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Introduccién
El acceso a la aplicacidon GEAS se hard con certificado digital.

Al estar catalogada con nivel MEDIO de seguridad, es NORMA DE OBLIGADO CUMPLIMIENTO para el acceso a la
aplicacion, la instalacion del certificado digital con nivel “ALTO” de seguridad para que se le solicite la contrasefia
del mismo en el momento de su utilizacion.

Toda persona que lo tenga instalado con un nivel de seguridad inferior, debera reinstalarlo para el correcto
cumplimiento de los requerimientos de seguridad exigidos.

Los pasos para hacerlo estdn explicados en el presente documento.

Asignacion de contrasefia en Google Chrome, Edge e Internet Explorer

Los navegadores Google Chrome, Edge e Internet Explorer no utilizan almacenes de certificados propios, sino el
almacén de certificados de Windows.

El proceso de asignacidon de la contrasefia varia en funcidn de la Autoridad Certificadora, siendo lo mas habitual
tener ya importado el certificado en el navegador con “Nivel de Seguridad Medio”, que es la opcién por defecto.
Como necesitamos un nivel de seguridad Alto, tendremos que reinstalar nuestro certificado siguiendo el
procedimiento que explicamos en este documento.

Exportar el certificado que ya tenemos instalado

En primer lugar, es necesario generar una copia de seguridad de nuestro certificado instalado mediante el
procedimiento de exportacién que explicaremos a continuacion

Nota: si ya tenemos una copia de seguridad del certificado en un fichero .cer o p12 podemos saltar este paso e
ir al apartado: “mas adelante”

1. Desde Chrome iremos a los “tres puntitos” que hay a la derecha del menu superior y seleccionaremos la
opcion de “Configuraciéon”:

w ®» 0O &

Nueva pestaria Cirl + T
MNueva ventana Ctrl = N
Nueva ventana de incégnito Ctrl + Mayds + N
Historial »
Descargas Ctrl + )
Marcadares r
Zoom - 100% =+ -
Imprimir... Ctrl = P
Buscar... Ctrl + F
Mas herramientas 4
Editar Cortar Copiar Pegar

Salir
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2. Seleccionamos el menu “Privacidad y seguridad”, opcién Seguridad:

G Configuracién Q,  Buscar ajustes

5 Googleytd [ Tu organizacién es la encargada de gestionar tu navegador

Bl Autocompletar Comprobacién de seguridad

i Chrome puede protegerte frente a quiebras de seguridad de datos, extensiones
d y seguridad @ Crromepusdeproteg q 9 Comprobar ahora
dafiinas y mucho mas
@ Aspecto
Q,  Buscador Privacidad y seguridad
Navegador predeterminado
=1 9 P — Borrar datos de navegacion N
¢y Aliniciar Borra el historial, las cookies, la caché y mucho mas
Guia de privacidad N
@ Idiomas Revisa los controles principales de privacidad y seguridad
3 Descargas Cookies y ofros datos de sitios

[ 3

Las cookies de terceros estan bloqueadas en el modo Incégnito
T Accesibilidad

equridad
9, sistema — . § . »
Navegacién segura (proteccidn frente a sitios peligrosos) y otros ajustes de sequridad

Recuperar configuracion y

o B iem A Al At

3. Dentro de seguridad, hacemos scroll hacia abajo hasta encontrar el apartado de “Configuracion
avanzada”, opcion: “Gestionar certificados”:

Configuracion avanzada

Usar siempre conexiones seguras
Cambia los accesos a paginas al protocolo HTTPS y muestra una advertencia antes de cargar sitios
que no sean compatibles con ese protocolo

Usar DNS seguro
Este ajuste esta inhabilitado en los navegadores administrados

Gestionar teléfonos
Controla qué teléfonos usas como llaves de seguridad

estionar certificados
Administra |la configuracion y los certificados HTTPS/SSL

Programa
Protege las cuentas personales de Google de cualquier persona que corra el riesgo de sufrir ataques (A
dirigidos

4. Vamos a la pestaia Personal, seleccionamos nuestro certificado digital y damos a la opcidn “Exportar”:
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Opcicnes de Internet | & |

Certi — e———— i

Propdsito planteado: [<Todns> v]

Personal |Utras personas | Entidades de certificadion intermedias | Entidades de certificad| * | *

Emitido para Emitido por Fecha de... Mombre descriptivo
Gl ouren T 25/10/2115  <ninguno =

. AC FNMT Usuarios 19/04/2020  <ninguno:=>

[I.mporizr... (’ Exportar... ]1 Quitar [ Opciones avanzadas l

Propdsitos planteaaom certificado

Correo seguro, Autenticacion del diente, Cualquier propésito

Obtener mas informacidn acerca de certificados

5. Marcamos la opcidn de Exportar la Clave privada y siguiente:

i —
Asistente para exportacion de certificados u

Exportar la clave privada
Puede elegir la exportacion de la dave privada con el certificado.

Lazs daves privadas se protegen con contrasefias. Si desea exportar la dave privada
con &l certificado, debe escribir una contrasefia en una pagina posterior.

dDesea e ivada con el certificado?

(@) Exportar |a dave privada

() Mo exportar la dave privada

Mas informacién acerca de la exportacidn de daves privadas

« Afras " Siguiente = I [ Cancelar

o i
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6. Protegeremos el certificado exportado con una contrasefia y siguiente:

Asistente para exportacion de certificados ||

Contraseria

Para mantener la seguridad, debe proteger la dave privada por medio de una
contrasefia.

Escriba y confirme una contrasefia.

Contrasefia:

Escribir v confirmar contrasefia (obligatoria):

< Atrés ” Siguiente > J [ Cancelar

=
~ —=

7. Finalmente pondremos un nombre al archivo exportado y seleccionamos una ubicacién para guardarlo:

Asistente para exportacidn de certificados ﬁ

Archivo que se va a exportar
Especdifigue el nombre del archivo que desea exportar

Mombre de archivo:

copia seguridad certificado

I nombre del fichero de la copia de seguridad del certififcado I

< Atrds ][ Siguiente > ] l Cancelar
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Borrar el certificado actual e importarlo nuevamente con nivel alto de seguridad:

A continuacidn, explicaremos como se elimina el certificado del navegador para posteriormente
instalarlo con nivel alto de seguridad. Los pasos a seguir son:

1. Acceda al Panel de Control de Windows a través del menu Inicio.

Todo Aplicaciones  Documentos  Configuraci6n  Méis v

Mejor coincidencia

Panel de control
Aplicacién

Panel de control

Aplicacién

Recent
Programas y caracteristicas
Ver dispositivos e impresoras
Opciones de energia
Editar las variables de entorno de esta cuenta
Editar las variables de entorno del sistema
Ver el estado y las tareas de red

Conectarse a Internet

£ Panel de control

2. Opciones de Internet.

[:H Todos los elementos de Panel de control - u] X
« « 4 [E@» Paneldecontrol > Todos los elementos de Panel de control v 0 Buscar en el Panel de control »
Ajustar la configuracién del equipo Verpor: Iconos grandes =

"
- ) =m Administrador de Administrador de Administrador de sonido
- Administracion del color e . . . . oS
TE -Q{ credenciales "5 dispositivos &5 Realtek
Barra de tareas y . FTN - 7=1 Centro de movilidad de
. Carpetas de trabajo [ | Centro de accesibilidad ] R
B navegacion a P ) oF * Windows
Ml Centro de redes y recursos = . . - Cifrado de unidad Conexion de RemoteApp y
ar . ’ @ Centro de sincronizacién % X L=t o PPy
compartidos W% BitLocker 9 Escritorio
) . ¢, Copias de seguridad y ) . - .
L;.F Configuration Manager 10 ) J Q) Cuentas de usuario =™ Dispositivos e impresoras
e g 9 p restauracion (W... @ a P P
5z Espacios de Firewall de Windows
= ) Fecha y hora ﬁ Fuentes
¥ almacenamiento ! Defender A
E Herrgl1l1|e-1tés & Historial de archivos @ Intel & PROSet/Wireless &, | Java (32 bits)
administrativas 2 —
Iy HEIY H \ N or . i [ O r H AT
Mail (Microsoft Outlook) «» Mouse ‘{Q Opciones de energia @5 Opciones de indizacion
g . Opciones del Explorador Programas . Programasy
b Opciones de Internet =) ) . . Y
(Eﬁ P de archivos b predeterminados LI caracteristicas
[Br Reconocimiento de voz @ Recuperacion f,@ Regidn @ Reproduccidn automética
% Seaquridad v [ = - v



Financiado por Plan de Recuperacién, % T
la Unién Europea T Transformacion (\;/,EII:JEESSII,_AL& GVA N E)-
NextGenerationEU ‘ Y Re$|||enC|a \\§ oresidoncia Fondos Next Generation

en la Comunitat Valenciana

3. Pestafia Contenido, opcion Certificados:

% Propiedades: Intemet ?

General, Contenido N-onexiones

Certificados

Use certificados para las conexiones cifradas y para fines de
f identificacién.
e ..

Borrar estado S5L ] Certificados ' Editores

o
Autocompletar

__»  Autocompletar almacena lo escrito en .
% paginas web para intentar anticiparse a Configuracion
= lo que escribe y sugerir posibles
coinddendas.
Fuentes

Las fuentes proporcionan contenido

Eﬁ‘l actualizado de sitios web, el cual puede
leerse en el explorador v en otros
programas.

Configuracion

@ El administrador del sistema controla algunas configuraciones.

Aceptar Cancelar Aplicar

4. Finalmente en la pestafia Personal, se selecciona el certificado y damos a “Quitar”:

Certificados | w—— — e — u

Propasito planteado: I<Todos> v]

Personal |Dtras PErSOnas I Entidades de certificacién intermedias | Entidades de certificaci| * | *

Emitido para Emitido por Fecha de... Nombre descriptivo

Ele - - 25/10/2115  <ninguno>
== . ... AC FNMT Usuarios 19/04f2020

<ninguno >

Importar... ][Elq)ormr... Quitar [ Opciones avanzadas ]

Propdsitos planteados del certificado

Correo seguro, Autenticacion del diente, Cualguier propasito

Obtener mas informacion acerca de certificados

Cerrar
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Una vez eliminado el certificado realizaremos el proceso de importaciéon del mismo con nivel ALTO de
seguridad, a través de los pasos que se describen a continuacién.

1. Acceda al Panel de Control de Windows a través del menu Inicio.

Todo Aplicaciones Documentos Configuracién Mis v

Mejor coincidencia

Panel de control

Aplicacién

Panel de control

Aplicacién

Recent
Programas y caracteristicas
Ver dispositivos e impresoras
> Opciones de energia
™ Editar las variables de entorno de esta cuenta
= Editar las variables de entorno del sistema
Ver el estado y las tareas de red

Conectarse a Internet

£ Panel de control

2. Opciones de Internet.

Todos los elementos de Panel de control - O X

« ~ 4 [EH » Paneldecontrol » Todos los elementos de Panel de control v O Buscar en el Panel de control p=l

Ajustar la configuracion del equipo Ver por:  Iconos grandes ¥

~
- . =g Administradorde Administrador de Administrador de sonido
- Administracion del color = R A ) L et}
Tg -QJ credenciales %= dispositivos & Realtek
Barra de tareas y . N — 7=1 Centro de movilidad de
., Carpetas de trabajo [ | Centro de accesibilidad ] R
B navegacion a P d b _‘*I Windows
KAy Centro de redes y recursos = . A % Cifrado de unidad Conexion de RemoteApp y
L . J @ Centro de sincronizacién 9{ X [*\ o PPy
compartidos ¥ Bitlocker &9 Escritorio
) . {, Copias de seguridad y ) . - .
l;:._! Configuration Manager E\:}y resitjauraciéﬂgw J 32_3 Cuentas de usuario ‘? Dispositivos e impresoras
4 Espacios de cy Firewall de Windows
3 ) Fecha y hora ﬂ Fuentes
¥ almacenamiento ! Defender A
H ient. . . . . .
D grramientas ¢ Historial de archivos @ Intel® PROSet/Wireless &, | Java (32 bits)
administrativas __
{ Mail (Microsoft Outlook) & Mouse \{Q Opciones de energia )%/ Opciones de indizacién
. . = Opciones del Explorador Programas . Programasy
Opciones de Internet - . : Y
(EH P de archivos b predeterminados LIl caracteristicas
[Br Reconocimiento de voz @ Recuperacion f,@ Region @ Reproduccion automatica
> i
% Seauridad v [ = - v
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3. Pestana Contenido, opcion Certificados:

€ Propiedades: Internet ? >

Generall, Contenido Monexiones

Certificados

Use certificados para las conexiones cifradas y para fines de
f identificacién,
e ..
Borrar estado S5L ] Certificados . Editores
e
Autocompletar
Autocompletar almacena lo escrito en Confi .
=3 paainas web para intentar anticiparse a e e
lo que escribe y sugerir posibles
coinddendas.

wl

Fuentes

@ Las fuentes proporcionan contenido Configuradién
3 actualizado de sitios web, el cual puede

leerse en el explorador y en otros

programas.

.ﬁ. El administrador del sistema controla algunas configuraciones.

Aceptar Cancelar Aplicar

4. En la pestaia Personal, se selecciona la opcidn “Importar...”
@Y Certificados
Propdsito planteado: | <Todos= w~

Personal Otras personas  Entidades de certificacion intermedias  Entidades de certificac * | *

Emitido para Emitido por Fecha de... Mombre descriptivo

Exportar... Quitar Opdones avanzadas

Propdsitos planteados del certificado

Autenticacidn del diente, Correo seguro

Cerrar

5. Se abre el Asistente para la importacion de certificados. Pulse Siguiente.

6. Examinar. Localice en su equipo el archivo que contiene el certificado. Siguiente.

GVANEXT

Fondos Next Generation
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7. Se introduce la contrasefia de exportacion, la que se asigné durante el proceso de generacion de

la copia de seguridad del certificado explicado anteriormente.

Marque la casilla “habilitar proteccion segura de clave privada” y Marque la casilla “Marcar esta

clave como exportable”. Pulse Siguiente.
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Asistente para importacién de certificados ﬁ
Contrasena

Para mantener la sequridad, la dave privada se protege con una contrasefia.

Escriba la contraseria para la dave privada.

Contrasefia:

.abiliiar proteccidn segura de dave privada. Si habilita esta opddn, se le
avisara cada vez que la dave privada sea usada por una aplicadion.,

oillln.
armr esta dave como expartable. Esto le permitird hacer una copia de
equridad de las daves o transportarlas en otro momento.

Incluir todas las propiedades extendidas.

Mas informacidn acerca de la proteccidn de daves privadas

< Atrds ][ Siguiente = ] [ Cancelar

GVANE)T

Fondos Next Generation
en la Comunitat Valenciana

8. Ventana “Almacén de certificados”. Se marca la opcién Almacén Personal y se pulsa siguiente.

Asistente para impertacion de certificados ﬂ

Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especdificar una ubicaddn para el certificado.

rtificados seqgun el tipo de

(@) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

Examinar...

Personal

Mas informacién acerca de los almacenes de certificados

[ < Atras ][ 5iguier1te:=] [ Cancelar ]

9. En Nivel de Seguridad, se elige Alto y se introduce una contrasefia (importante: esta sera la
contrasefia que se le pedira cada vez que utilices el certificado digital en el navegador o aplicaciones

integradas con certificado digital). Tras ello dar a finalizar

10
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Importando una nueva clave privada de firma

Elegir un nivel de seguridad

S5

Una aplicacién esta creando un elemento protegido.

Clave privada de CryptoAP

Nivel de sequridad: medio

(o) (G ] [ |

Elija un nivel de seguridad apropiado para este elemento.

@ Atto
Solicitar mi permiso con una contrasefia cuando
i acion vaya a utilizarse.

() Medio
Solicitar mi permiso cuando la informacién vaya a
utilizarse.

Crear una contrasefia

[Sig.ierne>] [ Cancelar ]

< Atrds

i G - G— —

Crear una contrasefia para proteger este elemento.

Esta contrasena serd la que
soliciten las aplicaciones cada
vez que se vaya a utilizar el
certificado

Crear una contrasena para este elemento.
Contrasefia para:  Clave privada de CryptoA

Contrasena: oy

Confimar:

][ Finalizar ] [ Cancelar

—

10. Finalmente aparecerd el mensaje: “La importacion se completé correctamente”. Pulse Aceptar.

11



* %

£ Financiado por Plan de Recuperacién, % Gv N E)T
j |a Union Europea Transformacion (\BI,EII_\IEEI\FI%IITAL&F A -
NexiGenerationEU Wy Reslliencla N et bt 9

x*

Asignacion de contrasena en Mozilla Firefox

Si el certificado electrdnico esta instalado en Mozilla Firefox puede protegerse mediante la asignacién de lo
que el navegador denomina contrasefia maestra o master password. Esta contrasena es una utilidad del
navegadory las caracteristicas mas destacables de la misma son las siguientes:

* Puede asignarse en cualquier momento, antes de obtener el certificado o en un momento posterior.
¢ Afecta a todos los certificados almacenados en una sesiéon o perfil del navegador.

¢ Afecta a todas las operaciones de acceso al almacén de certificados: el sistema la requiere no solo
cuando va a hacerse uso del certificado, sino también cuando se solicita uno nuevo, y cada vez que se
realicen operaciones de importacion o exportacion de certificados en ese navegador.

¢ Puede modificarse o anularse en cualquier momento, de forma independiente al certificado

Siga los siguientes pasos:

¢ Seleccione el menu Herramientas del navegador, Opciones.

- Lr A

wBe ¥ A

2, Cortar Uy Copiar &2 Pegar

- 100% +

O < &

Mueva venta-  Muevaventa-  Guardar pag-

na na privada ina
.
- O o
w
Imprimir Historial Pantalla

completa

| Buscar omplemen-

w

Abrir opciones

Desarrollador

Personalizar Q (:)

® Seguridad. Se marca la opcién usar contrasefia maestra. Se abre una ventana en la que se introduce la
contrasefia, se confirma y se pulsa aceptar.

0 Genera Seg u I’Idad

General
v | Advertir cuando algun sitio intente instalar complementos Excepciones...
v | Bloguear contenido peligroso y engafioso

v | Bloguear descargas peligrosas

v | Advertirme de software no deseado o poco comun

Segundad ido

Inicios de sesién

v | Recordar credenciales de sitios Excepciones...

Usar una contrasefia maestra Cambiar contrasefia maestra

Credenciales guardadas...

* Aparecerd el mensaje: Contrasefia maestra cambiada satisfactoriamente. 5
1



