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INTRODUCCION

En pocos anos, la ciberseguridad ha pasado de ser un término desconocido para gran parte de la
poblacién a aparecer con creciente frecuencia en los medios de comunicacion, tanto por la pre-
valencia y gravedad de los ciberatagues que sufren nuestros sistemas y redes de ordenadores como
por su alcance, que abarca desde organismos publicos y empresas a individuos.

Asi, incidentes impensables hasta hace poco, como el cierre de grandes empresas por estos ataques
(caso del infausto WannaCry del pasado ano), la revelacion de datos personales de 30 millones de
personas de todos los paises (caso de una empresa de citas en linea) o el robo de millones de cre-
denciales de usuarios de varias de las mayores redes sociales se han convertido en noticias cotidianas
y NO han pasado, no han podido pasar, desapercibidas por la sociedad. Ello por no citar los ataques
a infraestructuras criticas, que estdn haciendo crecer la preocupacion por posibles disrupciones en la
prestacion de servicios esenciales criticos para la sociedad, como es el caso de la caida de las redes
de transporte de energia eléctrica en un pais europeo en diciembre de hace tres anos.

Por ello, segun sehala el Global Risks Report 2018 del World Economics Forum de Davos, 10s riesgos
asociados a la ciberseguridad ocupan la tercera posicidon en la clasificacion de riesgos globales
segun su probabilidad de ocurrencia y la sexta atendiendo a su impacto. Por lo que respecta a la
clasificacion de los riesgos mds preocupantes para los negocios, los ciberataques ocupan la octava
posicion, detrds del desempleo, crisis fiscales, energéticas, de instituciones financieras, etc.

No obstante, debemos ser muy cuidadosos de no exagerar estas amenazas y sus consiguientes ries-
gos, pues ello no podria sino lastrar el desarrollo y expansion de las tecnologias de la informacion y
comunicaciones, que son el soporte de esta revolucion de la informacién que estamos viviendo y
estdn propiciando, por su profundidad y rdpida expansion, un insdlito avance de nuestras sociedades,
que estdn alcanzando cotas de bienestar y desarrollo humano insélitas en la historia.

En su lugar, lo Unico procedente es acentuar los esfuerzos en concienciar y formar, sin alarmar, a la
poblacién e implementar en nuestros recursos informaticos y de telecomunicaciones las numerosas
medidas de seguridad existentes, que abarcan desde las de naturaleza técnica a las de gestion, pa-
sando por las fisicas. Y, asi mismo, instar a nuestros legisladores para que sigan aprobando medidas
de cardcter legal pertinentes para dificultar los ciberataques y obligar a los organismos publicos y a
los sectores econdmicos mds expuestos (Ios suministradores de servicios esenciales definidos en la Ley
de proteccion de infraestructuras criticas) a adoptar todos los controles adecuados al estado de la
tecnologia para contrarrestar estos ciberriesgos.

Este monogrdfico de Economia Industrial, coordinado por el profesor Arturo Ribagorda Garnacho de
la Universidad Carlos Il de Madrid, pretende ilustrar a lo largo de 12 articulos enmarcados en cuatro
blogues, la situacién actual y las perspectivas futuras de la ciberseguridad, desde el punto de vista
del sector empresarial y publico, asi como exponer los desarrollos legales recientes en la materia,
todo ello precedido de una introduccion al mercado vy la situacién laboral en nuestro pais y una vision
académica del tema.

| primer blogue comprende dos articulos que pretenden dar una vision global de la ciberseguridad desde

distintfos puntos de vista. En el primero de ellos, Arturo Ribagorda Garnacho tras definir con precision el
término ciberseguridad y repasar someramente el mercado laboral, presenta una vision academica de las
causas de la inseguridad de las tecnologias de la informacién y las comunicaciones y sus vulnerabilidades,
de las principales amenazas y riesgos para concluir exponiendo los diversos controles de seguridad: técni-
cos, fisicos, de gestion y legales, enfatizando la importancia creciente de estos dos Ultimos. En el segundo
de los articulos, Luis Ferndndez Delgado marca el contexto internacional de la ciberseguridad, para cen-
frarse seguidamente en el mercado espanol, cuantificando sus cifras de negocio e ilustrando su pujanza
con casos de éxito (empresas nacionales que se han abierto un hueco en el mercado internacional), para
fratar finalmente el mercado espanol oferente y el papel del sector publico en todo ello.
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INTRODUCCION

n el segundo blogue, cuatro autores tratan el tema desde una vision puramente empresarial. De este

modo, Ana |. Ayerbe Ferndndez-Cuesta se detiene en el estudio de la Industria 4.0, repasando la evo-
lucion histdrica de los sistemas de control industrial y resaltando que es a partir de la conectividad de los
sistemas de control industrial a través de TCP/IP y su integracion con las Tl corporativos (es decir, del paso
de protocolos de propietario a protocolos abiertos, y de equipos de propdsito especifico a generales),
cuando se empiezan a producir los primeros ciberatagues, muchos de ellos disenados expresamente con
este fin, para concluir exponiendo las vulnerabilidades mds comunes a estos sistemas de control, los tipos
de ataques, los impactos que producen y la necesidad de considerar la seguridad como un proceso y
sus paradigmas de seguridad. A su vez, Juan Gonzdlez Martinez, muestra el valor de la innovaciéon para
enfrentarse a unos atacantes que estdn demostrando ser enormemente innovadores en sus tacticas y herra-
mientas de ataque. Para ello, se apoya en Ias iniciativas europeas (programa marco Horizonte 2020 y ECSO,
European Cibersecurity Organization) y nacionales (linea 6 de la Estrategia de ciberseguridad nacional, Plan
de confianza en el dmbito digital), repasando seguidamente los problemas que tratan de resolver las lineas
gue concentran la 1+D+i en ciberseguridad: anonimizacién de datos personales; biometria; criptografia
postcudntica y homeomorfica; etc. Seguidamente, Tomds Castro Alonso, se centra en los Digital Innovation
Hub (agrupaciones de empresas, asociaciones, centros de I+D+i, universidades y entidades publicas o pri-
vadas interesadas en la promocién del sector de las Tecnologias Avanzadas o emergentes, especialmente
a la Ciberseguridad), como dinamizadores de la transformacion digital de las empresas y su mano de obra,
actuando como una “ventanilla Unica” para dar solucion a los problemas del sector en el dmbito de la
Ciberseguridad: la dificultad para captar y retener talento especializado en las empresas, el fomento de la
I+D+i industrial, el frabajo en codesarrollo, la formacion especializada o la tutela de emprendedores. Para
concluir, Roberto Baratta Martinez, trata de la funcion de gobierno de la ciberseguridad, exponiendo las
expectativas de esta funcidon y como las organizaciones pueden y deben contemplarla y afrontarla en sus
procesos internos, y especialmente como tenerla en cuenta en las decisiones corporativas donde la diligen-
cia debida, la responsabilidad social y penal, la regulacion y la operacion y actividad financiera deben re-
flejarla. Para ello, expone cdmo cada organizacion tendrd que desarrollar una estructura, una organizacion
y unos medios especificos, a partir de los cuales la ciberseguridad pueda operar y cumplir sus misiones, fras
lo cual establecer métricas de evaluaciéon del desempeno e igualmente del riesgo y estimar la aportacion
de valor esperable de la ciberseguridad.

Un campo de tanta importancia como la ciberseguridad, debe estar soportado por politicas publicas
que la impulsen, impongan normas y confroles de obligado cumplimiento y supervisen su aplicacion,
asi como por sistemas propios de gobierno, a todo lo cual se dedica el tercer bloque del monogrdfico de
politicas publicas y gobernaza de la ciberseguridad. En este, Alberto Herndndez Moreno a partir de la Es-
frategia de Ciberseguridad Nacional, pone el foco en el INCIBE (Centro de excelencia digital del Gobierno
de Espana) para explicar sus objetivos, lineas y dmbitos de actuacion y sus capacidades de prevencion,
concienciacion, deteccion y respuesta frente a los ciberataques dirigidos a ciudadanos y empresas (que
constituyen legalmente su dmbito de actuacién), asi como sus acciones para fortalecer, dinamizar e inter-
nacionalizar la industria nacional de ciberseguridad, dado que la ciberseguridad no sélo supone un reto
a la seguridad nacional sino también una oportunidad para el desarrollo la economia espafnola. Tras ello,
Fernando J. Sdnchez Gémez, examina los objetivos y funciones del Centro de Protecciéon de las Infraestruc-
turas Criticas y Ciberseguridad, érgano del Ministerio del Interior responsable de la protecciéon de las citadas
infraestructuras desde una doble perspectiva, la mds tradicional, orientada a la protecciéon de dichas in-
fraestructuras y los servicios esenciales, que tiene un cardcter integral y por tanto engloba tanto la seguridad
fisica como la ciberseguridad entre sus objetivos. Y la segunda, mds reciente, dedicada a la coordinacion
de los cometidos de ciberseguridad encomendados al Ministerio del Interior. Para estudiar esto ultimo, se
detiene en la Oficina de Coordinacion Cibernética cuya misidon es asegurar la coordinacion técnica entre
el Ministerio del Interior y sus organismos dependientes (por ejemplo, Guardia Civil y Policia Nacional) y el
CERT de Seguridad e Industria y la cooperacién con el sector privado de los operadores criticos. Por su
parte, Miguel Angel Amutio Gémez analiza con detenimiento el Esquema Nacional de Seguridad (ENS) de
aplicaciéon a todo el Sector Publico y también de interés para las empresas proveedoras de servicios y solu-
ciones tecnoldgicas a dicho sector, pues les es exigible el cumplimiento del ENS para demostrar la corres-
pondiente conformidad. Se exponen el contexto, objetivos y condiciones establecidas en el Esquema y su
impacto en las empresas proveedoras de servicios y soluciones al Sector PUblico, asi como los seis principios
bdsicos que orientan las decisiones en materia de seguridad y los 15 requisitos minimos que permiten una
proteccién adecuada de la informacion manejada y de los servicios prestados, sin olvidar el mecanismo
de categorizacion que prevé la adopcion de medidas de seguridad proporcionadas a la naturaleza de la
informacion y los servicios a proteger, categorizando para ello los sistemas en Basicos; Medios y Altos. Por
ultimo, Miguel Garcia-Menéndez reflexiona sobre la “fragilidad digital” que comporta el nuevo escenario
digital, concluyendo en la necesidad de adoptar politicas publicas de ciberseguridad, materializadas fre-
cuentemente en las denominadas “estrategias nacionales de ciberseguridad”. El andlisis comparado de
las estrategias de 15 paises analizados, refleja la doble vertiente de la regulacion (estrategias nacionales
de ciberseguridad) y la autorregulacion (cédigos de gobierno corporativo). En el primer caso, se atiende
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INTRODUCCION

especialmente a la presencia o ausencia en dichas estrategias de Normativas de proteccién de infraes-
tructuras criticas y de Ciberseguridad industrial y, en el segundo, el “marco de cumplimento” o “marco de
conformidad” del cédigo de gobierno corporativo.

| Ultimo de los blogues del monogrdfico estd consagrado a los aspectos legales y regulatorios, donde An-

tonio Troncoso Reigada estudia el Reglamento General de Proteccion de Datos (RGPD) y el proyecto (en el
momento de redaccién del articulo) de Ley Orgdnica de Proteccion de Datos y Garantia de los Derechos Digi-
tales, destacando el cambio de paradigma del principio de seguridad de los tratamientos de datos personales,
gue en nuestro ordenamiento juridico se vinculaba al cumplimiento de unas concretas medidas de seguridad
aprobadas en una norma administrativa (Reglamento de desarrollo de la LOPD), para pasar a ser el principio de
responsabilidad proactiva el que guie las actuaciones para proteger los datos personales. Igualmente analiza
los dos dmbitos de la seguridad que contempla la RGPD: como principio del fratamiento y como obligacion del
responsable y del encargado. Respecto de esto Ultimo se detiene en las obligaciones del responsable respecto
del principio de seguridad: la “Seguridad el fratamiento”; la “Notificacion de una violacion de la seguridad de los
datos personales a la autoridad de control” y la “*Comunicaciéon de una violacion de la seguridad de los datos
personales al interesado”. En este mismo blogue, Francisco Ldzaro Anguis aborda el complejo reto que com-
porta para las empresas y organismos publicos compaginar eficaz y eficientemente las obligaciones impuestas
por la ya abundante legislacion acerca de la ciberseguridad. Con este fin, estas entidades debben armonizar
en su estrategia y por tanto en su Politica, esas obligaciones: los andlisis de riesgo, las auditorias, los roles de
responsabilidad, la gestion de incidentes de seguridad y la notificacion de incidentes graves a las diferentes
autoridades de control, entre ofras cuestiones. Si bien no fodas las empresas deben cumplir toda la legislacion
al respecto, el autor se centra en un caso concreto: una empresa que deba cumplir con el RGPD, el ENS, la Ley
de Proteccion de infraestructuras criticas (PIC) y Real Decreto-ley de seguridad de las redes y sistemas de infor-
macion (que traspone la Directiva NIS).

ECONOMIA INDUSTRIAL no se solidariza necesariamente con las opiniones expuestas en los
articulos que publica, cuya responsabilidad corresponde exclusivamente a sus autores.
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RESUMEN/ABSTRACT

Arturo Ribagorda Garnacho
PANORAMA ACTUAL DE LA CIBERSEGURIDAD

Se comenzard definiendo la ciberseguridad, para a
continuacién exponer las causas de la inseguridad de
los sistemas y redes basados en las TIC. Seguidamente,
para tomar conciencia del tema, se presentan las
cifras de la inversion anual que origina y la gran
cantidad de puestos de trabajo que estd creando.

En el ndcleo del articulo, se fratardn las amenazas y
vulnerabilidades de aquellos sistemas y redes, para dar
después una vision de las herramientas de ataque y
las principales plataformas y dispositivos afectados. Se
concluird con una somera descripcion de los diversos
fipos de controles de ciberseguridad existentes.

Palabras clave: Ciberseguridad, amenazas,
vulnerabilidades, ataques, controles de seguridad.

In this article, and affer defining cybersecurity, the causes
of the insecurity of systems and networks based on the
ICT are exposed. To increase awareness on the fopic,
figures of associated investment and jobs are presented.
The core of the article discusses the threats and
vulnerabilities of those systems and networks, giving a
vision of the attack tools and the main platforms and
affected devices. It concludes with a brief description
of the various types of existing cybersecurity conftrols.

Keywords: cybersecurity, threats, vulnerabilities,
attacks, cybersecurity controls

Luis Fernandez Delgado
ESPANA Y LA CIBERSEGURIDAD: HORA DE REMANGARSE

Este articulo describe la evolucién y perspectivas

del mercado de la ciberseguridad en Espana,
describiendo los ofertantes y sus servicios, los
demandantes y sus necesidades, desde una
perspectiva de comparacion internacional en la que
se puntualiza el reto de aumentar el apoyo publico.

Palabras clave: ciberseguridad, Espana, agentes
privados, apoyo publico, comparativa internacional

This article describes the evolution and perspectives
of the cybersecurity market in Spain, describing
both supply and demand sides from an international
comparison perspective in which the challenge of
increasing public support is pointed out.

Keywords: cybersecurity, Spain, private stakeholders,
public support, international comparative
Ana |. Ayerbe Ferndndez-Cuesta

LA CIBERSEGURIDAD DE LA INDUSTRIA 4.0: UN MEDIO
PARA LA CONTINUIDAD DEL NEGOCIO

La Industria 4.0 o la Internet Industrial consiste en
digitalizar, conectar mdquinas, sistemas, empresas,

recogiendo cantidades ingentes de datos para tomar
decisiones informadas lo mds rdpidamente posible,
con el objetivo de incrementar la productividad y el
volumen de negocio. Ademds de multiples beneficios,
la digitalizacion y la conectividad aumentan

la superficie de exposicion de las empresas a
ciberataques y las consecuencias de un ciberataque,
perpetrado por cibercriminales pueden revestir
diferentes niveles de gravedad. Si queremos tener
una industria 4.0 resiliente es fundamental considerar
la ciberseguridad en el disefio y operacion de los
proyectos de Industria 4.0.

Palabras clave: Industria 4.0, ciberseguridad,
continuidad de negocio

Industry 4.0 or the Industrial Internet consists on
digitalization, the connection of machines, systems
and companies, and the collection of huge amounts
of data to take informed decisions in the shortest
time, with the final goal of increasing productivity

and the business volume. In addition to multiple
benefits, digitalization and connectivity increase the
exposure areq of companies to cyberattacks and

the consequences of a cyberattack perpetrated by
cybercriminals, can have different severity levels. If we
want fo have a resilient Industry 4.0, it is fundamental to
consider cybersecurity in the design and operation of
Industry 4.0 projects.

Keywords: Industry 4.0, cybersecurity, business
continuity

Juan Gonzdlez Martinez

INNOVACION EN CIBERSEGURIDAD. ESTRATEGIAS Y
TENDENCIAS

Este articulo trata el contexto de la innovacion en
ciberseguridad desde dos puntos de vista. Desde un
punto de vista estratégico, por la importancia del
creciente mercado en ciberseguridad donde Europa
es principalmente un importador de tecnologia y por
la dependencia externa en un sector considerado
critico para la economia y para la sociedad. Desde un
punto de vista tecnoldgico, donde se expondrdn las
principales tendencias en innovacién en materia de
ciberseguridad.

Palabras clave: ciberseguridad, innovacion, estrategia

This article addresses the context of innovation in
cybersecurity from two points of view. From a strategic
point of view, due fo the importance of the growing
market in cybersecurity where Europe is mainly an
importer of technology and because of the external
dependence in a sector considered critical for the
economy and for society. From a technological point
of view, where the main tendencies in cybersecurity
innovation will be presented.

Keywords: cybersecurity, innovation, strategy
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RESUMEN/ABSTRACT

Tomas Castro Alonso

CIBERSEGURIDAD EN ONE STOP SHOP, UNA VENTAJA
COMPETITIVA

La Agrupacion Empresarial Innovadora (AEl) de
Ciberseguridad y Tecnologias Avanzadas relne

a empresas, asociaciones, centros de 1+D+i,
universidades y entidades publicas o privadas
interesadas en la promocion del sector de las
Tecnologias Avanzadas o emergentes, especialmente
a la Ciberseguridad, sus industrias afines y auxiliares,

y sectores emparejados con el mismo, que deseen
contribuir a los fines de la Agrupacion. Mediante el
lanzamiento del HUB de Ciberseguridad y Tecnologias
Avanzadas de Castilla 'y Ledn, la AEl pretende dar
solucién con un modelo de ventanilla Unica a los
principales problemas del sector TIC y del dmbito de
la Ciberseguridad: la dificultad para captar y retener
talento especializado en las empresas, el fomento

de la I1+D+i industrial, el trabajo en co-desarrollo, la
formacion especializada o la tutela de emprendedores.

Palabras clave: ciberseguridad, tecnologia, economia
digital, digitalizaciéon, emprendedores

The Innovative Business Group in Cybersecurity and
Advanced Technologies brings together companies,
associations, R & D centers, universities and public or

private entities inferested in promoting the Advanced or
Emerging Technologies sector, especially Cybersecurity,
its related industries and auxiliaries, and sectors

paired with it, who wish fo confribute fo the aims of

the Association. The main handicaps of the ICT sector
and in the field of Cybersecurity are: the difficulty to
attract and refain specialized falent in companies, the
promotion of industrial R+D+i, work in co-development,
specialized training or tutelage of enfrepreneurs.

Keywords: cybersecurity, technology, digital economy,
entrepreneurs

Roberto Baratta Martinez
GOBIERNO DE LA CIBERSEGURIDAD

El gobiermno de una funcién como la ciberseguridad,
que es a la vez operativa y fremendamente técnica
como procedimental, regulatoria y juridica, complica
su enfoque dentro de las organizaciones. Este articulo
expone las expectativas de esta funcién, como las
organizaciones pueden y deben contemplarla y
afrontarla en sus procesos internos, y especialmente
coémo tenerla en cuenta en las decisiones corporativas
donde la diligencia debida, la responsabilidad social
y penal, la regulacion y la operacion y actividad
financiera deben reflejarla.

Palabras clave: ciberseguridad, gobierno,
cumplimiento, corporativo, seguridad

Governance in a function such as cybersecurity that is
both operational and fremendously technical, as well
as procedural, normative and legal, infroduces a great
complexity within organizations. This article exposes the
expecrtations of this function, how organizations can
and should integrate it in their infernal processes, and
especially how fo consider it in corporate decisions
where due diligence, social and criminal responsibility,
regulation and the operation and financial activity must
reflect if.

Keywords: cybersecurity, governance, compliance,
corporate, security

Alberto Herndndez Moreno

DE INTECO A INCIBE: UN PROCESO DE
TRANSFORMACION PARA EL FOTALECIMIENTO DE LA
CIBERSEGURIDAD DE LOS CIUDADANOS Y EMPRESAS EN
ESPANA

El presente articulo hace un repaso a la Estrategia de
Ciberseguridad Nacional, detallando de forma mas
precisa aquellas acciones orientadas al desarrollo
de la ciberseguridad en el dmbito del ciudadano y
la empresa, las cuales se enmarcan en los objetivos
y lineas de accion en los que INCIBE contribuye
decididamente. Como centro de excelencia digital
del Gobierno de Espana, INCIBE ha reforzado sus
capacidades de prevencion, concienciacion,
deteccioén y respuesta frente a los ciberataques

a ciudadanos y empresas y desarrollado un
ambicioso plan de fortalecimiento, dinamizacion

e internacionalizacién de la industria nacional de
ciberseguridad, dado que la ciberseguridad no sélo
supone un reto a la seguridad nacional sino también
una oportunidad para el desarrollo nuestra economia.

Palabras claves: ciberseguridad, Espana,
ciberespacio, Internet, tecnologia, amenazas, virus
informdticos

This article reviews the Spanish’s National Cybersecurity
Strategy, detailing more precisely those actions aiming
to citizens and companies. INCIBE, as the reference
cybersecurity office of the Government of Spain, has
strengthened its capacities for prevention, awareness,
defection and response to cyberattacks, and has
developed an ambitious plan to strengthen, boost and
infernationalize the national cybersecurity industry,
given the challenge/opportunity dual nature of the
fopic.

Keywords: cybersecurity, Spain, cyberspace, Internet,
technology, threats, computer viruses

Fernando J. Sdnchez Gémez

POLITICAS Y CAPACIDADES DE CIBERSEGURIDAD DEL
MINISTERIO DEL INTERIOR EN RELACION CON LA
PROTECCION DE INFRAESTRUCTURAS CRITICAS

Dentro del Ministerio del Interior, el Centro nacional

de Proteccién de Infraestructuras y Ciberseguridad
(CNPIC) tiene una doble orientacion: una, dirigida a la
proteccion de las infraestructuras criticas y los servicios
esenciales; y una segunda, dedicada a funciones

de coordinacion de la ciberseguridad, a través de

su oficina de Coordinacién Cibernética. El presente
articulo trata de abordar el funcionamiento y misiones
de este érgano recientemente creado.

Palabras clave: ciberseguridad, infraestructuras
criticas, CNPIC, Spain

Within the Spanish Ministry of the Interior, the National
Center for the Protection of Infrastructures and
Cybersecurity (CNPIC) has a double orientation: one,
aimed at the protfection of critical infrastructures and
essential services; and a second, which is dedicated,
through the Cyber Coordination Office, to harmonizing
cybersecurity fasks. This arficle addresses the working
patterns and missions of this newly created body.

Keywords: cybersecurity, critical infraestructures,
CNPIC, Espana
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Miguel Angel Amutio Gémez

EL ESQUEMA NACIONAL DE SEGURIDAD, AL SERVICIO DE
LA CIBERSEGURIDAD DEL SECTOR PUBLICO

El Sector PuUblico estd particularmente expuesto a los
ciberataques. El Esquema Nacional de Seguridad
(ENS) ofrece un planteamiento comun de principios,
requisitos y medidas de seguridad. A las empresas
proveedoras de servicios y soluciones tecnolégicas
les es exigible el cumplimiento del ENS y han de
poder demostrar la correspondiente conformidad.

En este articulo se exponen el contexto, objetivos y
condiciones establecidas en el ENS, se dimensiona el
alcance y situacion de implantacion del ENS, asi como
su impacto en las empresas proveedoras de servicios
y soluciones al Sector PUblico, a la luz de los informes
de seguimiento y de los mecanismos de conformidad
desplegados; finalmente se enuncian retos a afrontar.

Palabras clave: administracién digital, ciberseguridad,
seguridad de la informacion, Esquema Nacional de
Seguridad, acreditacioén, certificacion, conformidad,
instrucciones técnicas de seguridad, 1SO 17065,
auditoria de la seguridad.

Public Sector is particularly exposed to cyber-attacks.
The National Security Framework (Esquema Nacional
de Seguridad - ENS) establishes a common approach
to principles, requirements and security measures.
Services and technological solutions providers are
required to comply with the ENS. This artficle presents
the context, objectives and conditions established by
the ENS, ifs scope and implementation level, as well as
its impact on providers, according to the monitoring
reports and the compliance mechanisms deployed.
The article concludes with some challenges fo be
addressed.

Keywords: digital government, cybersecurity,
information security, national security framework,
accreditation, certification, compliance, fechnical
security instructions, 1ISO 17065, security audit.

Miguel Garcia Menéndez

) UN PANORAMA (CASI) GLOBAL DE LAS POLITICAS
PUBLICAS Y LA AUTORREGULACION PARA COMBATIR LA
FRAGILIDAD DIGITAL EN LA INDUSTRIA

Este articulo ofrece los principales hallazgos y
conclusiones de un andlisis realizado en el ejercicio
2017-18 sobre las diferentes aproximaciones por las

que han optado una serie de paises, y sus empresas,
para combatir la fragilidad digital de su Industria. Se
han estudiado tanto los aspectos regulatorios (politicas
publicas en materia de estrategias de ciberseguridad),
como los auto-regulatorios (codigos de buen gobierno
corporativo de las sociedades industriales cotizadas).

Palabras clave: autorregulacion, ciberseguridad
industrial, estrateqia, fragilidad digital, gobiemo
corporativo, regulacion

This article offers the main findings and conclusions of
an analysis conducted in the financial year 2017-18 on
the different approaches that a number of countries,
and their companies, have chosen to combat the
digital fragility of their Industry. Both the regulatory
aspects (public policies on cyber security strategies),
as well as the self-requlatory ones (codes of good
corporate governance of listed industrial companies)
have been studied.

Keywords: corporate governance, digital fragility,
industrial cyber security, regulation, self-regulation,
strategy

Antonio Troncoso Reigada

DEL PRINCIPIO DE SEGURIDAD DE LOS DATOS AL
DERECHO A LA SEGURIDAD DIGITAL

Este estudio analiza las principales novedades que
presenta el Reglamento General de Protecciéon

de Datos de la Unidn Europea y el Proyecto de

Ley Orgdnica de Proteccidn de Datos Personales y
Garantia de los Derechos Digitales en el dmbito de

la seguridad. Asi, se destaca que el Reglamento no
contiene las medidas de seguridad a emplear, sino
que deja esta decision en manos del responsable

del tratamiento para que apliue aquellas medidas
técnicas y organizativas adecuadas al nivel de riesgo,
lo que supone un cambio profundo en relacién con el
ordenamiento juridico espanol y con la propuesta de
Reglamento de la Comisiéon. También se estudian otfras
previsiones del Reglamento como la notificacién de
una violacion de la seguridad de los datos personales
a la autoridad de control y la comunicacién al
interesado. Finalmente se analiza el derecho a la
seguridad digital en el Proyecto de Ley Orgdnica.

Palabras clave: seguridad del fratamiento de datos;
proteccién de datos; Reglamento General de
Proteccion de Datos de la Unidn Europea, Proyecto
de Ley Orgdnica de Proteccion de Datos Personales y
Garantia de los Derechos Digitales

This study analyses the main changes presented by the
General Data Protection Regulations of the European
Union and the Draft Organic Law on the Protection
of Personal Data and Guarantee of Digital Rights in
the field of security. Thus, it is highlighted that the
Regulation does not contain the security measures

to be used but leaves this decision in the hands of
the data controller to apply those technical and
organisational measures appropriate to the level of
risk, which represents a profound reform in relation
to the Spanish legal system and the Commission’s
proposed Regulation. Other provisions of the
Regulation are also analysed, such as notification

of a breach of the security of personal data to the
supervisory authority and communication fo the data
subject. Finally, the study analyses the right to digital
security in the Draft Organic Law.

Keywords: data processing security; data protection;
General Data Protection Regulations of the European
Union, Draft Organic Law on Personal Data Protection
and Guarantee of Digital Rights.

Francisco Lazaro Anguis
DE LAS OBLIGACIONES VIRTUD

Un nUimero muy importante de empresas y organismos
nacionales, deben cumplir simultdneamente, dos o
mds Leyes y Normas, en las que la seguridad de la
informacion tiene un peso relevante; tales como, el
Reglamento General de Proteccién de Datos (RGPD),
el Esquema Nacional de Seguridad (ENS), la Ley de
Infraestructuras Criticas (PIC) o la Ley de trasposicion
de la Directiva de Seguridad de redes y Sistemas de
informacion (NIS). Estas organizaciones, tienen el reto
de hacer convivir, de la forma mds eficaz y eficiente
posible, las obligaciones que, en materia de seguridad
de la Informacién, les imponen cada una de ellas. El
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RESUMEN/ABSTRACT

articulo analiza los requerimientos comunes y como
“hacer de la obligacién virtud”, cumpliendo con todas
ellas y aprovechando ese esfuerzo para incrementar el
nivel de seguridad.

Palabras clave: gobernanza, politicas, estrategia,
buenas prdcticas, ciberseguridad, amenazas,
normativa

Many companies and national organizations must
comply simultaneously many regulations dealing
with information security such as the General Data
Protection Regulation (GDPR), the National Security
Scheme (ENS), the Critical Infrastructure Law (PIC) or
the Directive on security of network and information
systems (NIS). These organizations are challenged to
meet in the most effective and efficient possible way
every information security requirements. This article
analyzes core shared requirements of the many
pieces of requlation and how to take advantage while
ensuring compliance.

Keywords: governance, policies, strategy, best
practices, cybersecurity, threats, regulation
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CIBERSEGURIDAD

Desde hace poco mds de 50 anos asistimos a una revolucion de resultados aun inciertos,
pero equiparable a la revolucion agricola, hace mas de 2000 anos, o la industrial comen-
zada el siglo XVII. Eso si, extendiéndose a una vertiginosa velocidad en comparacion con
aquellas. Esta nueva revolucion, que nos ha introducido en la era de la informacion, o mds
aun en la era del conocimiento, estd propiciada por las fecnologias de la informacion y

las comunicaciones, TIC, y su rasgo distintivo res-
pecto de las anteriores es la rapidez con la que se
ha extendido y la profundidad de los cambios que
estd provocando en todos los sectores empresa-
riales y sociales e incluso en la vida personal de los
individuos. Asi, resulta dificil encontrar un proceso
administrativo, financiero, industrial, comercial, etc.
que se siga realizando sin el concurso necesario de
las TIC. Y las mismas relaciones humanas estan sien-
do profundamente tfransformadas por ellas.

Por ello, dependemos criticamente de los sistemas
construidos en base a estas tecnologias, de modo
que su inoperatividad o malfuncionamiento, sea
accidental o deliberado comporta graves conse-
cuencias para los actores que los sufren. O incluso
para la sociedad en general, como sucede con las
infraestructuras criticas que soportan, sin posibles al-
ternativas, servicios esenciales que son imprescindi-
bles para el funcionamiento de la sociedad.

No puede exiranar, por consiguiente, que delin-
cuentes de todo tipo fraten de hallar vulnerabili-

dades en las mismas, que explotadas después les
permitan obtener pingles beneficios econdmicos,
politicos, propagandisticos o crear sensaciones de
inseguridad y ferror entre la ciudadania.

Asi, en Europa, segun el Informe del Estado de la
Unién 2017 (1), el 80% de las compahias europeas
sufrieron al menos un incidente de seguridad en
2016 (Figura 1) y estos incidentes en el sector in-
dustrial crecieron un 38% respecto de 2015 (Figura
2). Ademds, en algunos Estados miembros el ano
2016 el 50% de todos los delitos son ya Ciberdelitos
(Figura 3), habiendose mulfiplicado por cinco en los
Ultimos cuatro anos[1].

Este imparable incremento de los ciberdelitos trae
causa no solo en los elevados beneficios que re-
portan con una escasa inversion, sino también por
la confianza que da a los ciberdelincuentes el so-
ber que las correspondientes infracciones penales
son de enorme dificultad probatoria y por tanto
gozan de una elevada probabilidad de impuni-
dad.

] >

13



A. RIBAGORDA GARNACHO

L)

Fuente: (1)

Fuente: (1)

Ciberdelitos

Delitos
convencionales

Fuente: (1)

Antes de ahondar en el tema del articulo, parece légico
definir con precision el término ciberseguridad y diferen-
ciarlo de su pariente proximo, seguridad de Ia informa-
cion.

Desde la década de los noventa del pasado siglo, se
ha venido definiendo la seguridad de la informacién
vinculdndola a tres propiedades de la misma (fambién
conocidas como dimensiones): la confidencialidod

(que la informacion solo sea revelada a los usuarios au-
forizados); la infegridad (que sea exacta y completa,
lo que estd relacionado con que solo sea modificada
por los usuarios habilitados) y la disponibilidad (que esté
disponible en tiempo y forma exclusivamente por los
usuarios legitimados). Sin embargo, con posterioridad
se empezaron a anadir ofras propiedades, aungue no
fodas undnimemente aceptadas: la autenticidad (que
provenga de la fuente alegada), el no repudio (que el
autfor no pueda rechaozar su autoria), la frazabilidad (que
pueda rastrearse su ciclo de vida), efc. Caso de admi-
fir esta ampliacién, a estas Ultimas incorporaciones es
usual denominarias dimensiones secundarias y a las fres
primeras citadas dimensiones principales.

Un claro ejemplo de ello se tiene en la norma UNE-ISO/
IEC 27000 (2), que establece que la seguridad de la in-
formacion es: «La preservacion de la confidencialidad;
la integridad y la disponibiidad de la informacion, pu-
diendo, ademds, abarcar ofras propiedades, como la
autenticidad, la responsabilidad, el no repudio vy la fia-
bilidad».

Ofra definicion de seguridad de la informacion, equivo-
lente en el fondo, pero no en la forma, se halla en (3) y
(4): «Disciplina cuyo objetivo es el estudio de los méto-
dos y medios de proteccion frente a revelaciones, mo-
dificaciones o destrucciones de la informacion o ante
fallos en el proceso, almacenamiento o fransmision de
dicha informacion».

Sin embargo, son escasas, hasta ahora, las definicio-
nes undnimemente aceptadas del término cibersegu-
ridad, destacando, por su cardcter normativo la adop-
tada por la UIT-T (5): «La ciberseguridad es el conjunto
de heramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directiices, métodos de
gestion de riesgos, acciones, formacion, précticas idd-
neas, seguros y tecnologias que pueden utilizarse para
proteger los activos de la organizacion y los usuarios
en el ciberenfomo. Los activos de la organizacion y los
usuarios son los dispositivos informdticos conectados,
los usuarios, os servicios/aplicaciones, los sistemas de
comunicaciones, las comunicaciones multimedios, y
la totalidad de la informacién fransmitida y/o almace-
nada en el ciberentomo. La ciberseguridad garantiza
que se alcancen y mantengan las propiedades de se-
guridad de los activos de la organizacién y los usuarios
contra los riesgos de seguridad correspondientes en el
ciberentomo. Las propiedades de seguridad incluyen
una o mds de las siguientes: disponibilidad; integridad
(que puede incluir la autenticidad y el no repudio) y
confidencialidad».

De fodo ello, resulta que la diferencia sustancial entre
ambas definiciones, de la ciberseguridad y de la seguri-
dad de la informacion, es que la primera pone el acen-
fo en las TIC («ciberentorno», «tecnologias que pueden
utilizarse para proteger los activos», etc.), mientras que
la segunda es omnicomprensiva, abarcando a la in-
formacion sea cual sea su soporte (papel, electrdnico,
microfilm, etc.) 0 su medio de procesamiento (Qutoma-
tizado o manual).
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CAUSAS DE LA INSEGURIDAD DE LO§ SISTEMAS
Y TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES §

Es cierto que la inseguridad de estas tecnologias v, so-
bre todo, de los sisternas de informacién construidos a
partir de ellas, provoca una general perplejidad, pues
aungue todo el mundo sabe que la seguridad absoluta
en cualquier dmbito es una utopia, de ahi al elevado
numero de graves incidentes de ciberseguridad que re-
gistramos diariamente media un gran frecho que con-
viene cuanto menos explicar, ya que no justificar.

Unas de estas causas son intrinsecas a la propia naturo-
leza de estos sisternas y ofras generales a la seguridad
en cualquier dmbito, aunque acentuadas por diversas
singularidades de los sistermas de informacion y redes
de comunicaciones.

Respecto de las primeras, cabe destacar su compleji-
dad pues, como es sabido, ésta es uno de los principa-
les enemigos de la seguridad. Por ejemplo, un sistema
operativo cualquiera tiene millones (usualmente dece-
nas de millones) de lineas de cddigo, ejecutdndose
sobre ellas el resto de los programas (ofimdticos, nave-
gadores, localizadores, de ocio, sistemas de videocon-
ferencia, de confrol de dispositivos ponibles [2], etc.),
gue usuclmente estdn también conformados por ofros
millones de lineas de codigo y a menudo tamibién inter-
conectados entre s,

Todo ello constituye una maraha de lineas de codigo
de una complejidad inigualable (se considera la obra
humana mds compleja), lo cual comporta como peni-
fencia la inseguridad del conjunto. Lamentablemente,
para atenuar este problema deberiomos renunciar a
dos logros muy valorados en nuestros equipos. Primero,
la sencillez de su uso y, segundo, a integrar multitud de
programas en un sélo equipo que 1os hace una especie
de monumental navaja suiza, pero con fodas sus hera-
mientas conectadas entre si.

Desde luego retroceder décadas para hacer los equi-
pos solo accesibles a unos pPocos iniciados (volviendo a
las lineas de comando y omitiendo iconos, imagenes,
menUs desplegables, mandatos de voz, etc.)y ademds
limitando sus funcionalidades a unos pocas (para desistir
de tener todo en uno), haria a estas maqguinas infrinse-
camente mucho mds simples, pero con un coste en
usabilidad que nadie estaria dispuesto a tolerar.

Ademds, la absoluta conectividad de los equipos -todos
conectados con todos-, Ios hace grandemente inferde-
pendientes. De este modo, un equipo en las antipodas
infectado o en poder de un delincuente puede danar
grave e instantdneamente a sistemas situados en el ofro
extremo del mundo. Y a pesar de este riesgo, en un
mundo fan globalizado como el actual, no podemos
prescindir de esta interrelacion entre equipos v sistemas.

Por lo anterior, no se vislumbra que los problemas de
ciberseguridad puedan solventarse en un futuro razo-
nable y deje de ser una importante preocupacion en
nuestras sociedades.

No obstante, ello no significa que solo quede resignar-
nos, pues hay tareas que acometidas cuanto antes, de-
ben mejorar la situacion expuesta.

La primera viene de un diseno mds depurado de los
programas informdticos, de modo gue, aunque la
complejidad ya citada de los mismos haga impen-
sable la carencia de fallos, el empleo de técnicas de
desarrollo seguro minimice al Maximo esfos erores. En
este sentido, todos los expertos coinciden que el princi-
pal problema lo constituye el deficiente disefio. Asi, un
informe del prestigioso Soffware Engineering Institute (SE)
de la CMU (6) establece que nada menos que el 70%
de los fallos de seguridad fraen causa de errores de di-
seno. Por eso, un principio fundamental para aminorar
los problemas de seguridad es el conocido como se-
guridad por diseno, que establece que los requisitos de
seguridad se deben considerar desde la primera fase
del desarrollo de software (la fase de diseno). De hecho,
este principio, junto el de seguridad por defecto (por
omisién, los programas deben incorporar los mecanis-
mos de seguridad pertinentes) vienen recogidos en el
articulo 25 del Reglamento General de Proteccion de
Datos de reciente aplicacion (7).

Pero, por si estos fallos de diseno no fuesen suficientes,
fambién son numerosos los errores en el desarrollo. Se-
gun datfos del mismo SEI ariba citado, un experimen-
tado andlista de aplicaciones comete en promedio
un error cada nueve lineas de codigo que escribe y
ademds cada millon de lineas de codigo contiene tras
finalizar el desarrollo del programa entre 1.000 y 5.000
fallos (8). Datos que indican la importancia de aplicar
técnicas de desarollo seguro, lo que se ve dificuttado
por la escasez de técnicos experimentados en ello.

La segunda de las tareas no es tanto una medida
fécnica como de gestion y dentro de las de este fipo
(ftodas de gran importancia y algunas expuestas mds
adelante) destaca sobremanera la concienciacion de
la sociedad, que evitaria el aprovechamiento por los ci-
berdelincuentes de los fallos expuestos. Ya en el lejano
2003, en EE UU, la National Strategy to Secure Cybers-
pace (9), establecia: «Many cyber vulnerabilities exist
because of a lack of cybersecurity awareness on the
part of computer users, Systems administrators, fechno-
logy developers, auditors, chief information officers and
corporate boards. Such awareness-based vulnerabilifies
present serious risks fo critical infrastructures».

No obstante, y a pesar del tiempo transcunido, nos
encontramos con profesionales cualificados y no, em-
presarios y personas en general, carentes no ya de una
minima formacion en seguridad, sino aun de la mds
pequeha concienciacion. Conscientes de ello, algunos
paises estan infroduciendo la formacion en cibersegu-
ridad en la Ensenanza Secundaria, lo que es el caso
de EE UU, programa CyberPatriot (10) y Gran Bretana,
iniciativa CyberCenturion (11). En Espana cabe destacar
la loable iniciativa del INCIBE, que bajo el nombre de
Espacios de Ciberseguridad lleva la formacion en ciber-
seguridad (en forma de talleres précticos) a estudiantes
de Bachillerato y FP en cualquier lugar de nuestra geo-
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grafia (12). En paralelo, también imparten formacion a
profesores de esos estudios (13) para capacitarles para
impartir estos mismos talleres a sus alumnos.

Estas carencias explican la faciidad con que los ato-
ques de phising tienen fanto éxifo o que ante un inci-
dente con pérdidas de datos sea imposible su recupe-
racion, pues las copias de seguridad periddicas son casi
una rareza en muchos dmbitos.

Pero quizds, esta falta de concienciacion se acusa
fundamentalmente en el desconocimiento de la im-
portancia de mantener todo el software (sistemas ope-
rativos, antivirus, programas ofimdticos, etc.) permanen-
femente actualizado. Que la actualizacién del software
sea extraha para muchos, explica gue segun el CERT
Coordination Center (CERT/CC) del citado SEl, el 90% de
los ataques son causados por ciberdelincuentes que ex-
plotan vulnerabilidades ya conocidas (14).

Una demostracion de las consecuencias de ello se tuvo
el 12 de mayo del pasado aho, cuando el ransomwere
WannaCry secuestro infinidaod de ordenadores de em-
presas de todo tamano (en Espana, entre otras, varias
del Ibex 35) obligando a cerar alguna de ellcs. Lo pe-
Noso del caso, es que ese programa Maligno se apro-
vecho de una vulnerabilidad (EtemalBlue) del sisterna
operativo Microsoft Windows que esta compania habia
parcheado dos meses antes. Es cierto que esta actuali-
zacion no incluia a'las versiones antiguas Windows, pero
en muchos casos el afague afecto también a versiones
modemas que sin embargo no estaban actuadlizadas a
pesar del fiempo franscumdo[3].

En Espana, cenfrdndonos en los hogares, segun un re-
cienfe informe del Observatorio Nacional de las Tele-
comunicaciones y de la Sociedad de la Informacion
(ONTS)) (15) en el segundo semestre de 2017 mds de un
cuarto de hogares espanoles no tenian programas an-
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TABLA 1
THE 2015 (ISC)2 GLOBAL INFORM. SEC. WORKFORCE STUDY

Thousands 2017
Demand-Meeting Projection 3,568 3,972 4416 4,908 5,424 5,963
Secgritx Professionals’ Hiring 3477 3,756 4053 4369 4706 5,061
Projection
Supply-Constrained 3,400 3,593 3,79 4007 | 4227 | 4456
Projection
Shortfall 168 378 621 901 1,172 1,536

Fuente: Frost & Sullivan

fivirus y casi la mitad no actuadlizabban sus sistemas ope-
rafivos (Figura 4). Por lo que respecta a las llamadas en
el Informe medidas de seguridad activas, solo un 55,7%
usan contrasenas y solo el 33,6%, obtiene copias de se-
guridad (Figura 5).

Finalmente, fres Uttimos factores influyen negativamente
en la seguridad de cualquier dmbito y naturalmente en
la ciberseguridad. El primero de ellos es el costo (eleva-
do en el caso que Nos ocupa) que a Muchas empresas
les es dificil de admitir, pues enrdneamente 1o ven como
un gasto y no como una inversion. Y, sin embargo, las
pérdidas econdmicas y de imagen a las gue se pue-
den ver abocadas ante un incidente de ciberseguridad
superan con gran holgura el desembolso que pueden
suponer las medidas de seguridad. El rendimiento es
otro inconveniente, pues la implantacion de los nu-
merosos controles que se precisan consume elevados
recursos informdticos que hace que el rendimienfo se
resienta. Finalmente, la usabilidad se ve resentida por la
ciberseguridad, ya que los controles exigidos por ésta
hacen que el uso de los sistemas de informacion sea
mads incomodo v dificulten las tareas de los usuarios.

Segun la ciberseguridad ha ido alcanzado una impor-
tancia singular, el presupuesto dedicado a ella en el
mundo se ha incrementando nofablemente, siendo en
los Ultimos afos en fomo al 10% anual. Asi, segun un
reciente informe de la consulfora Gartner (16), la inver-
sibn mundial en ciberseguridad en el 2017 ascendié a
101.544 y en 2018 llegard a ser de 114.000 millones de
ddlares lo que supone un incremento global del gas-
fo en ciberseguridad en 2018 respecto del 2017 serd
12,4%.

Ademds, ofro rasgo distintivo ya mencionado de esfas
fecnologics es su fulgurante difusion en muy escasos
decenios, 1o que comporta una grave y destacable
consecuencia: la carencia de técnicos expertos en ci-
berseguridad en sus dos facetas principales: de detec-
cion de atagues o vulnerabiidades y de construccion

de sistemnas seguros). Y este déficit no se vislumbra que
vaya a solucionarse proximamente, entre ofros motivos
porque no hay suficientes académicos ni profesionales
especializados en ciberseguridad, para formar a nuevos
«Cilberexpertos».

Ratificando o dicho, un estudio de 2015 de la consutto-
ra Frost & Sullivan cifra en casi seis millones de profesio-
nales de la ciberseguridad los necesarios en el mundo
en 2019, mientfras que estima en casi cuatro millones
y medio los profesionales efectivamente existentes en
esa fecha. Es decir, un déficit de casi un milldn y medio
(Tabla 1) (17).

Igualmente, en un informe del presente ano de la mul-
finacional Manpower Group (18) y en el apartado «Los
10 perfiles mds demandados en el mundo: 6. Tecnolo-
gias de la Informacién los «Expertos en ciberseguridad»
ocupan el primer lugar.

En el mismo sentido, la empresa estadounidense Ciber-
Seek cifra en casi 770.000 los profesionales de la ciber-
seguridad trabajando en EE UU, y aun asi, sehala que
son Mas de 300.000 los puestos sin culorir en ese mismo
mercado (19).

Finalmente, volviendo a nuestro pais, en el estudio de
Spring Professional (20) del Grupo Adecco de este ano,
la figura de «Experto en seguridad Tl» aparece dentro
del sector Telco como el perfil mds cotizado.

EL DELTO INFORMATICO (CIBERDELTO) Y LOS
CIBERDELINCUENTES ¢

En ausencia de una definicion legal espanola de ci-
berdelito (no estd contemplado como un tipo penal
diferenciado en la vigente Ley Orgdnica 10/95 del Cédi-
go Penal), se puede tomar la siguiente definicion de la
norma ISO/IEC 27032:2012 (21). «Cybercrime: Criminal
activity where services or applications in the Cyberspa-
ce are used for or are the farget of a crime, or where
the Cyberspace is the source, tool, farget, or place of
Q crime».

] >

17



A. RIBAGORDA GARNACHO

Por lo que atane a los ciberdelincuentes, posiblermente
la mds adecuada sea la contenida en el Documento
de la Unién Europea COM (2007) 267 final, acerca de la
ciberdelincuencia (22): «Actividades delictivas realizadas
con ayuda de redes de comunicaciones y sisternas de
informacion electronicos o contra tales redes v sistemas».

O de ofro modo, y simplificando, son ilicitos para los
cuales los sistemas de informacion y las redes de comu-
nicacion son el medio para perpetrar el delito (fraude,
interceptacion de comunicaciones, revelacion de se-
cretos, etc.) o el fin del propio hecho delictivo (borado
del disco duro, inferrupcion del servicio web, etfc.). En el
primer caso son delitos fradicionales y solo en el segun-
do nos enconfrariamos ante delitos de nuevo cuno.

La misma Comunicacion, establece seguidamente
que, en la prdctica, la ciberdelincuencia engloba tres
fipos de actividades delictivas. En primer lugar, formas
fradicionales de delincuencia (fraude, falsificacion, su-
plantacion de personalidad, etc.) cometidos mediante
redes y sisternas de informacion. En segundo, publico-
cién de contfenidos ilegales por medio de redes comu-
nicacion (pedofilia, incitacion al odio racial, etc.). Y, por
Ultimo, delitos especificos de las redes electrénicas, por
ejemplo, los atagques contra los sistemas informdticos, la
denegacion de senvicio y la pirateria informdtica. Como
colofén, senala que esfos atagues fambién se pueden
dirigir contra infraestructuras criicas, enfatizando su gro-
vedad en el contexto europeo.

En Espana, los delitos informdticos son un hecho sancio-
nable por Codigo Penal (23) y caso de fener idénticos
objetivos que los tradicionales, tienen la misma sancion
gue sus homdlogos no informdticos. Por ejemplo, se
aplica la misma sanciéon penal para la interceptacion
del coreo electrénico que para una intromision en el
correo postal.

Respecto de los ciberdelincuentes, en un principio jove-
nes poco sociables y escasa autoestima, que busca-
ban en el acceso a ordenadores ajenos satisfacer su
€go (a menudo sin animo de daho alguno), pasaron a
principios de los noventa del pasado siglo, a mutar en
favor de un tipo diferente cuyo propdsito exclusivo era
la obtencién de un lucro econdmico. En este tipo de
ciberdelincuente se encajé enseguida la delincuencia
organizada, que vio en estas tecnologias bien un fin en
si mismas o bien un instrumento delincuencial. En am-
bos casos, con caracteristicas impagables: altas dosis
de anonimato; pingues beneficios con escasas inversio-
nes; rastreo complejo y extraterritorialidad jurisdiccional,
lo que comporta una elevada dificultad probatoria y,
por consiguiente, con una atta probabilidad, impunidad
[4]. Asi, segun el Estudio sobre Criminalidad en Espana
2017 (24), en este ano se conocieron 81.307 hechos
(con un incremento del 22,1% frente a 2016) de los que
fueron esclarecidos 22.111 (el 27,2%), siendo 4.912 los
detenidos e investigados.

No obstante, estas organizaciones delictivas han debi-
do acomodarse a nuevos modelos organizativos, que
exigen diversos agenfes muy diferenciados, unos alto-
mentfe cudlificados, como desarollodores de softwo-

re (a menudo reclutados a través de foros de la Dark
Web), otros expertos en psicologia social, otros simples
intermediarios de fondos (muleros), etc. Todos ellos es-
fructurados mediante relaciones efimeras y mutuo des-
conocimiento. A esto se ahade que son negocios de
elevada intemacionalizacion y con una débil jerarqui-
zacion, lo que confrasta con los modelos organizativos
de las mafias fradicionales, con esfructuras muy rigidas
y jerarquizadas y vinculos robustos entre los integrantes
del sisema.

Un Ultimo punto para resefar acerca de estas organiza-
ciones es la incorporacion a su modelo de negocio del
denominado crime as a service, que les permite ofrecer
heramientas de ataque bajo la modalidad de alquiler,
a aguellos gue no fengan la capacidad tecnoldgica
para desarollar sus atagues o sélo ocasionalmente fen-
gan como objetivo personas, empresas U organismos
concretos. Este puede ser el caso de empresas que
deseen obtener informaciones confidencicles de sus
competidores, atacar la disponibilidad de sus recursos,
desacreditarlos ante su clientelq, etc.

Un ejemplo de estas organizaciones que prestan servi-
cios delictivos bajo demanda o constituyen agquellas
que construyen las denominadas robot network, mas
conocidas por su acrénimo bofnet (redes de ordena-
dores que controlan sin conocimiento de sus legftimos
propietarios), para alquilaras a quien desee hacer caom-
panas de soam, o ataques de denegacion de servicio
distriibuida a servidores web, por ejemplo, de empresas
de la competencia, o difundir programas malignos.

Pero, aunque parezca lo contfrario, estos atacantes
externos a la empresa no son los causantes exclusivos
de ataques, ya que infernamente, empleados o sub-
contratados de las empresas son potenciales atacan-
fes y a menudo mds peligrosos. En efecto, tanto unos
Ccomo ofros conocen mejor que los ajenos los sistemas,
medidas y personal de seguridad, etc. de la empresa.
Asi mismo, son conscientes de 1os momentos opor-
funos para desencadenar un atague, sea pPor opera-
ciones de mantenimiento, por periodos vacacionales
0 ausencias puntuales del personal de seguridad mds
capacitado, etc. Y, finalmente, ademds de la misma
motivacion econdmica que el atacante externo, pue-
den hallarse resentidos, por sentirse estancados en el
escalafén, relegados en la formacion, desatendidos en
sus demandas, postergados en sus frabajos, efc. O seq,
pueden aunar los requisitos iddneos para delinguir: co-
nocimiento, oportunidad y motivacion, que raramente
son reunidos por afacantes extranos.

Una reciente encuesta de Cibersecurity Insider and
Crowds Reseaarch Partner (25) redlizada a 472 profe-
sionales de la ciberseguridad, arroja el dato de que un
56% de ellos considera que la mayor amenoza proviene
de empleados sin especiales responsabilidades, segui-
da de usuarios con acceso a informaciones sensibles,
COMO usuarios con especiales derechos de acceso y
gerentes (55%), seguidos por personal subcontratado.

De este modo no puede extranar que ya el Plan Estraté-
gico 2013-2016 de nuestra Policia Nacional (26) estable-
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Fuente: Terabytezone.com

ciese que: «El tercer delito mds lucrativo a nivel mundial
es el cibercrimen, después de la prostitucion y el tréfico
de drogas, por ello se convierte por primera vez en una
pricridad estratégica.»

Y, por si lo anterior fuese poco, recientemente han apo-
recido nuevos actores en este panorama. Se frafa de
ciberterroristas, ciberespias, cioeractivistas, etc. cuyos
fines no suelen ser estrictamente econdmicos sino politi-
cos, de desinformacion, propagandisticos, terroristas, de
influencia sobre lideres sociales o politicos, etc.

Algunos de estos grupos trabajan con elevada proba-
bilidad en la drbita gubernamental de ciertos paises
(cada vez mds numerosos), aungue otra cosa es la
afribucién indubitable de ello. Las victimas de estos
grupos son partidos politicos, instituciones democrdti-
cas, etc. y es que todos los paises han aprendido que
los sistemas y redes de comunicaciones (incluyendo
naturalmente a las redes sociales) son una formidable
herramienta de desestabilizaciéon de otros estados,
de propaganda y de influencia como se ha compro-
bado hace poco con la mds que probable injerencia
de una potencia mundial en las elecciones de varios
paises democrdticos europeos y, especiaimente, EE
uu.

Respecto del ciberterrorismo y ciberactivismo, ni los
grupos yihadistas ni ofros terroristas, ni los hacktivistas
constituyen hoy en dia una grave amenaoza, pues
no parece gue tengan aln capacidades suficientes
para redlizar ataques de gran envergadura (27).

En cualquier caso, el dato relevante es que el nimero
de atagues a los sistemas y redes de informacion esta
creciendo vertiginosamente en todo el mundo. Cen-
frindonos en nuestro pais, el nimero de incidentes

gestionados por el Centro Cripfoldgico Nacional en
su dmbito competencial (Sector Publico y empresas
de interés estratégico) se elevd en 2017 a 26.472,
cuando en el 2016 los incidentes fueron 20. 807, lo
gue supone un incremento del 27,22%. Aun mads pre-
ocupante, este 2017 el CERT[5] Gubemamental (CERT
gestionado por el CCN/CNI) afrontd un promedio de
cuatro ataques cada dia de peligrosidad muy alta o
critica, clasificacion que atiende al tipo de amenaza,
su origen, perfil del usuario afectado, nimero o tipolo-
gia de sistemas afectados, impacto, etc. (28).

Y si nos referimos a los ataques padecidos por las
empresas, la red IRIS (red académica constituida por
centros universitarios y de investigacion) y los ciuda-
danos ascendieron en 2017 a 123.064 frente a los
1156.257 registrados en 2016. De aquellos, 885 los su-
frieron infraestructuras criticas cuando en 2016 fueron
«tan solo» 479 (29).

En cualguier caso, y dejando de lado los atagques de-
liberados, no pueden olvidarse los incidentes no in-
tencionados cuyas consecuencias pueden ser de tan
extrema gravedad como los infencionados y que de-
berian ser contrarrestados mediante medidas de se-
guridad, pero sobre tfodo con campanas periddicas
de concienciacién, o incluso formacion, del personal
usuario de ordenadores en la empresa. Ademds del
establecimiento de medidas disciplinarias si los inci-
dentes fraen causa de negligencias.

HERRAMIENTAS DE ATAQUE ¥

Las herramientas de atague, son muy variadas y
cambiantes con el tiempo. Por destacar algunas de
las mds importantes a dia de hoy, se pueden citar:
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FIGURA 7
RANSOMWERE DETECTADO EN EL MUNDO. ULTIMOS TRES SEMESTRES
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Fuente: (31)

Ransomwere

El ransomwere (de ransom, rescate) es un programas
danino que impide de adlguna manera el acceso
al disco duro del ordenador de la victima, que solo
recupera el control fras pagar una cantidad econd-
mica (usualmente en bitcoin, aunque Ultimamente
han comenzado a usarse ofros medios andnimos
de pago). Usualmente, una vez instalado en el disco
duro, genera una clave secreta de cifrado (diferen-
te para cada ordenador infectado) con la cual cifra
dicho disco mediante un sistema simétrico. Tras ello,
remite al atacante la clave secreta cifrada con un
sistema asimétrico mediante la clave plblica de di-
cho ciberdelincuente. A este le basta con descifrar el
mensaje recibido para obtener la clave secreta que
le serd devuelta a la victima tras pagar el rescate (Fi-
gura 6). Aungque hay otfras formar de imposibilitar el
uso del ordenador esta es la mds empleada por los
atacantes.

La prevalencia de este tipo de ataque en 2017 fue
muy elevada, estimdndose que el 60% del codigo
maligno difundido era de este fipo. Sélo en Europa
(1) se registraron mds 4.000 ataques al dia, siendo el
mds conocido de estos ataques el protagonizado por
el famoso WannaCry que segun el Deparfamento de
Seguridad Nacional afectd a mds de 360.000 orde-
nadores de 180 paises en mayo de 2017 (30). El sec-
tor atacado preferido fue el financiero con una acu-
sada tendencia a dirigirse también al sector sanitario.

No obstante, estos programas maliciosos han perdido
fuelle en el primer semestre de este ano en el que a
nivel mundial se han detectado un fotal de 380.299
programas de este tipo, frente a los 369.698 del Ul-

fimo semestre de 2017 (Figura 7), lo que supone un
escaso 3% de incremento (31).

A menudo estos programas se denominan también
criptovirus, haciendo referencia a las técnicas que
suelen emplear.

Phishing

Bajo el fémino phising se comprenden ataques basa-
dos en técnicas de ingenieria social, que pretenden
enganar al usuario para que revele una contrasena,
acceda a una pagina web fraudulenta, descargue un
fichero comprometido o cualquier otra accidn contra-
ria a sus intereses o los de la empresa. Habitualmente,
el mensaje enganoso se fransmitia mediante spam
dirigido a una pluralidad de direcciones de correo. El
costo del spam es insignificante, de modo que, aun-
gue solo piguen el anzuelo un porcentaje infimo de
receptores, las ganancias son muy importantes.

Empero, con el tiempo, el phishing indiscriminado ha
ido dejado de ser una argucia eficaz, por lo cual los
ciberdelincuentes investigan la vida profesional de
usuarios especificos para personalizar el engano. Es
el caso de mandar a uno de estos usuarios un correo
supuestamente de su jefe (con datos empresariales
no comunmente conocidos, para ganarse su con-
fianza) y solicitarle que ejecute alguna actuacion o
descubra alguna informacion. Normalmente se diri-
gen a individuos de una empresa que, sin ocupar en
el organigrama posiciones del mds alto nivel, por su
responsabilidad en cierta drea puede tener un alto
interés para el atacante. Es el denominado spear phi-
sing o phising dirigido.
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Amenazas persistentes avanzadas  (Advanced
Persistent Threaf).  §

Conocidas por su sigla en inglés APT, se hicieron
mundialmente conocidas al descubrirse el gusano
Stuxnet que atacd los sistemas SCADA de la plan-
ta irani de Natanz de depuracion de uranio, consi-
guiendo ralentizar la misma, posiblemente durante
meses, antes de ser descubierto en el ano 2010.
Como vector de propagaciéon para acceder a la
red de la central, dislada de Intemet (air gopped),
se cree que se uso un dispositivo USB infectado por
el gusano, que después se propagd por los sistemas
operacionales de la planta.

El nombre hace honor a sus caracteristicas: son pro-
gramas muy sofisticados y complejos, al alcance
de muy escasos grupos de atacantes del mundo, y
se disenan para pervivir durante largo tiempo en las
mdaqguinas sin ser descubiertos.

Este programa nocivo, asi como otros que han ido
apareciendo, solo pueden haber sido creados por
grupos de expertos trabajando en la drbita de go-
biermos con grandes recursos: EE UU; Rusia; Israel;
China y Corea del Norte, por citar los principales.

Botnet

Una bofnet (Robot network) es una red de ordenado-
res, denominados bots (en ocasiones también zom-
bies), que han sido infectados y son controlados des-
de un ordenador central, denominado boofmaster.
Las comunicaciones entre el boofmaster y 1os bots
se realizan a fravés de un servidor de Comando y
Control (C&C, Command and Control). El botmaster
manda un comando, a través del C&C, y los bofts se
encargan de ejecutar la tarea programada corres-
pondiente,

Estas redes se utilizan para multiples propdsitos, en-
fre los que destaca el envio de publicidad (spam),
los ataques de denegacion de servicios basados en
bloquear la disponibilidad de un servicio y la distribu-
cién de todo tipo de programas malignos.

Las bofnet llegan a estar constituidas por decenas (e
incluso centenas) de miles de bofs gestionadas por
organizaciones delictivas que las alquilan en la Dark
Web (Crime as a Service) a quienes desean realizar
un ataque de los citados que precisa de estas gran-
des redes.

El objetivo de este ataque es atentar contra la dispo-
nibilidad de un servicio: comreo electrdnico o mensa-
jeria; servicio web, etc. Usualmente, esto se consigue
generando un enorme numero de peticiones al ser-
vidor que proporciona el servicio hasta que se des-
borda su capacidad y colapsa. De ahi el nombre
de ataques de inundacion que esporddicamente
también reciben.

Como es imposible que el atacante con una sola
mdaguina, © un numero pegqueno de ellas, pueda
generar el ingente nimero de peticiones que se re-
quieren para colapsar un servicio, en el ano 1999
se comenzaron a usar botnet. Por motivos obvios, el
atague recibid el nombre de Denegacion distribui-
da de servicio, gque se abrevia por su sigla en inglés
DDoS (Denial Distributed of Service).

Este ataque, aunque antiguo, no ha perdido ac-
tualidad y mds de un tercio de las organizaciones
analizadas por el CCN/CNI en su estudio anual «Ci-
beramenazas y Tendencias Ediciéon 2018» (28) se
enfrentaron a un atague de DDoS, en comparacion
con el 17% de 2016. Es de destacar que este ata-
que es muy usado por ciberhacktivistas con afdn de
hacer dano y crearse una falsa reputacion de auda-
ciay competencia. Eiemplos los tfenemos en nuestro
pais, y muy abundantes, durante el Ultimo ano.

Internet of Things (loT). §

Hasta hace poco tiempo, Intemet interconectaba a
personas a través ordenadores de todo tipo: servido-
res, personales, tabletas, moéviles, etc. Sin embargo,
en poco tiempo los objetos de nuestro entorno (do-
maticos, dispositivos ponibles, roufer, cdmaras de
fotos, dispositivos médicos implantables, juguetes,
etc.) directamente conectados a la red y sin inter-
vencion humana es mds numeroso que el de orde-
nadores, estimandose que en el ano 2020 supera-
ran holgadamente los 20.000 millones y aun algunos
andalistas elevan esta cifra a 50.000 millones (32).

Estos dispositivos presentan grandes problemas de
seguridad, pues disponen de muy poca potencia
de cdiculo (lo que imposibilita el uso de ciertas me-
didas de seguridad que requieren mds potencia) y
escasa capacidad de almacenamiento. Ademds,
a menudo, es imposible cambiar la confraseia que
fraen de fabrica o si ello es posible, pero se adquie-
ren en grandes cantidades para implantarse en mul-
fitud de productos de consumo (vehiculos, electro-
domésticos, etc.) este cambio resulta muy costoso.

Las caracteristicas anteriores los hacen dispositivos
ideales para construir bofnet con las que lanzar ata-
ques de DDoS (Figura 8) u ofros y en poco tiempo
se han registrado numerosos ejemplos de ellos. Es
el caso de la bofnet Mirai, cuyas bofs (se afirma que
mds de 150.000 dispositivos [oT) constituidas por ca-
maras de fotos y router, se estrend en 2016 colap-
sando mediante ataques de DDoS a importantes
firmas mundiales.

Pero, ademds de ser elementos activos de atague a
ofros equipos, también pueden ser objetos pasivos,
fin en si mismos de atagues. Por ejemplo, ya se han
descubierto vulnerabilidades en varios dispositivos
médicos implantables (bombas de insulina y mar-
Capasos) conectados a Infernet para permitir una
monitorizacién contfinua desde el comrespondiente
hospital.
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FIGURA 8
BOTNET DE INTERNET OF THINGS
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Ademds, sobre estos dispositivos se sustenta la Industria
4,0 del futuro inmediato, por lo que estdn suscitado una
gran preocupacion en estos sectores empresariales.

Como es sabido, la verificacion de los pagos redlizados
con criptomonedas conlleva la ejecucion de laboriosos
algoritmos matemdticos, sobre bloques de transaccio-
nes, que consumen grandes recursos informdticos y de
energia eléctrica. El proceso de verificacion se denomi-
na mineria y aquellos que 1o llevan a cabo mineros. La
remuneracion del primer minero que concluye la veri-
ficacion consiste un cierfo nimero de criptomonedas
(actualmente, en el caso del bifcoin, 12,59).

La mineria es una actividad muy lucrativa, pero los pro-
cesos de verificacion son tan complejos que caen fuera
del alcance de cualquier usuario individual. Por eso, se
han creado empresas que insfalan «granjas» con mul-
fitud de ordenadores frabajando cooperativamente
para minar las criptornonedas.

Naturalmente, el negocio no ha pasado inadvertido
para los ciberdelincuentes, que fratan de infroducir si-
gilosamente programas nocivos de minado en los or-
denadores de usuarios individuales, empresas y orgo-
nismos publicos para redlizar estas tareas, naturalmente
a costo cero para los ciberdelincuentes, pues el costo
computacional y de energia lo abona el usuario del

ordenador infectado. Este fraude es conocido como
cryptojacking, de cryptocurrency (cripformoneda) vy hi-
Jacking (secuestro).

Aunque este fipo de programa maligno tiene varios
anos, segun todos los informes en el Uttimo se ha in-
crementado exponencialmente. Asi, segun un informe
reciente de Trend Micro el nUmero de detecciones de
esfos programas ha pasado de 326.326 en el Ultimo se-
mestre de 2017 a 787.146 en el primero de 2018 (Figura
9) (33).

En el mismo sentido el informe de Check Point (34), se-
Aala que ha sobrepasado ya al ransomwere afectando
el primer semestre del presente ano al 42% de las orgo-
nizaciones del mundo, cuando en el Uttimo semestre de
2017 solo estaban infectadas el 20,5%. Ademas, sigue
este informe, en el primer semestre de 2018 las pérdidas
sufridas por sus victimas han sido de 2.500 millones de
ddlares.

PLATAFORMASY DISPOSITIVOS ¢

Entre las plataformas y dispositivos que mds atagques
concentran y preocupacion concitan, se encuentran:;

Redes sociales ¢

Muy usadas por los ciberdelincuentes para extraer in-
formacion muy valiosa de sus usuarios con la que des-
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FIGURA 9
PROGRAMAS MALICIOSOS DE MINADO DETECTADOS EN EL MUNDO
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encadenar un variado elenco de ataques: suplanta-
cién de personalidad; phising dirigido (soear phising); ...

Por otra parte, es creciente el empleo de estas redes
por oscuros departamentos gubernamentales en
campanas de desinformacion para: sesgar a la opi-
nién publica en las elecciones democrdticas; tergiver-
sar la redlidad para acusar de totalitarios a regimenes
democrdticos; alferar la confianza de la opinién pu-
blica en empresas, difamar personajes publicos, efc.

Méviles inteligentes (smarf) ¢

Los cuales admacenan valiosas informaciones de sus
usuarios: confrasenas de acceso a cuentas cormentes
y aplicaciones empresariales, nimeros de tarjetas ban-
carias y comerciales y ofros. Cabe enfatizar, que estos
fiesgos se han visto notablemente incrementados por el
auge en las empresas del conocido como BYOD (Bring
your own devices), que frente ala ventaja de que los em-
pleados manejan dispositivos (moviles, portdtiles, tabletas)
de su propiedad presentan riesgos asociodos al menor
control de los técnicos de seguridad sobre los mismos.

Hasta hace poco, los sistemas de control industrial
(SCADA) eran sistemas cerados (caja negra), de pro-
podsito especifico, incluso disenados para un concreto
sectory solo de valor en el mismo. Por ello, eran esca-
sos los expertos en los mismos fuera del dmbito de sus
empresas fabricantes.

Por ofro lado, eran sistemas aislados (air gapped), de
intemet y de posibles redes administrativas, y utiliza-

ban protocolos de comunicacion de propietario, o
sea no estdndares y de conocimiento restringido.

Sin embargo, el éxito de los sistemas convencionales y
de los protocolos TCP/IP condujo a una reconsideracion
de los anteriores supuestos, de modo que Poco a Poco
estos sistemas industriales pasaron a ser predominante-
mente Windows y usuarios de los profocolos normaliza-
dos de Infemet. En paralelo, el personal de estas indus-
frias, expertos en sus fecnologias operacionales (OT) y su
seguridad se han ido viendo enfrentados a las fecnolo-
gias de la informacion (IT) sus vulnerabilidades y amena-
zas sin estar suficientemente formados en las mismas.

Todo ello, supone para estas instalaciones uNos riesgos
sin precedentes, pues de ser atacadas con éxito, sea
por ciberdelincuentes con animo de lucro o peor por
ciberterroristas, podrian producir gravisimos incidentes
como senala el Instituto britdinico Chatham House (35),
uno de los mas prestigiosos Think Tank mundial.

MEDIDAS DE SEGURIDAD (CONTROLES) ¢

Para hacer frente a los riesgos que se han ido expo-
niendo anteriormente, las sociedades en su conjunto
(organismos publicos y privados y ciudadanos) se han
ido dotando de diversas medidas de seguridad (fom-
bién denominadas controles) que se fueron desaro-
llondo o aplicando segun iban siendo necesarias. De
esfe modo, hasta la década de los afos sesenta eran
las medidas de tipo fisico, como se corespondia con
el entomo de trabajo de agquellos anos, las Unicas que
se consideralban. Los ordenadores estaban aislados de
cualquier linea de fransmision, en salas cuyo Acceso
fisico estalba muy restringido (solo accesibles por ope-
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radores y técnicos de sistemas) y el acceso légico de
los usuarios solo posible mediante fichas perforadas que
eran cargadas, exclusivamente por los operadores, al
sistema mediante equipos lectores. Ademds, los pro-
cesos informdticos eran escasos, raramente criticos y
excepcionales las personas con conocimientos para
perpetrar ataques.

Por tanto, las Unicas medidas de seguridad aplicadas
eran de prevencion y extincion de incendios, de control
de inundaciones, de compensacion de anomalias en
el suministro eléctrico, monitorizacion de acceso de per-
sonas y objetos y poco mds.

No obstante, todo cambid en el decenio de 1970, en
la que se generaliza la tendencia, ya incipiente a finales
de los sesenta, de conectar los ordenadores median-
fe mddem a lineas de fransmision para permitir el te-
leproceso. Con ello, se hace imprescindible el uso de
sistemas de autenticacion mediante contrasenas, de
control de acceso légico, de registros de auditoria y se
empieza a utilizar el cifrado de datos en la fransmision
de informacion. Medidas todas ellas que se pueden
englobar entre las de tipo tecnico.

Ademds, ya se empieza a teorizar sobre os programas
malignos y se desarollan los primeros especimenes,
bien gue aun en entomos contfrolados como laborato-
rios. Pero es en la década siguiente, anos 80, cuando la
difusion en 1986 del primer virus desarrollado para el sis-
tfema operativo MS-DOS de IBM (el virus Brain) y el primer
gusano (de Morris) en 1988, abre una nueva dimension
en los ataques hasta entonces muy limitados.

Finalmente, en el decenio de los 90, con la aparicion de
la web y los navegadores, Intemet se hace omnipresen-
e y se inicia una carrera en la que atagues de todo tipo
y plataformas de cualquier naturaleza se hacen cada
vez mds sofisticados y graves, desarrolidndose en para-
lelo nuevos sisteras de técnicos proteccion, cortafue-
gos, sistemas de deteccion de intrusiones, plataformas
SIEM. Estos sistemas se han ido incorporando badjo el
principio de defensa en profundidad que, a diferencia
de los primeros sistemas, de defensa perimetral, no se
quedan solo en la frontera de los sistemas con intemet,
frontera que ha desaparecido, sino que profundizan
hasta proteger a todos 1os equipos del sistema e incluso
a programas dentro de estos.

Ademds, muy recienfemente, empiezan a usarse téc-
nicas basadas en la inteligencia artificial que prometen
no solo desplegar una defensa reactiva, como ocurre
con los sistemas actuales, sino también, y sobre fodo,
proactiva, el sueno de foda defensa.

Por otro lado, a partir del presente siglo, y segun los siste-
mas de informacion y las redes van alcanzando todos
los rincones de las empresas, la ciberseguridad deja de
ser una cuestion que solo involucra a los técnicos para
concemir atodos los sectores y llegar fambién a los mds
elevados niveles del organigrama, que hacen suya la
frase de uno de los mds reputados expertos mundiales,
Bruce Schneier: «If you think fechnology can solve your
security problems, then you don’t understand the pro-

blems and you don’t understand the technology» (36).
O, en ofras palabras del mismo experto: «Security is a
not @ proauct, but a process».

Comienzan asf a aparecer marcos de gestion de la se-
guridad de la informacion, de entre los cuales sobreso-
len COBIT y la familia de normas de la serie 27000 de
ISO/IEC (lass fres primeras, 27000, 27001, 27002, fambién
nomas europeas, EN, y espanolas, UNE), que constante-
mente va infegrando nuevos estdndares en un esfuerzo
nomalizador de gran transcendencia para contar con
sisternas cada vez mds seguros.

En paralelo con esta progresiva incorporacion de medi-
das de seguridad de distinta naturaleza: fisicas primero;
técnicas después y finalmente de gestion, los paises van
anadiendo a su marco legal nuevas disposiciones que
regulan esta materia.

En definitiva, la ciberseguridad se ha repensado como
una ingenieria similar a cualquier ofra, con sus objetivos,
recursos Y limites legales y nomativos, es decir como
aqguella que tiene como objetivo el diseno, construccion
y mantenimiento de sistermas seguros frente a enores y
amenazaos deliberadas o accidentales, atendiendo a
los recursos disponibles y respetando las obligaciones
legales y normas técnicas pertinentes.

CONCLUSIONES %

Ante los problemas expuestos, solo existen dos solucio-
nes. La primera es incrementar la inversion en cibersegu-
ridad (incluyendo la 1+D+i) para tener mejores y eficien-
fes medidas de seguridad, potenciar la cooperacion
entre fodos los agentes involucrados y, muy importante,
incrementar la concienciacion, y si calbe formacion, por
parte de toda la sociedad, de las amenazas que nos
acechan, los actores de las mismas, las cambiantes y
crecientes vulnerabilidades de las TIC v las medidas de
seguridad que tenemos a nuestro alcance para amino-
rar, ya que cancelar es imposible, los ataques o, si ello
NO resulta, sus consecuencias.

La segunda solucion, seguir las denominadas tres reglas
de oro de Robert Morris, relevante informdtico nortea-
mericano, que trabagjé en la Agencia Nacional de Se-
guridad (y padre del creador del gusano de Moris):

Do not own a computer;
Do not power it on;
and do not use one

NOTAS §

[11  Como atinadamente afirmd John Chambers, exCEO
de CISCO: Existen dos tipos de empresas: las que han
sido hackeadas y las gue aun no saben que han sido
hackeadas.

[2] Segun la FUNDEU es preferible a vestible como traduc-
cién de wearable.

[3] Las empresas no pueden instalar los parches nada
mas liberarse, pues en ocasiones programas especifi-
camente desarrollados para las mismas fallan al apli-
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car dichos parches. En fodo caso, dos meses para
estudiar el impacto de los parches en los sistemas, y
caso de problema corregirlos, se anfoja mucho tiem-
PO.

[4]  Segun la vigente Estrategia de Ciberseguridad Nacio-
nal 2013, son caracteristicas de los ciberataques: su
bajo coste; su ubicuidad y facil ejecucion; su efectivi-
dad e impacto y su reducido riesgo para el atacante.

[6] Computer Emergency Response Team. El primero fue
creado por el gobierno de EE UU en 1988 a raiz de la
difusion del gusano de Morris, primer gusano liberado
en Intemnet. Se ubicd en la Carmnegie Mellon University y
desde entonces estos centros han proliferado en todo
el mundo, en ocasiones con funciones ligeramente
distintas y nombres también diversos como SOC (Se-
curity Operation Center), CSIRT (Computer Security
Incident Response Team), efc.
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ESPANA'Y LA CIBERSEGURIDAD:
HORA DE REMANGARSE

LUIS FERNANDEZ DELGADO
Revista SIC

Quién esto escribe ha estado involucrado en lo que hoy genéricamente se denomina Ci-
berseguridad desde hace ya la friolera de 27 anos, fecha en que la revista de la que desde
entonces tengo el honor de ser su editor, se asomo al panorama espanol para abordar,
informar y formar a los concemidos en una especialidad cuyo corpus iria generando de
forma imparable sucesivas especialidades para acabar erigiendose en pilar nuclear de la

sociedad digital que estamos intentando construir
hoy. Por entonces, recién estrenada la década final
del siglo pasado, esta exdtica temdtica estaba en
sus albores; sus mds precoces protagonistas asoma-
ban la cabeza con cantos a la necesaria disponibi-
lidad de los armatostes computacionales alojados
en CPDs baijo su custodia y gestion mientras que los
hallozgos criptogrdficos en fértiles escenarios acadé-
micos y universitarios presagiaban una era dorada
para la disciplina.

INTRODUCCION ¢

Cassi fres décadas después la ciberseguridad se ha im-
bricado en el ADN de la sociedad, siendo complice de
su destino, para 1o bueno y lo malo, y en o que con-
cierme a nuestro pais, cabe preguntarse en estas pri-
meras bocanadas del nuevo siglo qué papel estdn en
disposicion de jugar los diversos actores publicos y priva-
dos en este dmbito, y qué cabe esperar de las fuerzas
confrarias que, valiéndose de una dimension perenne-
mente inestable, legalmente desestructurada y alegal

en muchos frentes, como es el enframado de Intemet,
se siven de él para exprimir y saquear el fértil valle del
ciberespacio.

Con este panorama en mente, en las siguientes pagi-
nas se ofrece un repaso al contexto internacional vy su
devenir en el desarollo del mercado espanal, se hacen
breves referencias a tiempos pretéritos conducentes al
hoy, al iempo que se toma el pulso a la situacion actual
del sector, favorablemente condicionada por la pujan-
te coyuntura infernacional del mercado y la imparable
inmersion de la sociedad en una fransformacion fragil
necesitada de custodia y acompanamiento por parte
de unas empresas que, en el caso de las de cibersegu-
ridad en Espana, protagonizan un esperanzador futuro si
bien no pocas de ellas aln precisan de un mayor apo-
yo, afianzamiento y consolidacion.

CONIEXTO  §

En estos primeros compases del siglo XXI, Espana, como
el resto de paises de su entomo que gozan de la per-
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FIGURA 1
GASTO EN SEGURIDAD A NIVEL MUNDIAL POR SEGMENTO 2017-2019

GASTO EN CIBERSEGURIDAD A NIVEL MUNDIAL POR SEGMENTD 2017-2019

SEGMENTO DE MERCADD
Seguridad de Aplicaciones
Seguridad en 1a Nube
Seguridad de Datos
Gestidn de ldentidades y Accesos (IAM)
Proleccidn de Infraestructoras
Gestidn Inlegral del Riesgo

Equipos de Seguridad de Red

Dtros Seftware de Seguridad de Ia Informacion

Servicios de Seguridad
Soltware de Seguridad de Consumo
Tukal

* En miliones de dolares amencanos

207 2018 209
2434 2742 3.003
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2,563 3.063 3524
8823 9768 10,578
12583 14106  15.337
3949 4347 4nmz2
10911 12427 13321
1.832 2079 2.285
52315 58500 @ B4237
5948 6.395 6,661
101.544 114152 124.116

Fuente: Gartner

finente soltura digital, se halla inmersa en un proceso
de imparable, y cabe prever que, fambién, inexorable
fransformacion. Luego de superar una lesiva crisis que
durante casi una década mind su prospero latir y des-
cuademo buena parte de sus estructuras industriales y
laborales, parece estar volviendo a velocidad de cru-
cero a la senda de la recuperacion y la prosperidad.

Con fodo, estos Ulimos dos Iustros han puesto patas
ariba los cldsicos pilares que convencionalmente han
venido sustentando a la sociedad de nuestro entomo.
No quiere ello decir que han desaparecido, pero st que
han visto como se les sumaba un companero de viaje
que ha alborotado su franquilo discurtir, Como es 1ogico
deducir, me refiero a la eclosion de una intemet masi-
va, causante Ulima en su poliédrico uso de una digi-
falizacion inevitable del Iatir de la sociedad. Asi, junto a
un boyantisimo turismo (quizd irealmente prospero en
lo cuantitativo por haber parasitado tanto destinatario
refractario de otros destinos demasiado inestables) y a
los suculentos beneficios de las exportaciones derivados
de la valiente héjira del empresariado espanol en su sa-
lida alos mercados exteriores, Espana se encuentra hoy
en la tesitura de llegar, o no, tarde al futuro. Un futuro
que serd, o no serd, en razén a como de digitalizable
consiga revestirse en las proximas décadas; ello, natural-
mente, sin descuidar sus fuerzas tractoras fradicionales,
que hasta ahora han venido propiciondo su dindmicay
holgada prosperidad.

Lo cierfo es que, juntfo a la notable —aunque reducida-
pléyade de primorosas macroempresas de bandera
espanolas (financieras, textiles, energéticas, infraestruc-
furas, de distrioucion...) tan resuttonas ellas en los ran-
kings internacionales, coexisten también unos escasos
centenares de companias de rango medio junto a algo
mds de fres millones de microempresas y pequenas
empresas. Y, conviene senalar, que este Ultimo colec-
fivo constituye la auténtica columna vertebral de nues-

fro pais. Un colectivo, que, no cabe olvidar, sabe ha-
cer con soltura lo que ha hecho toda la vida, no asi en
cambio eso de auparse al devenir digital, que puede
hacérsele muy cuesta arriba por su de natural resistencia
alos cambios.

En esta fesitura, sin duda disruptiva por el alboroto de una
sociedad digital desajustada en sus primeros aloores de
construccion, resutta que por narices hay que subirse al
caro de la modernizacion e incorporar 1os ‘nuevos Mo-
dos’ de una fransformacion que, paraddjicamente, se
ve abocada a tomar un sendero abrupto, bacheado
y, lo que es peor, pésimamente senalizado, para abrirse
paso hacia el futuro.

Asi, junto a la cautela de embarcarse en un mar huér-
fano de buenas cartas de navegacion, soplan ademds
ofros vientos de inquietantes augurios, cuales son los
causados por la desconfianza social ante los embates
de un océano digital plagado de filibusteros ansiosos
por hacerse con botines de toda indole, por mercar
abusivamente con la privacidad de sus bienintencio-
nados y legos navegantes, por evidenciar severas la-
gunas legales e incluso para desestabilizar estados. Es
en este contexto donde la ciberseguridad y sus actores
adauieren un protagonismo critico en su necesaria con-
filbucion a dotar de los mimilores necesarios para poder
construir un enframado solvente en el que extender al
ciberespacio el normal deambular de la sociedad.

LLEGAR PARA QUEDARSE ¢

Como ya se menciond en las primeras lineas de este
articulo, lo que hoy se entiende por ciberseguridad tiene
ya un apreciable recorrido a sus espaldas; en concreto
y de manera masivamente creciente, ha venido dando
forma a su polifacética actividad en la Ultima treintena
de anos.
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FIGURA 2 _
MERCADO CORPORATIVO DE CIBERSEGURIDAD EN ESPANA

Mercado corporativo de Ciberseguridad en Espania
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Este hecho no es Unicamente aplicable a los paises
embrionarios de la computacion, sino que, ademds,
sus efectos fambién aterrizaron a no mucho tardar en
destinos como el nuestro, una Espana que ya desde
finales de los setenta del siglo pasado comenzaba a
proveerse de sus primeros ordenadores y cuyos madru-
gadores especialistas académicos y en criptografia, ini-
ciaban sus fructiferas frayectorias.

Segun previsiones de Gartner, firma andlista intemacio-
nal mayormente centrada en el mundo de la tecnolo-
glay la computacion, el gasto mundial en productos y
senvicios de seguridad de la informacion, supondrd en
este 2018 un fotal de 114.000 millones de ddlares, supo-
niendo un incremento porcentual del 12,4% respecto
del ano anterior, y previendo igualmente que para 2019
el aumento sea del 8,7%, alcanzéndose los 124.000 mi-
llones de ddlares.

De igual modo, seguin datos recabados por la Comision
Europeq, el sector de la ciberseguridad viene registran-
do crecimientos superiores al 13% anual.

Estas cifras y porcentajes son claros indicadores de una
mds que saludable actividad del sector. El halagueho
panorama no es nuevo; desde hace ya dos décadas
se vienen registrando elevados crecimientos, incluso de
holgados dos digitos de modo sostenido en el grueso
del periodo, aun a pesar de sortear una crisis generalizo-
da (aungue de impacto sectorial desigual).

El diagndstico es perfectamente extrapolable al mer-
cado espanal. Desde inicios de siglo nuestro mercado

corporativo empresarial también ha demandado pro-
feccion en modo creciente y los actores suministrado-
res de dicha ciberseguridad han venido atendiendo
esta necesidad con notables resufados. Asi, y segun
el estudio que desde SIC venimos efectuando al co-
lectivo de referencia que opera en Espana, a comien-
z0s de 2000 el mercado suponia una facturacion de
120,20 millones de euros, en tanto que para este 2018
se ha multiplicado por diez, previéndose alcanzar los
1.249,43 millones de € a finales de ano, con un cre-
cimiento promediado del orden del 12%, derivado de
las actividades de auditoria/consulttoria, prescripcion,
implantacion de herramientas y soluciones, licencias,
mantenimiento/actualizacion/suscripcion,  extemnaliza-
cidon de senvicios por terceros y en la nube, auditoria
externa, personal externo y formacion. A ello debe su-
marse el pofente empujon adicional, mayormente en
senvicios de consulforia, derivado de una afropellada
adaptacion a dltima hora al Reglamento General de
Proteccion de Datos (RGPD).

Estos saludables guarismos vienen refrendados tam-
bién por el Instituto Nacional de Ciberseguridad (INCI-
BE), quien en sus estimaciones no difiere en demasia
de los de SIC y calcula que en Espana la actividad
supone unos 1.200 millones de euros.

El buen hacer de nuestras primeras companias, redu-
cido en nimero pero no en la calidad de desempeno,
se viene constatando con creciente notoriedad. Asiy a
modo de ejemplo, cabe resenar dos noficias que dan
buena cuenta de lo afirmado.

] >
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De un lado, es de destacar la trayectoria del Grupo Te-
lefénica -y por derivada su unidad especifica Eleven-
Paths—, que a principios de siglo empezd a conformar
la linea de Ciberseguridad, y ya dispone hoy dia de 16
CSIRTs ubicados en sus diversas filiales eradicadas por
el mundo, con cobertura de sol a sol. En 2017 factu-
16 mds de 428 millones de euros gracias a las partidas
especificas de proteccion incluidas en sus servicios
mega-extenalizacion globales, a sus semvicios propios
desde la red —por ejemplo, de limpieza de trdfico o
escudo antidenegacion de senvicio- y por senvicios de
ciberseguridad gestionada y de infegracion. A dia de
hoy la multinacional espanola acredita el liderazgo en
el sector, disponiendo de mds de 2.000 especialistas en
el mundo y mismamente en el SOC de Madrid cuenta
con 400 profesionales.

De la misma manera, y ya con la vista focalizada en
demarcaciones e impacto europeos, procede celebrar
el proyecto ganado por la muttinacional fecnoldgica
GMV, anunciado también en septiembre pasado, por
el que resultd adjudicataria de un gran contrato con la
Agencia Espacial Europea (ESA) para el mantenimiento
y evolucién del Segmento de Control en Tierra de Gali-
leo (Galileo Ground Control Segment o GCYS), el sistema
global de navegacién por satélite europeo, auténtico
bugue insignia de la creciente actividad espacial de la
Unién Europea. El contrato marco suscrito por GMV con
la ESA fiene una envolvente presupuestaria de 250M€
e incluye la contratacion en fime de la primera Orden
de Trabajo por un importe en tomo a los 150M€. Se fra-
ta sin duda del mayor contrato firnado por GMV en su
historia, ademds de ser el mayor contrato firmado por la
industria espacial espanola. Segun lo previsto, GMV lide-
rard en el proyecto un equipo en el que el 60% del fro-
bajo lo redlizardn empresas espanolas, y dard empleo
directo a unas 200 personas.

En la actualidad, GMV, nacida hace casi 35 anosy con
mds de 1.800 empleados y sedes en diez paises, es el
primer proveedor independiente del mundo de Siste-
mas de Control en Tierra para operadores de satélites
comerciales de telecomunicaciones y lider europeo
en el Segmento de Tiera de Sistemas de Navegacion
(EGNOS y Gdlileo); el principal proveedor de sistemas de
mando y control C4l del Ejército de Tierra espanol; el pri-
mer proveedor en Espana de sistemas telemdticos para
el fransporte publico. Y, ademds, en el sector TIC se ha
congstituido desde finales del siglo pasado en referente
como proveedor de soluciones y senvicios avanzados
de Ciberseguridad en redes IP, aplicaciones de movili-
dad y aplicaciones TICs para las Administraciones PUbIi-
cas y el desarollo de la e-Administracion. Precisamente,
la parcela de la proteccién es algo critico en el pro-
yecto satelital, por lo que la necesidad de expertise en
este drea es determinante. Se calcula que esta parcela
podria rondar la treintena de millones de euros y una
demanda de especialistas que excede la cincuentena.

A dia de hoy y en Espafa, grosso modo, el mercado de
la ciberseguridad empresarial lo protagonizan algo mds

de 100 companias, las cuales ya exclusivamente o con
foco intenso, atienden los diversos frentes demandados.

Genéricamente, el ecosisterna lo conforman fres acto-
res oferentes: los mayoristas, los consultores/integradores
y los falbricantes, quienes entre todos inferactian —no
siempre fluidamente- para en Uttimo término dirigirse al
usuario final (las empresas y entidades demandantes)
y proporcionares la ciberseguridad solicitada. A este
fripode sustentador del mercado ha venido a sumarse
un actor de creciente protagonismo: el proveedor de
senvicios, destinado inexorablemente a acaparar buena
parte de la clientela y del pastel.

Los mayoristas
El colectivo de los mayoristas aglutina la distrioucion de
las tecnologias punteras y de Ultima generacion, en su
mayoria procedentes de los dos mercados suministra-
dores con mds peso: Estados Unidos e Israel; en tercer
lugar se sittian las soluciones y herramientas gestadas en
la Unién Europea, v por Ultimo, las desarrolladas en Espo-
Aa por un reducido pero solvente grupo de companias.

Estas empresas distribuidoras, cuyos principales actores
son las muttinacionales Exclusive Networks, Arow ECS,
Westcon y GTl Netxwave, se reparten el mercado jun-
to con mayoristas locales tales como Ajoomal, Lidera o
Ingecom, entre otfros, conformando un tejido que repre-
senta cerca del 80% del total. El restante 20% interactia
ya directamente ya a fravés de acuerdos especificos
COon empresas prescriptoras e integradoras.

Las empresas mayoristas, pese a su notable vitalidad,
sufren en la actuadlidad ciertos cuestionamientos por sus
dificuttades en conferir mayor valor a sus actividodes
(con la sombra de la aln incomprendida y atraganta-
da computacion en la nube sobre sus cabezas) Mmas
alld de la obvia representatividad tecnoldgica y de sus
capacidades de provision de financiacion. Con todo, a
dia de hoy son indiscutibles actores de intermediacion
y canalizan muy saludablemente un plantel estelar de
marcas de la ciberseguridad ((Mds de 50), entre las que
cabe mencionar a las referencias fop como Check
Point, McAfee, Symantec, Fortinet, Palo Alto Networks o
Kaspersky Lab.

Los consultores e integradores

Nuestro sector, el de la ciberseguridad, presenta algunos
rasgos distintivos frente al resto de companias prestata-
rias de servicios de consuttoria e integracion dedicados
a atender los temas genéricos asociados a la implanta-
cion y/o la gestion de las Tecnologias de la Informacion
y las Comunicaciones —cologuialmente llamadas TIC-y
es que precisan un personal tan extremadamente es-
pecializado y su ciclo de comercializacion, venta vy, si
procede, de utterior gestion, es tan notablemente com-
plejo y no corfoplacista —caracteristica esta aplicable a
la gran mayoria de otros productos, herramientas y so-
luciones que inundan el mercado- gque histdricamente
solo un reducido nimero de empresas han apostado
por conformar una plena dedicacion al asunto —jugo-
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dores puros— 0, al menos, a ‘armar’ unidades especiali-
zadas con profundo foco en la ciberseguridad.

Asi, resulta halbitual constatar que las mds importantes
companhias de integracion manifiesten una acusada
miopia mercantil en esta materia, adoleciendo de la
experiencia y el personal necesarios para lanzarse a
competir con garantias en el mercado haciendo gala
de una resulfona apuesta en sus catdlogos al incluir la
seguridad TIC. Este anormal comportamiento ha pro-
vocado por contra el sdlido posicionamiento de una
docena larga de companias de solvente ‘savair faire’,
que han aprovechado la carencias de sus ‘mayores’
—abocadas a subcontratar cuando no queda Mdas re-
medio- para hacerse acreedoras de la mdxima con-
fianza incluso en clientes de gran tamano —multinacio-
nales espanolas incluidas— que en ofras circunstancias
no se hubieran decantado por estos ‘especialistas’ de
nicho.

En lo respecta a la consultoria y prescripcion, el pano-
rama no difiere del hallodo en ofros paises de nuestro
entorno. Los grandes jugadores transnacionales logran
obtener fambién en Espafa una muy significativa cuo-
ta de mercado: las denominadas big four clésicas de
la auditoria y la consuttoria (Deloitte, EY, KPMG y PwC),
asi como Accenture y ofras empresas de ese perfil, dis-
ponen de unidades de riesgos y ciberseguridad com-
puestas por centenares de especialistas, para dar res-
puesta a una demanda que, hoy dia, es casi imposible
de atender debido a la alarmante escasez de expertos
derivada de adosar de forma inexorable la ciberseguri-
dad a cuanto proceso de tfransformacion digital y de In-
dustria 4.0 es puesto en marcha, y, al tiempo, para dar
respuesta a la mayor demanda de privacidad (DPOs
incluidos) y al cumplimiento regulatorio (compliance),
Qazuzados por el forrente legislativo y normativo concemi-
dos: RGPD, Directivas NIS e EIDCS, etc.

Dentro de este Ultimo segmento, en lo relativo a la priva-
cidad y los datos personales, las companias de consul-
foria, abogacia digital y formacion han experimentado
una febril actividad para atender los plazos derivados
del RGPD en sus clientes. Como calbia prever, y entron-
cando con el habitual cardcter mediterdneo de no ac-
fuar hasta Uttima hora, la avalancha de peticiones ha
desbordado la capacidad de atender esta necesidad
y aun hoy el grueso del empresariado esparnol continlia
con los deberes sin hacer. Segln manifiestan algunas
de las principales companias centradas en prestar es-
tos servicios, dicen haber experimentado crecimientos
de entre un 15% y un 20% adicionales en sus unidades
especificas.

Los proveedores de servicios

Como enfdticamente han venido alertando Gartner y
ofras firmas analistas especializadas en TIC (Forrester,
Ponemon, Frost & Sullivan, IDC...), la imparable prolife-
racion y crecimiento de los denominados Proveedores
de Servicios de Ciberseguridad (MSSPs), viene dadas por
algunos factores claramente determinantes de su cre-
ciente adopcién y pujanza:

*  Menores presupuestos y personal especializado.

e Adopcion de complejas tecnologias de cibersegu-
ridad y heramientas analfticas para prevenir, identi-
ficary responder a ataques avanzados.

¢ Incremento en la adopcion de sewicios basados
en la nube.

e Evolucién de los informes de control y cumplimien-
o de regulaciones.

Teniendo en cuenta el hecho de que la mayoria de
las empresas ya no puede defender a solas y con ga-
rantias sus infraestructuras vy su informacion por razones
de eficiencia y renfabilidad, y de que la extemalizacion
de la ciberseguridad se ha convertido en un elemento
comun, se estd viviendo una infensa proliferacion de la
oferta que ha causado la aparicién de numerosos pro-
veedores de senvicio, los cuadles se han sumado a esta
fendencia, detectdndola como la mds provechosa v,
en parte, como el Unico camino para seguir evolucio-
nando en un mercado gue cada dia se ha de enfrentar
anuevos retos.

Pero no todos han cruzado las —cada vez mds— amplias
puertas que llevan a la condicion de MSSP del mismo
modo. Las capacidades, el ‘expertise’, la situacion
geogrdfica e incluso la naturaleza de los servicios que
prestan les diferencian, puesto que no es lo mismo una
operadora con presencia infemacional y propietaria
de infraestructura de red, que un infegrador que haya
aunado las tecnologios de algunos fabricantes para
ofrecer servicios a su cartera de clientes, 0 una de las
‘cuatro grandes’ cldsicas o de nuevo cuno (Amazon,
Google...).

En este escenario y actividad concretos, satisface
recordar gue nuestro pais ha sido pionero en la pro-
vision de algunos servicios especificos de cibersegu-
ridad gestionada desde Centros de Operaciones de
Ciberseguridad (Security Operations Center-SOC),
un mercado gue se inicid hace mds de decada y
media de la mano de companias como la espa-
nola GMV Soluciones Globales Internet, SIA, S21Sec
(hoy en manos del grupo portugués Sonae y fusio-
nada con Nextel S.A\) y algo posteriormente Ecija y
Telefonica. A ellos se fueron sumando actores como
Accenture, IBM, lecisa o Atos, que jugaban en el te-
rreno mds general de la externalizacion total o par-
cial de la funciéon de TIC y que, por tanto, prestaban
a tenor de esta circunstancia atencién a la ciberse-
guridad en el marco de sus contratos.

Casi simultdneamente aparecieron otros proveedo-
res con SOC como Innotec System (Grupo Entelgy),
las antafio competitivas Unitronics y Oesia, algunos
integradores cldsicos de tecnologias que ofrecian
gestion de dispositivos de red, ciertos fabricantes
con linea de servicios, como Symantec, y algun sig-
nificado mayorista cuya iniciativa para pymes no
prospero.

] >
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Ya desde hace tiempo desembarcaron en este mer-
cado actores relevantes, desde la cldsica referencia
nacional en servicios fecnoldgicos Indra-Minsait, la big
four Deloitte —que cuenta con ciberSOC y academia re-
lacionada, y ha exportado con gran éxito mundial des-
de Espana su idea de prestacion generada aqui-, HP
Enterprise, DXC Technology y BT —con Centros de Ope-
raciones de Seguridad en nuestro pais infegrados en sus
redes mundiales de SOCs-, hasta companias como
la espanola 52 Grupo —pionera en la ciberseguridad
orientada a los enfomos industriales, aunque atienda
fambién a otros dmbitos Mds generales—, Mnemo —que
ya se estd abriendo camino en este segmento en el
mercado ibérico-, Aiuken —un proveedor muy especio-
lizado que va ganando mercado, con especial énfasis
en Oriente Medio e lberoameérica (como curiosidad es
la Unica empresa de ciberseguridad espanola entre las
1000 con mayor crecimiento segun Financial Times/Sta-
fisto—, Prosegur Ciberseguridad —que dispone de SOC y
capitaliza informaciéon diferencial derivada de la activi-
dad central de su empresa madre—, y Necsia -que supo
fraerse para Barcelona hace ahora dos anos la sede de
Proficio de cara a su cobertura de los mercados euro-
peos-. A ellos hay que sumar ofros actores cldsicos de la
extermnalizacion generalista como T-Systems o Fujitsu, que
evidencian en estos Ultimos tiempos una mayor apuesta
expansiva por la captacion mas alld de sus habituales
clientes por servicios estandar TIC.

Ya en este mismno ano, un infegrador de alcance mun-
dial como es Capgemini ha decidido instalar en Asturios
su SOC con cobertura especializada de amenazas re-
lacionadas con procesos industriales v la nube, y desde
Valencia Sothis, integrador a punto de cumplir una de-
cada en consultoria tecnoldgica, anuncia su decidida
apuesta por esta actividad, habiendo obfenido recien-
tfemente el ingreso en CSIRT.es

También otras empresas estdn sopesando dar el paso
y desembarcar al fin en este mercado. Entre estos po-
sibles new players no resutta dificil imaginar la legada o
el movimiento de ficha de operadores competidores,
decididos a importar los exifosos y jugosos ‘savoir faire’
de sus nodrizas briténicas, francesas y norteamericanas
en estas materias. Con todo no serd tarea sencilla posi-
cionarse tras una miopia Mmercantil de lustros para con el
mercado espanal.

Sin duda, las bazas de sus estrategios pasan por ofre-
cer los obligados servicios bdsicos a su clientela cautiva,
pero reaimente deberdn hacer hincapié en ofros muy
exclusivos y completamente sectorizados, a la espera
de que el crecimiento en el uso de la nube y cambios
en la legislacion pueda ampliar el caladero de clientes.
Asi, tal parece ser el caso de Orange, que en la edicion
de 2018 de Securmdtica anuncié su intencion de co-
mercializar a través de su SOC 3.0 senvicios avanzados
de proteccion a sus redes y usuarios, profeger sus in-
fraestructuras y defenderse de ataques y fraude infemo.

Mientfras tanfo, los proveedores de proveedores de
MSSPs (con foco muy especifico, como la correlacion
avanzada, la vigilancia digital, la identidod como ser-

vicio e incluso fabricantes de productos de seguridad
para red y nube...), estudian el impacto en sus nego-
cios de ir directamente 0 No a proveer servicios al usua-
rio final siviendose de sus propias infraestructuras, usual-
mente operativas desde la nube.

El innegable aumento de la demanda de este fipo de
externalizacion, con previsiones de crecimientos anua-
les en tormo al 20% en algunos segmentos, No solo ha
conllevado un incremento en el nimero de proveedo-
res, sino también en su tipologia, desde agquellos que
prestan desde Centros de Operaciones de Cibersegu-
ridad Unicamente semvicios generales bdsicos o parcio-
les, a los que, una ver cubiertos estos servicios bdsicos
por el mercado, se cenfran en los de nuevo cuno,
definidos por la correlocidon avanzada, el andlisis de
inteligencia y la prospectiva como piezas clave (aqui
entfran el big data -macrodatos—, el machine learning
—aprendizaje automatizado-...—, 0 los que 1o aplican a
dmbitos especificos, como los entomos industriales, Ias
infraestructuras criticas, la sanidad-e, las ciudad inteli-
gentes, la movilidad de vehiculos o la lucha contra el
fraude en sus diversas manifestaciones. Naturalmente,
todo lo derivado a escenarios de nube demanda una
atencién significativa y cuyo crecimiento es ostensible e
imparable, pese a las logicas reticencias por mantener
el control, supervision y confidencialidad en la ‘cloud’ de
sus activos de informacion.

A modo de resumen, desde los mds bdsicos a los mds
sofisticados, en las siguientes lineas se mencionan los
principales servicios incluidos en los catdlogos de pres-
facién de servicios de los MSSPs:

- Anfi-malware en el puesto de frabajo

- Gestidn de cortafuegos, cortafuegos muttifuncion
(UTM), de nueva generacion y WAF

-  Gestion de sistemas de proteccion/deteccion de
intrusiones (IDS)

— Filtrado de correo-e

—  AntiDoS y DDoS

- Gestion de logs, monitorizacion y archivado
- SEM

- Monitorizacidn de aplicaciones web

-  Gafeways (mensajes y frafico web)

— Inteligencia y engano ante amenazas

—  Deteccidn y remediacion de APTs

— DLPelRM

- CASB

- Forensia digital
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-  Pentesting

—  Senicios de ldenfidad y acceso como sernvicio
- DPO como servicio

- CISO como semicio

—  Oficina de ciberseguridad

- Consuttoria de cumplimiento, riesgo y gobiemo

- Monitorizacion y deteccion de amenaozas en entor-
nos industriales

—  Confral, visibilidad y propiedad de datos en la nube

Soluciones y herramientas made in Spain -~ §

Histéricamente, en Espana han emergido algunas com-
panias gue con gran esfuerzo, voluntad y no siempre
éxito, han probado fortuna desarrollando soluciones de
ciberseguridad. La tipologia es variadisima. Por nomibrar
algunas, desde las ya mentadas primeras soluciones
antivirus de Anyware y Panda, pasando por los ciffado-
res de Penta 3 y Redlsec, los SIEMs Bitdcora (gestado
por Bankinter en conjuncién con Telefonica y S21sec)
y los evolucionados de AlientVault, ICA y Logtrust/Devo,
profeccion de comreo (Spamina), PKI (Safelayer), firmna
electronica (Vintegris), aislamiento controlado (Randed),
Contrainteligencia y Engano (Countercraft), inteligencia
nmodular y vigilancia digital (Blueliv), gestién de incidentes
y amenazas (S2 Grupo, ITS) y un extenso efcétera,

QUE CIBERSEGURIDADES SE DEMANDAN (PRIVACIDAD
INCLUIDA) ¢

En otro reciente estudio de Gartner, en fotal sinfonia con
lo percibido en nuestro mercado, se reveld que los tres
‘drivers’ gque espolearian el gasto en ciberseguridad ven-
drian dados por la existencia de mayores riesgos en la
sociedad digital, por las nuevas necesidades del nego-
Cio y por los propios cambios en la industria, que junto
al aspecto clave de la privacidad, se constituyen asi en
los principales dinamizadores del mercado. De hecho,
la firma analista estima que el segmento de la privaci-
dad vy los datos personales —asunto este que a decir de
SIC es inseparable y se enmarca en el mds global de la
ciberseguridad- representard al menos el 10% de la de-
nmanda de senvicios de seguridad en 2019 y causard un
severo impacto en una gran variedad de segmentos,
como son los de gestion de la identidad y los accesos
(identity and access management, IAM), el Gobiemo y
la Administracion de la Identidad (identify governance
and administration, IGA) y la prevencion de pérdida y/o
sustraccion de datos (Qata loss prevention, DLP).

Por ofro lado, en lo referente a la suscripcion o gestion de
servicios, se estima que supondrdn al menos el 50% de
la entrega de software de seguridad para 2020 y que
la propia Seguridad como Sewvicio (Securify as a Servi-
ce, Saal) se estd imponiendo a los tradicionales des-
pliegues en sede tecnoldgica corporativa (on-premise),
con especial decantacion a los despliegues hibridos.

lgualmente, un elevado porcentaje de los respondien-
fes ala encuesta de seguridad de Gartner manifestd su
infencion de desplegar, de aqui a dos anos y en modo
hitrido, tecnologias y soluciones especificas como pue-
den ser los sisternas gestores de eventos y de seguridad
de la informacion (securily information and event ma-
nagement, SIEM).

EL USUARIO SE LO HACE ¢

Siquiera brevemente, es necesario hacer también men-
cidn especial a un colectivo de companias usuarias de
gran porte y muy consumidoras de ciberseguridad que,
por su especial casuistica, no puede ver satisfechas sus
demandas de proteccion con lo que el mercado les
ofrece y optan por proveerse ellos mismos ademds de
la necesaria proteccion doténdose de recursos tecno-
logicos y humanos para fales fines.

Asi sucede con algunas de nuestras multinacionales fi-
nancieras y energéticas, las cuales relinen en sus filas
ingentes retahilas de especidlistas para gestionar la ci-
berseguridad de sus activos transnacionales en instala-
ciones de propdsito especifico. Asi, por ejemplo, ocu-
e con lo que serd el nuevo centro SOC mundial del
Grupo Santander, prevista su inauguracion a finales de
este ano en su ciudad financiera ubicada en Madrid.
Aglutinard nada menos que a varios centenares de es-
pecidlistas y este hecho ha desestabilizado el mercado
laboral espanaol pues los atractivos puestos abiertos y
jugosos salarios ofrecidos para su puesta en funciono-
mienfo estdn provocando una alarmante escasez de
talento para atender ofras necesidades del mercado y
del sector.

Prosiguiendo con estas decisiones que abocan al'home
made’, la filial BBVA Next Technologies, empresa experta
en ingenieria que impulsard la fransformacion tecnolod-
gica del banco matriz, aranco el pasado junio. Cuenta
para ello con expertos avanzados en andlisis Masivo y
macrodatos, inteligencia arfificial, cadena de bloques
y, como no podia ser de otra manera, ciberseguridad,
fecnologias y especidlidades fodas que ofrecen un
gran potencial de disrupcion. En lo concemiente al dm-
bito de la ciberseguridad, cuentan con el solvente equi-
po i4s (proveniente de la antigua Information 4 Security)
por el que se ofrecerd la prestacion de senvicios profesio-
nales de seguridad avanzada incluyendo soluciones de
infraestructura y aplicaciones, desarollo de soluciones
soffware seguras y soluciones de ciberseguridad tanto
para el Grupo BBVA como para empresas lideres.

A BUSCARSE LA VIDAY ACELERAR ¢

Nadie duda gue los colosos oferentes en tecnologias y
soluciones de ciberseguridad en el dmbito occidental
son Estados Unidos e Israel. Ambbas potencias acaparan
el grueso del mercado, llevdndose la parte del ledn y
dejando Unicamente migajas al resto, Europa incluida.

Aunque sea fiste comentaro, nuestra flamante unidn
continental ha venido mostrando en este asunfo una
atolondrada actitud no muy diferente a la de ofros te-
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mas neurdigicos que fisuran un proyecto europeo que
no acaba de ‘biencuagjar’, plogado de enfrentamientos
entre sus infegrantes y con serios femores de que esta
falta de unidad impida conformar jugadores tecnolégi-
COs capaces de erigirse en una ‘nueva esperanza’ para
competir de 10 a U frente a la ‘galdctica’ dominante.

Con todo, hace escasamente unos semanas el presi-
dente francés Macron albogd por un mayor énfasis de
nuestra soberania y propugnd que la UE espabilara y
asumiera, ante la tesitura actual, que su seguridad -en
todos sus dérdenes enfendida- no dependiera de Esta-
dos Unidos. Este ideario suena bien y tal vez aboque a
los atomizados actores europeos a redoblar los esfuer-
Z0s de entendimiento y eficiencia entre ellos y, por de-
rivada, a recibir un mds intenso apoyo y promocion de
su tecnologia frente a los acaparadores del mercado.
Naturalmente, esto también aplica a la ciberseguridad.

Desenfogues aparte, nuestro mercado en si anda agita-
disimo en estos Ultimos tiempos. Un inusitado aluvion de
companias estd protagonizando operaciones de com-
pra, fusién y adquisicion, ademds de que los fondos de
inversion trasiegan desaforadamente con starfups de
nuevo, y No fan nuevo, cuno. Y como esta vez dicho
frasiego si conciemne a actores espanoles, es de justicia
resenaro agui.

Tradicionalmente, en nuestro pais emprender nunca ha
sido sencillo. Ni siquiera hoy, envolviéndose en la ensena
fecnolégica y bajo el modemo epiteto de ‘startup’, se
sale facimente adelante. Con todo, pese a la escud-
lida sensibilidad histérica plblica a este neurdigico indi-
cador de apuesta por la competitividad y por lo propio
frenfe a lo extranjero, parece que coren tiempos Mas
favorables para los valientes que confian en su salber
hacer y en su temerario desembarco en mercados de
fuerte competencia dominados por un punado de me-
gacampeones de dilatado pedigr.

Asi, a nadie que fransite por el sector se le escapa que el
mercado de companias espanolas fabricantes y desa-
rrolladoras de ciberseguridad es cierfamente modesto.
En esfas casi fres décadas de recorido, Unicamente ha
emergido en nuestro pais un reducido nimero de em-
presas en disposicion de sobrevivir compitiendo decen-
femente y con garantias.

Erase queseera
Histéricamente, la mds madrugadora fue Anyware Se-
guridad Informdtica, cuyo atinado enfoque y cuota
tfentaron a Network Associates —hoy McAfee— que la
engulld en 1998 por unos suculentos 10 millones de eu-
ros de entonces. Por aguellas también andaba Panda
Software, quien rebautizada como Panda Security y fras
no pocos avatares y sin sucumbir a la tentacion —por
el momento—, ha venido durando hasta hoy, momento
en gque exhibe una solvente y diferenciadora propuesta
de proteccion, nube mediante.

Y justo en el aho de despedida del siglo pasado tam-
bién procede resefar el nacimiento de Safelayer, ejem-

plar compania fabricante de software de seguridad
para PK, fima-e y tecnologias concemidas de raices
universitarias que, a dia de hoy, sigue mosfrando una
saludable vitalidad y apuesta por la innovacion.

Ya desembarcados en el presente siglo, en sus prime-
ros arangues no hubo muchos mds hitos dignos de re-
senar salvo el pelotazo protagonizado por la catalana
PasswordBank, comprada por la fodopoderosa Syman-
tec por 21,4 millones de euros en 2013 para dotarse a
sus soluciones de mejores caracteristicas de enfrada
Unica (single-sign on) para comprobar la identidad de
los usuarios, y el despegue de Bluellv, innovadora pro-
puesta de inteligencia ante ciberamenozas fundada
en 2009 y que aln en este pasado febrero recibid una
nueva inyeccion -4 millones de euros— para proseguir su
consistente expansion interacional.

Por su peculiaridad, tambien cabe mencionar 1o suce-
dido a Epoche & Espri, una modesta empresa espanola
de ensayos y evaluacion con excelente soltura infema-
cional, dedicada principalmente a las certificaciones
Common Criteria (CC) —una metodologia ampliamen-
fe reconocida para la evaluacion de la seguridad de
productos—, que fue adquirida en octubre de 2017 por
el conglomerado empresarial alemdn Dekra, la cual se
hizo con el buen hacer, fras diez anos de experiencia,
en la evaluacion y redlizacion de ensayos conforme
a estdndares de seguridad reconocidos intemacional-
mente (fipo FIPS 140-2, ISO/IEC 19790, ...).

Erasehoy  §

Este 2018 estd siendo muy prolifico y favorable en opera-
ciones gque incumiben a companias de estos lares. Entre
las relativas a captacion de fondos, figura Countercraft
con sus innovadores enfoques en contrainteligencia y
que fue receptora ainicios de anNo de una nueva ronda
de 2 millones de euros; ofro tanto le sucedid a inicios de
verano a Devo -nueva denominacion de Logtrust—, que
captd nada menos que 21,5 millones de euros para
seguir proyectando su competitiva plataforma de reco-
leccién y analitica de datos.

Las operaciones mds recientes

Por otro lado, AlienVault, de luengo recorido con el open
source por montera y con la indisimulada intenciéon de
atracar en EE.UU., acalbd este verano en las fauces de
la todopoderosa AT&T, operadora estadounidense que,
segun algunas fuentes, habria desemibolsado cerca de
700 millones de euros por el proyecto iniciado en 2007
y se lanza iahora! a la conformacion de una unidad de
senvicios de ciberseguridad para ofrecerlos a su clien-
fela.

Asimismo, ofro movimiento estival que ha causado
No Poco revuelo en el mercado de nuestro pais fue
el anuncio de adquisicidon de Nextel S.A. por parte del
brazo inversor tecnoldgico de Sonae, adiciondndola a
la ya adquirda en 2014, S21sec, con el propdsito de
conformar un potente y genuinamente puro campedn
de la ciberseguridad —el mayor en la peninsula- v la fir-
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me ambicién de codearse con sus grandes pares en
Europa e loeroamérical.

En estas dos Uttimas décadas el apoyo publico a la
industria espanola da la ciberseguridad ha sido insigni-
ficante, por no decir inexistente en la mayor parte del
framo recorido. Con honrosas pero minimas excep-
ciones (como el apoyo del CCN/CNI a determinadas
fecnologias y soluciones por légico interés de defensa
nacional y de estado, mayormente vinculadas con la
confidencidlidad y en buena medida forzadas por la
perentoria necesidad de fener que emplear heramien-
tas acreditadas por los conocidos Criterios Comunes
(Common Criteria) —por lo demds engorosos € inasu-
miblemente caros para todas agquellos minipymes de
ciberseguridad no sobradas de recursos en sus inicios—,
poco Mds es de resenar. Hasta hace bien poco.

Con fodo, s es de destacar la iniciativa Cybersecurity
Ventures, un reciente esfuerzo por conformar un progra-
ma de aceleracion intemacional en ciberseguridad a
instancias de INCIBE y la Junta de Castillay Ledn, a fravés
del Instituto para la Competitividad Empresarial de Cas-
fila y Ledn y el Instituto Leonés de Desarrollo, Formacion
y Empleo, con el objetivo de incentivar el desarrollo de
nuevas empresas de base tecnoldgica en el dmbito
de la ciberseguridad, al tiempo que apoyar al talenfo
emprendedor en la maduracion de sus proyectos em-
presariales a fravés de la formacion, mentforizacion y
networking con inversores y talento emprendedor, con-
fribuir al despliegue de la estrategia de Ciberseguridad
en Espana vinculdndola con los retos en la profeccion
contemplados en el Programa y, por Uttimo, comple-
mentar la oferfa de actividades promovidas por INCIBE
como centro nacional de referencia en la materia.

Durante cuatro meses este programa de aceleracion
oftecid apoyo intensivo a las empresas finalistas (resul-
tantes de una seleccidn previa entre 74 candidatos pre-
sentados) El jurado de estos galardones —compuesto
por representantes de fondos de inversion, grandes cor-
poraciones e instituciones publicas—, falld en febrero pa-
sado dando como ganadora de entre diez proyectos
finalistas a la sfarfup de reciente creacion Smartfense,
una plataforma en linea de capacitacidn y conciencio-
cién en seguridad de la informacion que, a fravés de
contenidos atractivos permite generar comportamien-
fos seguros en los usuarios de una organizacion. Obtu-
vo un premio de 34.000 eurcs. El segundo recayd en
Dinoflux (consistente en 24.000 euros) en tanto que el
tercero 1o hizo en la iniciativa empresarial Kymatio (dofo-
do con 20.000 euros).

Aungue en el bando privado tampoco es para echar
cohetes, al menos algunas companias, Telefénica por
ejemplo, a fravés de sus fondos de inversion, ha inyectao-
do nutrientes en starfups de ilusionante recorido como
Blueliv, Countercraft, Devo y 4iQ. Mds recientemente,
a mediados de septiembre la fima de capital riesgo
Adara Ventures inyectd 855.850 euros en HDV Security,
cuyos productos ayudan a desarrolladores y arquitectos

de software a proteger aplicaciones web y APIs a través
de la adopcion de la filosofia de desarrollo DevsecOps,
que incluye funcionalidades de proteccion (RASP) y de-
feccion (IAST).

El inhabitual caso de $2 Grupo ¢

Como cierre al repaso de hechos asociados a la inver-
sibn en empresas espanolas de ciberseguridad es muy
de destacar que a comienzos del pasado septiemibre
se supo gque la compania publica SEPI Desarollo Em-
presarial (SEPIDES) —empresa de la Sociedad Estatal de
Participaciones Industricles— decidié aportar 3,5 millones
de euros a la empresa valenciana S2 Grupo, ya men-
tada con anterioridad, con el objetivo de coadyuvar a
impulsar su expansion interacional, inicioda hacia un
fiempo aungue de forma timida por mercados de la
UE e Iberoamérica . Esta inusual y grata noticia para una
de las companias de referencia espanola rompe con
el maleficio de la escudlida orffandad de este tipo de
apoyo inversor por parte de los instituciones publicas en
nuestro sector.

Abundando en ello, el Consejo asesor de S2 Grupo
aprobd a findles de 2017, ano en cuyo ejercicio fac-
turd cerca de 12 millones de euros, su plantila se situd
en 230 expertos y crecid un 12%, un ambicioso «plan
estratégico 2018-2022» cuya finalidad es posicionarse
como una de las principales companias globales de
ciberseguridad en los préximos cuatro anos.

De cara al objetivo principal de su plan, la expansion
infernacional, la empresa tiene previsto, entre ofras
acciones, incrementar en los proximos anos un 40%
su plantila actual incorporando un gran nuimero de
profesionales con un alto nivel de conocimiento y
experiencia en el sector tecnoldgico, y fambién estd
prevista una fuerte inversidon en el desarollo de tecno-
logia nacional de ciberseguridad, ademds de seguir
invirtiendo fuertemente tanto en el desarollo de nuevos
productos como en el perfeccionamiento de los que
ya posee.

Por su singularidad, conviene precisar que desde hace
anos, S2 grupo ha sido la empresa que, en coope-
racion con el Estado a través del Centro Criptologico
Nacional (CCN), ha desarollado herramientas que
han sido claves para la defensa de las Administracio-
nes Publicas y empresas estratégicas espanolas (por
ejemplo CARMEN, soluciéon enfocada a identificar si
una red de una organizacion ha sido «comprometidas»
por terceros por causas atfribuidas a amenazas persis-
fentes avanzadas (APT). Junto a este software, también
desarollaron conjuntamente GLORIA, una plataforma
para la gestion de incidentes y amenazas de ciberse-
guridad a tfravés de técnicas de correlacion compleja
de eventos con el objetivo de perfeccionar la detec-
ciéon avanzada y minimizacion del impacto de cual-
quier tipo de accidn por parte de ciberdelincuentes.
Basada en los sistemas SIEM, va un paso mads allé de
las capacidades de monitorizacion, almacenamiento
e inferpretacion de los datos relevantes que hay hasta
el momento
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Con una nueva Estrategia Nacional de Ciberseguri-
dad en ciemes, la Directiva NIS —del Parlamento Euro-
peo y del Consegjo relativa a las medidas destinadas
a garantizar un elevado nivel comun de seguridad de
las redes y sistemas de informacion de la Unidn Euro-
pea-y su vigente transposicion ala legislacion espanola
asomando la patita y un RGPD causante de no pocos
quebraderos de cabezq, tiene pinta de que a todos los
concemidos con la ciberseguridad, sean espanoles u
operen en nuestro pais, les aguardan momentos de alta
infensidad. Ello implica que la tofalidad de sus actores
deben remangarse para salir con bien de este desafio.

Por otro parte, y como no podria ser de ofra modo, en
SIC nos congratulomos de las hazanas nada friviales de
estos Ultimos tiempos, y muy especialmente las conse-
guidas en lo que va de ano, por parte de las companias
espanolas del sector y sus gestores, abocados a bus-
carse la vida en una jungla mercantil que no entiende
de fronteras y cuya espesura digital paraddjicamente
fambién contriibuyen a proteger.

Y aunque el apoyo publico a nuestra industria adn sea
sonrojanfemente timido en comparacion al prestado a
sus equiparables en naciones de nuestro enfomo, cabe

fener la esperanza de que el talenfo y la conviccion de
sus protagonistas acaben por persuadir a los duenos del
dinero de que reenfoquen mejor sus esfuerzos inverso-
res y lo destinen también a un segmento clave para la
sociedad de nuestro porvenir cual es el de asentar la
confianza digital a través de proyectos y companias
predispuestas a ello. Seguro que revierte.
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LA CIBERSEGURIDAD DE
INDUSTRIA 4.0: UN MEDIO PARA
CONTINUIDAD DEL NEGOC

ANA |. AYERBE
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Cuando hablamos de Industria 4.0 o de la Infernet Industrial estamos hablando de digita-
lizacion, de conectar mdquinas, sistemas, empresas, de recoger cantidades ingentes de
datos que permitan tomar decisiones de la forma mds precisa y en el menor tiempo, con el
objetivo final de incrementar la productividad, el volumen de negocio y en consecuencia

los resultados de las empresas.

Ademds de multiples beneficios, la digitalizacion vy la
conectividad aumentan la superficie de exposicion de
las empresas a ciberataques y las consecuencias de un
ciberataque, perpetrado por cibercriminales, pueden
ir desde el secuestro de datos para pedir un rescate,
el robo de IPR, la parada de mdqguinas o el mailfuncio-
namiento de las mismas, la modificacion de setpoints
que haga que el producto fabricado no salga con la
calidad prevista o la manipulacion de datos que pue-
de hacer fomar decisiones equivocadas al basarse en
datos manipulados. Todo €llo puede impactar tanto
en los resultados econdmicos de la empresa, como
en un deterioro del medio ambiente, danos de distinta
consideracion a personas 0 en una mala imagen de la
empresa.

INTRODUCCION ¢

Desde el ciberatague denominado Triton en el 2017,
que fue capaz de adquirr el control remoto de una
planta industrial y provocar la parada total de la plan-
fa, recordando mucho al histdrico Stuxnet de 2010, pa-

sando por ataques como el diigido a una planta de
acero en Alemania en 2014 en el que los atacantes se
infittraron en los sisternas de planta y consiguieron mani-
pular los componentes de control provocando graves
danos en un alto hormo [Bundesamt fur Sicherheit in der
Informationstechnik, 2014], o el primer corte de suminis-
fro eléctico de la historia en Ucrania en 2015 debido a
un ciberatague que usoé el troyano BlackEnergy v técni-
cas de Ingenieria Social, son muittiples los ciberataques
industriales que se han ido produciendo en los Ultimos
anos. Ofros atagues no directamente orientados al en-
tomo industrial pero que explotalban vulnerabilidades
existentes en los sistemas T, como NotPetya y Wannacry
en el 2017, que secuestraban los datos de los equipos
pidiendo un rescate por los mismos, también tuvieron su
impacto en el dmbito industrial.

Segun datos proporcionados por [EEF, 2018], el 48%
de los fabricantes en UK han sufrido algun tipo de ciber
ataque y la mitad de esos negocios han sufrido bien
pérdidas financieras o inferrupciones de su negocio
como resultados del ciberatague. Segun las mismas
fuentes el 91% de los fabricantes estdn invitiendo o in-
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fentando invertir en la digitalizacion pero el 35% indica
gue su percepcion de incrementar las vulnerabilidades
a las ciberamenazas les estd inhibiendo de hacerlo.
Aunque el 75% de los fabricantes indican que moni-
torizan y protegen sus sistemas y software de ciberato-
ques, muy pocos disponen de una estrategia de ne-
gocio completa que incluya el registro de riesgos vy la
formacion del personal. El entormo de ciberseguridad
es dificil para los fabricantes y un 41% senala que no
cree disponer de la informaciéon necesaria para abor-
dar los posibles riesgos de ciberseguridad e incluso un
nUmero superior No confian en que estan preparados
con las herramientas, procesos y tecnologias apropia-
das para abordarios. Continuando con el mismo in-
forme un preocupante 12% de fabricantes confiesan
que no disponen de medidas técnicas o de gestion
para mitigar las amenazas procedentes de ciberata-
ques. El informe concluye indicando que un 59% de
los fabricantes han recibido solicitudes por parte de sus
clientes para que demuestren o garanticen la robustez
de sus procesos de ciberseguridad y el 58% han rea-
lizado la misma solicitud a su cadena de suministro.
Salvando las distancias la situacion de los fabricantes
espanoles es muy similar.

Un elemento que ha empezado a impulsar la ciber-
seguridad en la industria son los aspectos regulatorios
procedentes de Europa como los ligados a la Protec-
cién de Infraestructuras Criticas o la directiva NIS de
Seguridad de las Redes y los Sistemas de Informacion.

Ahondando en las dificultades a las que se enfrenta
la industria a la hora de abordar la ciberseguridad, el
[CCI, 2018] senala que las industrias se encuentran en
un estado inicial de madurez a la hora de implantar
medidas que puedan gestionar los riesgos de ciber-
seguridad, ya que hasta no hace mucho tiempo la
ciberseguridad no se encontfraba entre las priorida-
des y los dmbitos de actuacion de estas empresas.
Por ofro lado, se enfrentan a dificulfades anadidas y
conflictos internos por la necesidad de proporcionar
recursos destinados a la ciberseguridad, en algunos
casos dificiles de encontrar, y la dificultad para asig-
nar responsabilidades de ciberseguridad a personal
que puede no estar suficientemente preparado.

Atodo lo anterior debe anadirse, como se menciona
en el «Estado de la Ciberseguridad en Eukadi 2018,
que hay cierta reticencia entre las empresas indus-
tfriales a reconocer y nofificar los impactos que haya
podido tener un ciber incidente en sus empresas y
esto es importante si se quiere que la direccion de
la organizacién y las dreas de negocio conozcan las
dimensiones redles del problema para poder tomar
las medidas apropiadas dentro de la organizacion,
involucrando a todos los dmbitos organizativos de la
misma.

Trabajar para lograr una industria 4.0 resiliente implica
enfender y potenciar la ciberseguridad en las empre-
sas industriales, considerando la ciberseguridad en
el disefo, despliegue y operacion de cualquier pro-
yecto de Industria 4.0, sin olvidar que si se vende un

producto es importante asegurar la ciberseguridad
del mismo en las instalaciones en las que se utilice,
Caso por ejemplo de una maguina herramienta o en
el usuario final si se trata por ejemplo de un coche.

EL PARADIGMA DE LA INDUSTRIA4.0 ¢

Los avances en las Tecnologias de Informacion y
Comunicacion (TICs), la electronica cada vez mds
pequena, los datos y servicios disponibles en Inter-
net, el Internet of Things, el Intemet de los Servicios,
Big Data, Inteligencia Arfificial y la Computacion en
la Nube son algunos de los motores para la innova-
cién. Estos avances permiten embeber potencia de
procesamiento, sofftware y por lo tanto inteligencia
en cualquier proceso y producto, asi como conec-
tar productos a Intemet y crear productos que ofrez-
€an servicios.

Estos avances estdn en la base del cambio de para-
digma promovido por iniciativas como Industria 4.0
[ACATECH 2014] o la Intemet Industrial [ANNUNZIATA
2012] que se basan en la utilizacién de las Tecno-
logias de la Informacioén y las Comunicaciones de
una manera mds profunda e integral durante el pro-
ceso de fabricacién y ciclo de vida del producto,
cubriendo las fases de diseno de producto, aprovi-
sionamiento, falbricacién, distribucion y tratando de
estrechar lo mds posible las relaciones con los clien-
tes. Este paradigma propone una infegracion com-
pletamente digital y abierta entre agentes y sistemas
dentro de una industria.

El paradigma de Industria 4.0 establece fres niveles
de integracion:

* Infegracién Vertical: Se refiere a la infegracion
de sistemas relacionados a diferentes niveles je-
rédrquicos dentro de la organizacion, desde los
niveles mds bdsicos como los actuadores o sen-
sores, pasando por niveles intermedios de con-
frol y fabricacion, hasta llegar a los niveles mds
altos de gestiéon de la produccion, ejecucion
y/o planificacién. Este nivel de integracion favo-
rece, facilita y flexibiliza los mecanismos propios
de fabricacion.

* Integracién Horizontal: Se refiere a la integra-
cién de sistemas entre los agentes y sistemas in-
volucrados en las distintas etapas de los procesos
de fabricacion y planificaciéon de negocio, que
implican un intercambio de materiales, energia,
informacioén y productos, tanto dentro de una
empresa como entre diferentes empresas o enti-
dades a o largo de la cadena de valor.

* Infegracién Circular: Trata de unificar los dos
anteriores tipos de infegracion, vertical y horizon-
tal, con el usuario final y con el ciclo de vida
del producto. Esta infegracion cierra el ciclo de
produccién para conseguir obtener una digita-
lizacion completa extremo a extremo, desde
las etapas iniciales de diseno, pasando por las
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FIGURA 1
EVOLUCION DE LOS SISTEMAS DE CONTROL INDUSTRIAL
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etapas de planificacion de produccion, la fabri-
cacioén, los mecanismos de gestion de recursos
y logistica, llegando hasta el cliente final y los
servicios asociados a los productos. Esta Ultima
integraciéon consigue una digitalizaciéon comple-
ta de toda la cadena de valor y una importante
realimentacion del usuario en todo el ciclo de
vida del producto.

En este contexto nos enconframos con una deman-
da gue se vuelve cada vez mds sofisticada y a la
que se debe satisfacer con productos cada vez mdas
inteligentes y personalizados, con fdbricas inteligen-
tes capaces de producir miles de configuraciones
diferentes de un producto, fabricando grandes lotes
en lugar de series cortas, apareciendo nuevos mo-
delos de negocio basados en el servicio y el pago
por uso, y en donde el dato y su soberania adguie-
ren un gran valor.

La industria 4.0 supone smartizacion y conectividad a
Internet, creando sistemas de sistemas, y segun dice
el experto en seguridad y privacidad Mikko Hyppo-
nen, en la denominada Ley de Hypponen «cualquier
objeto calificado como smart es vulnerable», por lo
que la superficie de exposicidon de estos sistemas y
en consecuencia de las empresas a ciberataques
aumenta sustanciaimente.

EVOLUCION DE LOS SISTEMAS DE CONTROL INDUSTRIAL ¥~

En las empresas industriales se suele diferenciar entre
Tecnologias de la Informacion (Tl) que son las redes
ofimdticas o corporativas y Tecnologias de Opera-

cion (TO) formadas por las redes de control y produc-
cién industrial, Aungue estas redes tradicionalmente
han estado separadas, los sistemas de control indus-
tfrial han ido evolucionado de arquitecturas aisladas
de las redes Tl de la empresa a formar parte de ar-
quitecturas integradas.

Por ofro lado, los sistemnas de control industrial utili-
zaban protocolos especificos y propietarios, como
Modbus o ProfiBus que eran propietarios y conocidos
con detalle Unicamente por los expertos en la ma-
teria y en los que la seguridad era por oscuridad u
ocultacion. Estos protocolos han evolucionado para
utilizar protocolos Ethemet como TCP/IP que estdn
ampliamente extendidos y documentados.

Los sistemas de control industrial también han pa-
sado de funcionar con sistemas en bucle abierto/
cerrado controlados de forma estdtica a sistemas
retroalimentados con pardmetros provenientes de
sensores en tiempo real exteriores como por ejemplo
sensores de la Infemet of Things (loT).

Si analizamos la evolucion de los sistemas de control
industrial, podemos observar como a partir del aho
2000 que es cuando se produce la conectividad de
los sistemas de control industrial a través de TCP/IP y
la integracion con los Tl corporativos, se empiezan
a producir los primeros ciberataques dirigidos a este
fipo de sistemas (Figura 1).

Una busqueda realizada en Mayo del 2017, en el
motor de busqueda para dispositivos conectados
a Intemet SHODAN del puerto 502, que es el puerto
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FIGURA 2
RESULTADOS DE DISPOSITIVOS PARA EL PUERTO 502 EN MAYO 2017
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FIGURA 3
RESULTADOS DE DISPOSITIVOS PARA EL PUERTO 502 EN JUNIO 2018
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utilizado por uno de los protocolos industriales mds
utilizados como es Modbus, proporciond 13.841 re-
sultados (Figura 2). Ese resultado quiere decir que to-
dos esos dispositivos eran directamente accesibles
desde Internet sin ofrecer ningun tipo de proteccion.

La misma busgueda realizada en Junio del 2018
proporcioné 18.806 resultados (Figura 3). Como
puede observarse, a pesar de todos los esfuerzos
de sensibilizacion hacia la ciberseguridad en entor-
nos industriales, no sdlo no ha disminuido el nimero
de resultados sino que se ha incrementado. Este es
un hecho preocupante porque quiere decir que las
nuevas instalaciones gque se estdn realizando utilizan-

do el protocolo Modbus, no estan siguiendo pautas
de ciberseguridad que minimicen las puertas de en-
tfrada de ciberatacantes a los sisternas industriales.

VULNERABILIDADES MAS COMUNES EN LOS SISTEMAS
DE CONTROL INDUSTRIAL ¥

Dado que los sistemas de control industrial han ve-
nido funcionando de forma aislada de otras infraes-
fructuras Tl, muchas de sus vulnerabilidades eran
dificilmente explotables al no existir acceso fisico a
los sistemas. La sucesiva conexion de los sistemas
de control industrial, fanto con los sistemas corpo-
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rativos como con Intemet, hacen que aumente la
superficie de exposicion de los sistemas a posibles
ciberatacantes por lo que las posibles vulnerabilida-
des existentes representan un enorme riesgo, ya que
ofrecen puertas de entrada para quienes desean
explotarlas.

Podemos decir que los sistemas de control industrial
son vulnerables fundamentalmente a dos tipos de
amenazas informdticas. Una de ellas es la amena-
za a las Tl que se utilizan para fines comerciales y
administrativos. Estos son los ataques de los que se
oye a menudo y en los que se comprometen equi-
pos de oficina con el resultado de robo o destruc-
cién de datos. Mientras este tipo de amenazas esta
relativamente bien entendido y existen soluciones
avanzadas de proteccion en forma de aplicaciones
anfivirus o para la deteccion y prevencion de infru-
siones (IDS/IPS), el segundo fipo de amenazas que
fiene como objetivo a la Tecnologia Operativa ca-
rece todavia de soluciones integrales de seguridad.

La regla por defecto para mitigar y prevenir vulnera-
bilidades de aplicaciones en el mundo de los siste-
mas Tl corporativos es la de actualizar las aplicacio-
nes y servicios con su Ultima version disponible. No
obstante, la actualizaciéon a tiempo de los compo-
nentes software afectados no supone una garantia
para la ausencia de vulnerabilidades, sino que sélo
asegura que las vulnerabilidades conocidas estan
siendo tratadas. Esta es la razén por la que en los en-
tornos Tl corporativos se emplean diferentes tipos de
proteccién, como cortafuegos, sistemas de gestion
de informacién y eventos de seguridad (SIEM), o sis-
temas de deteccion de intrusiones (IDS) para poder
prevenir, 0 por lo menos detectar de forma tempra-
na, cualquier ataque.

Sin embargo, en los sistemas de control industrial la
actualizacién de los componentes software conlleva
unas dificultades anadidas. Debido al prolongado
ciclo de vida de muchos de sus componentes, que
pueden estar en operaciéon durante decenas de
anos, y sus requisitos de rendimiento en tiempo real,
en muchos casos no es posible actualizarlos con las
Ultimass tecnologias protectoras. Esta situacion es la
que limita particularmente el empleo de técnicas de
criptografia para asegurar la infegridad y confiden-
cidlidad de datos en sistemas de control industrial,
ya que el tiempo anadido necesario para encriptar
y desencriptar la informacion supera los limites de
ejecucion de muchas de sus operaciones.

Oftro aspecto que dificulta la aplicacion de politicas
de actualizacion de componentes parecidas a las
empleadas en enfornos Tl, es la alta interdependen-
cia de los componentes y elementos en un sistema
de control industrial, por 1o que se hace necesario
efectuar extensas pruebas para garantizar el correc-
to funcionamiento del sistemna antes de desplegar
actualizaciones en un sistema en produccion.

Si tenemos en cuenta que la gran mayoria de los
sisternas de control industrial en uso han sido desa-

rrollados hace mds de una década y con la prdcti-
ca ausencia de consideraciones de ciberseguridad,
se observa que muchas de las vulnerabilidades se
deben a faltas de prevision, deficientes practicas de
programacion y/o a la antigliedad de sus compo-
nentes. Por ello entre las vulnerabilidades mas utili-
zadas para perpetrar atagues se encuentran las de
«pbuffer overflow/segmentation faults», un control de
acceso insuficiente, y una arquitectura de red defi-
ciente bien por falta de proteccion del perimetro o
por una falta de segmentacion intema o por ambas.

Oftro punto de posible ataque en un sistema de con-
frol industrial lo constituyen los sistemas operativos
(SO) instalados en los diferentes servidores, tanto en
el conjunto puramente TO, como en la infraestructu-
ra Tl corporativa. Si las dos infraestructuras estédn co-
nectadas entre si, una vulnerabilidad en el SO de un
servidor corporativo puede crear una posible puerta
de enfrada a través de la cual un atacante puede
infiltrarse en el sistema de control industrial.

Finalmente, también se utilizan determinadas vul-
nerabilidades en SO, aplicaciones y servicios para
acometer ataques dirigidos, en los que un adver-
sario aprovecha estas debilidades para establecer
puertas de enfrada ocultas o puntos que sirven de
cabeza de puente para infilfrarse en un sistema.

TIPOS DE CIBERATAQUES ¥

Un ciberatague perpetrado en una industria puede
revestir diferentes niveles de gravedad en funcion de
su impacto en el negocio. El Spam o Adware Uni-
camente producen molestias a la organizacion, sin
embargo el Spyware que puede monitorizar habitos
de uso y de navegacion y el Phishing resultan mds
peligrosos ya que se puede utilizar posteriormente
la informacién adguirida para realizar ciberataques
mds especializados y de mayor gravedad. En el
caso de los Troyanos, Virus, Gusanos y Ransomwa-
re pueden posibilitar el establecimiento de puertas
fraseras y el secuestro, la manipulacion o la destruc-
ciéon de datos.

Entre los ciberataques de mayor gravedad nos po-
demos encontrar con los RootKit y Advance Persis-
tent Threats (APT) que pueden suponer una pérdida
total e inconsciente del control del sistemna y que
pueden ser prdcticamente indetectables permane-
ciendo en un sistema durante mucho tiempo antes
de que sus efectos sean visibles.

Segun [Kaspersky Lab, 2017], Malware y APTs han sido
las principales fuentes de amenazas de ciberseguri-
dad en los sistemas de control industrial, junto con los
errores no infencionados de empleados (Figura 4):

Aungue existen multiples vias posibles de infeccion,
uno de los primeros pasos que suelen utilizar los
ciberatacantes es obtener informacion de contexto
del sistema y de sus usuarios, utilizando técnicas de
Ingenieria Social para poder perpetrar los ciberata-
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FIGURA 4
PRINCIPALES FUENTES DE AMENAZAS DE CIBERSEGURIDAD
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ques de la forma mads eficiente y con el menor riesgo
posible. Posteriormente puede haber un acceso fisico
por parte de una persona a una determinada zona,
accediendo a los dispositivos que alli se encuentran
infroduciendo un dispositivo infectado, como un USB
u ofro tipo de dispositivo tipo BYOD que se conecta al
sistema, explotando vulnerabilidades debidas al dise-
Ao de la red y/o a los protocolos utilizados, o puede
haber una incorrecta o insuficiente validacion de en-
fradas, control de accesos © una autenticacion inco-
rrecta o insuficiente que hagan que personas que no
debieran hacerlo entre en nuestro sistema.

El factor humano fambién es importante ya que un
usuario puede acceder a sitios web maliciosos, res-
ponder a emails de tipo phishing, dejar claves en sitios
visibles, mostrar falta de precaucion al abrir o ejecutar
ficheros desconocidos o ejecutar programas infecta-
dos abriendo puertas a los ciberatacantes.

Los ciberataques también pueden clasificarse en
dirgidos o0 accidentales. Los ciberataques dirigidos
persiguen lograr un objetivo concreto. Seria el caso
de Myriad, que provoco atagues de denegacion de
servicio en gran cantidad de empresas utilizando un
ejército de bots de la Internet of Things o el Wannacry
gue exploté una vulnerabilidad conocida del sistema
operativo Windows en todas aquellas empresas que
no habian descargado un parche, que subsanaba
dicha vulnerabilidad. También nos podemos encon-
frar con ataques multi-vector que son los que utilizan
otras dreas o dispositivos como trampolin hasta llegar
a su objetivo como el caso de Stuxnet en el que a
fravés de un USB infectado se llegd al nivel Tl de una
empresa de enriguecimiento de uranio para desde
alli llegar al nivel TO.

Entre los ataques dirigidos a empresas multi sector se
encuentran las estafas «Business Email Compromise»

(BEC) que es un tipo de ataque que consiste en su-
plantar la identidad de una persona via email para
enganar a ofra con el fin de que realice una frans-
ferencia econdmica a una cuenta controlada por el
estafador. Estos atagues estan disefiados especifica-
mente para cada victima, por lo que los ciberdelin-
cuentes estudian las Ultimas noticias de la empresa
objetivo, investigando en las redes sociales de los em-
pleados y utilizan coreos electronicos totalmente pro-
fesionales para hacer que el sefuelo resulte lo Mdas
convincente posible. Este nivel de personalizacion
ayuda a que este tipo de estafas por correo electrd-
nico superen |os filtros de spam y otras protecciones.

Decimos que nos enfrenfamos a un ciberataque ac-
cidental cuando nos encontramos con una infeccion
gue se ha propagado desde un drea de la empresa
a otra, sin que el objetivo del ciberataque fuese lle-
gar a esta Ultima. Entre la categoria de ciberataques
accidentales el error humano es uno de los principa-
les, por ejemplo, un empleado que abre un adjunto
infectado o que infroduce en la empresa un USB in-
fectado.

Es habitual pensar que los ciberdelincuentes sdlo se
interesan por las grandes empresas y qué por ser una
pequena empresa o un ciudadano normal no se des-
pierta interés cuando la gran mayoria de los ciberata-
ques se realizan de manera masiva e indiscriminada
y no tienen en cuenta el tamano de la empresa, por
o que cualguier empresa con independencia de su
sector es una victima potencial.

Si analizamos el perfil de los ciberatacantes podemos
ver gue ha cambiado mucho en los Ultimos anos.
Ahora los ciberatacantes se han profesionalizado y
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FIGURA 5
CLASIFICACION DE LOS CIBER ATACANTES
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entre sus principales motivaciones se encuentran fun-
damentalimente el beneficio econdémico, objetivo
del cibercrimen y del ciberespiongje principalmente,
asi como la politica, reivindicacion y activissno que
son objetivo de la ciberguerra, ciber terrorismo y cibe-
ractivismo (Figura 5).

La estrategia de los ciberatacantes es obtener be-
neficios con el minimo riesgo posible y obteniendo
el mayor retorno de la inversién. Son alfamente pro-
fesionales, funcionan como empresas con un Mo-
delo de negocio claro, ofreciendo la tecnologia y la
infraestructura necesaria para cometer ciberdelitos.
También cuentan con fuentes de financiacion soli-
das y trabajan de manera conjunta con otras mafias
del mundo real para conseguir sus objetivos. Estas
empresas que operan en la Deep Web han crea-
do el conocido como «Crime as a Serice (Caas)»
y entre los servicios que ofrecen pueden citarse el
desarrollo de exploits, la creacién de malware, los
atagues de denegacion de servicio, campanas de
phishing o spam entre otros [CybercrimeDependen-
ciesMap].

IMPACTO DE UN CIBERATAQUE ¢

El impacto de un ciberataque puede ser diferente si
se trata de una infraestructura critica o de otro fipo
de industria. En el caso de una infraestructura critica,
un ciber atague puede producir la interrupcion de
un servicio ofrecido a las empresas o al ciudado-
no, como es el caso de las redes de distribucion de
agua o energia, o producir un efecto en cascada
provocando problemas de funcionamiento en otras
industrias caso de la energia.

Existen diferentes formas en las que un ciberatagque
puede impactar en la operativa de las empresas
industriales, pudiendo ir desde una pérdida de la
disponibilidad de un sistema a una disminucion del
rendimiento del mismo o a la pérdida del control de
la produccion. Sus consecuencias pueden ser eco-
ndémicas, pero pueden liegar a producirse dafos

medio ambientales o incluso provocar lesiones de
diferente consideracion a las personas.

En cualguier de los casos se pueden producir pérdidas
econdmicas y dahos a la imagen de la empresa, exis-
tiendo una estrecha relacion entre el riesgo financiero y
el riesgo cibemético que puede llegar a provocar una
caida de hasta el 5% del valor de las acciones, una
pérdida de la facturacion de las empresas por valor de
unos 2,7 millones de euros y en el caso de filtraciones de
datfos o de su robo, con la aplicacion del GDPR pueden
llegar a producirse multas de hasta 20 millones de euros
0 el 4% de la facturacion total anual del gjercicio an-
terior [Harvard Business Review, 2017]. Por estos motivos
intentar evitar un ciberatagque o al menos Minimizar su
impacto es importante si se desea gestionar la continui-
dad del servicio esencial que se esté prestando, la conti-
nuidad del negocio e incluso la propia supervivencia de
la organizacion industrial,

El impacto de un ciberatague no debe verse Unica-
mente desde el punto de vista de la organizacion indus-
frial, fambién delbe considerarse desde el punfo de vista
del producto fabricado y vendido. Si se piensa en un
automavil, los riesgos de ciberseguridad seguirian exis-
fiendo en el vehiculo cuando esté siendo utilizado por su
propietario [CCI, 2018].

LA SEGURIDAD COMO UNPROCESO ¢

El manfra de cualquier buen ingeniero de seguridad
es que «La seguridad no es un producto, sino un pro-
ceso» y como senala el criptdgrafo Bruce Schneier «la
seguridad es algo mds que disefar solidos algoritmos
criptogrdficos. Es el disefo de todo el sisterna de tal ma-
nera que todas las medidas de seguridad incluyendo
la criptografia tralbajen en conjunto». Por este motivo la
protecciéon anfe amenazas de ciberseguridad requiere
adoptar un enfoque integral que implique a los recursos
necesarios de la organizacién, ya no se trata Unicamen-
te de un problema del deparfamento de Tl, e implica
actuar sobre los procesos, capacitar a las personas y
actuar sobre la tecnologia.
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FIGURA 6
DEFENSA EN PROFUNDIDAD
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Dado que la ciberseguridad 100% no existe, el objetivo
debe ser mejorar la resiiencia de la empresa para man-
tener la funcionalidad de la misma anfe condiciones
adversas y para ello uno de los primeros pasos debe
ser realizar un diagndstico del estado de la industria en
cuanto a ciberseguridad. Para ello deben anadlizarse
las vulnerabilidades existentes, intentando resolver las
que sean posibles y determinando qué nivel de ries-
Qo va a ser necesarno asumir porgue habrd vulnerabi-
lidades que no sea posible resolver porque sean muy
costosas las medidas a tomar o porque pueda no ser
viable por otros factores. El objetivo final es garantizar la
continuidad del negocio ante un posible ciberataque
en el menor tiempo posible y con el menor coste eco-
némico. Para ello debemos contar con un modelo de
evaluacion integral de una instalacion completa y sus
sisternas de seguridad evaluando 1os riesgos existentes,
los elementos que sean criticos, analizando las posibles
dependencias tanto intemas como externas y las posi-
bles medidas a tomar para minimizar esos riesgos en
féminos de procesos, personas y fecnologias.

También serd necesario disponer de un plan de res-
puesta ante incidentes que contemple la redundancia
de componentes criticos, evitando fallos en cadena
mediante el dislamiento de componentes que en caso
de fallo puedan provocar efectos secundarios en ofros
elementos, pemitir una degradacion elegante del sis-
fema contando con una posible operacion de emer-
gencia o manual, posibiitando la restauracion del sis-
tfema mediante copias de seguridad y con un tiempo
de recuperacion aceptable y todo ello fiiando los roles
y responsabilidades necesarias. No debe olvidarse que
el objetivo final es garantizar la continuidad del negocio
en el menor tiempo posible, con el menor coste econd-
mico y el menor impacto posible.

DEFENSA EN PROFUNDIDAD ¥

El concepto que implementa esta idea de enfoque in-
tegral se denomina «Defensa en Profundidad» (Figura 6)
y contempla diferentes dimensiones como el perimetro
fisico con sus instalaciones fisicas y como acceder a

ellos, el perimetro virtual con sus conexiones al mundo
exterior, la arquitectura de la red, los servidores y sus sis-
termas operativos, las aplicaciones que se utilicen en la
industria, y los protocolos de comunicacion hasta llegar
a los dispositivos de campo. A continuacion se describe
cada una de estas dimensiones en mds detalle:

Perimetro Fisico

El objetivo es abastionar el acceso fisico mediante una
combinacion de controles de acceso fisico basado en
cenadurcs, lectores de tarjetas v sistemas biométricos,
registrando todos los accesos autorizados y protegiendo
los interfaces fisicamente accesibles como puertos de
serie, USBs, efc.

Perimetro Virtual

La segunda capa del concepto de defensa en profun-
didad es el perimetro virtual y para protegerio es nece-
sario restringir el acceso remoto a los sistemas mediante
credenciales y mecanismos de autenticacion separa-
das para los usuarios de las redes corporativas y de los
sistemas de control industrial, identificando los usuarios
y sisternas que solicitan acceso, autenticando la iden-
fidad proporcionada y manteniendo registros historicos
sobre accesos.

Se deben restringir los accesos de terceros gestionando
los privilegios que se dan a operadores e ingenieros de
sisteras, a los vendedores, infegradores y personal de
soporte, a los técnicos de campo, operadores de la ca-
dena de suministro, proveedores de servicios administra-
dos, socios de negocio y clientes.

También se delbe seguir el principio del minimo privile-
gio, restringiendo el acceso sélo a aquellas personas
0 sistemas que reamente lo necesitan, limitando los
protocolos y herramientas de acceso remoto a lo ab-
solutamente necesario, utiizando tecnologias seguras
para acceso remoto, permitiendo el acceso sdlo a los
sistemas para los que el usuario o €l sistema autentico-
do fenga autorizacion. Aungue pueda resultar incomo-

44

a10 EER—



LA CIBERSEGURIDAD DE LA INDUSTRIA 4.0: UN MEDIO PARA LA CONTINUIDAD DEL NEGOCIO

do siempre serd mejor fener que alorir accesos en caso
de que el sistema esté demasiado blindado que dejar
abiertas puertas por defecto.

Las principales recomendaciones asociadas a la pro-
feccidn de la arquitectura de redes consisten en seg-
mentar las redes mediante zonas desmilitarizadas y de
sandboxing, instalando corfafuegos capaces de fittrar e
inspeccionar diferentes capas del modelo OSl, estable-
ciendo una red multi-capa en las que las comunicacio-
nes mds criicas se ejecuten en la capa mds segura y
fiable.

Proteger los Servidores

En el caso de los servidores es necesario que sus siste-
mas operativos estén configurados con la seguridad
como requisito principal y no tanto la comodidad o el
rendimiento en la medida de lo posible, Los sistermas
operativos deben actuadlizarse cuando sea necesario,
aungue en los entomos industriales esto plantea el pro-
blema anadido de la posible pérdida de la garantia del
fabricante al actualizar el sisterna. También deben defi-
nirse cuentas de usuario y privilegios, asi como limitar el
acceso d la red a través de cortafuegos o profeger el
registro de Windows.

Proteger las Aplicaciones

Resulta necesario garantizar la configuracion segura de
las diferentes aplicaciones empezando con el propio
SCADA o MES, actualizdndolos con los parches dispo-
nible, securizando las bases de datos y senvidores Web.
En caso de ser posible es recomendable utilizar una
combinacion de SIEM, IDS/IPS y antivirus para proteger,
prevenir y registrar amenozas

Proteger los Protocolos

La proteccion de los protocolos de comunicacion es
quizds la parte mds dificil de lograr en un enfoque de
defensa en profundidad, dado que en muchos casos
son protocolos propietarios lo que limita la posibilidad
de modificaros. En estos casos la forma mds asequible
suele ser la de «envolver» los protocolos con parsers
que eviten inyeccion de trdfico o suplantar comandos,
y limitar y/o deshabilitar todos 1os protocolos no nece-
sarios y agquellos que trabajon con mensajes en texto
plano.

Proteger los Componentes Individuales de los Siste-
mas de Control Industrial

Las recomendaciones para proteger los diferentes
componentes individuales del sistema de control in-
dustrial consisten en actualizar siempre con los Uttimos
parches de seguridad, ponerlos a prueba en condicio-
nes de campo y verificar que no influyen en el funcio-
namiento correcto del sistema antes de ponerlos en

produccién, deshabilitar todos los puertos y servicios no
utilizados y restringir los privilegios de acceso a lo mini-
MmO necesario.

ELFACTORHUMANO ¥

Uno de los principales puntos de enfrada de malwa-
re en las organizaciones es a fravés de personas que
accidentalmente abren correos o ficheros infectados,
O acceden a webs maliciosas. Por este motivo, con-
cienciar al personal de la existencia del peligro y formar
al personal sobre proteccion proactiva y reactiva con
el fin de que sean capaces de identificar solicitudes
fuera de lo comun, prestando especial atencion, por
ejemplo a los emails que soliciten cambios relaciona-
dos con el destino de facturas o cuentas bancarias,
resulta fundamental. Algunas pautas bdsicas que con-
vendria que se tuviesen en cuenta son las siguientes:

*  No abrir archivos desconocidos de remitentes des-
CONOCIdOSs O SOsPEeCchosos.

e Cambiar confrasenas con frecuencia y no dejar-
las en sitios accesibles ni compartilas con otras
personas

e Evitar las descargas y los accesos a sitios sospe-
chosos.

*  No dbrir ficheros adjuntos sospechosos
e Disponer de copias de seguridad

* No conectar dispositivos exteros que no hayan
pasado previamente por un anfivirus.

*  Mantener el sistema operativo actualizado y nave-
gador actualizados

e Tener un antivirus instalado y actualizado continua-
mente.

e Validar la solicitud de transferencias electronicas
a través de otros medios como por ejemplo por
teléfono, con el fin de eludir un posible email falso.

*  Implementar medidas técnicas como pueden ser
SPF, DKIM 0 DMARC .

* Implementar medidas de seguridad robustas
para acceder al correo.

Asi como la capacitacion relacionada con las redes TI
estd muy avanzada, la capacitacion de las personas
en materia de ciberseguridad industrial no es un fema
fivial, ya que las empresas se enfrentan con que la
oferta formativa en la materia es escasa, a veces muy
orientada hacia la ciberseguridad digital con ciertas
nociones de temdticas industriales o muy centrado en
el dmbito industrial con pequenos toques de ciberse-
guridad, pero sin existir un claro itinerario formativo dis-
ponible por el momento. Al mismo tiempo y en el caso
de que la empresa quiere contratar profesionales de
ciberseguridad se va a encontrar con una gran escao-
sez de profesionales expertos.

] >
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CONCLUSIONES ¢

La aproximacién a la ciberseguridad en un enformno in-
dustrial debe considerase de forma holistica teniendo
en cuenta la tecnologia, las personas y los procesos
para minimizar los impactos de un ciberataque, po-
der volver a la operativa normal en el menor tiem-
po posible y garantizar la continuidad del negocio.
Para ello debe hablarse de defensa en profundidad
contemplando las diferentes dimensiones: perimetro
fisico, virtual, arquitectura de red, los servidores y sus
sistemas operativos, las aplicaciones, los protocolos
de comunicacion y los dispositivos de campo.

Una adecuada gestion de la ciberseguridad bajo un
enfogue integral implica la definicion de los procesos
necesarios para garantizarla y poder responder a los
posibles incidentes que puedan producirse definien-
do los roles y responsabilidades necesarios e inten-
tando minimizar los posibles problemas interdeparta-
mentales.

Al no existir la seguridad 100% es necesario tratar de
minimizar el impacto de un potencial ciberataque en
nuestras empresas, pero si queremos construir con-
fianza en la Industria 4.0, no sdlo es necesario preo-
cuparse porgue las industrias sean seguras, también
es necesario preocuparse por la ciberseguridad de
los productos que se fabrican y de los servicios que se
ofrecen porgue si no estdn adecuadamente protegi-
dos pueden aumentar la superficie de ataque de la
instalaciones industriales o0 empresas en la que se ins-
talen 0 hagan uso de 10s servicios, 0 poner en resgo
a los usuarios de los mismos. Para ello es importante
tener en cuenta la ciberseguridad durante todo el ci-
clo de vida de desarrollo de un producto y a lo largo
de toda la cadena de suministro, utilizando procesos
de desarrollo seguros y desarrollando actudlizaciones
y parches para cubrir vulnerabilidades descubiertas
haciéndolo de una forma rédpida y dgil.

Dado que los Riesgos Cibeméticos estdn cada vez
mds ligados a los Riesgos Financieros, el papel del
CFO es entender donde se encuentran los ciberries-
gos que pueden afectar financieramente a la em-
presa y en qué medida los presupuestos e inversio-
nes en seguridad solicitados por parte del Director de
Seguridad de la Informacion (CISO) o del Director de
Tecnologias de la Informacion (CIO) pueden ayudar a
disminuir las vulnerabilidades vy los riesgos financieros
asociados.

Finalmente, una industria debe poner todos los me-
dios que estén en sus manos para estar preparada
y poder garantizar la continuidad de negocio antes
situaciones adversas procedentes de incidentes de
ciberseguridad de los que ninguna organizacion estd
a salvo.
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La adopcion masiva de tecnologias de la informacion y telecomunicaciones esta transfor-
mMando nuestra sociedad y todos los sectores de nuestra economia. Estd cambiando como
nos relacionamos como sociedad, como interactuamos con las Administraciones PUblicas
y como las empresas desarrollan y entregan sus productos.

INTRODUCCION  §

Digitalizacién del sector plblico §

Las Administraciones Plblicas, locales, autondmicas y
estatales, se encuentran en pleno proceso de transfor-
macion, proporcionando cada vez mds procedimien-
fos e informacién a los ciudadanos de forma digital,
para la conveniencia de estos Uttimos y con el objetivo
de conseguir una administracion mas eficiente, interco-
nectada e inferoperable.

Desde la escueta mencion al impulso de 1os medios
fécnicos presente en el arficulo 45 de la ya derogada
Ley de Procedimiento Administrativo del aho 1992 (Ley
30, 1992), pasando por la ley de Administracion Electrd-
nica de 2007 (Ley 11, 2007), se ha llegado alas actuales
leyes de Régimen Juridico (Ley 39, 2015) y Procedimien-
to Administrativo (Ley 40, 2015) de 2015 donde ya no se
habla de la posibilidad de la Administracion Electrdnica
sino que se considera gue la Administracion es (o debe
ser) electronica, siguiendo asilo que se conoce como la
estrategia digital por defecto (digifal by defauff).

Segun datos de Eurostat, el porcentaje de ciudadanos
que se relaciona con la Administracion medianfe me-
dios electrénicos supera el 50% (Eurostat, 2017). Ofro in-
dicador de la evolucién es el nimero de ciudadanos re-
gistrado en el senvicio de identidad Cl@ve, que unificay
simplifica el acceso electronico a los servicios publicos.
Segun datos del Observatorio de Administracion Electrod-
nica OBSAE, el crecimiento de los usuarios registrados
entre 2015y 2017 ha sido superior al 200%, situdndose
en mads de 5 millones (OBSAE, 2018).

Digitalizacién del sector privado §

La fransformacion digital también estd tfeniendo un gran
impacto en las empresas, en cémo entregan los pro-
ductos a sus clientes, en su organizacion intemay en la
relacién con sus proveedores.

Uno de los sectores que mejor refleja la adopcion de
nuevas tecnologias TIC es el comercio electiénico. No
solo ha supuesto la aparicion de grandes gigantes no-
fivos digitales, sino que ha sido asumido por pequenas
empresas y negocios tradicionales. El 28% de las em-
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presas medianas (entre 50 y 250 empleados), venden
sus productos online (Eurostat, 2017). Por parte de los
usuarios la compra por Intemet ha aumentado drdstico-
mente. En Espana el 40% de los ciudadanos ha realiza-
do al menos una compra online en los Ultimos 3 meses
en 2017, cuando este indicador era tan solo del 22% en
2012 (Eurostat, 2017).

En la gestion de sus procesos intemos, la digitalizacion
estd cada dia mds presente en las empresas, el 46%
ha integrado sus procesos en productos software, valor
que apenas superaba el 20% en el ano 2012 (Eurostat,
2017).

Aumento de los riesgos asociados a la digitalizacidn |

Si bien son indudables los beneficios derivados de esta
fransformacion digital también han aumentado 1os ries-
gos asociados a la adopcion de nuevas tecnologias,
principalmente los generados por amenazas a la segu-
ridad de la informaciéon o ciberamenazas. Estas ame-
Nazas ponen en riesgo No solo el crecimiento y la sos-
fenibiidad de nuestra economia, sino fambién nuestro
modo de vida.

Asi, la Ciberdelincuencia, como fendmeno que va pa-
rejo al uso de las nuevas tecnologias, ha experimentado
un crecimiento durante los Ultimos afios, como conse-
cuencia de un mayor uso por parte de la sociedad de
fodas las nuevas formas de conectividad tecnoldgica
(Ministerio del Interior, 2017).

En los datos del Sistemna Estadistico de Criminalidad
(SEC) se aprecia un crecimiento de los delitos para cuya
comision se han empleado Tecnologias de la Informao-
cién y Comunicaciones (TIC). Segun el Estudio de Ciber-
criminalidad de 2017, «en el periodo comprendido en-
fre 2014 a 2017, como hecho irefutable extraido de los
resuttados registrados por las Fuerzas y Cuerpos de Segu-
ridad se constata el aumento de los delitos informdticos.
De esta forma, podemos apreciar que, en 2017, se ha
conocido un fotal de 81.307 hechos, lo que supone un
22,1% mds con respecto al ano anterior. De esta canti-
dad, el 74,4 % coresponde a fraudes informdticos y el
13,9% a amenazas y coacciones.» (Ministerio del Inte-
rior, 2017)

El crecimiento de los ciberataques tiene diversas cau-
sos. La Estrategia de Ciberseguridad Nacional identifica
las siguientes (Presidencia del Gobiemo, 2013):

—  Bajo coste: muchas de las herramientas utilizadas
por los atacantes pueden obtenerse de forma gra-
fuita 0 a un coste muy reducido.

- Ubicuidad vy fécil ejecucion: la ejecucion de los
afagues es independiente de la localizacion de los
agresores, no siendo imprescindible, en muchos
Casos, grandes conocimientos técnicos.

—  Efectividad e impacto: si el atague estd bien dise-
Aado, es posible que alcance los objetivos perse-
guidos. La ausencia de polticas de ciberseguridad,
la insuficiencia de recursos y la falta de sensibilizo-

cion y formacion pueden facilitar este adverso re-
suffado.

—  Reducido riesgo para el atacante: la faciidod de
ocultacion hace que no sea facil atribuir la comi-
sibn de un ciberataque a su verdadero aufor o
autores, lo que, unido a un marco legal dispar o
inexistente, dificulta la persecucion de la accién.

Innovacién en ciberseguridad |

Las amenazas a la seguridad de la informacion han
existido siempre, pero ha sido en los Ultimos anos cuan-
do los riesgos asociados a las mismas han sufrido un
crecimiento exponencial. Esto se debe principalmente
a los siguientes factores:

- Elimpacto de ataques a la seguridad es mucho
mayor debido a la mayor adopcion de tecnolo-
gias como elementos fundamentales en los proce-
SOS de negocio.

— Lo probabiidad de que se produzcan los atagques
ha aumentado. La complejidad de las tecnologias
empleadas aumenta la superficie de ataque y la
innovacion por parte de los atacantes incrementa
la capacidad de los mismos para amenazar la se-
guridad de la informacion.

Estos factores explican la necesidad de investigar e in-
novar en ciberseguridad. Por un lado, la rdpida evolu-
ciéon de las tecnologias v la necesidad por parte de las
organizaciones por adoptaras para mantener su com-
petitividad y mejorar su eficiencia lleva asociada un in-
cremento en el nimero de vulnerabilidades a los que
estdn expuestas las empresas. Es imprescindible man-
fener el mismo ritmo de innovacion en ciberseguridad
para poder adoptar nuevas tecnologias sin superar un
nivel de riesgo aceptable.

Por ofro lado, los actores que buscan explotar las vulne-
rabiidades son activos, innovadores y usan igualmente
los avances tecnologicos para lleva a cabo sus afa-
ques. Esto provoca que el riesgo al que se ven expues-
fas las organizaciones sea especialmente dindmico y
dificil de gestionar. En seguridad de la informacion, as
amenazas a la disponibilidad, confidencialidad e inte-
gridad de la misma no tienen por qué venir causadas
por un atacante. Por eiemplo, el fuego es una amenaza
clésica en seguridad de la informacion y deben esto-
blecerse los controles necesarios para mitigar su riesgo,
pero, aforftunadamente, NoO es necesaro protegerse
de cambios en el comportamiento del fuego o que se
apoye en nuevas tecnologias.

La innovacién y el uso de nuevas tecnologias en los ata-
ques (por ejemplo: el uso de Inteligencia Arificial para
mejorar las campanas de phising (Palmer, 2017) o el uso
de dispositivos loT para atagues de denegacion de ser-
vicio (Krebs, 2016)) obliga a innovar en ciberseguridad
para hacer frente al desarollo de nuevas amenozas.

Por ello, la ciberseguridad debe verse como un ele-
mentfo habilitador, imprescindible para la adopcidon de
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nuevos tecnologias y alcanzar los beneficios asociadas
a las mismas. La innovacion en tecnologias de ciberse-
guridad es un elemento fundamental que debe jugar
un papel habilitador en la digitalizacion de la sociedad
y de la economia.

Desde el punto de vista de mercado, la ciberseguridad
es un sectfor en crecimiento, de hecho, deberia tener un
crecimiento como minimo igual al del de desarrollo de
nuevas tecnologias para poder adoptar éstas de ma-
nera segura. Al invertir en tecnologias, las organizaciones
deben realizar una inversién proporcional en cibersegu-
ridad para que los riesgos asociados a su implantacion
no destruyan los beneficios esperados.

Desafortunadamente para Espana y para Europa en
general, el mercado de los productos de ciberseguri-
dad estd dominado principalmente por empresas esta-
dounidenses al igual que la innovacion (ECS, 2015). Esto
es negativo principalmente por dos aspectos:

—  La balanza comercial en productos de cibersegu-
ridad es deficitaria para Europa. Somos principal-
mente importadores en un mercado con grandes
expectativas de crecimiento.

- La ciberseguridad es un mercado estratégico. Los
productos de ciberseguridad son necesarios para
la proteccion de nuestras empresas y la industria,
de nuestro sector publico, de las infraestructuras cri-
ficas y de los ciudadanos en general. Es evidente
que seria preferible disponer de tecnologia propia
europea y no depender exclusivamente de tecno-
logia extracomunitaria.

Estos aspectos estdn claramente reconocidos en Eu-
ropa y en Espafa y a ambos niveles se estan desaro-
llando estrategios para mejorar la balanza comercial y
reducir la dependencia de tecnologia externa. En estas
estrategias juega un papel relevante la innovacion en
cibberseguridad.

ESTRATEGIA EUROPEA PARA LA INNOVACION EN
CIBERSEGURIDAD

Los primeros pasos en la Unién Europea para abordar
los problemas de ciberseguridad, tanfo las relativas a
las amenazas al mercado Unico digital (Digifal Single
Market) como a la dependencia y exportacion de pro-
ductos extracomunitarios, se dieron en la Estrategia de
Ciberseguridad Europea en el ano 2013.

La estrategia establece los siguientes principios para
guiar la poliica de la Unién Europea en materia de ci-
berseguridad (European Comission, 2013):

- Los vadlores fundamentales de la UE se aplican tanto
en el mundo digital como en el fisico.

- Proteccion de los derechos fundamentales, la liber-
tad de expresion, los datos personales vy la privaci-
dad.

- Acceso para todos.

- Gobemabilidad democrdtica y eficiente de multi-
ples partes interesadas.

— Unaresponsabilidad compartida para garantizar la
seguridad.

En la definicion de las prioridades estratégicas junto con
las relacionadas con reducir el ciber-crimen, alcanzar
ciber-resiiencia, mejorar la ciber-defensa y establecer
una poliica para el ciber-espacio, se encuentra desa-
rollar los recursos industriales y tecnoldgicos para la ci-
berseguridad.

Es en esta prioridod esfratégica donde se aborda el
liesgo de que Europa no solo sea excesivamente de-
pendiente de soluciones TIC producidas fuera de sus
fronteras, sino fambién de productos de seguridad ex-
fracomunitarios.

Enfre las medidas a tomar para desarrollar los recursos
indusfriales y fecnolégicos para la ciberseguridad des-
faca el fomentar las inversiones en investigacion, desa-
rollo e innovacion. En la estrategia se considera que la
inversion en innovacion senvird para promover la industria
TIC en Europa y reducir la dependencia europea de las
fecnologias extranjeras. La innovacion también ayuda-
ria a reducir las carencias tecnoldgicas en la seguridad
informdtica y a preparamos para las proximas genera-
ciones de ciberamenazas.

Ofro punto fundamental abordado en esta medida
es complementar la inversion en |+D-+i con esfuerzos
para fraducir esta inversion en soluciones comerciales.
Se debe conseguir que las innovaciones alcanzadas se
integren en el mercado de la ciberseguridad.

Para ello, en la estrategia, la Comision Europea se com-
promete a utilizar el programa marco de investigacion
e innovacion Horizon 2020, para cubrir aspectos de ci-
berseguridad y privacidad desde el 14D hasta la innova-
cion y despliegue. También invita a los Estados Miembro
a utilizar la fuerza de compra de las Administraciones
Plblicas para estimular el desarollo de caracteristicas
de seguridad en productos TIC, es decir, utilizar herro-
mientas de Compra Publica Innovadora que sivan de
instrumento para el fomento de la innovacion en ciber-
seguridad.

Como consecuencia de la definicion de la estrategia
europed en ciberseguridad surge el interés de la indus-
fia en fimar una asociacion pulblico-privada contrac-
fual (CPPP por sus siglas en ingles) con la Comisiéon Euro-
pea. La propuesta de cPPP (ECSO, 2016) se hace oficial
en junio de 2016 coincidiendo con la creacién de la
European Cybersecurity Organization (ECSO) que englo-
fba todas las organizaciones con intereses en seguridad
de la informacién. Los miemibros de la ECSO incluyen
a grandes companias TIC, Universidades, PYMES y otras
entidades como pueden ser distinfos organismos del
sector publico, grandes empresas no TIC (finanzas, se-
guros, energia,...). El cPPP (ECSO - European Comission,
2016) se fima finalmente en julio de ese mismo ano.
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Dentro del confrato se determinan 1os principales olbo-
jetivos del mismo agrupados en: mejoras de competi-
fividad, operacionales, socidles e innovacion. Tanto los
relativos a la mejora de la competitividod como, obb-
viamente, los referidos a la innovacion, destacan ésta
Ccomo uno de los principales aspectos a tfener en cuen-
ta para posicionar Europa en el mercado de la ciberse-
guridad, habilitar el mercado digital europeo y mejorar
la seguridad y la confianza en el mismo.

A nivel econdmico la Comision estima financiar proyec-
fos en innovacion en materia de ciberseguridad, dentro
del programa marco H2020, por un importe de 450M
de euros. Por su lado se espera que el mercado de ci-
berseguridad invierta tres veces dicha cantidad.

ECSO estd estructurado en grupos de trabajo. Desde el
punto de vista de innovacion el mds destacado es el
grupo de tfrabajo 6 (WG6). Este grupo fue el encargado
de definir la agenda para la estrategia en innovacion
(SRIA, Sfrafegic Research and Innovation Agenda). Los
objetivos principales del grupo de frabajo son los siguien-
tes:

- Coordinaciéon de resuttados y expectativas de la
Comision Europea y proyectos de | + D

- Coordinacién de actividades de ciberseguridad en
la cPPP e iniciativas de la UE

- Apoyo alaimplementacion de cPPP y los proyectos
de ciberseguridad en el programa marco H2020

— Sugerencias detalladas para el Programa de Tra-
bajo 2017-2020 usando una SRIA actualizada y
enfocada

En resumen, su principal funcion es aconsejar e influir en
la Comisidn Europea sobre los aspectos a financiar en
ciberseguridad en el programa H2020.

En la primera version de la SRIA, publicada en junio de
2017, se identifican cuatro fipos de proyectos para
H2020 (ECSO, 2016):

—  Ecosistema: Proyectos dedicados al desarrollo de
un ecosistema favorable a la implementacion de
soluciones innovadoras en ciberseguridad.

—  Proyectos de demostracion: Demostracion de so-
luciones de ciberseguridad en dominios verticales
(telecomunicaciones, energia, salud,...) en cola-
boracién con la industria que pemita acelerar la
implantacion de soluciones innovadoras.

- Infroestructuras fransversales: Proyectos que permi-
fan integrar tecnologias transversales, independien-
fes del sector, que afronten desafios comunes en
cibberseguridad.

—  Componentes tecnologicos: Proyectos para el de-
sarollo de tecnologias transversales en cibersegu-
ridad.

Como se puede ver, la estrategia para la innovacion
en ciberseguridad es apoyarse en las necesidades de

distintos sectores dentro de Europa que faciliten el deso-
rmollo de una industria europea en ciberseguridad. Para
ello, el grupo de trabajo 6 colabora estrechamente con
el grupo de frabajo 3, formado principalmente por re-
presentantes de las principales empresas y organizacio-
nes en distintos sectores en Europa: Industria, Energia,
Edfficios y Ciudades Infeligentes, Transporte, Salud y Ser-
vicios Electrénicos.

Esta estrategia, la colaboraciéon con los usuarios finales
de las tecnologias de ciberseguridad en Europa, es clo-
ve. No solo permite conocer de primera mano sus ne-
cesidades, y en particular las necesidades no cubiertas
con los productos existentes, sino que senvirdn de plo-
faforma para la maduracion de las tecnologias desa-
rolladas en Europa. Para ello es fundamental conven-
cer a estas organizaciones de las ventajas de afrontar
conjuntamente estos retos y la financiacion mediante
el programa marco de innovacion es una gran medida
para ello.

ESTRATEGIA ESPANOLA PARA LA INNOVACION EN
CIBERSEGURIDAD ¥

La importancia de la transformacion digital de la
sociedad ha puesto como objetivo prioritario en la
agenda de la mayoria de los Gobiernos garantizar la
seguridad del ciberespacio. En el caso de Espana,
este objetivo se plasmo, en 2013, en la Estrategia de
Seguridad Nacional.

La Estrategia de Seguridad Nacional establece
como uno de sus principales objetivos (Presidencia
del Gobierno, 2013) «garantizar un uso seguro de las
redes y los sistemnas de informacion a través del forta-
lecimiento de nuestras capacidades de prevencion,
defensa, deteccion, andlisis, investigacion, recupe-
raciéon y respuesta a los ciberataques» y se recono-
ce al ciberespacio como un «... nuevo dmbito de
relacion que ha proporcionado el desarrollo de las
nuevas tecnologias de la informacion y las comuni-
caciones, ha diluido las fronteras, permitiendo una
globalizacién sin precedentes, que propicia nuevas
oportunidades, pero conlleva serios riesgos y ame-
Nnazas.»

Para ello, en diciembre de 2013, se publicd la Estra-
tegia de Ciberseguridad Nacional. Entre los objetivos
de la misma destaca el Objetivo V (Presidencia del
Gobiemo, 2013): «Alcanzar y mantener los conoci-
mientos, habilidades, experiencia y capacidades
tecnoldégicas que necesita Espana para sustentar
todos los objetivos de ciberseguridad«.

Como justificacion del objetivo en el documento se
incluye que «Es importante, ademds, fomentar y po-
tenciar las capacidades tecnoldgicas precisas para
disponer de soluciones nacionales confiables que
permitan proteger adecuadamente los  sistemas
frente a las diferentes amenazas». Para alcanzar
este objetivo la Estrategia concluye que «se requie-
re fomentar y mantener una actividad de |+D+i en
materia de ciberseguridad de manera efectivar.
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Aligual que en la estrategia europeq, se identifica la ac-
fividad innovadora en ciberseguridad como un punto
fundamental para garantizar la confianza en la socie-
dad digital, aunque en el caso de la espanola no se
hacer referencia a la necesidad de contar con mayor
presencia en el mercado global de productos de ciber-
seguridad.

Para alcanzar los objetivos, la Estrategia de Ciberseguri-
dad Nacional se articula a través de una serie de lineas
de accidn. El objetivo de innovacién en ciberseguridad
se cubre en la linea de accién 6: «Promover la capaci-
facion de profesionales, impulsar el desarrollo industrial y
reforzar el sislemna de [+D+i en materia de ciberseguri-
daad». En el desarrollo de la linea de accién el Gobiemo
se compromete a «Extender y ampliar 1os programas
de captacién de talento, investigacion avanzada y
capacitacion en ciberseguridad en cooperacion con
Universidades y centros especidlizados» y «<Fomentar el
desarrollo industrial de productos y servicios en materia
de ciberseguridad por medio de instrumentos, entre
otros, como el Plan Estatal de Investigacion Cientifica y
Técnicay de Innovaciony.

En paralelo, el Plan de confianza en el dmbito digital, en
respuesta al objetivo cuatro de la Agenda Digital para
Espana, «Reforzar la confianza en el dmbito digital»,
identifica como objetivo especifico «Contribuir a que la
industria, el sector académico v los profesionales apro-
vechen la oportunidad de la confianza digital para la
innovacion, la generacion de falento y la investigacion
avanzada, especiamente en materia de ciberseguri-
dad, construyendo un mercado de productos y seni-
cios competitivo y de referencia intemacional».

En resumen, fanto a nivel europeo, en la Estrategia de
Ciberseguridad Europea, como a nivel estatal, en la
Estrategia de Ciberseguridad Nacional y en el Plan de
confianza en el dmbito digital, se identifican como clo-
ve la innovacién en ciberseguridad. La innovacion en
ciberseguridad es estratégica no solo por ser clave para
habilitar el crecimiento de la industria y sociedad digital
sino tamibién por las oportunidades de mercado para el
desarrollo de nuevas tecnologias en este campo.

En este contexto de innovacion, uno de los agentes
que estd ejecutando la estrategia es el Instituto Nacio-
nal de Ciberseguridad (INCIBE). INCIBE es la enfidad de
referencia para el desarrollo de la ciberseguridad y de
la confianza digital de ciudadanos, red académica y
de investigacion espafola y empresas, especialmente
para sectores estratégicos.

Entre las actividades llevadas a calbo por INCIBE para el
fomento de la innovaciéon en ciberseguridad destaca
el impulso del «Estudio de la viabilidad, oportunidad y
diseno de una Red de Cenfros de Excelencia en 14+D+i
en ciberseguridad». Este estudio fue el germen de la
creacion de la Red de Excelencia Nacional de Investi-
gacion en Ciberseguridad (RENIC), asociacion sectorial
gue engloba cenfros de investigacion, universidades y
ofros agentes del ecosistema investigador de ciberse-
guridad en Espana. Entre los principales objetivos de
RENIC estdn:

— Aglutinar la experiencia necesaria para fomentar
el posicionamiento, competitividad vy liderazgo del
sector de ciberseguridad a nivel infernacional.

- Lograr la cooperacion de los agentes expertos en
ciberseguridad, siviendo de nexo de union de cara
a posibles colaboraciones.

—  Difundir los resuttados de investigacion promovien-
do la frasferencia de conocimiento y de soluciones
ala industria.

INCIBE también participa en iniciativas de Compra PUbli-

ca Innovadora en ciberseguridad que pueden suponer
un gran impulso para el desarollo de soluciones nacio-
nales en este sector. De manera similar, en el contexto
de las Jomadas Nacionales de Investigacion en Ciber-
seguridad (INIC), promueve que las empresas planteen
a la comunidad investigadora los desafios de seguridad
a los que estdn expuestas y que no estén adecuada-
mente cubiertos por productos existentes.

TENDENCIAS EN CIBERSEGURIDAD ¢

Una vez establecida la necesidad de invertir en innova-
cion en ciberseguridad, el objetivo del apartado actual
es cenframos en qué aspectos de la ciberseguridad in-
novar. Si bien existen multitud de tfecnologias y campos
donde la innovacion en ciberseguridad es beneficiosa,
se incluyen a continuacion aguellos que consideramos
mds relevantes.

Inteligencia Artificial

Paseando por cuadlquiera de los ferias de seguridad
informatica es facil ver que los principales fabricantes
de productos de ciberseguridad, principalmente los
emergentes, estdn apostando por la Inteligencia Artifi-
cial para mejorar las capacidades de sus productos, ya
sean antivirus, sisternas de defeccidn de infrusion, siste-
mas de gestion de eventos de seguridad, cortafuegos,
detectores de spam, efc., pero por ahora son peque-
Aas funcionalidades construidas sobre el nlcleo de sus
productos. Los algoritmos de Inteligencia Artificial, por su
capacidad de aprendizaje, son una tecnologia apro-
piada para un problema, los ciberataques, que evolu-
cionan constantemente para evitar las herramientas de
deteccion. Se busca, por tanto, invertir el paradigma
clésico en ciberseguridad, segin el cual las medidas
defensivas siempre van detfrds de las técnicas que de-
sarollan los atacantes. La aplicacion de A a la ciberse-
guridad es un campo emergente, influido también, por
supuesto, por el efecto en marketing de palabras como
Machine Learning, Deep Learning, etc. Asi y todo, con
la aplicacion de 1A se espera una nueva generacion de
productos que mejoren la seguridad al mismo tiempo
que disminuyen los costes asociados a su gestion.

El concepto de aplicar la Inteligencia Arificial al cam-
po de la ciberseguridad no es nuevo. Cuando Wilion
Gibson escribid la novela Neuromante en 1984, anos
antes del nacimiento de la World Wide Web, no solo se
anticipd a la redlidod de un mundo hiperconectado,
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sino que predijo fambién los problemas de ciberse-
guridad que vendrian asociados. En la novela, Case,
el antihéroe y hacker (cybercowboy en el texto de
Gibson), es contratado para vulnerar la seguridad de
un sistema critico de una gran corporacion. Este tipo
de atagues, técnicamente avanzados, empleando
el ciberespacio y bien financiados, no nos son des-
conocidos a dia de hoy, de hecho nos referimos a
ellos como Amenazas Persistentes Avanzadas (APT,
Advanced Persistent Threats).

En la novela de Gibson, las corporaciones protegen
sus sistemas de informacion mds criticos empleando
herramientas de deteccion y neutralizacion de ata-
ques, conocidas por el acrénimo ICE (Infrusion Coun-
termeasures Elecfronics). El equivalente en nuestra
realidad son los sistemas de deteccion o prevencion
de intrusién (IDS, Infrusion Detection System — IPS, Intru-
sion Prevention System). En Neuromante, las versiones
mds avanzadas de ICE, denominadas Black ICE, son
confroladas mediante una Inteligencia Artificial.

Uno de los principales problemas en la deteccion y
prevencion de intrusiones es la cantidad ingente de
informacién a analizar, en la que hay que buscar
patrones que indiquen ataqgues, intentos de modi-
ficaciones no autorizadas en los sistemas de infor-
maciéon o exfiltracion de datos de la organizacion.
Los sistemas de detecciéon de intrusion tradicionales
se basan en la comparacion de los datos de tréfico
de red 0 de acceso y uso de los sistemas con patro-
nes de atagues conocidos, pero son ineficaces en
la deteccion de nuevas técnicas de atague o en
modificaciones de las ya existentes. Son estas vulne-
rabilidades las que utilizan los atacantes para pasar
inadvertidos.

El uso de técnicas de Inteligencia Arificial en siste-
mas de detecciéon de infrusion u otros sisteras como
antivirus, permitiia la deteccion de los atagques, no
mediante el uso de patrones conocidos como de
ataque, sino mediante el aprendizaje de lo que es
normal en una organizacion: su trdfico de red, el pa-
ron de acceso a los sistemas y aplicaciones, el com-
portamiento de sus usuarios,... Los sistemas de ciber-
seguridad basados en Inteligencia Artificial podrian
detectar si una determinada actividad en los sistemas
de informacién de una organizacion es andmala e
informar de ello a los analistas de seguridad.

Si bien ya se estd aplicando la Inteligencia Artificial
en productos de ciberseguridad, tfodavia existe mu-
cho campo de mejora. El principal seria la reduc-
cién de los falsos positivos, es decir, cuando se alerta
al analista de seguridad de una potencial amenaza
que resulta ser falsa. Los sistemas actuales tienen
un indice alto de falsos positivos, lo que aumenta el
tfrabajo de los analistas y reduce la eficiencia de la
gestion de la seguridad. El uso del conocimiento en
el proceso de toma de decisiones en ciberdefensa
requiere un soporte de decision inteligente que se
puede lograr con éxito usando métodos de inteli-
gencia artificial (Dilek, Cakir, & Aydin, 2015).

La seguridad de la informacion girar alrededor de tres
dimensiones a profeger: confidencialidad, integridad y
disponibilidad. Las dos primeras se han protegido tradi-
cionalmente utilizando criptografia. Denfro del campo
de la cripfografia destacan dos tendencias innovado-
ras: procesado seguro de la informacion y criptografia
post-cudntica.

La informacién se debe profeger de accesos no auto-
rizados en todo el ciclo de vida de la misma, desde su
creacion hasta su destruccion. En ese ciclo de vida la
informacion se presenta en tres estados: Transmision,
amacenamiento y procesamiento. Con la fecnologia
existente a dia de hoy es relativamente sencillo proteger
la informacién en fransmision y almacenada. Sin em-
bargo, asegurar que la informaciéon no es accedida por
terceros No autorizados mientras se procesa es un pro-
blema mds complejo de resolver. Este problema tiene
especial protagonismo por la adopcion de servicios de
Cloud Computing, donde la informacion de las organi-
zaciones se procesa en infraestructura de terceros.

Existen dos aproximaciones para la proteccion del pro-
cesado de la informacion. La primera se basa en el
uso de elementos hardware, que pueden ir desde los
fradicionales HSMs (Haraware Security Modules) a ofras
plataformas conocidas como enclaves seguros basa-
das en hardware embebido en microprocesadores. En
ambos casos se protege el procesado de la informa-
cidn proporcionando un entomo confiable, externo en
el caso de los HSM e intemo en caso de los enclaves.
Los HSMs son grandes soluciones para problemas espe-
cificos de dominio, por ejemplo la verificacion de PIN o
de transaccion EMV en el dominio financiero, pero re-
quieren de innovaciones que faciliten su uso y su exten-
sibn a otros dominios, por ejemplo el voto electrénico.
Respecto a los enclaves seguros es necesario buscar
soluciones que permitan su escalabilidad en enfornos
Cloud (Beekman & Porter, 2017).

La segunda aproximacion, la mds innovadora, no utiliza
hardware especifico sino que se basa en una propie-
dad de la que habria que dotar alos criptosisternas de-
nominada homomorfismo. Un criptosisterma homomadr-
fico tiene la propiedad de permitir operar con los datos
cifrados de una manera andloga a la que se operaria
con los datos en claro. La existencia de este fipo de crip-
fosisternass era tedrica hasta que Craig Genfry en su tesis
doctoral diseno el primer sistema totalmente homomor-
fico (Gentry, 2009).

Los criptosisternas homomorficos suponen un gran
avance para la proteccion del procesado de la infor-
macién en entomos no conficbles sin necesidad de
utilizar hardware especializado. Un posible campo de
aplicacion es el procesado de algoritmos de identifica-
cidn biométrica en el Cloud, especialmente ahora que
el Reglamento General de Profeccion de Datos (REGLA-
MENTO (UE) 679, 2016) ha clasificado los datos biométri-
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cos para identificacion como particularmente sensibles.
Aun asf existen grandes desafios en este campo, como
pueden ser disminuir la capacidad de cémputo nece-
saria para el procesamiento de los datos cifrados o sim-
plificar el uso de los algoritmos existentes para facilitar su
implantacion.

Criptografia post-cuantica  §

Se han producido grandes inversiones en los Utimos
anos para lograr un computador cudntico universal. El
impacto en criptografia seria dramdtico ya que este tipo
de computadores podrian resolver los problemas de
factorizacion de enteros y el logaritmo discreto en tiem-
po paolindmico, lo que comprometeria la seguridad de
los criptosistemas de clave plblica RSA y curva eliptica,
utilizados en la actualidad para proteger la mayor parte
de las comunicaciones por Intemet (Nguyen, 2017).

Este problema no solo comprometeria la confidencio-
lidad e integridad de la informacién una vez se deso-
rolle el computador cudntico universal sino que comu-
nicaciones cifradas actuales podrian ser aimacenadas
y desveladas en el futuro. Por ello es fundamental el
desarollo de nuevos criptosisteras de clave plblica
cuya seguridad no esté amenazadas por la capacidad
de procesamiento de computadores cudnticos. En la
actualidad existen varias propuestas de criptosisternas
post-cudnticos, pero es un campo en el que se espera
gran actividad en os préximos anos.

La identidad, y su verificacion, es una de las dimen-
siones bdsicas de la seguridad de la informacion. La
seguridad de la informacion debe proteger que solo
aquellos individuos con permisos puedan acceder o
modificar determinada informacion. Para ello es impres-
cindible contar con mecanismos que permitan, con un
nivel adecuado de certeza, garantizar que un individuo
es quien dice ser.

Las soluciones cldsicas, basadas en usuario y contrase-
Aa, fueron disenadas para ofras necesidades, sistermas
de informacién centralizados para uso intemo dentro de
organizaciones. Su uso en un mundo hiperconectado
ha dado lugar a numerosas incidencios de seguridad,
principalmente debido a bases de datos de usuarios y
contrasenas comprometidos y hecho publicos en Inter-
net o ataques de phising. Es un grave problema que
hoy en dia existan servicios en Infemet que basen la veri-
ficacion de identidad exclusivamente en esquemas de
usuario y contrasena.

Se podria pensar que los retos asociados a la verifica-
cién de identidad ya estdn resuelfos. La fecnologia de
certificados electrdnicos e infraestructuras de clave pu-
blica estd ampliomente extendida y regulada por el
reglamento EIDAS (Reglamento (UE) n ° 210, 2014) que
establece los requisitos para certificados electronicos,
fimna electronica y proveedores de servicios de confian-
za.. El uso de certificados electrdnicos para la fima de
contratos es el preferido en la Ley de Comercio Elec-

frénico (LSSI) (Ley 34, 2002) y también la legislacion que
regula el funcionamiento de la Administracion Plblica
(Ley 39, 2015) (Ley 40, 2015) los contempla. Pero, siendo
asi, ¢por qué la adopcion de este sistema no estd sien-
do la esperada?

El principal problema para la adopcion es la usabilidad.
Por ejemplo: el DNI electrdnico; incormpora certificados
electrénicos que permiten la autenticacion y la firma
de documentos, cada ciudadano tiene el suyo y estd
aceptado en las sedes electdnicas de las Administra-
ciones Plblicas y en la mayor parte de los servicios de
banca electrénica. Ademds, aunque sufid un grave
problema de seguridad causado por el fabricante del
chip que incorpora (CVE, 2017) (Nemec, Sys, & Svenda,
2017), es una tecnologia segura, que obliga a disponer
del DNI fisico y conocer una clave secreta. Aun asf, su
uso por parte de la ciudadania es minimo. En la cam-
pana de la renta de 2012, al finadlizar la campana en ju-
lio de 2013 tan solo un 0,7% de los cerfificados utilizados
se correspondia al DNI Electronico (Fundacion Orange,
2014). La causa es que el uso del DNI Electrénico, aun-
que seguro, es complejo para el ciudadano medio. Las
fecnologias no solo deben ser seguros sino que deloen
fener en cuenta la usabilidad para garantizar su adop-
cion.

Ofro problema de la adopcion de certificados es elec-
frénicos es su seguridad. En el caso de certificados sof-
tware, que no estdn protegidos Ningun hardware como
una smarfcard, no dan garantias suficientes de seguri-
dad a las corporaciones para usaros en sus procesos.
Por ejemplo, los certificados de la FNMT, aunque am-
pliomente aceptadas en Administracion Electrdnico no
son admitidos en banca electrénica.

La biometria es una tecnologia de verificacion de iden-
fidad que estd ganando fuerza principalmente por su
gran usabilidad, especiamente en dispositivos maoviles.
Los usuarios utilizan cada vez mds distintas modalidades
de biometria: cara, huella dactilar, voz,... para acceder
a través de sus moviles a senvicios bancarios y pasare-
las de pago. Su uso es rapido y sencillo, aungque existen
diversos retfos que se delben abordar para garantizar su
seguridad.

El mecanismo mds halbitual para intentar vulnerar siste-
mas de verificacion de identidad basados en biometria
es el afagque de presentacion. El atacante presenta al
sensor gue va a capturar los rasgos biométricos una re-
presentacion de los mismos. Por ejemplo en biometria
de cara se podria presentar una fotografia del individuo
0 suplantar, en biometria de voz una grabacién o en
biometria de huella dactilar una huella falsa de silicona.

Es necesario el desarolo de fecnologias innovado-
ras que posibiliten la adopcidn segura de tecnologias
biométricas que los usuarios demandan por su usali-
lidad y conveniencia. Entre las tecnologias en las que
se frabaja para mejorar la seguridad ante ataques de
presentacion estdn las siguientes:

- Deteccion de vida (Liveness detection): Tecnologias
que permitan garantizar que no estamos ante una
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reproduccion. Estas tecnologias pueden ser colo-
borativas, donde se le solicita al usuario que redlice
una detferminadas accidn, por ejemplo un gesto
en el caso de biometia de cara a repetir unas
palabras aleatorias en caso de biometria de voz.
También pueden ser no colaborativas, donde se
utilizan avances en la visién por computador para
detectar anomalios que indiquen un ataque de
presentacion.

- Fusidn de biometrias: Combinacion simultdnea de
varias biometrias para disminuir la eficacia de un
afaque de presentacion. Por ejemplo, capturar
cara y voz al mismo tiempo.

Ofro de los retos en el campo de la biometria es la
proteccidén de la privacidad. El nuevo reglamente
europeo de proteccion de datos (REGLAMENTO (UE)
679, 2016) ha incluido los datfos biométricos para
identificacion entre los datos especialmente sensibles
a proteger. Es evidente que un mal uso de estas tec-
nologias, como la identificacion masiva de personas
mediante cdmaras en lugares publicos o mediante
fotos en redes sociales, es una amenaza a la privaci-
dad. Para ello se deben desaroliar tecnologias que
protejan adecuadamente la informacion biométrica.
Las tecnologias comentadas en el punto anterior,
principalmente las relativas al procesado seguro de
la informacién en el dominio cifrado son un ejemplo
de ellas.

La biometria también abre nuevas oportunidades,
COMO SuU Uso para el alta de nuevos clientes median-
fe la comparacion automdtica de la fotografia en
documentos de identidad con un video (digital on-
boarding). Esta tecnologia tiene especial aplicacion
en sectores donde la verificacion de identidad en el
momento de contratar productos tiene especial re-
levancia y por ello estdn especialmente regulados,
Ccomo puede ser el sector bancario o los proveedores
de senicios de confianza.

Ofra oportunidad es su uso en aplicaciones donde
es necesario que la verificacion se realice de forma
confinuada y no como un proceso independiente al
inicio. Por ejemplo, posibilitaria la realizacion de exd-
menes online u el acceso remoto a informacion es-
pecialmente sensible.

Privacidad

El derecho a la privacidad, regulado por el Reglo-
mento General de Proteccion de Datos (REGLAMEN-
TO (UE) 679, 2016), estd profundamente ligado con la
seguridad de la informacién, la obligacion de prote-
ger adecuadamente los datfos personales. Adecuo-
damente no es un adverbio vacio de significado en
la oraciéon anterior; la proteccion de los datos perso-
nales debe ser la que se adecue a las necesidades
de cada organizacion tras un andlisis de los riesgos de
privacidad a los que estdn expuestos los datos que
maneja, que No son suyos sino de las personas aso-
ciadas.

Sobre tecnologias innovadoras en profeccion de la in-
formacion hemos hablado en el apartado anterior, pero
en este punto nos gustaria resaltar dos aspectos tecno-
l6gicos adicionales relacionados con la privacidad:

Identidades digitales sequras

La gestion de la identidad es clave para un comrecto fun-
cionamiento de los servicios proporcionados a fraveés de
Intemet. Es necesario lograr un equilibrio entre la necesi-
dad de asegurar la identidad, por parte de los provee-
dores de senvicios, para evitar fraudes y la proteccion de
la privacidad de las personas. Mientras que las empre-
sas deboen poder contar con los medios necesarios de
identificacion de identidad para poder fomar medidas
legales contra comportamientos fraudulentos los ciuda-
danos deben fener derecho a disfrutar de cierto nivel
de anonimato al contratar senvicios © adquirr productos.

La innovacidn en fecnologias de identidad seguras
debe proporcionar mecanismaos para proveer de ano-
nimato cudlificado. La identidad digital no delberia ser
un elemento absoluto, que identifique completamente
a un individuo, sino un conjunto de atributos cualificados
y verificables, de manera que las empresas fengan se-
guridad sobre los dafos que necesitan, por ejemplo: una
direccién, la mayoria de edad, etc., pero no el conoci-
miento completo de la identidad. Para la creacion de
estas identidades digitales seria necesario contar con un
ecosistema de verificadores de afributos de idenfidad.
Por ejemplo: una operadora de telecomunicaciones
podria certificar la posesion de un nimero de teléfono
por parte de un individuo, un ayuntamiento su residen-
cia, una universidad la posesion de un titulo, un banco
la fitularidad de un nimero de cuenta,... Estos atibbutos
verificables de identidad permitiion a los ciudadanos
la contratacion de servicios que los requieran, propor-
cionando garantias a las empresas, pero sin revelar su
identidad completa a las mismas.

Tecnologios como blockechain pueden senvir de base
para la construccion de plataformas de identidades se-
guras, donde de una manera descentralizada, empre-
sas, administraciones pulblicas y ciudadanos puedan
solicitar, almacenar y verificar los atfriibutos de identidad.
Blockechain actuaria como registro inmutalble y transpa-
rente de las identidades, permitiendo a los ciudadanos
demostrar ante terceros determinados datos personales
sin dar a conocer su identidad.

Anonimizacion  §

Hoy en dia los datos tienen un gran valor. Gracias a tec-
nologias de andlisis de informacion a las que denomina-
mos Big Data, podemos procesar, andlizar y compartir
cantidades masivas de datos, con enormes beneficios
en distintos dominios. Por ejemplo, datos de estudios cli-
nicos redlizados en los servicios de salud son de gran
valor para investigadores para el desarollo de nuevos
famnacos. Para ceder esos datos, el senicio de salud
deberia recalbar el consentimiento expreso, inequivoco
y verificable de cada uno de los pacientes informando
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claramente del organismo destino y de la finalidad de
la cesion; este proceso es complejo y conlleva riesgos
evidentes de incumplimiento normativo.

Una altemativa a los consentimientos es eliminar los
datos personales de manera que el conjunto de datos
resultante quede fuera del dmbito de aplicacion de la
RGPD. Para ello es imprescindible que este procesos,
conocido como anonimizacion, sea ireversiole, es de-
Cir, que con los datos resultantes y otras fuentes de infor-
macion no sea posible re-identificar a un individuo en el
conjunto de datos anonimizados.

Por ello, las tfecnologias de anonimizacién son una he-
rramienta fundamental para poder extraer, compartir y
fransferir el valor oculto en grandes conjuntos de datfos,
al mismo tiempo que se garantiza la privacidad de las
personas y el cumplimiento normativo de las organiza-
ciones. Las tecnologias de anonimizacion deten estar
orienfadas a riesgos, proporcionando a los responsables
de los datos del nivel de anonimizacion resultante, de
manera gue puedan tomar decisiones informadas y dili-
gentes al compartir los datos. Estas tecnologias tamibién
deben ser capaces de medir la utiidod de los datos
anonimizados y ayudar a buscar puntos optimos de
equilibrio entre utiidad y anonimizacion.

Internet of Things (loT)

loT se ha definido como una arquitectura emergente
de informacién basada en Infemet que facilita el inter-
cambio de bienes y servicios en una cadena global de
suministro. Por ejemplo, la carencia de algun bien pue-
de ser automdticamente reportada a un proveedor que
responderd inmediatamente con la entrega, electroni-
ca o fisica, del bien (Weber, 2010).

La seguridad en loT es aspecto que ha alcanzado es-
pecial relevancia, tanto por ataques provenientes de
dispositivos 1oT (Krebs, 2016) como por su importancia
para el desarrollo de la Industria 4.0 (European Factories
of the Future Research Association, 2016).

Las especificidades de los dispositivos loT en relacion a
la ciberseguridad son las siguientes:

- Su gran numero y dispersion: Los andlistas de la
industfria prevén que el numero de dispositivos co-
nectados a redes moviles alcance los 50.000 mi-
llones en el ano 2020 (National Instruments, 2015).

—  Su escasa capacidad de admacenamiento y pro-
cesamiento que dificulta o imposibilita incorporar
funciones de seguridad como cifrado.

- Su caopacidad, en algunos casos, de actuar sobre
el mundo fisico, en particular en el entormo industrial
0 en infraestructuras criticas.

—  Su uso para obtener y fransmitir datos privados, por
ejemplo los destinados a teleasistencia.

Es necesario, por fanto, desarrollar fecnologias de ciber-
seguridad que permitan el uso seguro de arquitecturas
distribuidas basadas en dispositivos |oT. En particular, se

deberian explorar nuevos aspectos tales como: cripto-
grafia ligera para dispositivos de baja capacidad, ar-
quitecturas de gestion de identidad ligeras, escalables
y descentralizadas, monitorizacion eficiente de politicas
de seguridad en sistemas attamente distribuidos y tec-
nologias de proteccion del derecho a la intimidad.

Blockchain ;

El blockchain nace en el ano 2009 como solucion para
crear una moneda electrénica, Bitcoin, que pueda ser
fransmitida entre dos entidades sin necesidad de una
institucién financiera. La solucion se basa en una estruc-
tura de blogues enlozados, que contienen las transac-
ciones, cuyo consenso sobre el contenido de cada uno
de ellos se alcanza mediante la combinacién de una
prueba de trabajo (proof-of-work) y una recompensa
(Nakamoto, 2009). La seguridad de la solucién se basa
en parfe en conceptos econdmicos, donde 10s nodos
distribuidos en la red, conocidos como mineros, se
comportan de modo honesto por el coste de oportu-
nidad asociado a la prueba de trabajo. Aungue su uso
original era exclusivamente pemitir el funcionamiento
de una moneda electrénica descentralizada fue el no-
cimiento de la fecnologia de lioro de cuentas distrioui-
do (DLT, Distributed Ledger Technology), una tecnologia
descentralizada que permite crear un registro inalterable
consensuado entre varios participantes.

En los Ultimos anos han surgido varias iniciativas basadas
en DLT. Desde iniciativas abiertas, similares a Bitcoin, pero
con ofras metas, como la creacion de aplicaciones
descentralizadas utilizando programas que se conocen
como smart conifracts, a iniciativas ceradas, donde
solo un conjunto de organizaciones estdn autorizadas a
redlizar escrituras y/o lecturas sobre el blockchain.

Si bien es cierto que existen numerosos detfractores que
opinan que blockchain tan solo es eficaz para mone-
das electionicas y que, por su cardcter descentralizado,
no es una solucidon adecuada para empresas (Sztorc,
2016), también es cierfo que los conceptos y tecno-
logias detrds de blockchain se estén viendo con gran
interés tanto por parte de la comunidad investigadora
como por parte de la industria por lo que es mds que
probable que en los préximos anos continde la tenden-
cia de aplicar DLT a diversos dmbitos: gestion de a iden-
fidad, logistica, transacciones financieras, certificados
de autenticidad, cadena de suministro, efc.

CONCLUSION ¢

La innovacién en ciberseguridad es estratégica no solo
por ser clave para habilitar el crecimiento de la industria
y sociedad digital sino también por las oportunidades
de mercado para el desarollo de nuevas tecnologias
en este campo. En este sentido, es fundamental que en
Europa en generaly en Espana en particular se fomente
y cuttive la investigacion y desarrollo en ciberseguridad,
creando un ecosistema que facilite la innovacion y la
adopciéon por parte de la industria de las tecnologias
desarrolladas. Estas ideas estan presentes tanto en la
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estrategia europea como en la espanola en materia
de ciberseguridad, concretdndose en el caso de la
europea en el programa marco H2020. A nivel no-
cional estdn empezando a surgir en el sector publico
iniciativas de compra publica innovadora en materia
de ciberseguridad que pueden suponer un gran im-
pulso para el desarrollo de soluciones nacionales en
este sector. El sector privado podria jugar igualmente
un papel habilitador planteando a la comunidad de
I+D+i de ciberseguridad los desafios a los que se en-
frentan que no estdn suficientemente resueltos en los
productos en mercado.
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CIBERSEGURIDAD EN ONE STOP
SHOP, UNA VENTAJA COMPETITIVA

TOMAS CASTRO ALONSO
AEl Ciberseguridad y tecnologias Avanzadas

En la ultima década, se estdn acortando distancias entre los mercados emergentes y los
paises mas desarrollados tecnoldgicamente, aungue sigue siendo evidente la brecha entre
ellos debido a que los segundos son beneficiarios de sus historicamente fuertes sistemas de
innovacion. Parece claro que, si Europa quiere seguir siendo competitiva, debe moverse
mas rapido y apoyar de forma mdas decidida la digitalizacion de la industria, como via para

mejorar la productividad de la misma y no perder
la capacidad de mejora en este contexto global.
Tal y como expresa la Comision Europea en la Co-
municacion «Digitalizacion de la industria europea.
Aprovechar todas las ventajas de un mercado Unico
digital» (COM (2016) 180 final), «las innovaciones di-
gitales deben estar embebidas y deben adoptarse
por las companias de todos los tipos, tamanos y ca-
pacidades, y a lo largo de todos los sectores indus-
friales y fodas las regiones de Europa».

Sin embargo, la digitalizacion es un concepto excesi-
vamente abstracto para las empresas, que no estdn
adoptando con la rapidez adecuada las politicas ma-
croecondémicas disenadas por la Comision Europea.
Por ello, la propia Comision Europea pretende ayudar
a que las industrias aceleren la adopcion de las fecno-
logias digitales, animando a la creacion de los Digital
Innovation Hubs (Centros de Innovacion Digital), cuyo
objetivo fundamental es acercar los beneficios de la

digitalizacion a las empresas y ayudar a todas ellas, in-
dependientemente del tamano, conocimiento, sector
de actividad o regidon donde se asienten, a acelerar
dicha adopcion.

La digitalizacion es esencialmente una innovacion re-
lativamente reciente, y las empresas acogerdn esta
innovacién con actitudes y expectativas muy vario-
das: desde los «early adopters» quienes con mayor o
menor grado de confianza y conocimiento, asumirdn
de buen grado el refo de la digitalizacion como parte
de la experimentacion natural de las empresas en su
camino al éxito, a la «<mayoria durmiente», quienes es-
perardn a ver los resultados en otros, antes de lanzarse
a hacer ninglin cambio en sus modelos productivos o
los «rezagados», quienes necesitardn datos muy con-
vincentes y concretos sobre los beneficios en su em-
presa particular para plantear cualquier cambio en su
estrategia.

Las empresas necesitan ayuda para construir sus mo-
delos de negocio para la tfrasformacion digital, que
cubra tanto los procesos de produccion como los de
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comercializacion y poder hacerlo a través de pilota-
jes y actividades de testeo de las tecnologias digitales
dentro de su operacion diaria.

En la actualidad, hay tantas y tan variadas fecnologias,
que hace que las empresas sean capaces de saber
cudl es la mejor inversion posible. Es por ello que la Co-
mision Europea destaca la importancia de que existan
lo que ellos denominan «brokers honestos», que sean
capaces de fomentar el intercambio de informacion
que les ayude a tomar una decisiéon en base a una
relacion de confianza.

Todo este apoyo debe ser frasmitido en un lenguaje que
las PYMEs comprendan, por ejiemplo, en téminos de
mejora de los beneficios econdmicos de la empresa,
de la satisfaccion del cliente, de la reduccién en los cos-
fes 0 enlos tiempos de produccion, mucho mds que en
lenguaje tfecnoldgico.

De esa definicion de «brokers honestos» evoluciona el
concepto de Hub Digital de Innovacion (Digital Innova-
fion Hub o DIH), que son los lamados a mejorar la co-
pacidad de adopcién de tecnologia por parte de las
empresas europeas y su mano de obra, porque, No pPo-
demos obviar los datos actuales sobre la preparacion
que tienen estos agentes para afrontar la digitalizacion:

El 37% de la mano de obra europea tiene grandes co-
rencios en habilidades tecnoldgicas, y el 13% no tienen
ninguna.

El empleo en dreas relacionadas con las TIC ha crecido
en Europa en los Uitimos 10 anos, en 2.9 milones de
puestos de trabagijo.

El 40% de las empresas que tratan de reclutar profesio-
nales TIC tienen serias dificuttades en hacerlo. Algunos
de los perfiles mds avanzados (como los de cibersegu-
ridad y fecnologias avanzadas) adn acusan mds esta
falta de oferta de mano de obra formada.

Los Ultimos andilisis destacan que la digitalizacion de pro-
ductos y senvicios pueden sumar mas de 110 billones de
euros de beneficios en Europa en los proximos 5 anos
y las carencios antes destacadas en cuanto a conoci-
mientfo de los aspectos relativos a la digitalizacion son el
mayor freno para este incremento. Por ello, la Comision
ha disenado una estrategia de digitalizacion de la indus-
fria europeq, donde uno de los aspectos destacados
son esos DIH.

Un Digital Innovation Hub (DIH) es una estructura de so-
porte que ayuda a las empresas a convertirse en mds
competitivas, a fravés de la mejora de sus procesos
de negocio y productivos, asi como la mejora de sus
propios productos o servicios, a través de la tecno-
logia. Un DIH actla como una «ventanilla Unica» al
servicio de las empresas, para digitalizar sus negocios,
ayudando a las empresas a definir sus necesidades
con un foco de negocio claro a fravés de la oferta
de servicios que, de ofro modo, no serian accesibles

para ellas (bien por famano, bien por coste, bien por
competencia).

La oferta de valor de un DIH debe reflejar y tener como
centro de su estrategia las necesidades de la indus-
fria cliente. Y esto es lo que los hace diferentes de otro
fipo de agentes, mds centrados en el estimulo de la
innovacion desde el punto de vista de la tecnologia
(por ejemplo, los Centros de Competencia) o la defen-
sa 0 mejora del sector (por ejemplo, las asociaciones
empresariales o los Clusteres). Como parte de su es-
frategia tienen que contemplar todas o alguna de las
siguientes acciones:

e Actuar como una «ventanilla Unica» para las em-
presas cliente y proporcionar el contacto a los
especialistas  (proveedores, plataformas,  infroes-
fructuras). Dichas plataformas o infraestructuras no
necesariamente tienen que ser propias.

e Poseer un significativo conocimiento tanto de las
fecnologias que le son competencia, como de los
aspectos no tecnoldgicos del uso de dichas tec-
nologias.

e Tener capacidad de llegada al mercado, identifi-
cando proactivamente y vinculando a los poten-
ciales clientes de la tecnologia, ya que son estos
los que serdn los usuarios de los servicios del HUB.

e Tener capacidad de «hablar el lenguaje» de ne-
gocio de las PYME, identificando y comprendiendo
sus necesidades en términos de mejora y retomo
econdmico.

e Entender los modelos de negocio y como Ia frans-
formacion de los negocios es capaz de ayudar a
la transformacion de las empresas. El dmbito de
negocio, en los HUBs supera el dmbito técnico o
fecnolégico; siendo éste aportado por terceros.

* Tener capacidad para frabajar con empresas en
cualquier nivel de madurez, incluyendo aquellas
gue no estdn siendo capaces de fransferir al mer-
cado tecnologia (desde el lado de la oferta) vy
aqguellas que estdn alejadas de una curva de mao-
durez tecnolégica (desde el lado de la demanda).

e Sercapaz de infermediar entre los clientes y los pro-
veedores de tecnologia ayudando a los primeros a
frasmitir sus necesidades de negocio correctamen-
te alos segundos y a que los segundos conviertan
su habitual lenguaje técnico en planteamiento de
soluciones basadas en tecnologia. Esta interme-
diacién debe redlizarse al margen de intereses
particulares y de forma independiente pensando
en la mejor solucion disponible y no en otro tipo de
reformo particular.

*  Capacidad para identificar las necesidades for-
mativas actuales y futuras y proporcionar el apoyo
apropiado.

e Proporcionar financiacion o facilitar el acceso a fi-
nanciacion de fuentes externas.
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En la comunicacion de la Comision «Digitising Euro-
pean Industry», se estima estar movilizando desde 2016
a 2020, almenos 5 billones de euros para financiar esta
esfrategia de HUBs. No toda esta financiacion serd pu-
blica, ni toda ella debe venir de fuentes europeas. Esta
cantidad deberia permitir la creacion de 100 nuevos
HUBs y mejorar al menos 200 de los existentes, 1o que
significa:

— Cerca de 20 nuevos HUBs se establecerdn con
inversiones gue fundamentalmente buscardn el
establecimiento o refuerzo de los centros de com-
petencia digital, centrdndose en el desarollo de
espacios de expermentacion a fravés de la co-
laboracion multi-agente. Las inversiones tambien
deben dedicarse al desarollo de servicios atracti-
VOS que apoyen d la industria en su fransformacion
digital.

- Se produciré una evaluacion continua de los Digital
Innovations Hubs creados a nivel regional, o que
conducird a una estrategia de mejora contfinua
tanto en equipamiento y recursos Como en servi-
cios proporcionados. Es importante destacar que
fodos los Hulbos deberdn tener modelos de negocio
sostenibles y un modelo de gobermanza sélido.

— Las regiones, con pocas o sin infraestructuras exis-
tentes que soporten los DIH son un reto particular. La
Estrategia Regional de Especializacion Inteligente,
0 la Estrategia del Crecimiento digital pueden ser
un buen comienzo para entender las competen-
cias necesarias para estimular la digitalizacion de
la industria de laregion. En estos casos es necesario
empezar un didlogo entre los promotores de los DIH
y los agentes publicos con capacidad de financia-
cion de modo que cualguier modelo de viabilidad,
estudio de financiacién o andilisis estd alineado
con los objetivos de los agentes responsables de la
foma de decisiones a nivel regional.

HUB DE CIBERSEGURIDAD Y TECNOLOGIAS AVANZADAS
DE CASTILLAY LEON  §

Espana no es aiena a las tendencias globales en ma-
feria cibeméticay, para ser mdas concretos, al creciente
fendmeno de las amenazas informdticas. El ataque glo-
bal de WannaCry en 2017, un virus del tipo ransomware
que secuestra datos informdticos a cambio del pago
de un rescate, golped a 360.000 equipos a nivel mun-
dial, incluidos los de gigantes tan especializados como
Telefonica, en Espana. Estimaciones del sector de la
seguridad barajon que el impacto econdmico global
de la acometida de WannaCry en los cuatro primeros
dias pudo ascender a miles de millones de ddlares, in-
cluyendo las pérdidas ocasionadas por la caida de los
sisternas en grandes empresas e infraestructuras.

Cada ano se incrementan de forma exponencial los
ataques sufridos por empresas, organismos y particu-
lares de nuestro pais, fanto a raiz de campanas delic-
fivas como de lo que ya se empieza a conocer Como
‘ciberguena’ enfre actores patrocinados por distintos

Estados. Las fuerzas de seguridad han registrado en los
dos primeros meses de 2018 mds incidentes de ciber-
seguridad en infraestructuras criticas que en todo 2014
(125 frente a las 63 de hace cuatro anos), y la mayoria
han sido infentos de escaneo de red o ataques con
programas maliciosos para dafar equipos informdti-
COs.

Segun los datos facilitados en el debate del estado de
la Unién Europea en 2017, el 80% de las empresas eu-
ropeas han sufrido al menos un incidente de seguridad
durante el ano pasado. En algunos estados, ya mdas
del 50% de los crimenes cometidos son cibercrimenes.
Y a pesar de eso, la consultora IDC estima que  Esto-
dos Unidos serd el mayor mercado del mundo para
productos de seguridad, con unas previsiones de inver-
sion para este ano de casi 37.000 millones de ddlares
(33.000 millones de euros), le seguird Europa Occiden-
tal con unos 19.000 millones (17.000 millones de eu-
ros), y Asia-Pacifico —sin Japdn-, regiéon que registrard
las mayores tasas de crecimiento del mundo hasta
2020 en inversiones en sistemas de ciberseguridad, un
18,5% anual, mds del doble que en Europa Occiden-
tal, anade IDC. Si Europa no quiere perder el fren en
el dmbito de la especializacion de la ciberseguridad
debe intensificar sus esfuerzos, como ya apunta en la
comunicacion «Resiliencia, disuasion y defensa: forta-
lecer la ciberseguridad de la UE» [1]

El HUB de Ciberseguridad y Tecnologias Avanzadas es
un proyecto liderado de la Junta de Castilla y Ledn, a
fravés del ICE, y con una provision de servicios por parte
de la AEl de Ciberseguridad y Tecnologias Avanzadas
e INCIBE, cuyo principal objetivo es lograr una mayor
implantacion de las fecnologias avanzadas relaciona-
das con el dmbito de la ciberseguridad en los sectores
objetivo. Para ello, se busca crear un verdadero polo
de especializacion en estas tecnologias, que no sélo
ayude a la mejora de la competitividad de los sectores
prioritarios de Castilla y Ledn, sino que sea exportable a
ofras regiones de Espana o, incluso, del mundo.

El HUB de Ciberseguridad y Tecnologias Avanzadas ca-
naliza iniciativas publicas y privadas ya existentes y se
responsabiliza de la creacion de senvicios no existentes,
fratando de atfraer los fondos publicos y privados nece-
sarios para su puesta en marcha. Con ello, centraliza
los servicios a los sectores objetivo definidos en la RIS3:
industria energética, industria agroalimentaria, industria
de automocion, industria de la salud e industria de pre-
servacion de patrimonio, ofreciendo, como comenta-
mos al comienzo de este articulo, un sistema de ven-
tanilla Unica - «<One Stop Shop»-, que facilita'y agiliza las
consultas y el testeo, en cuestiones de ciberseguridad,
relacionadas con estos sectores.

Entre los servicios que ofrece el HUB de Ciberseguridad y
Tecnologias Avanzadas en este sistema One Stop Shop:

*  Espacio Demo, con actividades tanto de «demo
virtual», que sirven para identificar las mejores so-
luciones para la necesidad industrial, como de-
mostraciones fisicas permanentes y/o en sesiones
particulares.
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59



T. CASTRO ALONSO

¢ Formacién especializada, identificando las necesi-
dades de formacion no cubiertas por la formacion
reglada existente en la regién y organizando cursos
especializados para trabajadores de los sectores
industricles en las tendencios relativas a la ciber-
seguridad vy las tecnologias avanzadas, asi como
coordinando programas de formacion con com-
promiso de contratacion, tipo FP-dual, por ejemplo.

e Tutelo de emprendedores, con un programa de
inculbacién en colaboracion con la Universidad y la
puesta en marcha de programas de aceleracion
de emprendedores sectorizados, con la colabora-
cidn del sector privado, asi como la coordinacion
de los programas de inversion publica y privada
presentes en la region.

e Codesarrollo con la organizacion de grupos de fra-
bajo sectorizados y un equipo de asesoramiento
fecnolégico al senvicio de las empresas solicitantes.

e  Programas de fomento de la I+D+i industrial, con
la definicion y puesta en marcha de un programa
de financiacién de la innovacion industrial en el
dmbito de la ciberseguridad (aprovechando las
fuentes de financiacion tfipo «cascada» del nue-
Vo periodo 2018-2020 de H2020 y potenciondo la
creacion de heramientas que permitan la colo-
boracion entre entidades); la organizacion de una
bolsa de expertos regionales y el posicionamiento
de éstos como evaluadores y revisores en los pro-
gramas publicos relacionados; un Observatorio de
fendencias en los dmbitos de la Ciberseguridad y
Tecnologias Avanzadas y su aplicacion en los sec-
tores industriales objetivo, efc.

e Programas de refencion de profesionales, con plo-
nes de carrera y programas de retencion de talen-
fo tecnoldgico en las empresas industriales, la iden-
fificacion de perfiles profesionales fuera de Castilla
y Ledn, que puedan cubirir las necesidades y con
los que establecer relaciones de colaboracion, y
la definicion de un programa de tralbajodores tec-
nolégicos y colaboradores freelance, asi como la
puesta en marcha de una bolsa de trabaojodores
y puestos de trabadjo, entre otros. En definitiva, pro-
mover la creacion de un ecosistema, que permita
enfocar la formacion y atraccion de talento espe-
cializado.

Sin duda, una excelente oportunidad para empresas
especializadas en ciberseguridad y, como no, para fo-
dos aquellas dedicadas a la energia, la alimentacion, la
automocion, la salud o el patrimonio, que requieran de
un senicio de altas prestaciones en los puntos ya enu-
merados.

Sin embargo, ofrecer un senvicio de este 1ipo requiere
de la participacion de numerosas entidades publicas y
privadas, que apoyen, organicen vy lideren estas iniciati-
vas. EI HUB de Ciberseguridad y Tecnologias Avanzadas
cuenta entre sus stakeholders con: administraciones pu-
blicas, centros tecnolégicos y universidades, empresas
proveedoras de soluciones, lanzaderas e infermediarios

financieros y agentes facilitadores, como asociaciones
y clusteres, Todo ello, badjo la batuta de la AEl de Ciber-
seguridad e INCIBE.

Apostar por la ciberseguridad es hacerlo a favor de un
valor diferencial en nuestro negocio, el de la confianza
de nuestros compradores, proveedores y usuarios. Una
ventaja competitiva que marcard el éxito de nuestra
empresa.
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GOBIERNO

DE LA CIBERSEGURIDAD

ROBERTO BARATTA MARTINEZ

La primera disyuntiva, halbitual en entomos complejos y tan cambiantes como el digital, maxime
en un momento de absoluta inmersidn no ya de los sisternas econdmicos, de mercado, adminis-
fracion y sociales si no ya en la vida cotidiana y personal de cualquier individuo, es «saber de qué
estamos hablando». Y en el mundo empresarial este entendimiento es especialmente sensible vy
estd siendo un camino complejo y atiborrado de conceptos dispares que no siempre ayudan.

INTRODUCCION ¥

La Ciberseguridad como término tiene relativamen-
te poco tiempo de vida. «Ciber-» es un término
acunado por la RAE como «relacidon con redes in-
formdaticas» por o que extendiendo esta definicion
hablariamos de «seguridad relacionada con redes
informdticas». Una definicién algo pobre para la re-
levancia que ha adquirido del concepto.

Digamos que de forma extensiva Ciberseguridad
aparece con la necesidad de proteger los sistemas
informdticos de las empresas de atagues maliciosos
que afecten a su correcto funcionamiento y ocasio-
nen danos. Seria una parte de la tradicional Seguri-
dad Informatica o Seguridad de la Informacion mds
cldsica.

Extendiéndolo a la vida cotidiana, ya que los siste-
mas informaticos ya forman parte de nuestro devenir
diario (fenemos tanta capacidad informdtica en el
bolsillo, si no mds, que en el equipo de mesa o de
frabagjo) y el perimetro entre perfil personal y profesio-
nal se ha diluido completamente.

Hablamos por tanto, del Gobiermno de la protec-
cion de los sistemas informdticos de una empresa
u organizacién ante cualquier disrupcion, afecta-
cion o alteracion, especialmente aquellas inten-
cionadas, maliciosas y daninas. Nada menos.

Gobierno

Cuando hablamos de Gobiermno se nos antoja un
término de amplia complejidad que puede ser
enfendido de multiples formas. Y asi es en lo lin-
guistico y lexicogrdfico. Pero al finy al cabo no es
mds que la funcién, proceso y procedimiento de
gestionar algo.

El gran reto estd siendo, y serd, incorporar a los
niveles de decision de una organizacién una fun-
cibn gue ha sido eminentemente técnica, rela-
cionada con la tecnologia y las comunicaciones,
que ya de por si suponen un problema reflejar en
términos de negocio y gestion expresiones opera-
fivas que no siempre tienen una facil descripcion
de gestion.

] >
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La tecnologia se enfrenta al reto de su propia «como-
ditizacion», con la licencia del término, lo cual significa
que la extrema complejidad de lo digital se aplica a
la vida cotidiana de individuos y organizaciones de for-
ma absolutamente relacionada, integrada, necesaria
e imprescindible. Nadie espera que su teléfono movil
no funcione o se conecta cada manana. Igual que
esperamos que haya agua coriente o electricidad
disponible.

Si a este refo de convivencia tecnolégica le aplicamos
la necesidad de la confianza vy resiliencia de estos sis-
temas, Nnos encontramos en un nivel de expectativas
donde aparece la sombria figura del uso ilegitimo, la
vulneracion, disrupcion y demds maldades inherentes
al uso masivo, democrdtico y global de la tecnologia.

Y donde era suficiente en el pasado con garantizar
la continuidad y recuperacion de los sistemas, cierfa
capacidad de autenticacion y acceso y control del
flujo de informacion; nos encontramos ahora que de-
bemos discemir que uso es legitimo y adecuado, go-
rantizar la operacién incluso en los peores escenarios
y cumplir regulaciones garantistas al nivel de la propia
individualizacion del uso digital y de la relacion con
nuestro entorno.

Es precisamente el entormno, la esencia misma de la in-
ferelacion por medios digitales con nuestros par, igual,
administracion y companias lo que fuerza y a la fuerza
requiere un alto grado de confiabilidad. No solo ya por
la obvia necesidad de garantizar que 1os servicios digi-
tales se prestan a quien los requiere en tiempo y forma
(todo tiempo y todo lugar précticamente) si no que se
hace en virtud de las caracteristicas sociales, legislati-
vas, éficas y estéticas oportunas. Cuando es ya cosa
de todos, es objeto de reflejo de o mejor y de o peor
de la esencia humana, y por lo tanto debe ser objeto
de regulacion y control.

La famosa transformalcion digital, como si hubiera una
nueva, como si No estuviésemos constantemente in-
mersos en ella desde hace anos y anos, quizéis como
humanos desde siempre, fransforma a velocidades de
vertigo la forma de hacer. Los individuos nos hemos
fransformado solos, N0 hemos necesitado que Nos in-
diguen, maticen o elaboren planes para nuestra frans-
formacion digital.

Quizds por primera vez estamos anfe un escenario en
donde la innovacion, usos y fransformacion parten de
los propios individuos, de los usuarios donde tenemos
la masiva capacidad de impulsar formas y usos y de-
nostar otros. Simplemente porgque podemos.

Tradicionalmente la tecnologia se ponia a disposicion
de los individuos, e incluyo a las organizaciones, en
una ruta marcada de investigacion y desarrollo, paten-
fes e industrializacion, comercializacion y produccion,
despliegue de servicios y uso y consumo. Es decir, lle-
galban los servicios fecnoldgicos a los ciudadanos, es-
pecialmente los prestados por organizaciones, en una
aproximacion «top-down» que requeria sus Pasos y sus
tiempos.

Hoy, la «gente» utiliza la tecnologia de formas sorpren-
dentes, produce sus propios servicios digitales, los con-
sume como le place y exige a las organizaciones y fo-
bricantes usos No pensados o disenados previamente.,
Decide y consume tecnologia como nunca. Arbifrando
un escenario donde no hay nada preestablecido y todo
puede ser reutiizado de formas absolutamente innova-
doras y maravillosas, fuera de laboratorios y universida-
des. La «digitalizacion de la calle».

Y esto estd al alcance de cualguiera. Tanto para pro-
ducir y enriquecer como para explotar, malversar y de-
linguir. La comoditizacion, democratizacion y globaliza-
cion es lo que tiene. Hay para fodos.

La exposicion a danos, disrupciones, alteraciones y usos
indebidos de los sistemas de informacion y comunicao-
ciones, de los datos la tecnologia que los sustenta y los
procesos en que estdn implicados siempre han formao-
do parte del interés de las organizaciones. La diferen-
cia es la cantidad, calidad y escenarios a 10s que nos
enfrentamos hoy. La multiplicacion de la dependencia
de la fecnologia, los usos sociales, la interrelacion con
administraciones y ofras organizaciones ofrecen un es-
cenario donde la reflexion y pensarse las cosas de nue-
VO €5 Mds que necesaro.

Intenteros aqui disefiar un acercamiento a la Ciber-
seguridad en doble sentido, de abajo arriba, partiendo
de una aproximacion mds técnica y tfecnolégica, mdas
ingenieril, hasta llegar a los niveles de gestion y gobier-
no de una organizacion. Y al mismo fiempo de ariba
abajo, desde la perspectiva de la gestion empresarial,
de la visién de los que deben tomar decisiones y estra-
fegias, bajando hasta identificar qué y cémo soportar
esas decisiones en el dia a dia, en la operaciény en la
planificacion. Veamos como.

DEL ACTIVO ALPROCESO ¢

En una aproximacion de abajo a ariba en la organi-
zacion, corresponde en primer lugar disponer de un in-
ventariado y clasificacion de activos tecnoldgicos y de
informacion adecuados. Ahi es nada.

En una organizacion de famano acotado o de muy
recienfe establecimiento, puede considerar algo asu-
mible y no muy complicado disponer de un sistema
similar, del tipo de las tradicionales CMDB (1) o similar.
En una organizacion compleja y de tamano relevante,
gue ademds fenga ya a su cargo sistemas de anos,
producto de multiples cambios, de crecimientos o re-
cortes, de fusiones, de infegraciones etc. puede ser una
auténtica pesadilla. Pero es necesario conocer que te-
nemos para decidir cémo protegemos (y que profege-
mMos) contra que y por qué.

Entonces podemos concluir que en esta aproximacion,
lo primero que tenemos que determinar es el correcto
gobiemno de los activos de informacion y tecnologia,
empezando por su inventariodo y clasificacion. Y este
puede y debe realizarse desde distintas dpticas: técni-
Ca (servidor, base de datfos, Smartphone. . ..), de sewicio
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(cormeo electiénico, almacenamiento, intemet...), de
negocio (nomina, facturacion...) de canal (TPV, Marke-
folace....) estratégico incluso (ventas, servicios, marke-
ting...).(2)

No es el alcance de este texto evaluar mecanismos y
aproximaciones al gobiemo de la Tecnologia v los Sis-
femas de Informacion. Hay suficientes marcos, meto-
dologias y aproximaciones para poder affontario con
la soltura necesaria para aporfar en la aproximacion
«bottom-up» a la gestién de la Ciberseguridad. Pero en
cualquier caso, es una cuestion de «vuelta a lo bdsico».
A establecer los mecanismos adecuados para deter-
minar un inventario detallado, preciso, actualizado y
gestionable de todos y cada uno de los activos tecno-
l6gicos de una organizacion. Nada mds y nada menos,
farea improba en st misma.

Sea cual sea la faxonomia utiizada para su identifica-
cién, la funcion de Tecnologia en una organizacion
debe ser informada y reconocer la relevancia que el
inventario tiene para el aseguramiento y por fanto la
Ciberseguridad. Parece evidente pero puede no serlo.
Incluso aproximaciones dispares pueden tener resulta-

dos complejos 0 complejos de gestionar. Por ejemplo,
un activo «servidor» puede ser demasiado amplio y ser
mds relevante dividino en «servidor Windows», «servidor
Linux».... Desde el punto de vista de Ciberseguridad se-
Qguro es relevante.

Y si el frabajo de disponer de ese inventario ya es un reto
en si mismo, aplicar sobre los activos incluidos (debe-
nMos suponer gue todos los existentes. ...) las guias base
de seguridad necesarias. Es decir, hay que deferminar,
evaluar en funcidn de riesgo y amenaozas, consensuar
con los duenos de esos activos el como aplicarias,
aprobarias formalmente, hacer seguimiento e identifi-
car debiidades de aplicacion y gestionarlas. Tenemos
enfonces el primer escaldn de la Gestion de la Ciber-
seguridad en esta aproximacion de abagjo a ariba: la
seguridad de los activos. (3)

Suponiendo tenemos ya los activos de tecnologia identi-
ficados, gestionados y securizados (4) (0 asegurados) se-
gun se determina en la organizacion, el siguiente paso
es hacermos una pregunta muy sencilla de respuesta
muy compleja: {una brecha o incidente de seguridad
en este activo que supone para la organizacion?

ey >k

63



R. BARATTA MARTINEZ

Business Service Catalogue
B
Ll

»
w«

Technical Service Catalogue

ITIL Service Catalogue Management
CertGuidance.com 6

Fuente: Elaboracion propia

Lo mds probable es que la respuesta a esta cuestion se-
ria de tal alcance y matices que no se podria gobernar
una aproximacion tan variable y amplia. Por ejemplo,
{Queé supondria que una vulnerabilidad de una estacion
de frabagjo de un departamento o unidad fuera explota-
da por un malware que instalara Ransomware (5)? Pues
depende. De si se extiende, de si ese activo es el Uni-
CO, si ese activo es de un administrador, silo es de una
aplicacion critica, como impacta en negocio, siimplica
infringir alguna regulacion intema o extema, efc., etc.

Por lo tanto es muy recomendable elevar a un nivel su-
perior la identificacion de los activos para frafar de obte-
ner una vision agregada.

ACTIVO, SERVICIO Y PROCESO ¥

Una aproximacion muy Util puede ser asociar los activos
a los servicios tecnoldgicos que se prestan en la organi-
zacion. Este concepto es amplio también y debe deter-
minarse a gue coresponde y como. Pero bdsicamente
se trata de basarse en el portfolio de Tecnologia. (6)

De este modo, un conjunto identificado de activo de
bajo nivel (servidor, base de datos, aplicacion....) estard
asociado a un servicio de IT (coreo, navegacion, deso-
rollo de software, mantenimiento de sistemas...) y este
soporta procesos de negocio identificados en un Mapa
de Procesos. Con este flujo de abstraccion del detfalle a
la generalidad se consiguen varios objetivos:

1. Contempilar el detalle como un todo, agregando
los riesgos de bajo nivel a procesos de negocio de
atto nivel

2. Asociar activos concretos a «lo que reamente im-
porta» que son los Procesos de Negocio. Que a su
vez se habrdn priorizado segun la estrategia de la
organizacion.

3. A pesar de dbstraer, el concepto de «senvicio de
Ti» permanece a un nivel suficientemente técnico

y con una esfructura tecnoldgica definida que per-
mita aplicar marcos de control de Ciberseguridad.
Por ejemplo, desde el parcheado de equipos y su
bastionado, hasta el «threath hunting» (7) avanzo-
do pasando por deteccion de comportamiento y
«machine learning».

A su vez comporta una serie de dificulfades no desde-
Aables.

1. La cormrecta identificacion de activos. ¢Son todos los
que estdn? ¢estan todos los que son? Es en si mis-
ma una farea compleja pero que cualquier organi-
zacion de Tl debe cometer: conocer su instalacion
de forma actualizada.

2. Abstraer riesgos concretos (por ejemplo, vulnerabi-
lidad critica en un servidos de base de datos no
«parcheable» por impactos en la aplicacion) a un
senvicio de Tl'y a su vez un Proceso. ¢Hay controles
compensatforios? ¢Plan de accién?

3. Por supuesto, la gestion por Procesos. No todas las
organizaciones se gestionan de esta manerq, y las
que lo hacen asumen un importante reto. Es posi-
ble quedarse en el nivel senvicio TI, aseguraria la pri-
mera linea de gobiemo relativa a conocer las ope-
raciones y como se sustentan. Quedaria mds coja
la aportacion de valor real a negocio pero es algo
que se puede gestionar y trabajar con las unidades
de negocio, organizacion o similares. Inmaginacion
al poder.

Llegado este punto, donde ya disponemos de un inven-
tario aceptable, reconocible y gestionable de activos;
una descripcion de «servicios Tl» que se prestan a la or-
ganizacién o directamente a clientes o terceros; y una
asignacion adecuada de cada activo a ese servicio,
hemos levantado una informacién y una forna de ges-
fién tecnoldgica (aun no hablamos de Ciberseguridad)
que en si misma ya es un importante logro. Y tan com-
plejo es levantarlo como para que por inadecuada
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FIGURA 4
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gestion y deficiente procedimiento se degrade, que 1o
hard y répidamente. Por tanto es realmente significativo
cuan de relevante es el Gobiemo de la Tecnologia para
el Gobiemo de la Ciberseguridad.

En este ya prometedor estadio, donde la iniciativa, por
qué no, de Ciberseguridad ha llevado a Tecnologia a
«ordenarse mds y mejor», es cuando comienza el tra-
bajo de estimacién, identificacion y detfalle. Estimacion
es identificar el mapa de amenazas para nuestros acti-
vos, y por fanto para los Servicios Tl. ¢Es la ex filtracion una
amenaza relevante en los servidores de correo? pongo-
mos como ejemplo; claramente si, la informacion que
alojan es mas que relevante.

Identificacion seria el trabagjo especifico de valorar esa
amenaza, en el elemplo, tipo de conexidn al exterior del
correo, filtros y controles aplicados, efc.

Y el detalle es finamente cuantificar el riesgo residual,
si lo hay, su nivel de relevancia y el plan de accién al
respecto.

Esto no suena a todos: metodologia de andlisis de ries-
gos. Tal cual. Algo que de forma natural se redliza en
cualquier competencia de Ciberseguridad pero que
muchas veces No estd nomalizado y 1o que es mds
relevante y afecta directamente a la funcion de Gobier-
no: publicado, aprobado y comunicado a quien deba
estar informado y tenga capacidad de decision. (8)

Sobre esfo volveremos porgue en si mismo es una de los
funciones Mds relevantes del Gobiemo de la Ciberse-
guridad: promover las discusiones oportunas en base a
la informacion adecuada para alimentar una toma de
decisiones correcta.

Sobre unos activos con su andlisis de riesgo realizado
e identificado, dbstraido ese riesgo a los servicios que
apoyan esos activos, no deberia ser muy complica-
do identificar los procesos de negocio o similares a
los que sustentan o apoyan. En el eiemplo del correo

electrdnico anterior: unos activos (servidores) expuestos
a una amenaza (ex fittracion) que puede ser explotada
por una vulinerabilidad (falta de parcheado) resulta en
un riesgo alto en el senvicio de correo electrénico que
presta Tl a toda la organizacion. Y podemos facimen-
fe comprobar como el proceso de contratacion (por
ejemplo) utiliza masivamente el coreo electrdnico y por
tanto ese Proceso de Negocio soporta un riesgo alfo.

Suponiendo que ese Proceso de Contratacion es rele-
vante para la compania, éno corresponderia explicar
en los érganos de decision de la compania que tal
proceso clave tiene un riesgo alfo de Ciberseguridad y
porque? ¢Con que objeto? Pues probablemente conse-
guiralmenos la aprobacion de presupuesto o recursos
urgentes para acometer el correcto parcheado de esos
equipos, o sustituirlos. Y en el peor de los casos, que la
direccion conozca los riesgos y pueda fomar la deci-
sion de incluso aceptarlo, si la evaluacion de costes o la
oportunidad por eiemplo no es la adecuada, de frans-
ferio externalizando el sericio de coreo, confratando
una ciber pdliza, etc.

Acabamos de redlizar en pocos pdrafos un magnifico
ejercicio de Gobiemo de la Ciberseguridad. Fécil de es-
cribir pero no tan fécil de aterrizar. Pero tener un objetivo
es el primer paso de un plan.

DELNEGOCIO A LATECNOLOGIA ¢

Volviendo al inicio de este articulo, en contraposicion
al andilisis de abajo a aniba redlizado, tenemos otro en-
foque diferente, compdtible y simultaneo si se desea. E
incluso, como veremos, iNcluso sustitutivo uno del ofro.

Un acercamiento fambién inferesante es la identifica-
cion de «que es relevante para la organizacion» a atto
nivel. Esta identificacion debe ser siempre promovida
por los niveles de decision mayores de la compania u
organizacion. Esta intrinsecamente ligada a la estrategia
y por fanto a la propiedad (accionista en su caso), a la
direccion y planificacion estratégica, a la responsabili-
dad corporativa y cualquier ofro elemento de relevan-
cia en la decisién de mayor nivel jerdrquico.

«Que es relevante para la organizacion» puede con-
cluirse con un mayor 0 menor nivel de detalle. Cosa
importante a la hora de atfenizar una ruta tactica desde
la estrategia. Conclusiones del tipo «ser lider en el sec-
tor, «ofrecer la mejor experiencia a nuestros clientes»,
«aumentar la facturacion en el sesgmento X» o «reducir
los fondos ajenos en un %» no parecen ayudar mucho.

Obviamente es de suponer gque esas lineas estratégicas
van acompanadas con planes mds detfallados que si
nos proporcionaran mayor informacion. «Ser lider en el
sector» podria acompanarse de «abrir mds delegacio-
nes», «contratar X personal», «aumentar la facturacions,
«fomentar canales alfernativos»...que ya pueden dali-
nearse mds con la identificacion de relevancia para la
compania.

¢{Donde obtener la informacion necesaria para iniciar
este camino «fop-down» de forma adecuada y con la
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adecuada refroalimentacion y actualizacion? Pues si el
camino es desde «ariba» serd en los mdas altos circulos
de decision de la compania u organizacion donde ob-
fener esta informacion. Esto nos lleva necesariomente a
una reclamacion cldsica «presencia v visibilidad en la
alta direccion», un «mantra» cotidiano y continuo en la
funcion de Ciberseguridad, adolecida por una historia
vinculada al osfracismo técnico y a un virtuosismo in-
formdtico, poco entendido y menos valorado cldsica-
mente en la organizacion.

Pero, {como lograr esa posicion que permite a la Ciber-
seguridad auparse en jerarquia organizativa gue aporte
la necesaria visibiidad para no ya participar del diseno
y de la estrategia, si no al menos tener la informacion
necesarna para elaborar una aproximacion que aporte
valor? Desde luego es parte fundamental del Gobiemo
de la Ciberseguridad el modelo organizativo.

Dependiendo del tamanho, estructura, dmiito y negocio,
cada organizacion tendrd que desarrollar una estructura
donde la Ciberseguridad desempene sus funciones. Pero
lo primero serd definir cudles son. Veamaos como:

e Mision: es el motivo o razén de ser de la funcion de
Ciberseguridad. Estd vinculoda al presente alo que
se espera y como se desempena. Serd necesario
definir una «mision» de la funcion, alineada con la
vision estratégica ya que depende de la funcion y
objetivos de la compania, pero en el caso de la
Ciberseguridad con ente propio y donde se recoja
el espiritu y forma de la funcidn en la compania. Un
ejemplo: «desanollar capacidades de profecciony
respuesta ante amenazas cibeméticas para la pro-
feccion de la compania y sus activos»

e Vision: es el objetico que queremos lograr. De igual
forma, debe ser definido corectamente para la
funcion. Como ejemplo: «aportar valor tangible a
la organizacion reduciendo 1os riesgos de Ciberse-
guridad y apoyando las operaciones». Estd vincu-
lada a la organizaciéon y capacidades que deben
conducir al objetivo.

*  Esfructura: la definicién de misién y vision nos guia a
determinar una organizacion adecuada para res-
ponder a lo que se espera de la funcion (mision) y
a lo que debe aspirar (vision). Para ello delbemos
responder a cuestiones como:

e Quién desempena la misién? Estructura orgo-
nizativa. ¢dentro de tecnologia? ¢de operacio-

e {Quién asume el 1ol y por fanto la responsabi-
lidad? ¢Existe la figura del CISO (Chief Informa-
tion Securty Officer (9)) o similar? (Qué depen-
dencia orgdnica ay funcional tiene? (frente a
quien responde).

e {Quién supervisa la funcion y quien es informa-
do sobre la misma? éexiste una estructura de
rendimiento de cuentas e informacion? éfor-
mal o informal? éexiste una funcidn audifora de
Ciberseguridad?

»  (Tiene claramente definidas la funcién sus roles
y responsabilidades? ¢estdn entendidas y reco-
nocidas por la organizacion?

*  Modelos y marcos de gestion: llegados a este pun-
fo, donde la misidn y vision han sido establecidas
y se dispone de una esfructura de gestion llega el
momento del «como». Es necesario definir un mo-
delo de gestion de Ciberseguridad, nomalmen-
fe basado en alguno de fantos existentes (COBIT,
NIST...). El marco elegido, o bien desarollado in-
feramente si es el caso, no muy recomendable
ya que el esfuerzo serd grande y serd muy dificil
la comparaciéon y benchmark (10) a futuro; debe
acompasar la estrategia, capacidades y objetivos
y no convertirse en un fin en st mismo sino en el me-
dio para.

No es el objefo de este articulo le identificacion
de los marcos existentes y sus bondades y com-
plejidades. Hay suficiente literatura al respecto y en
este fexto smplemente se pretende despertar la
inquietud y servir de guia inicial para el gobiemo de
una funciéon relativamente nueva, compleja en s
misMmo y que requiere liderazgo para su desarollo
y reconocimiento en las organizaciones. Es decir,
el sendero a fransitar esta delante y es responsa-
biidad de los profesionales de la Ciberseguridad
echar a andar y abrir camino.

*  Recursos y presupuestos: y obviomente llegamos
al momento de «con qué». Disponer de un presu-
puesto y recursos suficientes para, en base al mar-
co definido, lograr los objetivos propuestos, es una
parte mds de la gobemanza de la cosa. Evaluar
las necesidades y determinar un presupuesto no es
nada sencillo. Pero es un frabajo necesario y que
debe incluir el detalle de que, por qué y para qué.
Que se necesita, por qué se necesitay que objetivo
alcanzaremos con ello. Un «caso de negocio» al
uso.

Llegados a este punto nos encontframos con la nece-
sidad de cuantificar una aportacion de valor real de la
Ciberseguridad a la organizacion. De construir un «caso
de negocio» donde la inversion a efectuar reclame
unos resultados adecuados, entendibles, medibles y re-
petibles. Y no es cosa sencilla.

Una aproximacion clésica de la Ciberseguridad siempre
ha sido proteger, con ofros alcances pero bdsicamente
proteger. Pero, ¢(profeger qué? Proteger todo, ¢acaso
fodos los activos de informacion, la tecnologia que los
sustenta y los procesos que 1os explotan no deben ser
todos y cada uno protegidos? Este discurso tuvo y tiene
auln su espacio. Lo primero es determinar como vimos
la visién y mision en base a la organizacion y su estrate-
gia. No es lo mismo gue la organizacién sea una agen-
cia militar responsable de fuerzas de atagque, que una
entidad financiera, un ministerio, una central nuclear o
una fienda online.

Protegerio todo nos lleva a una constante necesidad
de inversion y esfuerzo que no necesariamente conlie-
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van mejoras niveles de Ciberseguridad, mejor enfendi-
miento en la compania y o que es peor, aportacion
de valor real, esencia de cualguier funcidn corporativa.
Alguna vez nos puede llevar la tentacion de creer que
seguridad (ciber en este caso) es lo primero, pero inten-
far siquiera evaluar responder a la pregunta de que es
primero, si los objetivos de seguridad o los de negocio,
es gue aun no lo hemos entendido.

Volviendo al caso de negocio, es obvio que trabajar
en reducir los riesgos, en evitar incidentes y en proteger-
nos de futuras amenazas entra de lleno en el mundo
de la adivinacion y casi del esoterismo. Identificar qué
es lo mds relevante para la organizacion, evaluar las
amenazas en base a estadistica y prospeccion, apli-
car criterio experto y benchmarking, definir tolerancia
al riesgo y trabajar en aceptarlo, mitigarlo o transferir-
lo no es exclusivo de Ciberseguridad. Es mds, es una
ruta incluso algo ajena en modo formal a la fradicional
gestion. Pero casi todo estd escrito, por 1o que encon-
frar el mecanismo de evaluacion de riesgos que nos
lleva a determinar que una inversién nos ayudara a re-
ducir riesgo no deberia ser muy complejo.

Pero ademds, la inversion ciber proporciona en mu-
chas ocasiones sinergias y eficiencias no tan obvias
como las de riesgos pero muy Utiles y provechosas.
La gestién de volimenes importantes de informacion
puede proporcionar mejoras de la eficiencia (por
ejemplo la gestion de identidades centralizada no
solo reduce riesgos de infegridad y confidencialidad
si N0 que permite provisionar y mantener usuarios de
forma eficiente y veloz, reduciendo tiempos), puede
aportar visiones totalmente nuevas de la informacion
(otro ejemplo, la monitorizacion de dispositivos moviles
puede damos pautas de uso que permitan optimizar
fareas comerciales o de atencion a clientes), e inclu-
SO proporcionar informacion de negocio inédita (por
ejemplo, hdlbitos y costumbres de los clientes en base
a la monitorizacion de su actividad y prediccion).

Construir un caso de negocio donde «las cuentas
den» no es fécil pero deberia ser una tarea obligada
en cualquier inversion en Ciberseguridad (o en cual-
quier otfra). Existen mecanismos varios para estimar 1os
impactos de materializacion de riesgos, pero tam-
bién deben considerarse otros ahorros e incrementos
valiosos y para ello es necesario tener una vision glo-
bal, pedir ayuda a potras unidades y vision «desde
fuera», evitar que los arboles nos dejen ver el bosque.
Esta practica ademds permite una mejor interaccion
y entendimiento con las dreas financieras y de com-
pras, que tendrdn mds sencillo valorar 1os recursos y
presupuestos asignados a la funcidn; por las dreas de
negocio que entenderdn mejor los objetivos y en que
les afectan, y en las de control que tendrdn una vision
mds sencilla para determinar qué se estd trabajando
en lo importante. Y lo que es mejor de todo, la propie-
dad, alta direccién o niveles de decision de la organi-
zacion enfenderdn las propuestas, el valor esperado
y por tanto la relevancia, visibilidad e influencia de la
funcién. Que es el objetivo bdsico por el que comen-
zamos pdrrafos arriba.

Pero nos quedaria un aspecto si cabe tan relevante:
las personas (11). Toda organizacion la componen per-
sonas gue, por mucha fecnologia que aportemos y
por muchos escenarios complejos disenemaos, son las
gue marcan la diferencia. Estd demostrado (12) que
el factor humano es clave en el enforno digital actual,
fanto como rigen de las brechas de seguridad donde
estudios afiman que hasta un 35% son producidas por
ermores o negligencia humana: como en la primeria i-
nea de defensa ciber.

A pesar de que la tecnologia suple y suplird a los huma-
nos en muchas facetas, 10 que se ha puesto de ma-
nifiesto en la explosion tecnoldgica delos Ultimos anos
es que al aporfacion humana es clave y que la tec-
nologia apoyara radicamente la visidn humana, pero
dificiimente la sustituird. Y por fanto, siendo las personas
el activo mds valioso de cualquier compania, dotarse
de los perfiles adecuados en Ciberseguridad serd clave
para el exito.

El mercado adolece de profesionales cualificados(13),
y el escenario no parece mejorar en un futuro cerco-
no. ldentificar los profesionales adecuados puede ser
una tarea improlba. Es una buena aproximacion buscar
talento intemo, aungue No especializado si adaptable,
ademds de las oportunidades extemas. Es relevante
capacitar constantemente no solo ya al personal de la
funcioén si no a ofras unidades relevantes como Tecno-
logia, Recursos Humanos, Financiera e incluso Comer-
cial. La Ciberseguridad es cosa de todos, en el dmbito
personal y profesional por lo que la preparacion y con-
cienciacion siempre serdn un activo valioso.

La organizacion de la funcién dictara el tipo de perfil
necesario, bdsicamente técnico y entrenado pero no
solo. Cada vez es mds relevante el conocimiento de
analiica de datos, de algoritmica 'y matemdtica, de le-
galy confractual...en una funcién amplia estos perfiles
fienen no solo espacio sino mucha relevancia.

GOBERNANZA ¥

Llegados a este punto donde disponemos de una es-
frategia (misidn y vision), de una organizacion y de unos
medios; toca gestionar el dia a dia aplicando nuestro
marco de gestiéon, nuestras metodologias y demds.

Toca desempenar las funciones encomendadas, foca
gestionar los riesgos, los presupuestos, las personacs. ...
Y para ello es necesario desarrollar modelos de medi-
cion, de informacion y de seguimiento adecuados. Es
necesario identificar métricas e indicadores, en base a
los objetivos de medicion (KPI, KRI, KCI...) que nos per-
mitan acreditar el corecto desempeno de las funcio-
nes, estimar los riesgos y sus impactos y dar probada
muestra de ello a la organizacion ademds de propor-
cionar informacién de valor y relevante para la toma
de decisiones.

Hablomos por tanto, de la Gobernanza de la Ciberse-
guridad o lo gue es lo mismo segun la RAE (14) «arte o
manera de gobemar». Veamos por donde comenzar.
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FIGURA 5
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Fuente: Elaboracion propia

Desempeno: Resulfado de ejercer las obligaciones in-
herentes a la funcién. Por lo tanto debe ser identifica-
ble, medible y repetible. Un indicador de desempeno (o
KPI) proporcionara informacién del nivel de resuttados,
de alcance de una accién o funcidn. Un ejemplo po-
dria ser «% usuarios formaados en Ciberseguridads. Pero
fambien objetivos mds de gestion como el seguimiento
presupuestario u horas dedicadas por proyecto.

Nivel de riesgo: identificacion de exposicion al iesgo en
forma medible (o KRI) que permita realizar un seguimien-
1o y que proporcione mecanismos de adlerta temprana.
Un ejemplo: % wvulinerabilidades criticas en 1os sistemas.
O también elementos cuantitativos como «perdida por
fraude online».

Es interesante observar como un KPIl 'y un KRI se relacio-
nan entre si, donde un KPI determina alcance, un KRI
puede deferminar riesgo, en el ejemplo anterior: «%
usuarios formados en Ciberseguridad» puede ser un
indicador de desempeno de una campana de forma-
cion siendo al mismo fiempo y con un leve cambio un
indicador de riesgo «% usuarios NO formados en Ciber-
seguridad» que determine cuan expuesto estd el per-
sonal a fallos relacionados con la Ciberseguridad. (15)

Este mecanismo de medicion e informes delbe tener su
propio objetivo en funciéon de la estrategia para propor-
cionar informacion de seguimiento y tomna de decisio-
nes, por fanto, deben consolidarse en un «cuadro de
mandos» adecuado e integrado que permita disenar
un Sistema de Gestion de la Seguridad de la Informa-
cion o0 SGSI.

Existen multiples descripciones de un SGS| pero la mejor
aproximacion seria la de la norma ISO que la desarrolia,
la IO 27001 (16): «un proceso sistemdtico, documenta-
do y conocido por toda la organizacién» que es bdsi-
camente lo que llevamos describiendo en este articulo.

Podemos, reduciendo mucho el alcance al objeto de
ser mds diddcticos y explicativos, entender el Gobiemo
de la Ciberseguridad como «el conjunto de las prdcti-

cas y responsabilidades ejercidas por la direccion y gje-
cutivos de una organizacion al objeto de proporcionar
vision estratégica para el logro de objetivos asegurando
la gestion apropiada de los riesgos de Ciberseguridad
con los recursos adecuados.» (17)

El componente adicional a la estructura de Gobiemo
de Ciberseguridad seria la propia aportacion de valor
Que podria, y deberia, desglosarse en valor propio es-
perado de la funcién y valor ahadido o agregado, muy
relacionado con la visién y mision pero también con el
acercamiento a negocio y la capacidad, incluso imao-
ginativa, de evaluar esa aportacion. Pero vayamos pri-
mero con lo mds bdsico identificando los beneficios de
la propia funcion como son:

*  Mejorarla confianza en los relaciones con los clientes.
*  Proteger la reputacion de la organizacion.

* Reducir la probabilidad de violaciones de privaci-
dad y sus sanciones y responsabilidades.

e Proporcionar mayor confianza en las interacciones
con ferceros.

e Permitir nuevas y mejoradas capacidades digitales,
incluyendo las fransacciones electrénicas.

* Reducir costes operativos mejorando 1os riesgos
que afectan a los procesos con resultados prede-
cibles.

Enfendemos estos beneficios como propios e inheren-
fes a la funcion de Ciberseguridad en una compania,
compartidos en gran medida con la Seguridad de la
Informacion maés cldsica pero indesligable del todo de
la Ciberseguridad. En si mismos, suponen ya una apor-
faciéon fundamental y valiosisima para cualquier orga-
nizacién actual, méxime en aquellas de «base tecno-
lbgica» (18), que «basan su actividad empresarial en
la innovacién tecnoldgica orientada al mercado, de-
dicdndose a la comercializacion y rentabilizacion de
proquctos y servicios innovadores generados a partir de
un uso intensivo del conocimiento cientfico y tecnoldgi-
co, y que cuentan con personal investigador y técnico
de alta cudlificacion en sus equipos».

Esta definicion aplica también a las empresas que de
forma masiva utiizan tecnologia y canales digitales
como modelo de produccion y enfrega de servicios.
Bdsicamente comparnias del sector servicios como el
financiero, telecomunicaciones, efc. y al que se estd in-
corporando de forma muy acelerada la administracion
publica.

Pero no podemos obviar la aportacion de valor anadi-
do, lo que estd por encima de las expectativas de la
funcidn y sus objetivos iniciales pero puede constituir en
si mismo un valioso instrumento de éxito en la organizo-
cién. Hablamos de lograr aportaciones de valor mien-
fras se alcanzan los objetivos previstos. De poco valdria
proporcionar valor anadido si el valor esperado no se
alcanza. Pimero la funcién y sus objetivos, sean lo am-
biciosos que sean, luego viene el resto, eso seria un go-
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FIGURA 6
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bierno adecuado, ver descripcion mds ariba: «...para
el logro de objefivos. ..».

Veamos en que escenarios la Ciberseguridad puede
generar valor mds allé de los objetivos especificos:

e Cumplimiento: el cada vez mds complejo esce-
nario de regulacion, donde a las nomativas secto-
ridles 0 de mercados se le unen nuevas directrices
gubemamentales, transnacionales e incluso glo-
bales, ademds de buenas prdcticas o esténdares
de la industria, requiere de un nivel de controles y
monitorizaciéon de los mismos, ademds de segui-
miento de operaciones, comportamiento t flujos
de informacion que caen completa o en parte en
las competencias de Ciberseguridad. Muchas ve-
ces los controles y funciones ya existentes en una
companhia, enfocado adecuadamente pueden
proporcionar de forma eficiente (evitando en mu-
chos casos nuevas inversiones y esfuerzos conside-
rables) el alcance de cumplimiento necesario. Una
adecuada relacidn con los responsables de cum-
plimiento con un buen enfendimiento del mismo
y de las necesidades de la organizacion pueden
determinar que el programa de Ciberseguridad de
una compania u organizacion apoya, promueve
y facilita la estructura de cumplimiento necesaria.

*  Vdloracion de negocio o «Business Valuation»: mds
alld de los impactos tecnoldgico, de operaciones
e incluso legales esta la reputacion de una enti-
dad. Esta reputacion maraca en muchos casos
le estimacion del valor de una compania ara su
propiedad, los accionistas, el mercado... Esta re-
pufacion es un activo complejo en su valoracion y

evaluacion pero la Ciberseguridad puede y debe
contribuir de forma definitiva a proteger run activo
fan relevante. Incluso la valoracion de las capaci-
dades de ciber- resiliencia estén comenzado a ser
relevantes en la valoracion de una compania. (19)

Cadena de suministro; es obvio que la necesidad
de disponer de un marco de control infemo en
fodos los sentidos necesarios de la organizacion.,
incluyendo la Ciberseguridad, es una necesidad. Y
en un mundo hiper conectado donde el ecosiste-
ma de funcionamiento de cada organizacion es
cada dia mds complejo, este marco de control
debe garantizar la inclusion de aguellas terceras
partes que participan de forma relevante en el
Negocio y sus procesos. Y por fanto, extender el
marco de control a los proveedores y otros actores
es fundamental, incluyendo por tanto en las eva-
luaciones, confratos, licitaciones y relaciones con
ferceros las consideraciones en materia de Ciber-
seguridad que se consideren.

Ingenieria de la informacion y andllisis de datos: la
propia naturaleza de las funciones de Ciberseguri-
dad implican la recopilacion, tratamiento, evaluo-
ciéon y consolidacion de informacion de todo tipo.
Ademds en tiempo real o casi real. Esta informa-
ciéon seguro incluye datos de negocio, de clientes,
de empleados, de los sistemas. .. informacion que
fratada de forma adicional a la de su funcion base
puede proporcionar informacion muy valiosa a las
unidades de negocio a la que puede no tengan
acceso o simplemente nunca se les habia ocurido
pedir o preguntar. La monitorizacion de usuario per-
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mito conocer las practicas habituales en una orgo-
nizacion, seguro gue relevante para Recursos Hu-
manos o incluso para Operaciones, © Comercial.
La de dispositivos y activos fecnolégicos conocer el
grado de uso para criterios de capacidad, amor-
fizacién... La de fransacciones para volimenes,
montos, efc. que se mueven en tiempo real. La de
amenazas y atagues para determinar dreas mds
expuestas y optimizar la propia inversion de Ty Se-
guridad. Las posibiidades al alcance de la mano
son infinitas, la imaginacion es el limite en muchos
casos. Ser creativos dard una gran oportunidad de
aportar valor y que Ciberseguridad se convierta en
una palanca, incluso en un «socio de negocio»
clave y fundamental.

CONCLUYENDO  §

El Gobiemo de Ciberseguridad es una necesidad en
cualquier organizacion con cierfa complejidad, espe-
cidlmente relevante en aquellas con una alta depen-
dencia de la tecnologia y un uso masivo de lo digital.
Debe, por fanto, formar parte del Gobiemo Corporativo
para lograr sus objetivos, cubriendo no solo las necesi-
dades actuales si no las futuras.

Puede considerarse parte del Gobiemo de la Seguridad
de la Informacion y sus objetivos bdsicos: alineacion es-
fratégica, gestion del riesgo, aportacion de valor, admi-
nistracion de recursos y evaluacion y medicion.

La mayor complejidad reside en la visibilidad en la orgo-
nizacion, que debe propiciarse con una aproximacion y
entendimiento corecto por parte de la alfa direcciéon y
escala ejecutivas; la escasez de histdrico para determi-
nar probabilidad e impacto en la gestion de los riesgos;
la extrera voldatiidad y nivel de cambio en el entomo di-
gital; la escasez de profesionales cualificados y la capo-
cidad de medir la aportacion real y anadida de valor.

Es por tanto, una funcién con grandes retos, que ha
legado para quedarse y gque sufritd de un vertiginoso
incremento de relevancia en todo tipo de organizacio-
nes.

Requerird por tanto una gestion infeligente, visionaria, de
perfiles afectos al cambio y con amplia vision estraté-
gica y de conjunto al mismo tfiempo que con la cali-
ficacion y habilidades técnicas especificas, sin olvidar
las habilidades complementarias tan apreciadas en un
mundo cambiante.

NOTAS §
[11  hitp://www.cantabriatic.com/federacion-de-las-cm-
db/

[2]  http://www.normas-iso.com/iso-20000/

[3] https://seguinfo.wordpress.com/category/iso/
page/23/

[4] https://www.fundeu.es/recomendacion/segurizar-se-
curizar-securitizar/

[6] https://www.incibe.es/sites/default/files/contenidos/
guias/doc/guia_ransomware _metad.pdf

(6]

(7]

(8]
[9]

(10]

(1]

(12]

(14]
(18]

[16]
(17]

(18]
(191

https://www.certguidance.com/service-catalo-
gue-management-itil/
https://searchcio.techtarget.com/definition/
threat-hunter-cybersecurity-threat-analyst
http://www.normas-iso.com/implantando-iso-27001/
https://www.incibe.es/protege-tu-empresa/blog/
CeO0-Ciso-cio-roles-ciberseguridad
https://debitoor.es/glosario/definicion-de-benchmar-
king
https://www.incibe.es/protege-tu-empresa/blog/
el-factor-humano-control-politica-seguridad
https://csrc.nist.gov/CSRC/media/Events/FIS-
SEA-30th-Annual-Conference/documents/FIS-
SEA2017_ Witkowski_Benczik_Jarrin_ Walker Materials
Final.pdf
http://dle.rae.es/?id=JHRSmMFV
https://www.avantiperformance.eu/kpi-kri-la-diferen-
cia/
http://www.is027000.es/
https://www.isaca.org/Knowledge-Center/Re-
search/Documents/Information-Security-Govenan-
ce-for-Board-of-Directors-and-Executive-Manage-
ment_res _Eng_0510.pdf
https://www.ovtt.org/empresa-base-tecnologica
hftps://www.riskinsight-wavestone.com/en/2017/04/cy-
ber-due-diligence-business-valuation/
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DE INTECO A INCIBE: UN
PROCESO DE TRANSFORMACION
PARA EL FORTALECIMIENTO DE
LA CIBERSEGURIDAD DE LOS
CIUDADANOS Y EMPRESAS EN

ALBERTO HERNANDEZ MORENO
Director General de INCIBE

ESPANA

La crisis de WannaCry y Petya pusieron el pasado ano de manifiesto la necesidad imperiosa
de reforzar en nuestro pais las capacidades de proteccion, tanto publicas como privadas,
frente a las amenazas en el ciberespacio. El reciente mandato del Gobierno de revisary ac-
tualizar la Estrategia de Ciberseguridad Nacional(1), asi como el refuerzo de las capacidades
del Instituto Nacional de Ciberseguridad (INCIBE), son un claro ejemplo de acciones en este

sentido. Prevencion, concienciacion, deteccion vy res-
puesta ante ciberatagues, son pilares bdsicos sobre 10s
Que construir los senvicios publicos que garanticen a me-
dio y largo plazo un nivel de ciberseguridad adecuado
en nuestro pais.

INSTITUTO  NACIONAL DE TECNOLOGIAS DE LA
COMUNICACION (INTECO).ENERO 2006 ¢

Por acuerdo de Consejo de Ministros del 27 de enero de
2006, se constituyd, con sede en la ciudad de Ledn, el
Instituto Nacional de Tecnologias de la Comunicacion
(INTECO), Sociedad Mercantil Estatal adscrita al enton-
ces Ministerio de Industria, Turismo y Comercio a fravés
de la Secretaria de Estado de Telecomunicaciones y
para la Sociedad de la Informacion (SETSI), con un claro
objetivo: contribuir de manera decisiva a la convergen-
cia de Espana con Europa en el dmbito de la sociedad
de la informacién.

Durante sus primeros anos de andadura, INTECO apo-
y6 el desarrollo en nuestro pais, entre ofros, de la ad-

ministracion digital, la accesibilidad y la movilidad. Es
en el ano 2012, con el aumento de la preocupacion
a nivel nacional e internacional por el incremento de
los ciberataques y su impacto, que INTECO inicia un
cambio en su orientacion hacia la implementacion
de proyectos en el dmbito de la ciberseguridad. La fir-
ma ese mismo ano de un Convenio de Colaboracion
entre la Secretaria de Estado de Seguridad (SES) y la
SETSI en el dmbito de la ciberseguridad, refuerza esa
necesidad de orientacion de la enfidad en el campo
de la ciberseguridad, especiamente en el apoyo a
la proteccién de las infraestructuras criticas, en cola-
boracién con el ahora denominado Centro Nacional
de Proteccion de Infraestructuras y Ciberseguridad
(CNPIC).

LA ESTRATEGIA DE CIBERSEGURIDAD NACIONAL.
DICIEMBRE 2013 §

La importancia de la ciberseguridad a nivel europeo
ha ido creciendo ano tras ano. En el ano 2013 Ia Unidn
Europea pone el foco en ella desarollando la Estrate-
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ESTRATEGIA DE
CIBERSEGURIDAD
NAGIONAL

g .
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.
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Fuente: http://www.dsn.gob.es/es/estrategias-
publicaciones/estrategias/estrategia-ciberseguridad-nacional

gia Europea de Ciberseguridad (EUCS), (2). Presentada
por la Comision y la Alfa Representacion de la Unidn
Europea para Asuntos Exteriores y Politica de Seguridad,
dicha Estrategia expone la visién de la UE en este cam-
po, aclara funciones y responsabilidades y establece
las medidas necesarias, basadas en una promocion
amplia y efectiva de los derechos de los ciudadanos y
con el objetivo final de que el entomo en linea de la UE
llegue a ser el mds seguro del mundo.

Ademds, la EUCS incorpora e impulsa los valores euro-
peos de liverfad y democracia, velando por un creci-
miento seguro de la economia digital. De esta forma, la
visién de la UE para esta estrategia queda articulada en
cinco pricridades estratégicas:

* lograr la ciberesiiencia, mediante la mejora de la
concienciacion en materia de seguridad,

e  reducir drésticamente el crimen organizado,

e desaroliar una politica en ciberdefensa y capaci-
dades en materia de seguridad,

*  desarollar recursos industricles y tecnoldgicos para
ciberseguridad y

e establecer una politica de ciberespacio coherente
a nivel internacional promoviendo los valores de la
UE.

En sincronia con la Unién Europeaq, Espana aprueba el 5
de diciembre de 2013 su Estrategia de Ciberseguridad
Nacional (ECSN). Esta estrategia constituye a dia de hoy
el gje vertebral del marco espanol de ciberseguridad.

La aprobacién de dicho documento de cardcter estra-
tégico, taly como se recoge en el predmbulo, pone de
manifiesto el compromiso de una nacidn que apuesta
en firme por garantizar su seguridad en el ciberespacio.
Para Espana los avances en el dmbito de la cibersegu-
ridad contribuyen, ademds, un incremento de nuesfro
potencial econdmico, ya gue promueven un enfomo
mds seguro para la inversion, la generacion de empleo
y la competitividad.

Esta Estrategia delimita el entomo del ciberespacio y
su profeccion a fravés del despliegue de acciones de
prevencion, defensa, deteccion vy respuesta frente a la
ciberamenazas. Fija unos propdsitos y principios rectores
como son el liderazgo nacional y la coordinacion de las
capacidades, recursos y competencias involucradas,
la responsabiidad compartida de todos los agentes
publicos y privados con responsabilidad en esta mate-
ria, la proporcionalidad, racionalidad y eficacia en las
medidas de profeccion adoptadas y la cooperacion
internacional.

Para ello, establece como objetivo global el lograr que
Espana haga un uso seguro de los Sisternas de Informa-
cion y Telecomunicaciones, fortaleciendo las capaci-
dades de prevencion, defensa, deteccion, y respuesta
a los ciberatagues. Lo cual se conseguiria trabajando
en el desarollo de los siguientes objetivos especificos:

e Garantizar que los sisferas de informacion vy fele-
comunicaciones que Utilizan las Administraciones
Publicas posean el adecuado nivel de cibersegu-
ridad y resiliencia.

* Impulsar la seguridad vy resiiencia de los sistemas
de informacion y felecomunicaciones usados por
el sector empresarial en general y los operadores
de infraestructuras criticas en particular.

e Potfenciar laos capacidades de prevencion, detec-
cion, reaccion, andlisis, recuperacion, respuesta, in-
vestigacion y coordinacion frente a las actividades
del terrorismo vy la delincuencia en el ciberespacio.

*  Sensibilizar a los ciudadanos, profesionales, empre-
sas y Administraciones PUblicas espanolas de los
liesgos derivados del ciberespacio.

* Alcanzar y mantener los conocimientos, habilida-
des, experiencia y capacidades tecnoldgicas que
necesita Espana para sustentar todos los objetivos
de ciberseguridad.

e Contribuir a la mejora de la ciberseguridad en el
dmbito interacional.

Para alcanzar estos objetivos, la ECSN se arficula a fravés
una serie de lineas de accion:

» Capacidad de prevencién, deteccion, respuesta
y recuperacion antfe las ciberamenaozas, haciendo
énfasis en la cooperacion de los organismos en
ciberseguridad, en especial el CERT de la Admi-
nistracion Publica del Centro Criptolégico Nacional
(CCN-CERT), el Mando Conjunto de Ciberdefensa
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de las Fuerzas Armadas (MCCD) y el entonces de-
nominado CERT de Seguridad e Industria o CERTSI
(operado técnicamente por INCIBE bajo coordina-
cion del propio INCIBE y el CNPIC).

e Seguridad de los Sistemas de Informacion y Teleco-
municaciones que soportan las Administraciones
Plblicas, garantizando la implantacion del Esque-
ma Nacional de Seguridad, reforzando las capaci-
dades de detfecciéon y mejorando la defensa de los
sistemas clasificados.

e Seguridad de los Sistemas de Informacion y Teleco-
municaciones que soportan las Infraestructuras Cri-
ficas mediante la adopcién, entre otras medidas,
de la ampliacidn y mejora de las capacidades del
CERTSI.

e Capacidad de investigacion y persecucion del ci-
berterrorismo y la ciberdelincuencia, potenciando
las capacidades para detectar, investigar y perse-
guir las actividades terroristas y delictivas en el ci-
berespacio, sobre la base de un marco juridico y
operativo eficaz.

e Seguidad y resiiencia de las TIC en el sector priva-
do, impulsando la seguridad y la resiliencia de las
infraestructuras, redes, productos y senvicios em-
pleando instrumentos de cooperacion publico-pri-
vado.

e Conocimiento, competencias e |+D+i, promo-
viendo la capacitacion de profesionales, impulsan-
do el desarrollo industrial y reforzando el sistema de
[+D+i en materia de ciberseguridad.

e Cultura de la ciberseguridad a través de la con-
cienciacion a los ciudadanos, profesionales y
empresas de la importancia de la cibersegu-
ridad y del uso responsable de las nuevas tec-
nologias y de los servicios de la Sociedad de la
Informacion.

INSTITUTO NACIONAL DE CIBERSEGURIDAD DE ESPANA
(INCIBE). OCTUBRE 2014 ¢

Con la aprobaciéon de la ECSN a finales del 2013, IN-
TECO inicia un completo y profundo proceso de frans-
formacion con el objetivo de poder dar respuesta o
mds rapidamente posible a las necesidades y refos que
nuestro pais tenia y tiene por delante ante las nuevas
ciberamenazas.

Estos retos se refieren a la construccion y puesta en mar-
cha de aquellas capacidades que permitan hacer fren-
fe al répido incremento del nimero de ciberataoques y
el aumento de su sofisticacion, asi como el desarrollo
de iniciativas de cardcter preventivo que fomenten el
uso seguro y conficble de las tecnologias entre los ciu-
dadanos y las empresas.

Ademds, la ciberseguridad, como un nuevo sector
industrial en constante crecimiento, presenta una
verdadera oportunidad para el desarollo de nuestra

economia, la creacion de empresas y, por lo fanto,
la creacion de puestos de trabagjo, por lo que INCIBE
requeria adaptarse para generar iniciativas que fo-
mentasen y aprovechasen esta oportunidad.

Para dar cumplimiento a estos retos fue necesario
iniciar un proceso de transformacion de la entidad,
inferno y externo, que permitiese:

e Laidentificacion de INTECO por parte de nuestros
ciudadanos y empresas como la enfidad de re-
ferencia nacional en el dmbito de la cibersegu-
ridad y, por lo tanto, el organismo publico al que
poder acudir en caso de suftir un incidente de
ciberseguridad o un ciberataque o como canal
para acceder a recursos de formacion o con-
cienciacion.

e La aprobacion por el Consejo de Administracion
de INTECO en octubre de 2014 del cambio de
denominacion de la entidad a Instituto Nacional
de Ciberseguridad de Espana (INCIBE), constituyd
el primer paso para reforzar el posicionamiento
de la entidad como organismo de referencia en
ciberseguridad en el dmbito del ciudadano vy el
sector privado.

e La prestacion de nuevos y mejores servicios pu-
blicos de ciberseguridad orientados a la preven-
cién, deteccion, andlisis y repuesta ante inciden-
tes de ciberseguridad.

e Disponer de la capacidad necesaria para apo-
yar a las Fuerzas y Cuerpos de Seguridad del Es-
tado (FCSE) en la lucha contra el cibercrimen, es-
pecialmente en lo que se refiere a su formacion
y capacitacion pero fambién en el desarrollo de
tecnologias innovadoras.

* La promocion del talento en ciberseguridad en
nuestro pais, el fomento de la 1+D+i en este
campo asi como el apoyo al emprendimiento.

* Elimpulso de la accién internacional de INCIBE
con los objetivos de:

e Por un lado, apoyar en la construccion de
capacidades de ciberseguridad en ofros
paises, de tal forma que éstos dispongan de
capacidades adecuadas para la conten-
cién de ciberataques y que, en definitiva,
contribuyan a la proteccion frente a éstos de
nuestro pais.

*  Mejorar el posicionamiento de la marca Es-
pana en el dmbito de la ciberseguridad y por
lo tanto de nuestras empresas, contribuyen-
do a la intemacionalizacién de éstas.

Este proceso requeria no sdlo de la definicion de una
nueva estrategia externa de la compania en la que
primase una clara vocacion de senvicio publico, sino
tfambién de una estrategia de transformacion intema
que hiciese posible el disefo e implementacion de
dichos servicios.
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Asi, en estos Ultimos cuatro anos toda la organizacion ha
estado inmersa en un profundo proceso de transforma-
cién apoyado en los siguientes pilares:

La necesidod de un cambio cultural, que permi-
fiese el cambio de orientacion de toda la organi-
zacion hacia la ciberseguridad, siendo el trabagjo
en equipo una heramienta indispensable para la
mejora de la eficiencia y el fornento de la innovo-
cion. En el ano 2017 vy por primera vez desde la
creacion de la entidad, se definieron y aprobaron
los valores corporativos de la entidad, como son;
Lealtad, Companerismo, Respecto y Honradez. Es-
fos nuevos valores vienen ademds acompanados
con una nueva metodologia de evaluacion del
desempeno gue valora no sdlo el resuttado conse-
guido de manera individual y colectiva sino como
se han alcanzado.

La mejora de la conciliaciéon laboral, mediante Ia
flexibilizacion del horario, la infroduccion de meto-
dologias de trabajo Agile v el establecimiento de
salas colaborativas, entre ofras, como medidas
para el fonento de la comparticion de la informa-
cion y la mejora de la colaboracion con el objetivo
final de poder alcanzar nuevos y mds ambiciosos
resultados.

La reorganizacion de los procesos productivos y de
la propia organizacion, lo gue ha pemitido:

* Implantar una nueva forma de comunicar
acorde a las necesidades de los receptores
de la misma: ciudadanos y empresas que no
fienen, en general, un conocimiento avanzado
en ciberseguridad. La comunicacion represen-
fa en este momento una actividad de cardce-
fer estratégico para la entidad y fambién para
la propia Seguridad Nacional. Es necesario co-
municar en tiempo y forma a los ciudadanos y
empresas fodo aguello que les pueda afectar
en este nuevo dmbito que es la cibersegu-
ridad. Dos claros ejemplos de ello supusieron
las crisis de Wannacry y NotPetya del pasado
ano. Ambas, motivadas por la infeccidon por
malware tipo ransomware (3) a sistemas de
grandes empresas, produjeron sendas  Crisis
internacionales en las que la comunicacion a
los ciudadanos y empresas fue fundamental.
Dicha comunicacion requirid frasladar de for-
ma continua a la ciudadania, fodo lo que es-
faba ocuriendo vy, lo mds importante, de qué
forma podian protegerse. Para ello, ademds,
era necesario utilizar un lenguaje que fuese en-
fendible por foda la sociedad y no sdlo por los
expertos que frabajan en este campo.

e Lo eliminacién de duplicidades intemas y la
mejora de la especializacion, maximizando la
eficiencia de la organizacion y por lo tanto la
gestion de los fondos publicos.

e El rediseno de un nuevo modelo organizativo
que pemita por un lado generar mayor nu-

mero de servicios publicos y, por otro, hacerlo
dinamizando el sector de la ciberseguridad sin
entrar en conflicto con los legitimos intereses
comerciales de los proveedores de ciberse-
guridad. Para ello se ha establecido un canal
permanente de dialogo con la industria y una
permanente evaluacion de os servicios presta-
dos por INCIBE.

e Lo implementaciéon de una nueva capaci-
dad interna que permita la gestidon efectiva
de crisis nacionales en el dmbito de la ci-
berseguridad. La pasada crisis de WannaCry
puso de manifiesto, no sdlo en Espana sino a
nivel mundial, la necesidad de que INCIBE, al
igual que el resto de organismos publicos de
ciberseguridad, dispongan de capacidades
adecuadas en formato 24x7 que permitan
hacer frente a verdaderas crisis nacionales e
inferacionales propiciadas por ciberataques
que muy probablemente debbamos abordar
en el futuro.

MODELO DE GOBERNANZA Y COLABORACION DE LA

INCIBE es a dia de hoy la entidad de referencia en ciber-
seguridad en el dmbito de ciudadanos y sector privado,
pero la ciberseguridad de nuestro pais se consfruye, al
igual que en la gran mayoria de los estados occidenta-
les, conjuntamente con multitud de actores:

Los reguladores sectoriales, dependientes de cada
ministerio, que tienen capacidad normativa y su-
pervisora para obligar a que en las organizaciones
de su sector de actividad se implementen medi-
das de seguridad.

Los reguladores transversales, como la Agencia
Espafola de Proteccion de Datos (AEPD) o el
CNPIC, que afectan a todos los sectores de ac-
fividad.

Los distintos centros de respuesta ante incidentes
de ciberseguridad o CSIRTs (Computer Emergency
Response Teams), publicos y privados, estatales y
regionales, con capacidades de respuesta, pero
gue en muchos casos también fralbajon en la pre-
vencion y deteccion.

Las policias v la fiscalia, que son quienes pueden
investigar y perseguir a los cibercriminales.

Las fuerzas armadas vy los servicios de inteligencia,
que fienen la responsabilidad de defendemos ante
ataques procedentes de otros estados y organis-
mos de inteligencia.

El Ministerio de Asuntos Exteriores, responsable de
las relaciones infemacionales, mds necesarias que
nunca porque el ciberespacio permite Moverse
entre diferentes jurisdicciones nacionales instantd-
neamente y sin necesidad de pasar controles fron-
terizos.
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e El Ministerio de Educacion y todas las universidades
y centros educativos, que deben formar a meno-
res, ciudadanos y profesionales en el uso seguro de
las fecnologias.

e Los prestadores de servicios de Intemet y prestado-
res de servicios digitales en general, que son a la
vez objeto y medio de los cibercriminales.

*  Las empresas privadas que prestan servicios de ci-
berseguridad y sin cuyo tralbajo no se podtia garan-
fizar la ciberseguridad del pals.

e Las propias organizaciones, del dmbito publico o
privado, que deben velar por su propia ciberse-
gurdad, y que en el caso de ser operadores de
infraestructuras criicas tienen una responsabilidad
anadida que afecta a la seguridad de todos los
ciudadanos.

Aunque con todas las piezas anteriores es posible
construir una barrera de defensa ante la ciberame-
naza, los criminales buscan las grietas que puedan
quedar entre ellas. Por tfanto, es necesario conseguir
la coordinaciéon entre fodos los actores, que permita
cerrar los huecos y asegurar un sisema de cibersegu-
ridad coherente y completo.

Con este objetivo, la ECSN establece el marco de
coordinacion de la politica de ciberseguridad crean-
do una estructura orgdnica gue se integra en el mar-
co del Sistena de Seguridad Nacional a tfravés del
Consejo de Seguridad Nacional (CSN).

Este Consejo dispone de cinco Comités Especializa-
dos, entre los que estd el Consejo Nacional de Ciber-
seguridad (CNCS), el cual es un érgano colegiado de
apoyo al CSN que se cred por Acuerdo del mismo el
5 de diciembre de 2013 con el objetivo de reforzar
las relaciones de coordinaciéon, colaboracion y coo-
peraciéon entre las distintas Administraciones PUblicas
con competencias en materia de ciberseguridad, asi
como entre los sectores publicos y privados, facilitan-
do la toma de decisiones del propio CSN mediante el
andilisis, estudios y propuestas de iniciativas, tanto en
el dmbito nacional como internacionall,

En el seno de este Consejo se acordd proceder a
marcar las directrices de desarrollo de la Estrategia
para 1os siguientes dos anos, mediante la elabora-
cién de un Plan Nacional de Ciberseguridad (PNCS),
gue desarollase a través de actuaciones concretas
los lineas de accidon previstas en la ECSN, utilizando
los mecanismos que fueran necesarios para ello. Di-
cho plan se llevo a la aprobacion del CSN el 31 de
octubre de 2014 y constituyd asi el primer nivel en la
planificacion de la ECSN.

El PNCS, partiendo de la definicion de las amenazas
a las que se enfrenfaba Espana, asumia las lineas de
actuaciéon de la ECSN y se proponia como mision lo-
grar que en Espana hiciesemos un uso seguro de los
sistemas de informacién y telecomunicacion fortale-
ciendo las capacidades de prevencion, defensa, de-
feccién, recuperacion y repuesta a los ciberataques,

mediante el cumplimiento de los objetivos estableci-
dos en la estrategia.

Las lineas de accidn establecidas fueron:

¢ Incrementar los capacidades de prevencion, de-
fensa, defeccion, andlisis, respuesta, recuperacion
y coordinaciéon ante las ciberamenaozas, haciendo
énfasis en las Administraciones Publicas, las Infroes-
fructuras Criticas, las capacidades militares y de de-
fensa y ofros sistemas de inferés nacional.

e Garantizar la implantacion del Esquema Nacional
de Seguridad, reforzar las capacidades de detfec-
ciéon en las Administraciones Plblicas y mejorar la
defensa de los sistemas clasificados.

e Impulsar la implantacion de la nomnativa sobre
Proteccion de Infraestructuras Criticas y de las ca-
pacidades necesarias para la proteccion de los
senvicios esenciales.

e Potfenciar las capacidades para detectar, investi-
gary perseguir las actividades terroristas y delictivas
en el ciberespacio, sobre la base de un marco juri-
dico y operativo eficaz.

* Impulsar la seguridad vy la resiiencia de las infraes-
fructuras, redes, productos y servicios empleando
instrumentos de cooperacion plblico-privada.

e Promover la capacitacion de profesionales, impul-
sar el desarrollo industrial y reforzar el sistema de 1+-
D+i en materia de ciberseguridad.

e Concienciar a los ciudadanos, profesionales y em-
presas de la importancia de la ciberseguridad y del
uso responsable de las nuevas tecnologias y de los
senvicios de la Sociedad de la Informacion.

e Promover un ciberespacio intemacional seguro y
confiable, en apoyo a los intereses nacionales.

Desde el desarollo de este PNCS y sus planes especifi-
cos, los diferentes organismos publicos con cometidos
o funciones en ciberseguridad en Espana, han venido
frabajodo intensamente en el desarrollo de las lineas de
accion establecidas en los mismos.

DIRECTIVANISY NUEVO PAQUETE LEGISLATIVO EUROPEO

El 6 de julio de 2016, se aprueba la Directiva (UE)
2016/1148 del Pardamento y Consejo Europeo, relati-
va a las medidas destinadas a garantizar un elevado
nivel comun de seguridad de las redes y sistemas de
informacién en la UE. Dicha Directiva, conocida como
Directiva NIS (Network and Information Security) viene a
complementar la Estrategia de Ciberseguridad Europea
aprobada en el ano 2013 y se centra en la mejora de
la proteccion de los servicios esenciales de los paises
miemibros en el dmbito ciber.

Para ello, la Directiva NIS establece unos requisitos mi-
nimos comunes de seguridad para los operadores de
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senvicios esencidles y los proveedores de servicios digi-
tales, a los que insta a adoptar las medidas oportunas
para gestionar los riesgos de seguridad y notificar los in-
cidentes que puedan tener un impacto significativo en
éstos. Dicha notificacion se debe redlizar a las Autorida-
des Competentes nacionales, proponiendo el estable-
cimiento de centros de respuesta antfe incidentes en el
dmbito nacional que apoyen en la gestion de los inci-
dentes de ciberseguridad asi como la creacion de una
red de cooperacion entre fodos los Estados Miemioros.

Dicha Directiva ha sido fraspuesta al ordenamiento juridi-
co espanol 7 de septiembre de 2018 mediante el Real
Decreto-Ley (RDL) 12/2018.

En paralelo a la aprobacion de la Directiva NIS, en sep-
fiemibre de 2017 la Comisién Europea presentd un am-
bicioso conjunto de medidas de reforma en materia de
ciberseguridad, con el objetivo de hacer frenfe ala cre-
cientfe amenaza en Europa que plantean los ataques
cibeméticos, asi como aprovechar las oportunidades
que presenta la nueva era digital.

Un mes mds tarde, en concreto los dias 19y 20 de oc-
tubre de 2017, y como consecuencia de la propuesta
de dichas medidas por la Comision Europea, el Consejo
Europeo solicitd la adopcion de un planteamiento co-
mun de la ciberseguridad en la UE. Son precisamente
los retos de ciberseguridad asociados al Infemet de las
Cosas o 'y la importancia del uso seguro de las redes y
de los sistemas de informacion y telecomunicaciones
en el marco de la UE, lo que hace ademads prioritario la
adopcién de este planteamiento comun.

Con este compromiso, el Consejo de Transporte, Te-
lecomunicaciones y Energia (4) de la UE celebrado el
24 de octubre, acordd elaborar un plan de actuacion
para la reforma de la ciberseguridad de la UE. Los mi-
nistros europeos destacaron que la ciberseguridad era
esencial para las empresas vy los ciudadanos europeos,
apoyando a nivel de Consejo Europeo el impulso a una
reforma legal.

El siguiente paso dado en el seno de la UE fue el aco-
metido por el Consejo de Asuntos Generales (5), el cual
instd el 20 de noviembre de ese mismo ano a reforzar
la ciberseguridad europea y mejorar la ciberresiliencia
en foda la UE. Los ministros europeos destacaron la
necesidad de que todos os paises miemibros de la UE
proporcionasen las inversiones y los recursos necesarios
para abordar la ciberseguridad y subrayaron la impor-
fante relacion entre la confianza en la Europa digital y
la consecucion de la ciberesiiencia en foda la Unidn.
Con estos objetivos se tomaron medidas a dos niveles:

* A nivel estratégico, estableciendo un grupo que
deberd estar compuesto por representantes de
los Estados miemioros, la Comision y la Agencia de
Seguridad de las Redes y de la Informacion de la
Unién Europea (ENISA) y cuyo objetivo es el de eva-
luar las capacidades de los estados miemlboros.

* A nivel operacional, constituyendo una red de
CSIRTs nacionales que contribuya al desarrollo de la

confianza mutua entre los Estados miembros y para
promover una cooperacion répida y eficaz. La red
estard compuesta por representantes de los CSIRTs
de los Estados miembros y el centro de respuesta
ante incidentes de la UE o CERT-UE. La Comisién
participard en la red en calidad de observador y
ENISA se hard cargo de la secretaria y apoyard ac-
fivamente la cooperacion entre los CSIRTs. Entre las
fareas de este grupo se encuentran: el intercambio
de informacién sobre servicios, operaciones y co-
pacidades de cooperacion de los CSIRTs, el apoyo
a los Estados Miembros a la hora de hacer frente a
incidentes transfronterizos o, en determinadas con-
diciones, el intercambio y andlisis de informacion
relativa a incidentes y riesgos asociados.

CONSOLIDACION DE INCIBE COMO AGENTE DEL
SISTEMA NACIONAL PUBLICO EN CIBERSEGURIDAD.
SEPTIEMBRE 2018

El RDL de trasposicion de la Directiva NIS de septiembre
de 2018, asigna a INCIBE competencias publicas en ci-
berseguridad. Asi, el centro de respuesta anfe incidentes
de ciberseguridad de INCIBE, INCIBE-CERT, es designado
en dicho RDL como el centro de referencia para ciudo-
danos, entidades de derecho privado y, en colabora-
cién con el CNPIC, en fodo lo que se refiera a la gestion
de incidentes que afecten a los operadores criticos del
sector privado.

No obstante, desde el inicio de su proceso de fransfor-
macion en 2014 hasta la fecha INCIBE, como instrumen-
o del Estado en materia de ciberseguridad al amparo
de la ECSN, ha venido reforzando sus capacidades téc-
nicas y los senvicios publicos que presta a ciudadanos y
empresas.

*  Senicios a ciudadanos y empresas

El impulso a los servicios de seguridad para ciuda-
danos y empresas Y la innovacion en 1os recursos
disponibles ha incluido el refuerzo de la Oficina de
Seguridad del Internauta (OSl), el Centro de Seguri-
dad del Menor de Intemet o Infemet Segura for Kids
(IS4K), las herramientas gratuitas de concienciacion
y formacion enfocadas a las empresas «Protege
tu empresa», el evento CyberCamp y el centro de
respuesta a incidentes de INCIBE (INCIBE-CERT).

La OSI, como portal diigido a aquellos ciudado-
nos que utilizan Internet de forma habitual o diaria,
sin tener unos conocimientos avanzados en infor-
mdtica, felecomunicaciones o seguridad TIC, ha
ampliado considerablemente el nimero de con-
fenidos y mejorado su orientacion y faciidad de
aprendizaje. El objetivo fundamental de la OSI es
ayudar a los ciudadanos a:

e Entender, asimilar y adoptar un conjunto mini-
Mo de buenas prdcticas en seguridad al nave-
gary usar Intemet.

* Tomar conciencia de su responsabilidad en
materia de seguridad, pasando a ser un ele-
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menfo activo y proactivo en la seguridad de su
informacion y sus dispositivos.

* Reducir la cantidad y criticidad de riesgos o in-
cidentes a los que se exponen cuando utilizan
Infernet.

La OSI dispone de numerosos mecanismaos para
acercar la ciberseguridad a los ciudadanos,
como son: el centro de atencion telefonica al
internauta enfocado a que los ciudadanos pue-
dan llamar y resolver las dudas vy los problemas
que puedan tener con la seguridad en Internet,
la aplicacion Conan Mobile para dispositivos mo-
viles basados en Android que mejora el estado
de seguridad de los terminales en los apartados
de configuracion, andlisis de aplicaciones y per-
misos de usuarios y, el serwicio antibotnet que
pone a disposicion de los usuarios mecanismos
para poder identificar si desde su conexion a In-
fernet se ha detectado algun incidente de segu-
ridad relacionado con botnets, ademds de ofre-
cer informacioén y enlaces a herramientas que les
ayudardn en la desinfeccion de los dispositivos.

En relacion con 154K o Intemet Segura for Kids,
creado en 2017 y que tfiene por objeto la pro-
mocion del uso seguro y responsable de Intemet
y las nuevas tecnologias entre los nifos y adoles-
centes, se garantiza que Espana esté alineada
con la estrategia Europea (BIK), que busca sen-
sibilizar y formar no sélo a menores de edad sino
tfambién a su entorno directo: familia, docentes,
educadores y profesionales del sector, sobre un
uso seguro y responsable de Infemnet y de las nue-
vass tecnologias.

Los dmbitos de actuacion de esfe centro son:

e Sensioilizar y formar a menores, jévenes, fami-
lias, educadores y profesionales del dmbito del
menor, a través del desarrollo de campanas,
iniciativas y programas de dmbito nacional.

e Disponer de una linea de ayuda con un nime-
ro de afencion telefonica.

*  Facilitar un canal de denuncia de contenidos
o hotline, diferenciando el fratamiento de los
mismos en funcién de su fipologiar:

* Aqguellos que puedan ser considerados in-
apropiados o perjudiciales para los meno-
res peligrosos, y/o.

¢ Aguellos de abuso sexual infantl que se
encuentren en Intemet y que han de de-
nunciarse ante las FCSE.

*  Reducir la disponibilidad de contenido criminal
en Infernet, principalmente de abuso sexual in-
fantil, dando soporte a las FCSE.

*  Organizar el Dia de la Intemet Segura (Safer In-
fernet Day) en Espana.

Por su parte, los instrumentos que utiliza INCIBE a tra-
vés de 154K son:

* El programa de cibercooperantes con el que
se pretende promover la colaboracion de per-
sonas inferesadas en la divulgacion de la ciber-
seguridad a través de charlas de sensibilizacion
sobre el uso seguro y responsable de Intemet,
asf como los riesgos a los que se puede estar
expuesto a fravés de las nuevas tecnologias,
ademds de informar sobre los mecanismos de
ayuda existentes en caso de problemas.

e El stand «Tu espacio de ciberseguridad» con
el que se extiende la cultura de seguridad a
los ciudadanos a tfravés del contacto directo,
siviendo de punto de encuentro para que las
familias puedan aprender jugando y poniendo
a prueba los conocimientos en ciberseguri-
dad, a través de diversos desafios que facilitan
a los participantes afianzar y conocer aquellas
cuestiones que se pueden encontrar en su dia
a dia en Intemet.

* Los jormadas escolares para un uso seguro y
responsable de la red enfocadas a implicar a
la comunidad educativa en su conjunto, fami-
lios y equipos docentes en la sensibilizacion y
formacion de los menores.

En cuanto a las heramientas de concienciacion
y formacion enfocadas a las empresas, INCIBE Ias
pone a su disposicion para ayudares a hacer de
la ciberseguridad su valor diferencial, ademds de
brindarles la posibilidad de protegerse, tomar con-
ciencia del problema'y, en su caso, prevenir los po-
sibles incidentes que pudieran afectarles.

Entre dichos instrumentos figuran el blog (6), los avi-
s0s de seguridad (7) y el ya mencionado senicio
antibotnet (8), que en el caso de las empresas les
permnite conocer si algun equipo informdtico de su
red estd siendo confrolado de forma remota. Ofra
herramienta de utiidad para las empresas es el kit
de autodiagndstico (9), con el que éstas puedan
evaluar en breves minutos y a fravés de unas senci-
llos preguntas, su nivel de ciberseguridad y asf po-
der mejorar su proteccion frente a posibles riesgos
y dmenazas.

Ademds, INCIBE ofrece un servicio (10) (extorsion
que surge tras el «<secuestro» de la informacion del
disposifivo por un virus), un catdlogo de empresas y
soluciones de ciberseguridad (11), y un juego de rol
(12) que permite la simulacion de cinco incidentes
ConN sus posibles soluciones.

Entre los recursos de formacion, se encuentran cur-
sos online (13) bajo la metodologia Massive Open
Online Courses (MOOC), itinerarios inferactivos sec-
foriales (14) y un «» sobre ciberseguridad, deno-
minado «, se acabd el juego» (15), que ayuda a
conocer los riesgos mds importantes a los que se
enfrentan los profesionales. Este juego gratuito re-
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cibid en 2016 el prestigioso premio al «<Mejor » en
el Festival.

CyberCamp (16), el gran evento de ciberseguri-
dad que INCIBE organiza anualmente, tiene como
objetivo de acercar la ciberseguridad a todos los
ciudadanos, independientemente de su edad y
de su nivel de conocimiento. Ademds, durante el
evento hay numerosas actividades que permiten
identificar, gestionar y promocionar el talento en
ciberseguridad, asi como identificar frayectorias
profesionales para los jovenes talentos. Desde 2014
se han celebrado cuatro ediciones, dos en Madrid,
una en Ledn, haciéndola coincidir con el décimo
aniversario de la creacion de INCIBE y otra en la
ciudad de Santander, superando en esta Ultima
edicion la cifra de 20.000 asistentes.

Es a través del INCIBE-CERT desde el que se traba-
ja para detectar, dlertar y ayudar a ciudadanos y
empresas frente a ciberatagues. Este centro, de
referencia para los ciudadanos y sector privado,

despliega y ejecuta servicios de inteligencia en ci-
berseguridad, defecta de forma proactiva ame-
nazas, realiza alerta temprana de nuevas amenao-
zas, responde y analiza incidentes de seguridad
de la informacion, aumenta la ciberresiliencia de
las organizaciones, disena medidas preventivas
para atender a las necesidades de la sociedad, y
ofrece su apoyo en la ftoma de decisiones estraté-
gicas relativas a la ciberseguridad nacional.

A modo de balance estadistico, resulta destaca-
ble que en el gjercicio 2017 el INCIBE-CERT ha ges-
tionado mds de 123.000 incidentes de cibersegu-
ridad en Espana, superando la cifra de 115.000
de 2016. De estos, mds de 116.00 han corespon-
dido a ciudadanos y empresas, mds de 5.500
a la red académica Redlris y 885 a operadores
esfratégicos y criticos. Asimismo se han realizado
mds de 49.000 notificaciones a ISPs, empresas y
operadores estratégicos y criticos informdndoles
de ciberataques y recomenddndoles medidas
de mitigacion.
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Apoyo al ecosisterna empresarial y de [+D+i de
ciberseguridad

La ciberseguridad supone una oportunidad para
el desarrollo econdmico de todos los paises y por
|o tanto de Espana. En este sentido, INCIBE ha ve-
nido trabajando en los Ultimos afnos en el impulso
al desarrollo de la industria nacional de ciberse-
guridad y su intemnacionalizacion, asi como en
el apoyo a la creacion de nuevas empresas a
fravés de diferentes programas de incubacion y
aceleracion verticales.

Para ello, se ha trabajado intensamente en la
generacion de un entorno propicio mediante la
cooperacion y la colaboracion con agentes pu-
blicos y privados. Mediante el estudio sistemdtico
de la situacion espanola relativa al ecosistema
industrial e investigador, hemos identificado y
desplegado acciones dirigidas a responder a las
necesidades detectadas, dedicando una espe-
cial atencién a los programas de refuerzo de la
oferta y demanda tecnolédgica.

Un ejemplo es la realizacion en 2015 del «Estudio
de viabilidad, oportunidad y disefio de una red de
centros de excelencia |+D+1 en ciberseguridad»,
en colaboraciéon con agentes relevantes de este
ecosisferna, en el que se analizan las caracteris-
ficas del ecosistema investigador nacional, asi
Como sus retos y oportunidades para el horizonte
temporal 2015-2018, y que ha facilitado la puesta
en marcha de la Red de Excelencia Nacional de
Investigacion en Ciberseguridad (RENIC), actual-
mente integrada por 21 universidades y centros
fecnoldgicos (17), el desarollo de nuevas cdtfe-
dras en ciberseguridad impulsadas por empresas
del sector y la organizacion de un congreso anual
gue actua como punto de encuentro para los
104 grupos de investigacion formados por mds
de 1.300 investigadores del sector.

La puesta en marcha del Polo Tecnoldgico Nacio-
nal de ciberseguridad, un foro que redne a Mmds
de 270 empresas especidlizadas en esta indus-
fria, ha sido ofra de las medidas desplegadas por
INCIBE que facilita un espacio de didlogo con el
sector empresarial a través del que identificar pro-
puestas y comunicar las oportunidades de apoyo.

El apoyo a la internacionalizacion de la industria
ha permitido multiplicar las convocatorias de
apoyo a misiones empresariales en el exterior,
para lo cual INCIBE ha desarrollado varias accio-
nes en colabo—racion con socios de referencia
como el ICEX Espana Exportacion e Inversiones,
|o que le ha permitido llevar a cabo misiones co-
merciales directas y acciones de networking en
los principales eventos de ciberseguridad a nivel
mundial (RSA, Infosecurity Londres, Cybertech Is-
rael, Mobile World Congress, DES Madrid, etc.).
Asimismo, en el marco del Encuentro Internacio-
nal de Seguridad de la Informacién (ENISE) que
se redliza anualmente en la ciudad de Ledn, se

han organizado durante los dos Ultimos afos un
foro de emprendimiento y ofro de negocio infer-
nacional, en el que se han analizado propuestas
innovadoras de emprendedores nacionales € in-
feracionales y se han mantenido sdlo en el 2018
172 entrevistas B2B entre vendedores nacionales
y compradores internacionales respectivamente.

Para favorecer la dinamizacion del sector de
la ciberseguridad nacional a fin de estimular el
desarrollo de la 14+D+i, desde INCIBE se ha pro-
movido la transferencia tecnolégica a través de
RENIC mediante procesos publicos de compra
innovadora con empresas y organismaos regiona-
les. Estos programas han tenido una gran aco-
gida por parte de las empresas demandantes
de tecnologia en Espana, las cuales reclaman
nuevos canales de colaboraciéon con los centros
generadores de conocimiento en  ciberseguri-
dad. De este modo en 2018 se ha facilitado la
identificacion de quince retos tecnoldgicos no
resueltos por el mercado y que persiguen el im-
pulso a la innovacion tecnoldgica en materia de
ciberseguridad. En este dmbito, las empresas
nacionales disponen de un amplio potencial de
crecimiento permitiéndoles captar financiacion y
ofrecer respuestas globales a los riesgos de ata-
ques cibermnéticos.

En cuanto alos programas de apoyo al empren-
dimiento en ciberseguridad iniciados en 2014, en
el pasado ano 2018 la convocatoria de apoyo al
emprendimiento Cybersecurity Ventures, destina-
da a la aceleracion de proyectos empresariales,
se cerrd con un fotal de 45 precandidaturas y 12
finalistas que han accedido a un paquete de
ayudas multiple. Estos programas garantizan el
crecimiento empresarial y la renovacion genera-
cional en un momento de crecimiento mundial
de la demanda y resultan esenciales para los in-
tereses estratégicos nacionales.

Cabe destacar también el papel que INCIBE des-
empena como parte activa de la representacion
espanola en el consorcio publico privado euro-
peo (cPPP) European Cyber Security Organisation
(ECSO) promovido por la Comision Europea, foro
que pretende desarrollar, promover y fomentar
la ciberseguridad en Europa a través del impulso
de proyectos de investigacion e innovacion en
esta materia y generar buenos hdbitos en la in-
dustria. En dicho foro europeo, INCIBE es punto
oficial de contacto de Espana y entidad publica
representante del Estado junto con la Secretaria
de Estado para el Avance Digital (SEAD) y el Cen-
fro de Desarrollo Tecnoldgico Industrial -CDTI. La
experiencia de INCIBE le permite aportar tanto la
perspectiva publica y gubernamental como su
experiencia como demandante avanzado en el
mercado europeo de ciberseguridad, impulsan-
do activamente la participacion de la industria
espanola. Con 32 socios Espana representa el
colectivo mds numeroso en este clister europeo.
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Este impulso a la visibilidad intermacional de la in- [15] Mds informacion disponible en: https://www.incibe.es/
dustria y sector tecnologico en el dmbito de la protege-tu-empresa/hackend
I+D+i, se ha reforzado con la puesta en marcha, [16] Mds informacion disponible en: https://cybercamp.es/
en septiembre de 2017,de la oficina de apoyo a empieza-aqui/cybercamp17
proyectos europeos de 1+D+i de INCIBE, que ha [17] Mds informacion disponible en: https://www.renic.es/es

permitido en sus primeros 15 meses de actividad
impulsar la presentacion de 35 candidaturas espa-
nolas, contfribuyendo a cerar el ano con una tasa
de retomo de participacion en la linea de 1+D+ien
ciberseguridad para el programa comunitario Hori-
zonte 2020 del 16%, siendo Espana el primer pais
de la UE por este concepto.

Desde INCIBE somos conscientes que queda mucho
frabajo por hacer y gque ademds lo debbemos hacer
conjunfamente con el resto de actores publicos y pri-
vados. No obstante, siguiendo la estrategia marcada
nuestro pais podrd disponer de los niveles de ciberse-
gu—ridad adecuados que protejan a nuestros ciuda-
danos, empresas y administraciones publicas.

NOTAS

[1]  Orden PCI/870/2018, de 3 de agosto, por la que se pu-
blica el Acuerdo del Consejo de Seguridad Nacional,
por el que se aprueba el procedimiento para la ela-
boracion de una nueva Estrategia de Ciberseguridad
Nacional. Mds informacién disponible en: https:/www.
boe.es/diario_boe/txt.php?id=BOE-A-2018-11472

[2] Comision Europea: Estrategia de ciberseguridad de la
Unidn Europea: Un ciberespacio abierto, protegido y
seguro. Mds informacién disponible en: http://europa.
eu/rapid/press-release IP-13-94_es.ntm

[8] Malware disenhado para cifrar informacion en sistemas
y redes informdticas una vez que éstos han sido infec-
tados, con el objetivo de pedir un «rescate» 0 pago
econdmico para descifrarlo.

[4] Mds informacion disponible en: http://www.consilium.
europa.eu/es/meetings/tte/2017/10/24/

[6] Mds informacién disponible en:  http://www.consi-
lium.europa.eu/es/press/press-releases/2017/11/20/
eu-to-beef-up-cybersecurity/

[6] Mds informacion disponible en: hitps://www.incibe.es/
protege-tu-empresa/blog

[71  Mds informacién disponible en: hitps://www.incibe.es/
protege-tu-empresa/avisos-seguridad

[8] Mds informacion disponible en: https://www.incibe.es/
protege-tu-empresa/herramientas/servicio-antibotnet

[9] Mds informacién disponible en: hitps://www.incibe.es/
protege-tu-empresa/kit-concienciacion

[10] Mds informacién disponible en: hitps://www.incibe.es/
protege-tu-empresa/heramientas/servicio-antiranso-
mware

[11] Més informacion disponible en: hitps://www.incibe.es/
protege-tu-empresa/catalogo-de-ciberseguridad

[12] Mds informacién disponible en: hitps://www.incibe.es/
protege-tu-empresa/juego-rol-pyme-seguridad

[13] Mds informacion disponible en: https://www.incibe.es/
formacion/ciberseguridad-para-micropymes-y-auto-
nomos

[14] Mds informacion disponible en: https://itinerarios.incibe.
es/
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POLITICAS Y CAPACIDADES DE
CIBERSEGURIDAD DEL MINISTERIO
DEL INTERIOR EN RELACION

CON

LA PROTECCION DE

INFRAESTRUCTURAS CRITICAS

FERNANDO J. SANCHEZ GOMEZ
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Las Tecnologias de la Informacion y la Comunicacion (TIC) se han convertido, por su fransversali-
dad, en el nexo de unién que comunica todos los entornos de la vida modermna: desde las redes
sociales alos sistermas de controlindustrial; desde el dmbito doméstico, alempresarial y las institu-
ciones de gobierno. Sinembargo, como todo graninvento de la historia de lahumanidad, Ias TIC
eInternetno solo son extraordinarias herramientas para el progreso humano, sino que se emplean

habitualmente por los delincuentes para la consecu-
cion de sus fines antisociales o criminales.

LA AMENAZA CIBERNETICA ¢

Precisamente ese es el problema con el que ahora nos
enconframos. Y es que Intemet, o el ciberespacio (1),
fue concebido como un espacio cuyo fin fundamental
era la comunicacion de la forma mdés agil y liore posi-
ble; hasta ahi bien. Pero es que Infemet nunca tuvo en
cuenta la seguridad como factor a incorporar. Y el cibe-
respacio, Como ya se ha esbozado previomente, tiene
su parte positiva (oportunidades de comunicacion so-
cial, expansion, inversion, investigacion y negocio, etc.)
pero también negativa, ya que engendra riesgos, «los
ciberriesgos», y posibilita la comision de delitos.

Los ciberataogues son ahora parte de las grandes preo-
cupaciones de los Estados modemos, con claras cone-
xiones con el tferorismo internacional, el espionaje o el
crimen organizado. Y esta preocupacion no se justifica
Unicamente por los peligros de los ciberataques como

fin Ultimo, sino por las posibilidades que ofrecen las redes
y las tecnologias para ser empleadas como herramien-
fas para la perpetracion de actos que pueden llegar
a amenazar la Seguridad Nacional, con la posibilidod
cierta de ataques confra nuestras infraestructuras criticas
y los servicios esenciales.

En enero de 2018, el Foro Econdmico Mundial publicd
su ya tradicional informe anual sobre Riesgos Globales.
En este informe corespondiente a 2018, vy fras varios
anos de aparecer destacados como fendmenos ne-
gativos de primer orden, los ciberataques daban un
«salto cualitativo» para configurarse como una de las
principales amenaozas a las que se enfrenta el planeta,
tanto por su frecuencia como por su impacto.

Asi, por orden de importancia, los ciberataques apare-
cen en este informe (2) como la tercera amenaza mds
probable, y como la sexta con efectos potenciales mds
negativos a escala global, fan sélo tras amenazas tan
graves para la propia humanidad como son las armas
de destruccion masiva, los eventos climatoldgicos extre-
mos, las catdstrofes naturales, el cambio climdtico o las
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FIGURA 1
IMPORTANCIA EN TERMINOS DE IMPACTO Y FRECUENCIA DE LOS CIBERATAQUES A ESCALA MUNDIAL

Fuente: Global Risks Report 2018 WEF

crisis de agua. Esto da idea de la dimension del proble-
ma al gue nos enfrentamaos.

El Foro Econdmico Mundial, en el informe en cuestion,
cifta el coste estimado del cibercrimen sobre los nego-
cios en 8 billones de ddlares a nivel mundial, durante
los préximos 5 anos. Para ejemplarizar el impacto, fam-
bién hace referencia también al coste que companias
como Merck, FedEx, o Maersk, tuvieron que afrontar por
no estar suficientemente protegidos ante el ciberataque
NotPetya (junio 2017); dlrededor de 300 millones de dd-
lares, tan sélo en el tercer cuatimestre del ano. Y culmi-
na aseverando que «mds alld de su coste financiero, el
atague WannaCry (mayo 2017) interumpid infraestruc-
turas criticas y estratégicas en todo el mundo, incluidas
las de ministerios de gobiemos, ferrocarriles, tbancos,
proveedores de telecomunicaciones, companias ener-
géticas, fabricantes de automadviles y hospitales».

Esta Ultima advertencia obliga, cuando de la protec-
cion de las infraestructuras criticas y de los servicios
esenciales se trata, a poner el foco sobre los sistemas
de control industrial, y a abordar singularmente la pro-
feccidn de las tecnologios de la operacion (TO) frente a
la actual, y mucho mds extendida, concepcion donde
la incipiente cuttura de ciberseguridad se centra de ma-
nera prioritaria en la proteccion de las tecnologias de la
informacion (1) (3). La cuestion es que los sistemas de
control industrial fueron creados para lograr un fin de-
ferminado (en el caso que nos ocupa, la disponibiidad
del sevicio esencial), y hasta hace bien poco permane-
clan completamente aislados... hasta que las necesi-

dades de la nueva sociedad global conectada se han
impuesto en sus sistermas adaptativos. La existencia de
una interconexion externa e ilimitada (Infemet) hace hoy
posible que caracteristicas vulnerables de un sistema (TI)
se fransfieran al ofro (TO), y que su mejor herramienta de
desarrollo se convierta a la vez en su punto débil,

A fodo lo anterior debe unirsele, necesariamente, Ia
imupcion de otro nuevo concepto, que ha venido a es-
cenificar la existencia de un nuevo problema, intima-
mente ligado con el que nos ocupa: el de la amena-
za hibrida, enfendida como aguella combinacion de
acciones militares y no militares, convencionales o no,
orientadas a alcanzar objetivos estratégicos, que al-
gunos actores, estatales o no, estdn llevando a cabo
para aprovecharse de las vulnerabiidades de paises y
sociedades. Dichas acciones combinan aspectos tan
diversos como los ataques en la red (ciberataques), la
desinformacion, las noticias falsas («fake news»), la pro-
paganda, la presién econdmica o diplomdtica, la sub-
version, la coercion o la amenaza militar. Su cardcter
ambiguo (enmascaramiento de los objetivos reales del
agresor), siempre por delbajo del umibral de la agresion
directa, hacen muy dificil su atribucion, dificultando con
ello una respuesta coordinada y eficaz (4).

En cualquier caso, y sin abundar en un aspecto que
podria ser objefo de un articulo por si sdlo, es preciso
destacar el innegable protagonismo que las TIC y el
ciberespacio, tanto como herramienta, como como
objeto, desempenan en esta amenaza de nuevo
cuno.
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En el dmbito cibemético podria determinarse la existen-
cia, grosso modo, de tres grandes bloques de amenao-
Zas, para y desde el ciberespacio, que se diferencian
por su motivacion y por sus capacidades. Encamadas
por:

e Delincuentes: Que actian con un mévil fundo-
menfalmente econdmico y que ocupan en cuan-
fo a numero de actividades el primer puesto entre
fodos los agentes de la amenaza. Su impacto so-
bre la sociedad es muy heterogéneo, abarcando
desde delincuentes individuales y pequenos frau-
des hasta delitfos a gran escala realizados por gran-
des redes criminales (en relacion con el robo de
informacion de farjetas de crédito o de certificados
digitales, con el fraude telemdtico sobre operacio-
nes bancarias o fransacciones desde Intemet, con
el blanqueo de dinero y con el robo de identidades
asociado a inmigracion ilegal, por citar tan sélo al-
gunos ejemplos).

*  Hacktivistas: De cardcter preferentemente ideoldgi-
co/antisisterna, organizados en tomo a pensamien-
fos o ideas mds o menos radicales, generalmente
poco estructurados y con conocimientos técnicos
de cardcter muy dispar, lo que no impide que lle-
guen a poseer la capacidad de llevar a cabo ac-
ciones potencialmente muy daninas. Sus acciones
incluyen desfiguraciones de welbs, redirecciones,
atagues de denegacion de senicio, robo de in-
formacion, parodias de sitios web, sustituciones vir-
tuales, sabotajes virtuales y desarollos de software,
entre ofras.

Los Uttimos anos han puesto de manifiesto la im-
portancia de la interaccion entre los activistas del
mundo fisico y los hackers del mundo electonico.
Asl, el pasado ano 2017, en determinadas cam-
panas centradas en los acontecimientos politicos y
sociales, se ha evidenciado la coordinacion cada
vez mayor entre ambos sectores, lo que ha tenido
COMmMO consecuencia un mayor impacto en el resul-
fado de las acciones.

e Estados/Gobiemos: Cuya motivacion es de cardic-
fer poliico/estratégico. El ciberespionaje es posi-
blemente la actividad mds desarolloda a dia de
hoy, tanto confra la informaciéon sensible de los
gobiemos como aquella referente a desarollos
fecnolégicos o industriales, con un componente
esencialmente econdémico; pero tampoco son in-
frecuentes las acciones de sabotfaje que podrian
conducirincluso, en casos extremos, a la cibergue-
rra (ciberguerra que, en opinién de algunos exper-
fos, ya se estd desarollando encubiertamente en
algunos featros de operaciones, como Ucrania, la
region del Caucaso y Oriente Proximo).

La participacion de los servicios de inteligencia de
los Estados, las unidades cibeméticas de sus Fuer-
zas Amnadas y grandes companias multinacionao-
les confiere a todo ello una especial gradacion, al
estar dotados de grandes medios y recursos téc-
nicos y de una gran capacidad de accién. Sus

actividades son muy prolongadas en el tiempo y
el fipo de heramientas que utiizan normalmente
muestran unos niveles muy bajos de deteccion en
los sistemas de seguridad de los objetivos.

Pero, de forma transversal a todos estos grupos, y con
posibilidades de ser redlizadas por cualquiera de estos
ellos, de una u ofra manera, y con una u otra motiva-
cion, estdn las posibiidades de atagques terroristas va-
liéndose de la Red: Y la peor de las hipdtesis es, pre-
cisamente, un ataque contra nuestras infraestructuras
criticas y los servicios esenciales que éstas prestan.

Esta posibiidad, reciente y expresamente reconocida
por la Organizacion de Naciones Unidas (5), se basa en
la aplicacién generdlizada de una serie de patrones
que los sociedades modermnas han adoptado y que nos
hacen enormemente dependientes, social, econdmi-
cay poliicamente de este tipo de servicios, caracteriza-
dos por su interdependencia, globalidad y repercusion.

HERRAMIENTAS DEL ESTADO EN LA LUCHA CONTRA LAS
CIBERAMENAZAS %

Para hacer frente a los diferentes riesgos y amenazas
que provienen del ciberespacio, se hace necesario
potenciar los instrumentos que tiene el Estado con el fin
de mejorar la prevencion, deteccion, reaccion, andlisis,
recuperacion, respuesta, investigacion y coordinacion
ante este tipo de incidentes, configurados como una
parte de la amenoza asimétrica que debemos contra-
restar. El ciberespacio estd siendo utilizado como me-
dio para la redlizacion de actividades ilicitas, acciones
de desinformacion, propaganda o financiacién tero-
rista y actividodes de crimen organizaodo, entre ofras,
amplificando la complejidad y la incerfidumbre, lo que
fambién pone en riesgo la propia privacidad de los ciu-
dadanos.

Espana, al igual gque los paises desarrollados de nuestro
entomo, vio hace unos anos la necesidad de coordinar
los esfuerzos de los organismos competentes en mate-
lia de ciberseguridad para conseguir un mayor nivel de
proteccion en nuestro pais, a través de la Estrategia No-
cional de Seguridad, que fue actualizada en diciembre
de 2017.

Enfre los objetivos generales que se recogen en la Estro-
fegia Nacional de Seguridad 2017 se destaca la pro-
mocién de una cultura de la seguridad, el favorecer el
bbuen uso de los espacios comunes globales, e impulsar
la dimension de seguridad en el desarrollo tecnologico.
De forma especffica, en materia de ciberseguridad, se
plantea como principal objetivo el uso seguro de las
redes y los sistemas de informacion y comunicaciones
a través del forfalecimiento de las capacidades de
prevencion, deteccion y respuesta a los ciberatagues,
potenciando y adoptando medidas especificas para
contribuir a la promocidn de un ciberespacio seguro y
fiable. Asi, entre sus principales lineas de accidn destaca
el reforzar, impulsar y promover los mecanismos norma-
fivos, organizativos y #écnicos, asi como la aplicacion de
medidas, servicios, buenas practicas y planes de conti-
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Fuente: Departamento Nacional de Seguridad. Gobiemo de Espana

nuidad para la proteccion, seguridad y resiliencia en
el sector publico, los sectores estratégicos (especial-
mente en las infraestructuras criticas y servicios esen-
ciales), el sector empresarial y los propios ciudada-
nos, de manera que se garantice un entorno digital
seguro v fiable.

Por su parte, la Estrategia de Ciberseguridad Nacio-
nal, aprobada por el Consejo de Seguridad Nacio-
nal en diciembre de 2013, se configura como una
estrategia de segundo nivel que desarrolla la Estrate-
gia Nacional de Seguridad en el dmbito de la ciber-
seguridad. Sin perjuicio de ser anterior a ésta Ultima
y, por tanfo, susceptible de revisidon en las préximas
fechas, la Estrategia de Ciberseguridad Nacional fue
la primera herramienta que nuestro pais consigno de
manera especifica a esta problemdtica, teniendo
como finalidad garantizar un uso seguro de las redes
y de los sistemas de informacién a través del forta-
lecimiento de las capacidades nacionales de pre-
vencion, deteccién y respuesta a los ciberataques.

Es un hecho gque para la mejora de las capacidades
es necesario gue confluyan una serie de actividades
dirigidas hacia un objetivo comun y definido. Ade-
mds, estas actividades deben ir acompanadas de
una asignacion de recursos y estructuras orgdnicas
gue guien y garanticen su adecuado cumplimiento.

Es precisamente esto o que plantea la Estrategia
de Ciberseguridad Nacional Espanola, que define
como objetivo global «lograr que Espana haga un
uso seguro de los Sistemas de Informacion y Tele-
comunicaciones, fortaleciendo las capacidades de
prevencion, defensa, deteccién y respuesta a los
ciberataques».

La Estrategia de Ciberseguridad define 8 lineas de ac-
cidn, enmarcados en 6 objetivos, para hacer frente a
estas amenazas, que se concretan en las siguientes:

1. Capacidad de prevencion, deteccion, respuesta y
recuperacion ante las ciberamenazas

2. Segurdad de los Sistemas de Informacién y Teleco-
municaciones que soportan las Administraciones
Publicas.

3. Seguridad de los Sistemas de Informacion y Tele-
comunicaciones que soportan las infraestructuras
criticas.

4, Capacidades de deteccién y persecucion del ci-
berterrorismo y de la ciberdelincuencia.

5. Seguridad y resiiencia de las Tecnologias de la Infor-
macion y la Comunicacion (TIC) en el sector privado.

6. Conocimientos, competencias e [+D+i.
7. Cultura de ciberseguridad.

8. Compromiso intemacional con otros paises y orga-
NisSMOS.

Precisamente sobre esta base es sobre la que desde el
Ministerio del Interior se han adaptado las actividades,
recursos y estructuras necesarios para lograr un ade-
cuado cumplimiento de las competencias y responsa-
bilidades asignadas, segun se detalla a continuacion.

Para la coordinacion y desarrollo de las lineas de ac-
cion plasmadas en la Estrategia de Ciberseguridad
espanola, se cred el Consejo Nacional de Cibersegu-
ridad, érgano que responde ante el Consejo Nacional
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Fuente: Departamento Nacional de Seguridad. Gobiemo de Espana
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Fuente: Departamento Nacional de Seguridad. Gobiemo de Espana

de Seguridad y en el que estdn representados aguellos
Departamentos Ministeriales y organismos que tienen
responsabilidad en materia de Ciberseguridad (entre
ellos, el Deparfamento de Seguridad Nacional de Pre-
sidencia del Gobiemo, el Ministerio de Defensa, el Mi-
nisterio de Industria, Energia y Turismo, el Ministerio de
Asuntos Exteriores, el Centro Nacional de Inteligencia,
y el Ministerio del Interior, como agentes principales).

Con fecha 31 de octubre de 2014, el Consejo de
Seguridad Nacional aprobd el Plan Nacional de Ci-

berseguridad, en el que los diferentes Ministerios esta-
blecen sus prioridades y las actividades y programas
a seguir en este dmbito.

Sin embargo, desde mucho tiempo antes, ya se
estd trabajando operativamente en  proporcio-
nar ciberseguridad a la poblacién espanola. Los
conocidos como CERTs, CSIRTs (6), o Centros de
Respuesta a Incidentes Cibeméticos, son los res-
ponsables de estas actividades, tan oscuras como
importantes.

ey >k

85



F. J. SANCHEZ GOMEZ

EL PAPEL DEL MINISTERIO DEL INTERIOR ESPANOL EN LA
PROTECCION DE LAS INFRAESTRUCTURAS CRITICAS Y EN
LA CIBERSEGURIDAD NACIONAL

Escenario general |

En Espana, el Ministerio del Interior es el Departamento
responsable del mantenimiento de la seguridad ciuda-
dana y del orden pulblico, debiendo garantizar la pro-
feccion de personas y bienes y el mantenimiento de la
franquilidad de los ciudadanos. Esto incluye, por légica
(no en vano el término ciberseguridad es parte de un
concepto mds amplio que es la de la seguridad como
un fodo), la vertiente referida al ciberespacio, abarcan-
do los acciones relativas a la lucha contra la delincuen-
cia, el terrorismo, o la protecciéon de infraestructuras cri-
ficas, asi como la regulacion de la seguridad privada,

En fodo caso, debe tenerse en cuenta que la amena-
za cibemética es de cardcter poliédriico y ha de con-
siderarse de forma global. Nos enconframos, asi, con
un panorama en el que, desde el punto de vista del
Ministerio del Interior, detben destacarse Ios siguientes fi-
pOos de riesgo:

e Porelnimero de casos, con diferencia sobre el res-
fo de tipologias, es el cibercrimen la modalidad de
amenaza cibermética mds extendida, que alcan-
za a las muttiples y diversas actividodes ilicitas a las
que se aplican las organizaciones criminales (des-
tacando los delitos que afectan a la libertad e in-
demnidad sexual de los menores y los fraudes y es-
tafas informaticos), que se ven facilitadas e incluso
potenciadas por las enormes ventajas que ofrecen
estas tecnologias. En 2017, a nivel mundial, el ci-
berdelito ocupd Mmds del 60% de casos conocidos,
con un coste de alrededor de $ 600.000 millones
(0,8% del PIB mundial) para la economia global (7).
tan solo superado por la corrupcion y por el trdfico
de drogas.

* Porla gravedad de sus consecuencias, la principal
amenaza, contrastada y compartida por todos los
Estados occidentales es el ciberterrorismo. El cibe-
respacio se ha configurado como una herramien-
ta esencial utilizada por los grupos yinadistas para la
consecucion de sus fines. Son sobradamente co-
nocidos los pernversos efectos que ofrecen las Tec-
nologias de la Informacion y las Comunicaciones
(TIC) e Intemet en la radicalizacion de individuos y
colectivos, en la financiacion de grupos y organi-
zaciones ferroristas, en la divulgacion de técnicas
y herramientas para la comision de atentados y en
el adiestramiento de teroristas. Paralelomente, se
remarca la importancia del hackfivismo, caracteri-
zado por su motivacion ideoldgica y por el atague
a instituciones y enfidades, estando en la base de
nuMerosas actividades antisisterma.

» Infimamente relacionado con ello, la amencza
contra los infraestructuras criticas, con una posioi-
lidad cierta de causar un colapso a través de las
redes mediante una caida en cadena de nues-

fros servicios esenciales. Precisamente por ello, 1a
Directiva 2013/40/UE del Parlamento Europeo vy del
Consejo, de 12 de agosto de 2013, relativa a los
afagues confra los sisfemas de informacion, des-
faca en su Predmbulo que dicho tipo de acciones
consfituyen una amenaza creciente en la Unidn
y en el resfo del mundo, y que cada vez es mds
preocupante la posibiidad de ataques teroristas
0 de naturaleza politica contra los sistemas de in-
formacion que forman parte de los infraestructuras
criticas de los Estados miembros y de la Union. La
Ley 8/2011, que regula la proteccién de los infroes-
fructuras criticas en Espana, y su reglamento de de-
sarollo, el Real Decreto 704/2011 inciden también
en la necesidad de considerar la ciberseguridad
como parte indispensable de la proteccion de los
activos que proporcionan los senvicios esenciales.

A estas amenazas, claramente delimitadas por la legis-
lacion espanola en el marco competencial del Ministe-
rio del Interior, se le delben anadir otras lineas de accion,
vitales para la ciberseguridad de nuestro pais, pero que
deben ser gjercidas por ofros Departamentos Ministerio-
les, entre ellas:

e Lo proteccion de los sistemas militares y de defen-
sQ, a cargo del Ministerio de Defensa.

¢ Lo busqueda de la mejor proteccion de las TIC en
el sector privado, el impulso al desarrollo industrial y
el refuerzo del I4-D+i en materia de ciberseguridad,
competencia del Ministerio de Energia, Turismo vy
Agenda Digital.

e la cultura de ciberseguridad, la formacion de
profesionales. © el compromiso internacional, con
attas responsabilidades para los Ministerios de Edu-
cacion y Ciencia, o el de Asuntos Exteriores y Coo-
peracion.

e Laproteccion contra las actividades de ciberespio-
naje, sobre la que es competente el Centro Nacio-
nal de Inteligencia.

e La coordinacion de todas estas actividodes, ejerci-
da desde la Presidencia del Gobiemno, a traves del
Departamento de Seguridad Nacional.

Aproximacion del Ministerio del Interior a la
ciberseguridad

Como anteriormente me referia, la aproximacion a
la ciberseguridad, si bien de nuevo cuho, no debe, ni
puede, ser fratfada de forma distinta, conceptualmente
hablando, del de la SEGURIDAD, con mayusculas, que
es el concepto superior que le da cobertura. Y es que,
en el momento en el que el prefijo «ciber» es retirado,
volvermos al mundo fisico, a un contexto mucho mejor
conocido, con amenazas sobradamente estudiadas.

Y por supuesto, con los mismos agentes de la amenaza,
gue no varian en absoluto, como ya pudimos obsenvar
lineas atrds
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FIGURA 5
PILARES DE LA CIBERSEGURIDAD Y AGENTES RESPONSABLES
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Fuente: Deparfamento Nacional de Seguridad. Gobiemo de Espana

Ello nos lleva a que la ciberseguridad no es un elemento
ni gjeno, ni distinto, al concepto global de seguridad,
Ccomo bien reconoce nuestra propia Estrategia de Segu-
ridad Nacional. La aproximacion a la ciberseguridad re-
quiere, asi, de la aplicacion de una estrategia integral, y
cualquier estrategia relacionada con la seguridad debe
abarcar de manera transversal cuatros pilares bdsicos
de actuacion: prevencion, proteccion, respuesta'y per-
secucion (8).

De esta manerq, la ciberseguridad debe ser abordada,
por supuesto, con las herramientas, medios y metodolo-
gias propias de las nuevas tecnologias, pero sin perder
de vista la perspectiva integral, innovadora y aglutino-
dora de acciones en los cuatros pilares antes referidos,
que permitan conectar las politicas y acciones que se
implanten con ofros campos existentes en nuestra Estra-
tegia de Seguridad Nacional.

Como se ha podido ver en pdginas anteriores, en el
aspecto técnico de las acciones destinadas a dotar
a nuestro pais de la ciberseguridad adecuada, son
los Centros de Respuesta a Incidentes Ciberméticos (o
CSIRTS) nacionales, asi como los organismos con ca-
pacidades de ciberseguridad, los competentes para
llevar a cabo las actuaciones en los pilares de preven-
cion, proteccion y respuesta. Destacan asi el CCN-
CERT, competente en lo referido a la ciberseguridad
de las Administraciones Publicas, el INCIBE-CERT, en lo
relativo al sector privado y ciudadanos, el MCCD, en
materia de ciberseguridad de redes y sisternas milita-
res, asi como las unidades del Ministerio del Interior en
el gjercicio de sus propias atribuciones. A todos ellos
deben anadirse otros protagonistas cada vez mdas
importantes para la seguridad nacional: las organiza-

ciones privadas, que tienen sus propias capacidades
para salvaguardar sus activos, y de paso, 1os servicios
que proporcionan.

Sin emibargo, el Ultimo dmbito, el de la persecucion, es
exclusivo del ministerio del Interior. Y es que, desde el
momento en que se produce un ciberataque, estamaos
hablando de una cuestidon que, en principio, puede ser
judicializaday por tanto, el resto de actuaciones estarian
fotalmente condicionadas al concepto de policia judi-
cial que es, como es bien sabido, cuestion exclusiva de
las Fuerzas y Cuerpos de Seguridad.

De esta manera, es importante resaltar que, en Espana,
el Unico Ministerio presente en todo el ciclo de vida de
la ciberseguridad, conforme a los cuatro pilares ya rese-
nados es el del Interior y, como se verd mds adelante, el
pivote sobre el que gira la coordinacion en estos cuatro
pilares es el Centro Nacional de Proteccion de Infraes-
fructuras y Ciberseguridad (CNPIC) (9).

Proteccion de las infraestructuras
ciberseguridad: el CNPIC

criticas y

Dentro de las competencias del Ministerio del Intferior,
una labor crucial en el mantenimiento de la seguridad
de las redes y €l ciberespacio en Espana lo llevan ejer-
ciendo las unidades tecnoldgicas de las Fuerzas y Cuer-
pos de Seguridad del Estado (fanto las que investigan los
ciberdelitos, como las que ejercen su actividad luchan-
do contra el tferrorismo). Sin emibargo, es el CNPIC el 6r-
gano responsable en materia de proteccion de infraes-
fructuras, lo que incluye el dmbito de la ciberseguridad
a través de su Oficina de Coordinacion Cibernética.
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FIGURA 6
LOGO DEL CENTRO NACIONAL DE PROTECCION DE INFRAESTRUCTURAS Y CIBERSEGURIDAD
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Siendo el CNPIC, dependiente de la Secretaria de Es-
fado de Seguridad del Ministerio del Interior, el drgano
responsable de impulsar, coordinary supervisar fodas las
actividades relativas a la proteccion de las infraestruc-
furas criticas en el teritorio nacional, desde su creacion
en 2007, una de las primeras medidas adoptadas fue
la integracion de la ciberseguridad en los procesos de
identificacion, evaluacion y seguimiento de las mismas.

De este modo, todas las iniciativas desde aquel mo-
mento han tenido como fondo comun la integracion
de la ciberseguridad y de la seguridad fisica mdas fradi-
cional en un proceso unitario. De hecho, cabe destacar
gue en la legislacion espanola no se hace referencia
particular a ninguna de ellas; por este mismo motivo, el
concepto elegido por el CNPIC para hacer referencia
a esta aproximacion fue el de seguridad infegral, con-
cepto que se ha impuesto y ha quedado firmemente
implantado en el mundo de la seguridad espanola.

No obstante, de cara a equilibrar la percepcion de am-
bos tipos de seguridad, a nivel intemo se detecto la ne-
cesidad de acrecentar el nivel de concienciacion en ci-
berseguridad, no sdlo de cara a los propios operadores
criticos (en su mayoria del sector privado), sino también
incluyendo a otros organismos publicos competentes,
tanto dentro como fuera del Ministerio del Interior.

Para ello, se determind que lo mds apropiado era crear
un entfe con capacidades de coordinar las capacida-
des del Ministerio del Inferior, a la vez de enlazar con las
capacidades de terceros organismos implicados, tanfo
del sector publico como privado. Todo ello resultd en
la creacién, en noviembre de 2014, de la Oficina de
Coordinaciéon Cibemética (OCC), integrada en la Secre-
faria de Estado de Seguridad y dependiente orgdnica-
mente del CNPIC.

De este modo, el CNPIC se vio obligado a cambiar su
esfructura orgdnica en materia de ciberseguridad, para
adaptar las nuevas capacidades que se le asignatan,
y sobre fodo para garantizar un adecuado engarce
con las actividades que ya se venian desarollando en
materia de proteccion de infraestructuras criticas. Esto
se confimd en julio de 2018, a través del Real Decreto
952/2018, por el que se desanolla la estructura orgdnica
bdsica del Ministerio del Interior; este reglamento no sdlo
asigna misiones concretas a la mencionada Oficina de

Coordinaciéon Cibemética, sino que cambia la propia
denominacién del CNPIC, que sin mudar sus siglas pasa
a denominarse desde ese momento Cenfro Nacional
de Proteccién de Infraestructuras y Ciberseguridad.

El CNPIC, por lo que se acaba de ver tiene, por fanto,
una doble orientacion claramente definida: una, la
mds tradicional, estd diigida a la protecciéon de las in-
fraestructuras criticas y 1os servicios esenciales; tiene un
cardcter integral, y por tanto englolba también la nece-
sidad de dotar de ciberseguridad a nuestras infraestruc-
turas, redes y sistermas.

Y la segunda, mds reciente, estd dedicada a las funcio-
nes de coordinacion de los cometidos de ciberseguri-
dad encomendados al Ministerio del Interior.

En lo relativo al primero de los cometidos del Centro, el
de proteccion de infraestructuras criticas en su mds am-
plio sentido, el fin fundamental es el disooner de un sis-
ferna coordinado (el Sisterna PIC) enfre las instituciones
de gobierno y la empresa para una mejor proteccion
de las infraestructuras criticas y los servicios esenciales
del pais. Esto se lleva a cabo a través de fres objetivos
estratégicos:

1. Que los operadores, sean éstos publicos o priva-
dos, tomen medidas para optimizar la seguridad
de sus infraestructuras criticas v sus redes. Es, por
fanto, obvio que la ciberseguridad debe ser parte
de esos esfuerzos de planificacion e implantacion
de una seguridad integral.

2. Garantizar la seguridad y derechos de los ciudadao-
Nos y SU Acceso A los servicios esenciales, como
bien bdsico sobre el que se apoya nuestra vida y
nuestro sistema de convivencia. Y, finalmente,

3. La evolucién del sistema al cambio tecnoldgico y
al cambio del modelo de seguridad nacional. Por
es0, este sistera, que nacio siendo eminentemen-
fe fisico y sobre objetivos definidos ha evolucionado
hacia un concepto de seguridad integral, que prio-
riza los sevicios y los sisternas sobore |as infraestructu-
ras concretas.

El Sistemna PIC estd compuesto por 8 departamentos
ministeriales, y por otros tantos organismos de la Admi-
nistracion General del Estado, y la administracion auto-
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FIGURA 7
OBJETIVOS ESTRATEGICOS DEL SISTEMA PIC
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némicay local. A esto se le debben anadir los operado-
res criticos (aquellos que gestionan las infraestructuras
criticas y los servicios esenciales), una figura creada por
primera vez por la Ley 8/201 1. Esto fue en su momento
un hecho sin precedentes, ya que se dio la oportuni-
dad, por primera vez en Espana, a actores del sector
privado, a participar en la propia seguridad nacional.

El Sisterna PIC estd presidido por el Secretario de Estado
de Seguridad, con el apoyo del CNPIC. Como ya se ha
subrayado, los operadores de los sectores estratégicos
juegan un papel clave, donde las relaciones se basan
principalmente en la confianza, en el infercambio de
informacién y en la confidencialidad de los datos inter-
cambiados por ambas partes.

Actuaimente, el Sistema PIC estd compuesto por alre-
dedor de 220 actores, de los cuales mds de 170 son
operadores criticos, y constituye fodo ello la mayor co-
munidad de cooperacion publico-privada de Espana
en seguridad. En un momento en que en materia de
ciberseguridad se aboga por la necesaria coopera-
cion publico-privada, debe tenerse en cuenta este
caso de éxito para extenderlo, como ya se estd ha-
ciendo por el CNPIC, también al dmbito de la ciber-
seguridad.

En la segunda de las misiones del CNPIC, la dirgida
exclusivamente a la ciberseguridad, el rol que el Minis-
terio del Interior ha querido dar a este Centro es el de
constituirse en correa de tfransmision entre los diferentes
agentes, participando en fodo el ciclo de vida de la
ciberseguridad. Todo ello, a fravés de:

1. La integraciéon, coordinacion y contacto de tipo
técnico con los CSIRT nacionales en las fases de

prevencion, proteccion y respuesta. Calbe recor-
dar que el CNPIC participa de forma activa en el
INCIBE-CERT, y mantiene contacto y coordinacion
permanente con los ofros dos.

2. La transmision de informacion e inteligencia a las
FCSE para la persecucion del ciberdelito. Al tener
acceso a gran cantidad de informacion técnica,
el CNPIC tiene posibiidad de trasladar a las uni-
dades de ciberdelincuencia y ciberterrorisrno de
los cuerpos policiales datos para su explotacion y
para su judicializacion e investigacion, algo que
solo pueden hacer las Fuerzas y Cuerpos de Se-
guridad.

3. Finalmente, y de cara a los operadores criticos, la
pieza clave del Sistema PIC, es obligado decir que
esta misma informacion puede y debe ser fraslo-
dada (obviamente bajo el presupuesto bdsico
de necesidad de conocer) para prevenir NUevos
ataques, responder a los existentes y recuperarse
mejor de aquellos padecidos.

Como vya se ha indicado en lineas anteriores, esta
segunda funcién se redliza a través de la Oficina de
Coordinacion Cibemética.

LA OFICINA DE COORDINACION CIBERNETICA (OCC) §

La Oficina de Coordinacién Cibemética tiene por mision
principal el asegurar la coordinacion tecnica entre el Mi-
nisterio del Interior y sus organismos dependientes y el
CERT de Seguridad e Industria, asesorando asimismo al
Secretario de Estado de Seguridad en materia de ciber-
sequridad (10).
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) FIGURA 8
OBJETIVOS ESTRATEGICOS DE LA CIBERSEGURIDAD EN EL CNPIC
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FIGURA 9 5
LOGO DE LA OFICINA DE COORDINACION
CIBERNETICA

Fuente: Departamento Nacional de Seguridad. Gobiemo de
Espana

De este modo para el cumplimiento de su mision, la Ofi-
cina de Coordinacion Cioemética debe asegurar que
dispone de la informacion estratégica y técnica nece-
saria. Todo ello se consigue mediante la consecucion
de los siguientes objetivos especificos:

1.  Implementacion de mecanismos de coordinacion
de respuesta ante ciberincidentes que recaigan en
los dmbitos competenciales del Ministerio del Infe-

rior, teniendo capacidades para llevar a cabo los
siguientes cometidos:

e Lllevar a cabo una definicion de protocolos
especificos con el INCIBE-CERT y con el CCN-
CERT, en los dmbitos competenciales de cada
uno de esfos organismos técnicos asi como,
en su caso, con el CSIRT del Mando de Ciber-
defensa. Todo ello, en colaboracidon con los
responsables fecnicos de los sistemas afecta-
dos y con el objeto de facilitar la adecuada
gestion del incidente y la posterior resolucion y
recuperacion de los sistermas implicados.

*  Proporcionar a las unidades tecnoldgicas de
las Fuerzas y Cuerpos de Seguridad del Esto-
do (Guardia Civil y Cuerpo Nacional de Poli-
cla) agquella informacién ftécnica extraida de
las actividades de los CSIRT nacionales, o de
aquellos ofros agenfes que en este campo
puedan ser de utiidad. Todo con objeto de
complementar en la medida de lo posible las
capacidades de investigacion y persecucion
del delito que llevan a calbo estas unidades.

* Recibir y procesar oportunamente datos de
interés que, procedentes de las actividodes
de las unidades tecnoldgicas de las Fuerzas y
Cuerpos de Seguridad del Estado, puedan su-
poner una mejora en la gestién de incidentes.

2. Conocimiento del estado general de situacion so-
bre ciberamenazas y avances tecnologicos. Para
ello, la Oficina de Coordinaciéon Cibemética de-
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FIGURA 10
EVOLUCION DE CIBERINCIDENTES GESTIONADOS POR EL CCN-CERT, EL INCIBE-CERT Y LA OCC SOBRE
OPERADORES CRITICOS
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sarrolla los siguientes cometidos en materia de
ciberseguridad:

e Estudios y andlisis de situacion en materia de
ciberseguridad.

* Desarrollo de guias, procedimientos y bue-
nas practicas de dmbito técnico.

e Difusion de procedimientos especificos de
resolucion de incidentes relacionados con
vulnerabilidades concretas, notas informa-
fivas, estudios de amenaza, dlertas o inci-
dentes, obtenidos en el desempeno de sus
funciones.

De este modo, como se puede observar, una de las
funciones de la Oficina de Coordinacion Cibernética
es la de operar conjuntamente con el INCIBE-CERT,
apoydndole en su gestion, cuando se trate de la pro-
teccion y seguridad de operadores criticos de cardc-
ter privado.

En el dmbito de la gestion de incidentes, alerta tem-
prana e infercambio de informacion, la Oficina de
Coordinaciéon Cibermética ha llevado a cabo ya, en
colaboracion bien con el INCIBE, bien con el CCN-
CERT, mas de 4.300 actuaciones desde su creacion.
Tan sélo en el primer semestre de 2018 se gestionaron
2.855 que de alguna forma afectaban a operadores
de senvicios esenciales espanoles. Todo ello es indica-
tivo de que, a la par de que el nivel de actividades
maliciosas en el ciberespacio estd aumentando, el
nivel de preparacion, colaboracion y cooperacion
entre los distintos organismos responsables es cada
vez mayor.

Actividades ¢

Como proceso derivado de la integracion de nuevas
capacidades, la Oficina de Coordinacion Cibemética
del CNPIC ha reforzado las actividades propias en ma-
feria de ciberseguridad, que en relacion con la protec-
cién de las infraestructuras criticas se pueden agrupar
en los siguientes:

Concienciacién |

La concienciacién en materia de ciberseguridad es un
aspecto fundamental que debe sustentar el desarollo
de actividades mds concretfas. En este sentido, desde el
CNPIC se ha fomentado la participacion activa en foros
enlos que poder discutir asuntos relativos a la proteccion
de las infraestructuras criticas y el impacto de su depen-
dencia tecnoldgica. Durante 2018 se ha participado en
un total de 44 foros internacionales, fundamentalmente
en Europa e lberoamérica. Del mismo modo, existen re-
laciones fluidas con la Comisién Europea (el CNPIC es el
punto de contacto espanol en materia de proteccion
de infraestructuras criticas), ENISA vy la Organizacion de
Estados Americanos (OEA) que hacen que el Centro
juegue un papel relevante en la exposiciéon de politicas
nacionales en materia de ciberseguridad y proteccion
de infraestructuras criticas en el exterior.

Mencion especial merece el denominado proceso ME-
RIDIAN. Este proceso conjuga una serie de iniciativas que
fienen por objeto promover la ciberseguridad en el dm-
bito de la profeccion de las infraestructuras criticas de la
informacion (CIIP (11)) a nivel internacional. Eiemplo de
estas iniciativas fueron el desarollo de un Directorio que
integra los puntos de contacto CIIP a nivel mundial, la
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publicaciéon de la revista digital «CIIP Matters», la crea-
cién de un grupo de trabajo especifico sobre sistemas
de confrol industrial (MPCSIE (12)), asi como guias para
la planificacion de estrategias CIIP. EI CNPIC ha venido
parficipando activamente en este foro desde el ano
2008, ostentando su presidencia en 2015,

Ejercicios §

Los ciberejercicios son una forma de poner en practi-
ca los capacidades existentes, posibilitando la adquisi-
cién de nuevos conocimientos que sivan para reforzar
los mecanismos de prevencion, deteccion y respuesta
frente a incidentes, fundamentalmente. El CNPIC, a tro-
vés de la Oficina de Coordinacion Cibemética, ha te-
nido una presencia muy activa, tanto a nivel nacional
como infemacional, en los siguientes:

e Cyber-EX. Denfro de las actividades llevadas a
cabo junto con INCIBE, en el marco del convenio
de colaboracion existente en materia de ciberse-
guridad, se han venido llevando a cabo distintos
ejercicios nacionales orientados a promover la
proteccion de las infraestructuras criticas, mds con-
crefamente en 1o que respecta a la mejora de las
capacidades de respuesta y coordinacion.

*  En 2014 el gjercicio gird en fomo a la aparicion
de una amenaza persistente avanzada (APT),
para la que se requeria simular una respuesta
al incidente por cada uno de los participantes.

e Lo version del ano 2015 del Cyber-EX estuvo
centrada en el sector financiero. Aprovechan-
do la disponibilidad de su respectivo Plan Estro-
tégico Sectorial, se pretendia fomentar el nivel
de concienciaciény cuttura de la seguridad en
el sector.

e La edicién de 2018 fuvo un cardcter multisec-
forial, con cuatro objetivos fundamentales: la
evaluacion y mejora de la capacidad de res-
puesta anfe incidentes; el refuerzo de la coor-
dinacién interma entre entidades; la profundizo-
cién en la concienciacion y sensibilizacion de
los riesgos a todos los niveles; y la mejora de
la imagen y reputacion de la organizacion. El
cardcter multisectorial permite la inclusion de
variables interdisciplinares v la participacion de
roles en las dreas de marketing y comunico-
cioén, continuidad de negocio y financiero o le-
gal, por encima del responsable de seguridad
o ciberseguridad, mds habitual en anteriores
ediciones.

* Cyber-EX Intemacionales. La Organizacion de
Estados Americanos (OEA), el Instituto Nacional de
Ciberseguridad y el CNPIC pusieron en marcha en
junio de 2015 la primera edicién de los ciberejer-
cicios International CyberEx, que se han convo-
cado anualmente. El desarrollo de los Intermational
CyberEx contemplan la ejecucion de un ciberejer-
cicio en el marco de los Estados Miembros de la

QOrganizacion de los Estados Ametricanos (OEA) que
permite el fortalecimiento de las capacidades de
respuesta anfe incidentes cibermnéticos, asi como
una mejora de la colaboracidny cooperacion ante
este tipo de incidentes. Los destinatarios de esta ex-
periencia son equipos formados por expertos en
ciberseguridad que frabajan en diferentes Centros
de Respuesta a Incidentes de Ciberseguridad de
los 34 Estados Miembros de la OEA, asi como otros
paises observadores invitados. La participacion por
paises permite la configuracion intema de cada
pais de un equipo que incluye profesionales de
distintos dmbitos y refuerza la colaboracion entre
instituciones. En la edicion de 2018 se incorpora-
ron como novedad dos centros de seguimiento: la
sede de INCIBE, donde participan los miemlboros del
CNPIC, y la de la OEA, en Washington.

CyberEurope. Desde la primera edicion de estos
ciberejercicios, llevada a cabo en 2010, el CNPIC
ha venido participando activamente tanto en la
planificacidn como en la ejecucion de la mayo-
ria de sus ediciones. Los ejercicios CyberEurope se
convocan cada dos anos; en todas las ediciones,
el CNPIC ha estado presente como jugador a la
vez que asesorando al Departamento de Seguri-
dad Nacional (DSN) en el desarollo del escenario
con el auspicio de ENISA, en aquellos aspectos re-
lativos ala profeccion de las infraestructuras criticas.
La edicion de 2018 se incardind en el sector aéreo,
con la implicaciéon de instalaciones aeroportuo-
rias y companias aéreas. La colaboracion con el
Departamento de Seguridad Nacional (DSN) en la
coordinacion y difusion de elementos claves para
el desanollo del gjercicio y la activacion del Plan
Estratégico Sectorial del fransporte en el Sulbsector
aéreo serdn implicaciones relevantes de CNPIC en
este gjercicio.

CIISC-T2. El proyecto «Crifical Infrastructure: Im-
provement of Security Control Against the Terrorist
Threat» es un proyecto cofinanciado por la Co-
misién Europea a través del programa CIPS en el
que el CNPIC, y el Centro de Inteligencia contra el
Terorismo y el Crimen Organizado (CITCO) del Mi-
nisterio del Interior actian como co-beneficiarios.
Enmarcado en este proyecto, el Sernvicio de Ciber-
seguridad y OFICINA DE COORDINACION CIBERNE-
TICA del CNPIC participd en 2014 como coordino-
dor del ciberejercicio presentado en las Il Jomadas
PSCIC (13). Este ciberejercicio estd centrado en un
escenario en el que los sisternas SCADA juegan un
papel fundamental, en un gjercicio que a nivel eu-
ropeo plantea la necesidad de incrementar el nivel
de concienciaciony proteccion de los sistemas de
control industrial.

CMKX (Crisis Management Exercise). El CNPIC par-
ficipd como planificador y jugador en el gjercicio
CMX 2014, organizado por OTAN con la participo-
cion de los paises aliados. A nivel nacional, estos
gjercicios son liderados por el CESEDEN. Como re-
sultado de estos frabajos, se planificd un esceno-
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rio referido a la respuesta frente a un ciberataque
sufrido por una infraestructura criica nacional. En
la misma linea la edicién del ano 2016 realizd una
simulacion de afectacion en los senvicios esencio-
les de gestion de pasaijeros y de mercancias en el
aeropuerto de Las Palmas con la activacion del
Plan de Apoyo Operativo del Operador, y en 2017
se redlizd un desarollo de APT con intenciéon politi-
co-delincuencial dirigido a varias infraestructuras de
cardcter critico dentro de un entomo histéricosocial
y politico norteafricano.

* Locked Shields. Este ciberejercicio, organizado por
el Centro de Excelencia de Ciberdefensa (CCD-
COE) de la OTAN, contd con la presencia, en la edi-
cion del 2017 y del 2018, de personal del CNPIC.
Este personal estuvo conformado por expertos
destacados en andlisis de vulnerabilidades y pro-
fecciéon de sistemas y redes de comunicacion [T/
QT, que se integré en el equipo nacional liderado
por el Mando Conjunto de Ciberdefensa (MCCD).
En la edicion del 2018 la mision del equipo CNPIC
se tfrataba de proteger varias maquinas de la Red
de suministro eléctrico y de la planta purificadora
de agua, guedando patente la alta dependencia
de los sistemas OT con IT.

e Cyber Codlition Exercise. Patrocinado por el Man-
do Conjunto de Ciberdefensa (MCCD), enfocado
al enformo de sisternas de radar, especialmente re-
lativo al ADS (Air Defence Systemn) de la OTAN, la par-
ficipacion de los componentes del CNPIC consiste
en el andilisis forense de PLC encargado del control
de un sistema guiado y de localizacion (Radar) de
espacio aéreo.

Implementacion normativa

El creciente nimero de operadores estratégicos defi-
nidos (Mds de 170 a dia de hoy) fras la implantacion
de la normativa PIC (Ley 8/2011 y RD 704/2011) hace
que aumente iguadimentfe la canfidad de planes de
seguridad gque deben ser revisados y aprobados por el
CNPIC. Actuaimente la mayoria de operadores criticos
han aportfado ya sus respectivos planes de seguridad
del operador, y poco a poco van presentando también
los consecuentes planes de proteccion especificos de
cada una de los infraestructuras catalogadas como
criicas. La inmensa mayoria de éstos serdn también
objeto del dmbito de aplicacion del Real Decreto-Ley
12/2018, de seguridad de redes y sistemas de informa-
cidn, recientemente aprobado.

En todo este proceso de revision y aprobacion, siguien-
do el criferio de uniformidad en la evaluacion de la se-
guridad fisica y la ciberseguridad, la Oficina de Coor-
dinacion Cibemética hace las oportunas aportaciones
y comentarios que en el marco de la ciberseguridad
garanticen una apropiada proteccion de las infraestruc-
furas cricas nacionales.

De forma paralela, dada la muttiplicidad de las iniciati-
vas emprendidas fanto a nivel europeo como intema-

cional, la Oficina de Coordinacion Cibemética hace
un seguimiento confinuo y parficipa activamente, en
su caso, en aguellas actividades que puedan tener re-
lacién con la proteccion de las infraestructuras criticas
nacionales, 0 que puedan afectar a las polticas que
actualmente se siguen en la materia a nivel nacional.

Gestion de incidentes

Tal y como ya se ha mencionado, el INCIBE-CERT es
operado conjuntamente por personal de INCIBE y del
CNPIC. En este Ultimo caso, esto se materializa gracias
a la asignacion de personal de la Oficina de Coordi-
nacién Cibemética para cumplir con esta tarea. Calbe
destacar que, si bien se utilizan sisternas conjuntos entre
INCIBE y CNPIC, éste Ultimo fiene personal asignado en
las oficinas de INCIBE, en Ledn, para asegurar la correc-
fa sincronizacion de los profocolos empleados, agilizan-
do la coordinacién intema.

El incremento producido en el nimero de incidentes
gestionados (Mmds de 123.000 en 2017, como se ha
podido ver en la tabla anterior) se delbe, entre otros fac-
tores, a la mejora de las capacidades del INCIBE-CERT.
Pero, ademds, se debe fener en cuenta que, en el caso
concreto de la comunidad gque aglutina a los operado-
res de semicios esenciales, el nimero de beneficiarios
ha crecido en los Ultimos anos como consecuencia
de nuevas designaciones y de los frabagijos relativos a la
definicion de nuevos planes estratégicos. A esto debe
unirse la labor que el CCN-CERT realiza sobre el plblico
objetivo del sector plblico y administracion, algunos de
los cuales son también operadores criticos y proveedo-
res de servicios esenciales.

En el caso particular de los operadores criticos, cabe
destacar que los servicios que se oferfan a fravés del
INCIBE-CERT deben ir sustentados en la fima de un
acuerdo de confidencidlidad que permite garantizar
el adecuado fratamiento de la informacion intercam-
biada y gestionada, aspecto que desde su creacion el
CNPIC ha venido promoviendo en fodos sus dmbitos de
actuacion.

Finalmente, cabe destacar gue la Oficina de Coordino-
ciéon Cibemetica fue también designada como punto
de contacto espanol, para la comunicacion entre los
Estados miemboros y con la Comision Europea, de ague-
llos atagues contra los sistemas de informacion previstos
por la Directiva 2013/40/UE, de 12 de agosto de 2013,
relativa a los atagques contra los sistermas de informacion.
Como consecuencia de esta directiva, se transpusieron
una serie de nuevos tipos a nuestro Codigo penal (14).

Esta Directiva, concretamente de su articulo 13, deter-
mina que los Estados miemibros deberdn «garantizar
la existencia permanenfe de un punfo de confacto
nacional operativo a efectos del infercambio de infor-
macidn sobre ciberataques». Asi mismo, establece la
necesidad de que se cuenten con aguellos medios y
procedimientos para que, en caso de solicitud de ayu-
da urgente, la autoridad competente pueda indicar, en
un plazo mMaximo de ocho horas a partir de la recepcion
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FIGURA 11
FUNCIONES DE LA OCC DERIVADAS DE LA DIRECTIVA 2013/40/UE
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de la solicitud de ayuda, si la misma podrd ser atendida,
y la forma'y el plazo aproximado de ello.

En este sentfido, y a los efectos de lo estipulado por el
arficulo 13 de dicha Directiva, la Oficina de Coordina-
cion Cibemética del CNPIC, actia hoy dia como punto
de contacto operativo nacional en esta materia. Esta
designacion quedd reflejada tanto en la Instruccion
2/2016 de la Secretaria de Estado de Seguridad como
en el propio Real Decreto 952/2018 varias veces men-
cionado.

CONCLUSIONES ¥

Como se ha presentado en estas lineas, El Gobiemo de
Espana estd apostando decididamente por la ciber-
seguridad de nuestro pais. Esto implica, no sdlo el de-
sarollo de cuerpos normativos y regulatorios, asi como
de estrategias especificas, sino fambién la dotacion de
capacidades y medios, econdmicos, humanos, mate-
riales y tecnoldgicos.

Desde el Ministerio del Interior espanol y desde el CNPIC,
en una perspectiva mds limitada, se concibe la ciberse-
guridad como uno de los aspectos que posibilitan el fo-
mento de la seguridad publica y ciudadana. En el caso
particular de las infraestructuras criticas, cuya alteracion
o interrupcion fendria consecuencias imprevisicles que
alterarian en cualquier caso el normal desempeno de
nuestro desarollo como sociedad modema, es aln
mds destacada la necesidad de incrementar las copa-
cidades de ciberseguridad. En este sentido, a lo largo
de estos Ultimos anos se ha trabajado en la definicion

de un nuevo modelo de frabajo que posibilitase esta
potenciacion de capacidades, lo que ha resuttado en
una adecuacion de la estructura del CNPIC para cuborir
todas las funciones encomendadas por la Ley.

El crecimiento de capacidades propias ha resultado en
la ejecucion, con resuttados altamente sattisfactorios, de
distintas actividades orientadas fundamentalmente a
ofrecer servicios extraordinarios a 1os operadores criticos
nacionales, gque complementen los que éstos ya imple-
mentfan de forma éptima.

Todo el éxito obtenido hasta el momento en materia
de ciberseguridad en el dmbito de la proteccion de
las infraestructuras criticas ha sido posible gracias a la
inestimable colaboracion de los propios operadores
criticos, en un ejercicio de colaboracion publico-priva-
da ejemplar, sin cuya confianza y soporte no hubiese
sido posible avanzar de la manera en que se ha he-
cho.

Finalmente, pero no por ello menos importante, la co-
laboracion con los paises amigos y aliodos es una pre-
misa del mayor inferés para fortalecer la seguridad de
nuestros activos criticos y de nuestros ciudadanos.

NOTAS ¢

[11  Ensu novela Neuromancer (1.984), el escritor de cien-
cia ficcion Wiliom Gibson acund el témino ciberes-
pacio para describir un mundo virtual que apenas se
estaba gestando pero que parecia podia absoroer la
realidad en un ecosisterna en el que la informacioén se-
ria aun mads esencial gue la materia. Con el tiempo, el
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4]

férmino «ciberespacio» ha acabado siendo aceptado
ampliamente como un sindbnimo de Internet.

Segun datos de este mismo informe, el impacto de
Internet y las redes sociales es imparable. Globalmen-
te, la empresa consultora y de investigacion de las
fecnologias de la informacion Gartner, calcula que en
2017 existian cerca de 8.400 millones de dispositivos
con conexion a Intemet (superando ya en mds de mil
millones el nimero de habitantes del planeta, cifrado
en 7.600 millones de personas). Pero es que en 2020
los dispositivos con conexion a Internet (el Internet de
las cosas) serdn alrededor de 20.400 millones.

Las tecnologias de la informacion (Tl) se refieren a la
aplicacién de sistemas computacionales, como or-
denadores, redes, televisiones o teléfonos, dedica-
dos al amacenamiento, recuperacion, fransmision o
manipulacion de informacion. Se trata, por fanto, de
un término amplio que abarca distinfos elementos
tanfo hardware como software. Estas tecnologias se
caracterizan, de forma general, por su empleo en en-
fornos domeésticos o profesionales que requieren una
interaccion humana directa. En ella imperan grandes
proveedores de datos y aplicaciones corporativas, HP,
IBM, Microsoft, Oracle y otros productos Open Source
basados en Linux.

Por su parte, las tecnologias de la operacion (TO), aun-
que se pueden considerar parte de las primeras, en
lo que respecta a la gestién de datos e informacion,
pero la interaccién humana se minimiza. Esto es asi
porque los sistemas TO estdan disehados para controlar
entomos industriales o fisicos, de modo que fienen por
objeto monitorizar o manipular fisicamente otros siste-
mas o piezas industriales o fisicas, como puede ser el
caso de subestaciones eléctricas, vias ferreas, plantas
quimicas, factorias de produccion, centrales logisticas
de distribucion o centrales nucleares, entre otros. De
hecho, el término TO surgié en cierto modo para de-
mostrar las diferencias tanto técnicas como funciona-
les que existian entre estos enfornos industriales y cor-
porativos con sistemas Tl mds tradicionales.

La Unién Europeq, para aproximarse a este problema,
adoptd en abril de 2016 la Comunicacion Conjunta de
la Comision y la Alta Representante relativa a un Marco
de Lucha contra las Amenazas Hibridas (http://eur-lex.
europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52016J-
C0018&from=es), efectuando la siguiente definicion
de la amenaza hibrida: «combinacién de acciones
convencionales y no convencionales, militares y no mi-
litares, abiertas y encubiertas, que pueden ser utilizadas
de manera coordinada por agentes estatales o no es-
tatales para lograr objetivos especificos, al tiempo que
se mantienen por debajo del umbral de la guerra de-
clarada oficialmente. Se centran en las vulnerabilidades
criticas y tratan de crear ambigliedad para obstaculizar
una toma de decisiones rdpida y eficaz. La gama de
medidas aplicadas como parte de una campana hibori-
da puede ser muy amplia: desde ciberatagques a siste-
mas de informacion criticos, pasando por la inferrupcion
de senicios criticos, como el suministro de energia o los
servicios financieros, hasta socavar la confianza publica
en las instituciones gubernamentales o explotar las vul-
nerabilidades sociales».

(9]

6]

(7]

(8]

La Resolucion 2341, aprobada por el Consejo de Se-
guridad en su 78829 sesion, de 13 de febrero de 2017,
establece, entre ofros, 0s siguientes considerandos:
«Reconociendo la creciente importancia de garan-
tizar la fiabilidad y la resiliencia de la infraestructura
critica y su proteccion frente a atentados terroristas
para la seguridad nacional, la seguridad publica y la
economia de los Estados afectados, asi como para el
bienestar de su poblacion»(..)

«Reconociendo que, como consecuencia de la
creciente inferdependencia enfre los sectfores de in-
fraestructura crifica, algunas infraestructuras crificas
pueden ser objeto de un numero cada vez mayor y
una variedad cada vez mds amplia de amenazas y
vulnerabilidades que plantean nuevos problemas de
sequridaad» (..)

«Expresando preocupacion por el hecho de que los
atentados terroristas contra la infraestructura critica
podrian perturbar considerablemente el funciona-
miento del gobierno y del sector privado por igual y
tener repercusiones mas alld del sector de la infraes-
fructura» (..)

«Reconociendo a este respecto que la proteccion de
las infraestructuras criticas es mucho mas eficaz cuan-
do se basa en un enfoque en que se tienen en cuenta
fodos los peligros y las amenazas, especialmente 0s
afenfados ferroristas, y cuando se conjuga con con-
sultas y cooperacion periddicas y sustantivas con los
operadores de infraestructuras crificas y los agentes
de las fuerzas del orden y de seguridad encargados
de la proteccién de infraestructuras criticas, asi como,
cuando procede, con ofros inferesados, incluidos pro-
piletarios del sector privado» (..)

El término CSIRT proviene de las siglas en inglés Com-
puter Security Information Response Team , y viene a
definir a un equipo de personas altamente especializa-
do, dedicado a la implantacion y gestion de medidas
fecnoldgicas con el objetivo de mitigar el riesgo de
atagues contra os sistemas informdaticos de la comuni-
dad a la que se proporciona el servicio.

Datos extraidos del informe «Economic Impact of Cy-
bercrime — No Slowing Down», del CSIS (Center for
Strategic and International Studies), en asociocién con
McAfee. Febrero 2018. El mismo informe, de 2014, es-
tablecia el coste del ciberdelito en § 445.000 millones,
por lo que el incremento en tan sélo 4 ahos ha sido de
mds de un tercio.

Los 4 pilares fueron consagrados por vez primera en
la Estrategia Europea de lucha contra el Terrorismo
(30.11.2005), revisada en junio de 2014. Previomente
a esa estrategia, dichos términos ya aparecieron en
sendos documentos «Declaration on combating ferro-
rism» (29.03.2004) y «EU Plan of Action on Combating
Terrorism» (15.06.2004).

En términos generales, estos conceptos (prevenir, pro-
feger, responder, perseguir) se usan a nivel infernacio-
nal en cualquier estrategia sobre seguridad. La Organi-
zacion para la Seguridad y la Cooperacion en Europa
(OSCE) ya lo incorpora a sus documentos habitual-
mente, mientras que en Estados Unidos se emplean
de una manera mds amplia, vinculados al concepto
de resiliencia (Estrategia Defensa nacional de 2011).
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[14]

El CNPIC es el érgano responsable del impulso, coordi-
nacion y supervision de todas las politicas y actividades
relacionadas con la proteccion de las infraestructuras
criticas espanolas y con la ciberseguridad en el seno del
Ministerio del Interior. Depende del Secretario de Estado
de Seguridad, mdaximo responsable del Sisterna Nacio-
nal de Proteccién de las Infraestructuras Criticas y de las
politicas de ciberseguridad del Ministerio.

EI CNPIC fue creado en el ano 2007, mediante Acuerdo
de Consejo de Ministros de 2 de noviembre, siendo sus
competencias reguladas por la Ley 8/2011, de 28 de
abil, por la que se establecen medidas para la protec-
cion de las infraestructuras criticas y por el Real Decreto
704/2011, de 20 de mayo, por el que se aprueba el Re-
glamento de proteccion de las infraestructuras criticas.
El funcionamiento, dependencias y misiones de la Ofi-
cina de Coordinacion Cibemnética estd delimitado por
sendas Instrucciones del Secretario de Estado de Seguri-
dad (la 19/2014, de 19 de noviembre y la 2/2016, de 20
de mayo), asi como por el Real Decrefo 952/2018, de
27 de julio, por el que se desarrolla la estructura orgdni-
ca bdsica del Ministerio del Inferior.

Critical Information Infrastructure Protection.

Meridian Process Control System Information Exchange.
Proteccion de Sistemas de Control en Infraestructuras
Criticas.

El predmbulo de la Ley Orgdnica 1/2015, de 30 de mar-
0, por la que se modifica la Ley Orgdnica 10/1995, de
23 de noviembre, del Cédigo Penal, en su ordinal XIll,
reza literalmente:

«Se modifican los delitos relativos a la infromision en la
infimidad de los ciudadanos, con el fin de solucionar los
problemas de falta de tipicidad de algunas conductas.
El vigente articulo 197 contempla como delito, por un
lado, el gpoderamiento de cartas, papeles, mensajes
de correo electrénico o cualesquiera ofros documen-
tos de naturaleza personal de la victima'y, por ofro lado,
la interceptacién de cualquier fipo de comunicacion
de la victima, sea cual fuere la naturaleza y la via de
dicha comunicacién inferceptada. Ambas conductas
exigen la falta de consentimiento de la victima.

Los supuestos a los que ahora se ofrece respuesta son
aquellos otros en los que las imdgenes o grabaciones
de ofra persona se obtienen con su consentimiento,
pero son luego divulgados confra su voluntad, cuando
la imagen o grabacién se haya producido en un dm-
bito personal y su difusion, sin el consentimiento de la
persona afectadq, lesione gravermente su infimidad.
La reforma lleva a cabo la transposicion de la Directi-
va 2013/40/UE, de 12 de agosto, relativa a los ataques
contra los sistemas de informacion y la interceptacion
de dafos electronicos cuando no se trata de una co-
municacion personal.

Las modificaciones propuestas pretenden superar las
limitaciones de la regulacion vigente para ofrecer res-
puesta a la delincuencia informdtica en el sentido de la
normativa europeaq.

De acuerdo con el planfeamiento recogido en la Di-
rectiva, se infroduce una separacion nitida entre los
supuestos de revelacion de datfos que afectan direc-
tamente a la infimidad personal, y el acceso a ofros
dafos o informaciones que pueden afectar a la priva-

cidad pero que no estan referidos directamente a la
infimidad personal: no es o misrmo el acceso al listado
personal de contfactos, que recabar datos relafivos a
la version de software empleado o a la situacion de los
puertos de enfrada a un sistema. Por ello, se opta por
una fipificacion separada y diferenciada del mero ac-
ceso a los sistemas informdticos.

Con el mismo planteamiento, y de acuerdo con las exi-
gencias de la Directiva, se incluye Ia tipificacion de la
interceptacion de fransmisiones entre sisternas, cuando
no se frata de fransmisiones personales: la infercepta-
cién de comunicaciones personales ya estaba tipifica-
da en el Cédigo Penal; ahora se frata de fipificar Ias
fransmisiones automadticas —no personales— entre equi-
POS.

Se tipifica la facilitacién o la produccion de programas
informdticos o equipos especificamente disenados o
adaptados para la comision de estos delitos.

Se regulan separadamente, de un modo que permi-
te ofrecer diferentes niveles de respuesta a la diferente
gravedad de los hechos, los supuestos de danos infor-
mdticos y las interferencias en los sistemas de informa-
cién.

Finalmente, en estos delitos se prevé la responsabilidad
de las personas juridicas. »
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EL ESQUEMA NACIONAL DE
SEGURIDAD, AL SERVICIO DE LA
CIBERSEGURIDAD DEL SECTOR

MIGUEL A. AMUTIO GOMEZ
Ministerio de Politica Territorial y Funciéon Plblica

PUBLICO

El Esguema Nacional de Seguridad (ENS), disponible desde enero de 2010, proporciona al
Sector PuUblico en Espana un planfeamiento comun de seguridad para la proteccion de
la informacién que maneja y los servicios que presta; impulsa la gestion continuada de la
seguridad, imprescindible para la fransformacion digital en un contexto de ciberamenazas;
a la vez que facilita la cooperacion y proporciona un conjunto de requisitos uniforme a la
Industria, constituyendo también un referente de buenas practicas.

LA TRANSFORMACION DIGITAL Y LA NECESIDAD DE
CIBERSEGURIDAD  §

Las organizaciones y operadores econdmicos del Sec-
for Privado, las empresas, interactiian con las entidades
del Sector PUblico, particularmente con la Administra-
cién como sujetos obligados a relacionarse por medios
electrdnicos, a menudo con un volumen de transac-
ciones considerable, y, por tanto, interesados en que
se produzca en condiciones de seguridad; ofrecen
senvicios y soluciones de seguridad a las entidades del
Sector PUblico; participan de forma creciente en la pres-
faciéon de senvicios de administracion digital de diversa
indole apoyando a las entidades del Sector Plblico, por
ejemplo, a través de servicios en la nulbe; sin olvidar que
fambién proporcionan servicios de valor afadido relati-
vos a la conformidad, es decir, servicios de auditoria y
certificacion.

Como se apunta en la parte expositiva del Real Decreto
3/2010, actualmente los sisternas de informacion de las
administraciones publicas estén fuerfemente imbrica-

dos entre sy con sistemas de informacién del Sector
Privado: empresas y administrados. De esta manera,
la seguridad fiene un nuevo refo que va mas alld del
aseguramiento individual de cada sisterna. Todo ello sin
perder de vista la considerable dimensién del Sector PU-
blico en Espana, comentado mds adelante.

En consecuencia, en este articulo, en primer lugar, nos
ubicaremos en el contexto de la transformacion digital y
de la necesidad ineludible de ciberseguridad; seguida-
mente, veremaos 10s aspectos principales del Esquema
Nacional de Seguridad para hacemos con una com-
prension global del mismo en cuanfo a su alcance,
potencial, caracteristicas principales; posteriomente,
frafaremos de forma mdss pomenorizada las cuestiones
de interés para las organizaciones y operadores eco-
némicos del Sector Privado; a contfinuacién, el estado
de situacion de la implantacion del ENS; vy, finalmente,
apuntaremos unas conclusiones y refos proximos.

Dice la «Estrategia para el Mercado Unico Digital de Eu-
ropa» que la economia mundial se estd convirfiendo
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FIGURA 1
DESI 2018, SERVICIOS PUBLICOS DIGITALES

In digital public services, Finland has the highest score, followed by Estonia, Denmark and Spain.
Greece, Hungary and Romania have the lowest scores.
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rdpidamente en digital. Las fecnologias de la informa-
cién y la comunicacion (TIC) ya no son un sector espe-
cifico sino el fundamento de fodos los sisternas econo-
micos innovadores modernos. Y el Sector Plblico de
Espana no es aieno, no desde luego la Administracion,
a esta fransformacion digital inevitable e ineludible. En
esa tarea nos encontramos, conscientes de que fiene
un cardécter continuo por la propia dindmica de lo digital
y de su evoluciéon permanente.

De hecho, segln el «indice de Economia y Sociedad
Digital (DESI)» en su edicion de 2018, indice compues-
fo que resume cinco indicadores del rendimiento digi-
tal de Europa (conectividad, capital humano, uso de
intemet, integracion de la tecnologia digital y senvicios
publicos digitales), y que permite un seguimiento de la
evolucién de los Estados miemiboros de la Unién Europea
en la competitividad digital, Espana ocupa el puesto
ndmero 10 de los 28; puntuacion que aumentd en 2018
debido a un mejor rendimiento en fodas las dimensio-
nes que mide DES|, destacando entre ellas la dimension
de los Servicios Publicos Digitales que es aquella en la
que Espana obtiene mejores resulfados, y segun la cual
figura en 4° lugar, tras Finlondia, Estonia y Dinamarca,
habiéndose convertido nuestro pais en un referente in-
temacional.

En una linea similar, segun el informe «UN eGovemment
Survey 2018», Espana figura, como se subraya de for-
ma explicita en el mismo, en la lista de Top Performers
del indice de desarrollo de la administracion electrdnica
(E-Government Development Index (EGDI), junto con
paises tales como Dinamarca, Finlandia, Republica de
Coreq, Paises Bajos, Australia, Jopdn, Nueva Zelondao,
Reino Unido y Estados Unidos, manteniendo el puesto
numero 17 respecto a la edicién de 2016, y el puesto
numero 10 en el dmbito de los paises europeos.

Este posicionamiento de Espana se debe, en gran me-
dida, a la interaccion dindmica y evolucion conjunta
de tres pilares bdsicos, frufo de un esfuerzo colectivo,

multidisciplinar y continuado a 1o largo del tiempo. En
primer lugar, un marco legal exnaustivo en las materias
relativas a la administracion digital, como queda testi-
moniado en el «Cédigo de Administracion Electronicas»
publicado por el BOE, junto con el desarrollo normativo y
la documentacion de soporte que facilita su aplicacion;
adecuado todo ello a la redlidad que impone la frans-
formacién digital, que proporciona seguridad juridica y
unas reglas de juego que facilitan la extension a gran
escala de la prestacion y uso de los servicios publicos
digitales. En segundo lugar, una dindmica de coope-
racion y gobernanza gue contriibuye a forjar una vision y
una comprension comunes de los retos a afrontar y de
los caminos a emprender, a fravés de los drganos de
gobemanza y cooperacion en materia de administra-
cion electronica. Y, en tercer lugar, el desarollo de los
senvicios digitales que proporcionan la redlidad précti-
cq, particularmente, de agquellos servicios que resuelven
necesidades comunes y que facilitan las economias
de escala, de los cuales algunos ejemplos ilustrativos
serian aquellos servicios relativos a la identidad electroni-
ca (Cl@ve), la fima electrdnica (@Fimna), la Piataforma
de Intfermediacion de Datos que facilita el derecho de
los ciudadanos a no aportar datos que obran en po-
der de la Administracion (véase el articulo 28 de la Ley
39/2015), etc.

Dicho lo anterior, la implantacion de la administracion
digital ha de ir acompanada de medidas organizativas
y técnicas de ciberseguridad proporcionadas a los ries-
Qos. Los ciudadanos, incluyendo a las empresas, espe-
ran gue los servicios publicos digitales se presten en unas
condiciones de confianza y seguridad equivalentes a
las encontradas en un escenario de relacion presencial.
En particular, las empresas estdn obligadas a relacionar-
se a fravés de medios electrénicos con las Administra-
ciones PUblicas para la redlizacion de cualquier frédmite
de un procedimiento administrativo. Ademds, desde
una perspectiva de conjunto, buena parte de la infor-
macion y 1os servicios manejados por las administracio-
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FIGURA 2
INCIDENTES GESTIONADOS - PELIGROSIDAD - TIPOLOGIA
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@ '3 =l
Bajo  Medio Altdy Muy alto Critico

Foliticas de Seguridad

Omos | sus’

Cédigo Danin_ssgo5, 8 S "““-*
\“ ]

Disponibilidad
 Frande

Contenido Abusivo {

Informacidn Comprometida
Recogida de Informacidn

o e

i

]
Tk

@287 % Intrusiones

1126 Muy Altos
65 Criticos

Fuente: CCN-CERT

nes constituirian, por acumulacién, activos nacionales
esfrategicos.

En cualquier caso, la informacion y los servicios estén
sometidos a los riesgos provenientes de las acciones
malintencionadas o ilicitas, los errores o fallos y los ac-
cidentes o desastres. En concreto, el Sector PUblico,
por la naturaleza de la informacion que maneja y de
los servicios que presta, estd particularmente expuesto
a los ciberataques, como de forma elocuente mues-
fran las cifras crecientes de ciberincidentes ofrecidas
por los informes anuales del CCN-CERT. Segun el infor-
me «CCN-CERT Ciberamenazas y Tendencias edicion
2018», durante el aho 2017, el CCN-CERT, gestiond un
fotal de 26.472 incidentes, frente a los 20. 807 del ano
2016 (un 27,22% mas) en los sisternas del Sector Publi-
co espanol y de empresas de inferes estratégico para
el pais. También apunta que entre los principales ata-
ques detectados en ndmero, las infrusiones (ataques
dirigidos a explotar vulnerabilidades e infroducirse en
el sisterna) y el cédigo danino (froyanos, spyware) fue-
ron los principales vectores de ataque. Y que fambién
se registré un incremento importante de ataques de
Denegacion de Servicio.

En concreto, las entidades del Sector PUblico estdn
particularmente expuestas a los ataques orientados
a la informacién, con sustraccion bien con o sin reve-
lacién de la misma, alteracion o destruccion, y a la
denegacioén de servicio que afectaria al acceso a los
propios senvicios digitales y al derecho de acceso a la
informacion. De hecho, segun el citado informe «CCN-
CERT Ciberamenazas y Tendencias edicion 2018», e/
40% de los ataques web estdn dirigidos a la obtencion
de informacién, siendo las aplicaciones web patro-
cinadas por el sector publico y el financiero las que
mayor nimero de ataques han reportado en 2017. Asi
que, al igual que ocurre con la fransformacion digital,
nos encontramos ante un reto, el de la ciberseguridad,

que requiere un esfuerzo global, conjunto, estable y
continuado.

QUE ES EL ESQUEMA NACIONAL DE SEGURIDAD (ENS) §"

Como no se puede entender la implantacion de la ad-
ministracion digital sin el acompanamiento de las ade-
cuadas medidas organizativas y técnicas de seguridad,
se ha considerado necesario proporcionar un plantea-
miento comun de principios, requisitos, medidas y me-
canismos de conformidad para la seguridad, cenido
a las necesidades y requisitos del Sector Plblico, segun
una concepcion de que la seguridad no es una cues-
fion exclusivamente técnica, sino que afecta a fodas
las personas que utilizan los medios electronicos que las
entidades ponen a su disposicion para el desarollo de
su actividad y a sus responsables jerarquicos, responsa-
bles a la postre de la informacidn manejoda y de los
senvicios prestados. Resulta ilustrativo de este enfoque el
hecho de que el titulo Il de la denominada «E-Govem-
ment Act» de 2002 del gobiermo de los Estados Unidos,
incluyera a su vez la «Federal Information Security Mana-
gement Act», conocida populamente como «FISMA»,
referente principal del ENS en el momento de su con-
cepcion.

La figura del Esquema Nacional de Seguridad apare-
cié en la Ley 11/2007. El motivo es obvio, en aguél mo-
mento parecié ineludible acompanar el impulso de la
administracién electrdnica con las adecuadas medidas
gue aporten seguridad a la informacion manejada y los
senicios prestados. Se materializd mediante el «Real
Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el dmbito de la Ad-
ministracion Electrdnica», que se ocupa esencialmente
de establecer la poliica de seguridad en la utilizacion
de medios electrénicos a fravés de los principios bdsicos
y requisitos minimos que garanticen adecuadamente
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FIGURA 3
CONTEXTO DE ACTUACIONES EN MATERIA DE SEGURIDAD A LO LARGO DEL TIEMPO
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la seguridad de la informacién tratada, coletila que in-
froduce la nocién de proporcionalidad. Fue elaborado
en su dia con la participacion de todas las administra-
ciones pUblicas y con aportaciones del Sector Privado a
fravés de las asociaciones principales de la Industria del
Sector TIC que contribuyeron al perfeccionamiento del
proyecto y que partion de una valoracion muy positiva
del mismo al vislumibrar el pofencial que ofrecia la ar-
monizacion de los requisitos de un gran sector y el rigor
con el que se afronfaba.

Posteriomente, el ENS fue modificado en 2015 (por el
Real Decrefo 951/2015) a la luz de la experiencia obte-
nida de su implantacion desde su publicacion en enero
de 2010, de los resuttados del informe del estado de
la seguridad previsto en su articulo 35; de la evolucion
de la tecnologia vy las ciberamenazas y del contexto
regulatorio infernacional y europeo, especialmente, por
rozén del «Reglamento (UE) n° 910/2014 del Pardamento
Europeo y del Consejo, de 23 de julio de 2014, relativo
a la identificacion electrénica y 1os servicios de confian-
za para las fransacciones electidnicas en el mercado
interior. . .».

Las leyes 39/2015 y 40/2015 han recogido el festigo. La
primerq, la «Ley 39/2015, de 1 de octubre, del Proce-
dimiento Administrativo Comun de las Administraciones
Plblicas», establece entre los derechos de las personas
en sus relaciones con las Administraciones Plblicas, el
relativo «a la proteccion de datos de caracter personal,
y en particular a la sequridad y confidencialidad de los
datos que figuren en los ficheros, sisternas y gplicacio-
nes de las Administraciones Publicas»; redliza, ademdas,
diversas menciones especificas al cumplimiento de los
garantias y medidas de seguridad al referirse a cuestio-

nes fales como registros, archivo de documentos y co-
pias.

Mientras que la segunda, la «Ley 40/2015, de 1 de oc-
tubre, de Régimen Juridico del Sector PUblico», incluye
la seguridad entre los principios de actuacion de las
administraciones publicas, asi como la garantia de la
proteccion de los datos personales, al sehalar en su
articulo 3 los principios generales relativos a las relacio-
nes de las administraciones por medios electrdnicos.
También realiza diversas menciones concretas a la se-
guridad en apartados relativos a la sede electrdnica, el
archivo electrénico de documentos, los intercambios
electrénicos en entornos cerados de comunicacio-
nes y las fransmisiones de datos entre Administraciones
Publicas. Y, sobre todo, en el articulo 156 se recoge el
Esgquema Nacional de Seguridad que fiene por objeto
establecer la polfica de sequridad en la utilizacion de
medios electronicos en el dmbifo de la presente Ley,
y estd constituido por los principios basicos y requisitos
minimos que garanticen adecuadamente la sequricdad
de la informacidn tfratada.

La figura de Confexto de actuaciones en materia de
seguridad a lo largo del tiempo facilita la compren-
sion del ENS dentro de un esfuerzo mdas global que
incluye antecedentes tales como los «Criterios de
seguridad, normalizacion y conservacion de las apli-
caciones utilizadas para el ejercicio de potestades»,
la firna del Arreglo sobre el Reconocimiento de 1os
Certificados de Criterios Comunes en el campo de
la Seguridad de la Tecnologia de la Informacion, la
creacion del Centro Criptoldgico Nacional y del Or-
ganismo de Certificacion, el lanzamiento del CCN-
CERT, entre ofros.
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Fuente: Guia CCN-STIC 830

(Cudl es el dmbito de aplicacion del ENS? Pues el
Sector PUblico, segun lo establecido en el arficulo 2
de las leyes 39/2015 y 40/2015 sobre el dmbito subje-
fivo y lo indicado sobre el sector publico institucionall,
Es un dmbito no carente de complejidad, como se
puede vislumbrar en la vision panordmica que ofrece
la figura «Ambito de aplicacion del Esquema Nacio-
nal de Seguridad» procedente de la «Guia CCN-STIC
830 Ambito de aplicacion del ENS», guia que desarro-
lla en detalle los dmbitos subjetivo y objetivo de apli-
cacién del Esquema Nacional de Seguridad.

El Sector PUblico en Espana tiene una dimension con-
siderable que alcanzaria un orden de magnitud de
mds de 30.000 entidades, contando, por un lado,
administraciones publicas con unas 13.000 entfida-
des (incluyendo entidades locales menores) y, por
ofro lado, el sector publico institucional con mds de
18.000 entidades, segun fuentes tales como el INVEN-
TE gestionado por la IGAE vy el Directorio Comun de
Unidades Orgdnicas y Oficinas (DIR3) gestionado por
la Secretaria General de Administracion Digital.

Por ofra parte, cabe precisar que estan excluidos del
dmbito de aplicacion del ENS los sistemas que tratan
informacioén clasificada regulada por la Ley 9/1968
de 5 de abil, de Secretos Oficiales y sus normas de
desarrollo.

{Qué objetivos persigue? El principal es crear las
condiciones necesarias de seguridad en el uso de
los medios electronicos, a fravés de medidas para
garantizar la seguridad de los sistemas, los datos, las
comunicaciones, y los servicios electrénicos, que per-
mitan el ejercicio de derechos y el cumplimiento de
deberes a traves de estos medios. Otros objetivos, im-
portantes fambién, aungue pueda fener un cardcter
mds instrumental, son promover la gestién continua-
da de la seguridad, al margen de impulsos puntuales,
0 de su ausencia; promover la prevencion, deteccion
y correcciéon para una mejor resiliencia en el escena-

rio de ciberamenazas y ciberataques; promover un
fratamiento homogéneo de la seguridad gue facilite
la cooperacion en la prestacion de servicios publicos
digitales cuando participan diversas entfidades, que
se consigue esencialmente gracias a los elementos y
el lenguaje comunes que han de guiar la actuacion
de las entidades del Sector Plblico, asi como faci-
litar la comunicacion de los requisitos de seguridad
de la informacién a la Industria; vy, por qué no, servir
fambién de modelo de buenas précticas, es decir,
predicar con el ejemplo, como se apunta en las re-
comendaciones de la OCDE, «Digital Security Risk Ma-
nagement for Economic and Social Prosperity - OECD
Recommendation and Companion Document».

El mandato principal del Esguema Nacional de Se-
guridad, establecido en su articulo 11 sobre requisitos
minimos de seguridad, es que todos los érganos su-
periores de las Administraciones publicas, extendido
hoy en dia a las todas las entidades del Sector Pu-
blico, deberdn disponer formalmente de su politica
de seguridad que articule la gestion continuada de
la seguridad, que serd agprobada por el titular del or-
gano superior correspondiente, que se establecerd
en base a los principios bdsicos y que se desarrollard
aplicando los requisitos minimos.

Los citados principios bdsicos (6) orientan en las de-
cisiones en materia de seguridad. Mientras que la
aplicacion de los requisitos minimos (15) permite una
proteccion adecuada de la informacion manejada y
de los sernvicios prestados.

Ademds, el mecanismo de categorizacion sive para
lograr el cumplimiento de los principios bdsicos y de los
requisiftos minimos mediante la adopcion de medidas
de seguridad proporcionadas a la naturaleza de la infor-
nmacién y los servicios a proteger. Esta categorizacion de
los sistemas contempla fres categorias, BASICA, MEDIA y
ALTA, en funcidn de la valoracion del impacto que ten-
dria un incidente que afectara a la seguridad de la in-
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Esquema Nacional de Seguridad
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formacion o de los servicios a proteger con perjuicio
para las dimensiones de seguridad (disponibilidad,
autenticidad, integridad, confidencialidad o trazabili-
dad), que a su vez se valoran en fres escalones BAJO,
MEDIO y ALTO. En la valoracién del impacto sobre
estas dimensiones cabe tener en cuenta aspectos
como la repercusion en la capacidad de la organi-
zacién para el logro de sus objetivos, la proteccion
de sus activos, el cumplimiento de sus obligaciones
de servicio, asi como el respeto de la legalidad y de

los derechos de los ciudadanos. Se trata de modular
el equilibrio entre la importancia de la informacion
que se maneja y de los servicios que se prestan, por
un lado, y el esfuerzo de seguridad requerido, en fun-
cidn de los riesgos a los que se estd expuesto, bajo
el criterio del principio de proporcionalidad, por otro
lado.

Las medidas de seguridad (75) se encuentran estruc-
tfuradas en tres grupos: marco organizativo, consti-
tuido por medidas relacionadas con la organizacion
global de la seguridad; marco operacional, cons-
fituido por las medidas para proteger la operacion
del sistema como conjunto integral de componentes
para un fin; y medidas de proteccion, que protegen
activos concretos, segun su naturaleza, con el nivel
requerido en cada dimensién de seguridad. La rela-
cién de medidas seleccionadas se formaliza en un
documento denominado Declaracion de Aplica-
bilidad; y las medidas de seguridad referenciadas
en el Anexo Il del ENS podrdn ser reemplazadas por
ofras compensatorias siempre y cuando se justifique
documentalmente que protegen igual o mejor el
riesgo sobre los activos y se satisfacen los principios
bdasicos y los requisitos minimos.

La respuesta ante incidentes de seguridad resulta
esencial en el escenario de ciberamenazas y cibe-
rataques. Se recoge en los articulos 36 y 37 del ENS
como capacidad de respuesta a los incidentes de
sequridad de los sistemas en las administraciones
publicas, la estructura CCN-CERT del Centro Cripto-
l6gico Nacional (CCN) que ha de actuar sin perjuicio
de las capacidades de respuesta que pueda tener
cada administracion publica, y de su funcién como
coordinador a nivel nacional e interacional. Sus
funciones incluyen el soporte y coordinacion para el
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fratamiento de vulnerabilidades y la resolucion de in-
cidentes de seguridad o de agresiones recibidas por
las entidades del Sector PUblico; la investigacion y di-
vulgacion de las mejores prdcticas sobre seguridad
de la informacién; la formacion destinada al perso-
nal especialista en el campo de la seguridad de las
fecnologias de la informacion; la informacion sobre
vulnerabilidades, alertas y avisos de nuevas amenao-
zas a los sistemas de informacion, recopiladas de
diversas fuentes de reconocido prestigio, incluidas
las propias; el apoyo a las Administraciones publi-
Cas para que desarrollen sus propias capacidades
de respuesta a incidentes de seguridad. También se
contempla en el ENS la notificacion al CCN aguellos
incidentes que tengan un impacto significativo en
la seguridad de la informaciéon manejada y de los
servicios prestados y segun los detalles que se han
concretado en una Instruccion Técnica de Seguridad
especifica sobre esta cuestion.

El uso de productos certificados contribuye a apor-
tar mayor confianza, especialmente cuando la co-
fegorizacion de los sistemas es ALTA. El ENS fambién
destaca la importancia de la certificacion a la hora
de adquirir productos de seguridad, particularmente
a tfraveés de lo establecido en su articulo 18 sobre Ad-
quisicion de productos de seguridad y contratacion
de servicios de seguridad.

La auditoria de la seguridad es necesaria para ve-
rificar el cumplimiento del Esquema Nacional de
Seguridad; es asi mismo relevante para la aporta-
cién de informacién al informe anual del estado
de la seguridad y esencial para la certificacion
de la conformidad de sistemas que caigan en las
categorias MEDIA y ALTA. Se reconoce que son de
aplicacion los criterios, métodos de trabajo y de
conducta generalmente reconocidos, asi como la
normalizacion nacional e internacional aplicable a
la misma.

En relacion con la conformidad, se contempla la
publicacion en las sedes electronicas de la confor-
midad con el ENS y de oftros distintivos de los que
se pueda ser acreedor segun lo establecido en la
correspondiente Instruccion Técnica de Seguridad
de Conformidad con el Esquema Nacional de Se-
guridad, cuestion desarrollada mds adelante.

La formacién y la concienciacién son necesarias
para garantizar el conocimiento del ENS por parte
del personal del Sector Publico; y hay que anadir
que asi fambién como por parte del personal de las
organizaciones y operadores econémicos del Sector
Privado gque prestan servicios y soluciones de diversa
naturaleza a las entidades del Sector PUblico.

Finaimente, las instrucciones técnicas de seguridad
facilitan una implantaciéon adecuada y homogénea
de los requisitos y medidas recogidos en el ENS; par-
ficularmente, para indicar el modo comun de ac-
tuar en aspectos concretos tales como el informe
del Estado de la Seguridad; la notificacion de inci-
dentes de Seguridad; la auditoria de la Seguridad; la

conformidad con el ENS; la adquisicion de Productos
de Seguridad; la criptologia de empleo en el ENS;
la interconexién en el ENS; vy los requisitos de segu-
ridad en entomos externalizados. Todo 10 anterior
sin perjuicio de nuevas instrucciones que pudieran
adoptarse. Las cuatro primeras ya estan publicadas
en el BOE y contintan los trabajos preparatorios de
las demds.

EI ENS va acompanado, ademds, de una exhaustiva
coleccioén de guias, la serie CCN-STIC 800, asi como
de una serie de herramientas y servicios disponibles
en el Portal CCN-CERT.

LA CONFORMIDAD CON EL ENS Y LAS EMPRESAS
PROVEEDORAS DE  SERVICIOS Y  SOLUCIONES
TECNOLOGICAS  §

La publicacion de la conformidad con el ENS es
el cierre del circulo; constituye la manifestacion ex-
presa de que se cumple con lo establecido en el
mismo. En efecto, el articulo 41 del ENS sobre ‘Publi-
caciéon de conformidad’ sehala que los drganos y
Entidades de Derecho Publico dardn publicidad en
las correspondientes sedes electronicas a las de-
claraciones de conformidad, y a los distintivos de
seguridad de los que sean acreedores, obfenidos
respecto al cumplimiento del ENS. Formulacion es-
cuetq, pero de gran calado y potencial, que afec-
ta a todas las entidades del Sector Publico en Es-
pana tras la entrada en vigor de las leyes 39/2015
y 40/2015, asi como a los operadores del Sector
Privado que les prestan soluciones y servicios, no
solo de seguridad, o que estén interesadas en la
certificacion de la conformidad con el ENS.

La «Instruccién Técnica de Seguridad de Conformi-
dad con el ENS» establece los criterios y procedi-
mientos para la determinacion de la conformidad,
asi como para la publicidad de dicha conformidad.
Precisa los mecanismos de obtencion y publicidad
de las declaraciones de conformidad y de los dis-
fintivos de seguridad obtenidos respecto al cumpli-
miento del ENS. Segun la categoria del sistema, se
distingue entre la Declaracion de Conformidad, de
aplicaciéon a sistemas de informacion de categoria
BASICA, para la que bastaria con una autoevalua-
cién; y la Certificacién de Conformidad, de apli-
caciéon obligatoria a sistemas de informacion de
categoria MEDIA o ALTA y voluntaria en el caso de
sistemas de informacién de categoria BASICA, para
la que se requiere una auditoria independiente.,

Ademds, dicha Instruccion precisa los requisitos de
las entidades certificadoras, que quieran certificar
el cumplimiento con el ENS, siendo ENAC la encar-
gada de acreditar a las entidades de certificacion
que redlizan las preceptivas auditorias de con-
formidad con el ENS, acreditacion que se readliza
conforme a la norma «UNE-EN ISO/IEC 17065:2012
Evaluacién de la conformidad. Requisitos para or-
ganismos que certifican productos, procesos y ser-
VICIOS»,
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FIGURA 7
DECLARACION DE CONFORMIDAD, CERTIFICACION DE CONFORMIDAD Y DISTINTIVOS ASOCIADOS
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Fuente: ITS de Conformidad con el ENS

Sobre esta base, las entidades co-responsables del
ENS, la Secretaria General de Administracion Digital
(Ministerio de Politica Territorial y Funcion Publica) y el
Centro Criptoldgico Nacional, han colaborado con la
Entidad Nacional de Acreditacion (ENAC), para des-
plegar el esquema de certificacion de la conformi-
dad con el ENS, hoy ya una realidad prdctica que
cuenta, por un lado, con una coleccién de entida-
des de certificacion ya acreditadas o en proceso, v,
por ofro lado, con una coleccion creciente de enti-
dades certificadas frente al ENS tanto del Sector PUbi-
co como del Sector Privado. ENAC ha ayudado a pre-
cisar aquellos aspectos que han pemitido la puesta
en practica de la certificacion de la conformidad con
el ENS, particularmente, los requisitos de las entidades
cerificadoras, asi como a desplegar el esquema de
acreditacion de estas entidades.

La creacién de distintivos relatfivos a la conformidad
con el ENS ha perseguido dar respuesta tanto a la
exigencia de publicidad recogida en el Real Decre-
to 3/2010, como incentivar a las enfidades, publicas
O privadas, que hubiesen alcanzado la conformi-
dad con la implantacion del ENS en alguno de sus
sisternas de informacion. La certificacion del cumpli-
miento con el ENS mediante entidades de certifica-
cién acreditadas aporta confianza a las entidades
del Sector PUblico, asi como a las del Sector Privado
afectadas o inferesadas, en cuanto a determinar la
conformidad con los principios y requisitos del ENS y
a que se cuenta con un servicio competente para la
proteccion adecuada de la informacion manejada y
los servicios prestados.

Se ha perseguido, en consecuencia, establecer unas
reglos de juego que ofrezcan la adecuada indepen-
dencia y confianza esperada y demandada por 10s
actores interesados, publicos y privados; escenario
gue solo puede pasar por la certificacion acreditada,
mdxime en Espana, donde hay una larga frayectoria
en estos servicios de valor anadido, y, por fanto, hay
quien sabe certificar y hay quien sabe acreditar la
competencia de quien desea certificar.

¢Por qué inferesa la certificacion de la conformidad con
el ENS a los operadores del Sector Privado? Mds alld de
la prestacion especifica de semicios o soluciones de
seguridad es creciente la participacion de operadores
del Sector Privado en la provision de servicios de admi-
nistracion digital, por ejemplo, basados en senvicios ‘en
nube’ (cloud computing). Estos servicios deten cumplir
el ENS segun la categoria que tengan los sistemas de las
entidades a las que dan senvicio. La citada Instruccion
Tecnica de Seguridad de Conformidad con el ENS asi
lo indica en su apartado VIl sobre soluciones y servicios
prestados por el Sector Privado al establecer en su pd-
rrafo 1 que Cuando los operadores del Sector Privado
presten servicios o provean soluciones a las enfidades
publicas, a los que resulte exigible el cumplimiento del
Esquema Nacional de Seguridad, deberdn estar en
condiciones de exhibir la correspondiente Declaracion
de Conformidad con el Esquema Nacional de Seguri-
dad, cuando se frate de sistemas de categoria BASICA,
o la Certificacion de Conformidad con el Esquemna Na-
cional de Seguridad, cuando se frate de sisternas de
categorias MEDIA o ALTA, utilizando los mismos proced-
mientos que los exigidos en esta Insfruccion Tecnica de
Seguridad para las entidades publicas.

En consecuencia, cualquier entidad privada puede
cerificar la conformidad con el ENS de sus servicios o
soluciones; certificacion que, ademds de representar
un valor anadido, le oforga una  ventaja competitiva
para ofrecerlos a las entidades del Sector Publico, es-
pecialmente, en concursos publicos, pues segun el
pdrafo VI.2 de la instruccion en cuestion Es responsa-
bilidad de las entidades publicas contratantes nofificar
Q los operadores del Sector Privado que parficioen en
la provision de soluciones tecnoldgicas o la prestacion
de servicios, la obligacion de que fales soluciones o ser-
vicios sean conformes con lo dispuesto en el Esquermna
Nacional de Seguridad y posean las correspondientes
Declaraciones o Certificaciones de Conformidad...

Certificaciones para las que les son de aplicacion los
mismos procedimientos y documentos relativos a la
conformidad con el ENS que para las entidades del
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Sector PUblico segun lo indicado en el pdrafo VIL.3 en
cuanto a que Cuando la provision de las soluciones o
la prestacién de los servicios sujetos al cumplimiento del
Esquerna Nacional de Seguridad sean realizados por
operadores del Sector Privado, estos utilizardn los mis-
mos modelos documentales utilizados para las Decla-
raciones, las Certificaciones o los Distintivos de Confor-
midad ...

Cabe anadir aqui gque el ENS responde de una forma
mdis amplia, exnaustiva y precisa a los requisitos de se-
guridad de las entidades del Sector Plblico que la que
pueda aportar la conformidad con la norma ISO 27001,
No obstante, la guia «CCN-STIC-825 Esquema Nacional
de Seguridad. Certificaciones 27001» explica la aplico-
cion y en su caso certificacion 27001 como soporte de
cumplimiento del ENS, a la vez que ayuda a determinar
qué controles del Anexo A de la noma ISO 27001, de-
sarrollados en la norma ISO 27002, son necesarios para
cumplimiento de cada medida del Anexo Il del ENS 'y,
en su caso, qué elementos adicionales son requeridos.

La Comisién Europea acepta la legislacion nacional
como una dalternativa a la cerificacion en ISO 27001,
fal como queda reflejodo en el articulo 10 del «Reglo-
mento de Ejecucion (UE) 2015/1501 de 8 de septiembre
de 2015 sobre el marco de interoperabilidad relativo a
la identificacion electronica y los servicios de confian-
za para las fransacciones electiénicas en el mercado
interior», segun el cual Los operadores de nodos que
proporcionen autenticacion demaostrardn que, con res-
pecto a los nodos participantes en el marco de intero-
perabilidad, el nodo cumple los requisitos de Ia norma
ISOICEI 27001 por medio de certificacion, o por méto-
dos de evaluacion equivalentes, o mediante el cumpli-
miento de la legislacion nacional. Este enfoque halord
de propagarse y extenderse a ofras disposiciones y do-
minios del dmbito comunitario, como enfoque natural.
Por lo demds, el estudio de la enfidad European Cyber-
security Organisation (ECS) titulado «Ovenview of existing
Cybersecurity standards and cerfification schemes» in-
cluye al ENS en el apartado 5.6 Standards and schemes
for public services | eGovernment / digital citizenship.

LA ADQUISICION DE PRODUCTOS DE SEGURIDAD Y LA

En relacion con los productos de seguridad de las tec-
nologias de la informaciéon y comunicaciones, es de
interés lo indicado en el articulo 18 del ENS en términos
de que se utilizardn, de forma proporcionada a la ca-
fegoria del sisterna y nivel de seguridad deferminados,
aquellos que fengan certificada la funcionalidad de
seguridad relacionada con el objeto de su adquisicion,
salvo en aquellos casos en que las exigencias de pro-
porcionalidad en cuanfo a Ios riesgos asumidos no o
Justifiquen a juicio del responsable de Seguridad.

El ENS cita al Organismo de Certificacion del Esquema
Nacional de Evaluacion y Certificacion de Seguridad de
las TIC (el Centro Criptolégico Nacional) como aguel en-
cargado de deferminar el criterio a cumplir en funcién
del uso previsto del producto, en relacion con el nivel de

evaluacion, ofras certificaciones de seguridad que se
requieran adicionales, asi como en aguellos casos en
los que no existan productos certificados. Asimismo, en
diversas ocasiones, el ENS senala la recomendacion vy,
o bien, obligacion de utilizar algoritmos certificados por
el Centro Criptolégico Nacional a la hora de utilizar dife-
rentes productos o caracteristicas de los sistemas, como
en el caso de la utilizacion de dispositivos fisicos (fokens),
la proteccién de claves criptogrdficas, la proteccion de
la confidencialidad, la autenticidad e integridad o los
medios utilizados en la firma electrénical,

En particular, segun la medida Componentes certifica-
dos [op.pl.5], aplicable ala categoria ALTA, se utilizardn
sistermas, productos 0 equipos cuyas funcionalidades
de seguridad y su nivel hayan sido evaluados conforme
Q NOrMas europeas o internacionales y cuyos certifica-
dos estén reconocidos por el Esquema Nacional de
Evaluacion y Certificacion de la Sequridad de las Tec-
nologias de la Informacion. Tenardn la consideracion
ae normas europeas o infernacionales, ISO/IEC 15408
u ofras de naturaleza y calidad andiogas. Diversas otras
medidas se refieren a esta cuestion del uso de com-
ponentes certificados, tales como protfeccion de cla-
ves criptogrdficas, proteccion de la confidencialidad,
profeccion de la autenticidad e integridad, criptogra-
fia, borrado y destruccion, firma electronica, sellos de
tiernpo; y el Anexo V del ENS incluye un modelo de
clausula administrativa particular para la adquisicion de
este fipo de productos. Para desarroliar esta cuestion en
detalle, se ha previsto una Instruccion Técnica de Segu-
ridad de Adquisicion de Productos de Seguridad, que
se encuentra en preparacion a la fecha de redaccion
de este articulo.

Mientras fanto, se avanza mediante formulas como, por
ejemplo, la que se incluye en el «Pliego de prescripcio-
nes fécnicas que rige la celebracion del acuerdo mar-
co a fravés del procedimiento especial de adopcion de
fipo para el suministro de sistemas, equipos y software
de comunicaciones (AM 10/2018)», que se remite al ci-
fado articulo 18 del ENS. En dicho acuerdo marco se
dice que Para cada producto, el cumplimiento de los
requisitos funcionales de seguridad exigidos por el ENS
poard ser acreditado por su inclusion en el «Catdlogo
de productos STIC (Seguridad de las Tecnologias de
la Informacidn y la Comunicacion)» del CCN (Centro
Criptolégico Nacional). Dicho Catdlogo recogido en
la Guia CCN-STIC 105 ofrece un listado de productos
supervisados por el CCN que incluye los Productos Apro-
bados para el manejo de informacion clasificada y los
Productos Cualificados para el manejo de informacion
sensible, para que sirvan de referencia a la Administra-
cidén Publica.

Efectivamente, la «Guia CCN-STIC-105 Catdlogo de
productos STIC» recoge en su version mds reciente seis
categorias de productos (Confrol de Acceso, Seguridad
en la Explotacion, Monitorizacion de la Seguridad, Pro-
feccidn de las Comunicaciones, Protecciéon de las Infor-
macion y Soportes de Informacion, Proteccion de equi-
pos y senvicios) y 33 familias, como sistemas operativos,
heramientas anfi-spam, tarjetas infeligentes, dispositivos
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FIGURA 8
EVOLUCION DE LA PARTICIPACION EN EL INFORME NACIONAL DEL ESTADO DE LA SEGURIDAD

EVOLUCION DE PARTICIFACION

B

= Tl
T findss

Braubiic

-AGE
[ [=t=r %Y
= EELL
w Ul eyl oo es

Fuente: CCN-CERT

biométicos o sistemas Honeypot. Para cada producto
incluido en la guia se indican cuestiones tales como la
clasificacion de la informacion que puede manejar (Di-
fusion Limitada, Confidencial, Reservado, Secreto), sus
caracteristicas de seguridad, la categoria del sistema
de informacion en la que puede emplearse segun o
definido en el ENS (ALTA, MEDIA, BASICA), las certificacio-
nes aporfadas o el entomo donde se vaya a emplear.
Esta guia evolucionard en su estructura de contenidos y
en la coleccidn de productos recogidos.

Finalmente, también interesa que para la contratacion
de senvicios de seguridad, los operadores del Sector Pri-
vado han de tener en cuenta lo previsto en el articulo
15 'Profesionalidad’ del ENS en cuanto a que las Admi-
nistraciones publicas exigirdn, de manera objetiva y no
discriminatoria, que las organizaciones que les presten
servicios de sequridad cuenten con profesionales cua-
liicados y con unos niveles iddneos de gestion y maau-
rez en los servicios prestaqos.

ESTADO DE SITUACION DE LA IMPLANTACION DELENS §

El ENS contempla, en su articulo 35 Informe del estado
de la seguridad!, la recogida de informacion que permi-
ta conocer regularmente el estodo general de la segqu-
ridad en el Sector PUblico y su plasmacion, con periodi-
cidad anual, en el Informe del estado de la seguridad.
La informacion recogida en este informe es de interés
para el conjunto, pues viene proporcionando datos, ya
fras cuatro ediciones, y de los que antes se carecia, que
permiten elaborar un perfil general del estado de la se-
guridad. También es de interés para cada actor en par-
ficular, en la medida en la que permite contrastar cada
situacion individual frente a la general de los demds.

La herramienta INES, desplegada en 2014, facilita la re-
cogiday consolidacion de informacion paral la elatbora-
cién de este Informe del Estado de la Seguridad, segun
las condiciones indicadas en la Instruccion Tecnica de
Seguridad corespondiente. Pemite la recopilacion de
la informacion de seguridad de las entidades del Sector
Publico para poder elaborar el informe, y evaluar regu-

larmente el estado de la seguridad y su adecuacion
al ENS. Sobre la base de toda la informacion recogida
se produce un informe general y cuatro informes espe-
cfificos, para la Administracion General del Estado, las
Comunidades Autonomas, las Entidades Locales y las
Universidades Publicas (CRUE). Hasta la fecha se han
redlizado cuatro ediciones del informe, desde 2014 a
2017, y como se puede ver en la figura Evolucion de la
participacion en el Informe Nacional del Estado de Ila
Seguridad, la participacion presenta una tendencia de
crecimiento notable.

Atendiendo alos resuttados generales, ala luz de los da-
fos recogidos en la edicion mds reciente del «Informe
Nacional del Estado de la Seguridad», el publicado en
2018 sobre la base de la campana de 2017, la conclu-
sién es que, en general, el nivel de adecuacion al ENS
en las entidades publicas, es mejorable, encontrdndose
amedio camino, por lo que es necesario continuar con
un esfuerzo importante en 1os pProximos aNos para alcan-
zar los requisitos Minimos exigidos.

RETOSY CONCLUSIONES ¢

Como hemos visto, el Esquema Nacional de Seguridad
proporciona al Sector PUblico en Espana un planteo-
mienfo comun de seguridad para la proteccion de la
informacion que maneja y los servicios que presta, im-
prescindible para la fransformacion digital en un contex-
o de ciberamenazas, a la vez que facilita la coopera-
cion y proporciona un conjunto de requisitos uniforme a
la Industria.

La Industria no solo ofrece senvicios y soluciones de se-
guridad a los entidades del Sector Publico, sino que
fambién participa, de forma creciente, en la prestacion
de servicios de administracion digital de diversa indole;
mds los servicios de valor anadido que ofrece relativos
a la conformidad, es decir, auditoria y certificacion. En
consecuencia, los proveedores de soluciones O servicios
deben estar en condiciones de exhibir la corespondien-
te Declaracion de Conformidad con el ENS, en el caso
de sistemas de categoria BASICA, o la Certificacion de
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Conformidad, en el caso de sistemas de categorias
MEDIA o ALTA, utilizando los mismos procedimientos que
los exigidos para las entidades del Sector Publico. Por
tanto, cualquier entidad privada puede certificar la con-
formidad con el ENS de sus servicios o soluciones, cer-
fificacion que le otorga una ventaja competitiva para
ofrecerios a las entidades del Sector PUblico.

En el caso especifico de los productos, el cumplimien-
to de los requisitos funcionales de seguridad exigidos
por el ENS podrd ser acreditado por su inclusion en el
«Catdlogo de productos STIC » del CCN, recogido en la
Guia CCN-STIC 105 que ofrece un listado de productos
supervisados por el CCN. Mds el hecho de que las en-
fidades del Sector PUblico pueden exigir que las organi-
zaciones que les presten servicios de seguridad cuenten
con profesionales cudlificados y con unos niveles idd-
neos de gestién y madurez en los servicios prestados.

En relacion con la evolucion y desarrollo del propio Es-
quema Nacional de Seguridad, el reto principal pro-
cede de su aplicacion en un entomo cambiante por
la répida evolucion de las tfecnologias, la experiencia
adguirida en la implementacion del ENS, vy la evolucion
del contexto regulatorio europeo y nacional reciente-
mente reforzado en materias de proteccion de datos
de cardcter personal y de seguridad de la informacion
y las redes.

En relacion con esta Uitima cuestion un emergente de
calado es el «Reglamento General de Proteccion de
Datos». En su documento «El impacto del Reglamen-
fo General de Proteccion de Datos sobre la actividad
de las Administraciones Publicas» la Agencia Espanola
de Proteccion de Datos se refiere en el punto 11 a la
necesidad de revisar las medidas de seguridad que
se aplican a los fratamientos a la luz de los resuttados
del andlisis de riesgo de los mismos; y, en ese mismo

punto, sehala que la gplicacion de las medidas de se-
quridad estard marcada por los criterios establecidos
en el Esquema Nacional de Seguridad. De esta forma
se aprovecha el esfuerzo general de proteccion de la
informacion v 1os servicios para la proteccion especifica
de los datos de cardcter personal.

Ademds, la «Ley Orgdnica 3/2018, de 5 de diciembre,
de Proteccién de Datos Personales y garantia de los
derechos digitales», en su Disposicién adicional prime-
ra sobre Medidas de seguridad en el dmbito del sector
publico indica que El Esquermna Nacional de Seguridad
incluird las medidas que deban implantarse en caso de
fratamiento de datos de cardcter personal, para evitar
su pérdida, alferacién o acceso no autforizado, adap-
fando los criferios de deferminacion del riesgo en el fra-
tamiento de los datos a lo establecido en el articulo 32
del Reglamento (UE) 2016/679. Se trataria de incorporar
al ENS aquellos aspectos especificos de la proteccion
de datos de cardcter personal previstos en el Reglamen-
foy en la Ley Orgdnica para completar el Esquema. El
siguiente paso, aprovechando la experiencia relativa a
la conformidad con el ENS, seria una evolucion para que
con un solo esfuerzo los enfidodes pudieran obtener y
demostrar la conformidad con amioos, con el ENS y con
el Reglamento, o cual daria lugar a sinergias y econo-
mias de escala de alto impacto. El hecho de que el Re-
glamento se refiera en relaciéon con la conformidad a la
noma ISO 17065 haloria de facilitar este planteamiento.

Por ofra parte, en el «Real Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de los redes vy sistemas de
informacion» se recoge el papel del ENS en el dmbito
sectorial que le comesponde, en cuestiones tales como
las obligaciones de seguridad de los operadores de ser-
vicios esenciales y de los proveedores de servicios digi-
tales y en la obligacion de notificar.
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El desarrollo de las Instrucciones Técnicas de Seguridad
ha de continuar con aquellas pendientes de publica-
cion en el BOE que son a la fecha las relativas a la crio-
fologia de empleo en el ENS, la interconexion en el ENS,
la aaquisicion de Productos de Seguridad'y los requisifos
de sequridad en enfornos externalizados; siendo de es-
pecial interés estas dos Ultimas para los proveedores de
soluciones y servicios.

Para las entidades afectadas por el ENS, el refo princi-
pal es el de la plena implantacion, cuestion sobre la
que las ediciones del Informe nacional del estado de
la seguridad van mostrando la evolucion y los aspectos
gue requieren especial atencién, como el refuerzo de
la capacidad de prevencion, monitorizacion, vigilancia
y respuesta a ciberataques y ciberamenazas. Para las
empresas que prestan soluciones y servicios a las enfido-
des del Sector PUblico, no solo de seguridad, la certifica-
cion de la conformidad con el ENS es un valor anadido
que otorga una ventaja competitiva para ofrecerlos a
las entidades del Sector Plblico.
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en: https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-es-
quema-nacional-de-seguridad/1279-ccn-stic-809-declo-
racion-de-conformidad-con-el-ens/file.html

ECS. Overview of existing Cybersecurity standards and
cerfification schemes. Disponible en: http://www.ecs-org.eu

CENTRO CRIPTOLOGICO NACIONAL. Guia CCN-STIC-825
Esquema Nacional de Seguridad. Certificaciones 27001.
2013. Disponible en:https://www.ccn-cert.cni.es/series-ccn-
stic/800-guia-esquema-nacional-de-seguridad/543-ccn-
stic-825-ens-is027001 /file.html

Reglamento de Ejecucion (UE) 2015/1501 de 8 de sep-
fiembre de 2015 sobre el marco de interoperabilidad re-
lativo a la identificacion electrénica vy los servicios de con-
fianza para las fransacciones electrénicas en el mercado
interior.  Disponible en: https://www.boe.es/buscar/doc.
php?id=DOUE-L-2015-81816

CENTRO CRIPTOLOGICO NACIONAL. Guia
CCN-STIC-105Catélogo de productos STIC  (Seguridad
de las Tecnologias de la Informacion y la Comunica-
cién). Disponible en: https://www.ccn-cert.cni.es/pdf/
guias/series-ccn-stic/guias-de-acceso-publico-ccn-sti-
c/2536-ccn-stic-105-catalogo-de-productos-de-seguri-
dad-de-las-tecnologias-de-la-informacion-y-la-comunica-
cion/file.html

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO
Y DEL CONSEJO de 27 de abril de 2016 relativo a la pro-
tecciéon de las personas fisicas en lo que respecta al tra-
tamiento de datos personalesy a la libre circulacion de
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estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de protecciéon de datos). Disponible
en: hitps://www.boe.es/doue/2016/119/L00001-00088.pdf

Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales.
Disponible en https://www.boe.es/diario_boe/ixt.php?id=-
BOE-A-2018-16673

Real Decreto-ley 12/2018, de 7 de septiembre, de se-
guridad de las redes y sistemas de informacion. Dispo-
nible en: https://www.boe.es/boe/dias/2018/09/08/pdfs/
BOE-A-2018-12257.pdf

Portal CCN-CERT. Disponible en: https://www.ccn-cert.cni.
es/
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iTTi The [Digital] Accountability Think Tank

EN LA INDUSTRIA

Independientemente de o que en cada momento reflejen los medios -en noviembre de
2017 hablaban del declive de la industria manufacturera estadounidense [1], mientras que
en enero de 2018 reconocian crecimientos, para el sector, superiores a lo esperado [2]- o
cierto es que para quienguiera gue, hoy, se acerque a una disciplina como la Ciberseguiri-
dad Industrial y, ademds, pretenda hacerlo adoptando una perspectiva elevada, distante,

amplia, que favorezca la obtencion de una vision de
conjunto de las necesidades del sector, se hace senso-
fo plantear la siguiente cuestion: ¢habord [en el futuro cer-
cano] industria a la que proteger? Y es que las alarmas
salfan en cuanto se analiza la evolucion que ha sufrido
el ecosistera industrial en las Ultimas décadas.

Un reciente informe de la firma McKinsey [3] deja poco
margen para la duda: a) en 1980, en EEUY, la antigUe-
dad promedio del equipamiento de una fébrica era de
7 anos, cuando hoy es de 9 anos; b) la propia anfiglie-
dad de una fdbrica estadounidense era, de media, de
16 ahos en 1980, siendo hoy de 25 anos; ¢) el nimero
de fdbricas en EEUU ha caido un 25% en los Ultimos 20
anos; y d) el nimero de empleos en el sector manufac-
furero estadounidense se ha visto mermado, en el frans-
curso de dos décadas, en un 33%. Datos, fodos ellos,
gue describen una situaciéon nada prometedora para
la industria actual; pero que, la propia McKinsey estima,
podria revertise con un programa anual de inversiones

que la firma valora en tormo a los 115.000 millones de
ddlares/ano.

Seria mds que razonable pensar que parte de tales in-
versiones, hoy, podran tener como destino la transfor-
macién digital de la Industria. El vigente paradigma de
la «IV Revolucion Industrial» en cualquiera de sus acep-
ciones -«industria 4.0», «Intemet industrial de las cosas»,
«industria conectada», «industria o fdbrica inteligente»,
etc.- ocupa, cada dia, portadas en la prensa espe-
cidlizada (e, incluso, en la generalista). Las promesas de
la fransformacion digital del sector industrial parecen su-
perar ampliamente sus desafios y, consecuentemente,
quienes han abanderado la coniente digitalizadora en
primer lugar -y con aparente éxito- acalban convertidos,
habitualmente, en referente para el resto del sector. Tal
ha sido el caso de General Electric, cuyos esfuerzos en
este ferreno han venido siendo ampliamente reconoci-
dos, desde 2011.

El vuelco de General Electic hacia lo digital, su propia
consideracion como «LA” (mayusculas) empresa indus-
frial digital», se ha asentado sobre la creacion de una
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FIGURA 1
COTIZACION DE LA ACCION DE GENERAL ELECTRIC EN EL PERIODO 2011-2018 (EN DOLARES)

Fuente: iTTi (elaboracion propia a partir de datos de Yahoo Finance)

serie de nuevas capacidades (adopcion masiva de
sensores en sus productos, desarollo de la plataforma
software Predix para la Internet industrial de las cosas,
modermizacion de sus procesos intemos, etc.) y en la
evolucion de su modelo de negocio en consonancia
con una renovada oferta industrial, conformada por los
nuevos productos y servicios digitalizados.

Sin embargo, a pesar de que en el caso de Generdl
Electric ciertos beneficios de la transformacion comen-
zaron pronto a hacerse patentes -incluida una mejora
en los margenes-, cabe, en este punto, volver a pre-
guntarse: ¢habord [en el futuro cercano] industria, trans-
formada digitalmente, a la que proteger?

Dicho de ofro modo, {constituye, el esfuerzo requerido
por el proceso digitalizador, garantia suficiente para ver
cumplidas las promesas de la transformacion? En suma,
épiensa Ud. gue compensa, que las empresas industria-
les estardn por la labor de hacer esta travesia? iPiénselo
dos veces!

Las reflexiones que los profesores Thomas H. Davenport
(Babson College) y George Westerman (Instituto Tecnolé-
gico de Massachussets) recogen en su reciente articulo
«Why so many high-profile digital fransformations fail?»
(¢Por qué fracasan tantas fransformaciones digitales de
alto perfil?) [4] desvelan la redlidad que esconde el caso
de General Electric. Como muestra, considere el dato
de que la cotizaciéon alcanzada por el conglomerado
industrial en el momento de escribir estas lineas- sep-
fiembre de 2018- estd en los mismos niveles de hace
siete anos -septiembre de 201 1-, cuando General Elec-
fic comenzalba su vigje fransformador. Y ello, véase la
figura 1, tras una caida continuada durante, al menos,
el Utimo par de anos.

Como recuerdan Davenport y Westerman, no todo fue-
ron luces en la transformacion digital de General Elec-
fic, hasta el punto de que la impaciencia de ciertos
accionistas activistas forzd, primero, la renuncia de Jeff
Immelt -gran impulsor de la digitalizacién- como conse-
jero-delegado de la compahia -lo ha sido hasta hace

un ano-; y, después, la recrientacion de su sustituto, John
Flannety, hacia la reduccion del gasto como eje central
de una nueva estrategia corporativa.

Los anteriores pdnafos muestran un panorama en el que
se hace dificil ubicar la [ciber] seguridad como principal
preocupacion del sector industrial. Por el contrario, fac-
fores como la competencia (por ejemplo, el mayor o
menor 1irdn de los productos propios, frente a los de ter-
ceros), las resfricciones financieras (derivadas de la co-
yuntura econdmica) o el cortoplacismo (materializado,
por ejemplo, en la impaciencia de los inversores, como
se ha sefalado) si parecen merecer un lugar preferen-
cial, fanto en la lista de prioridades del sector, cuanto
en las agendas de los individuos que estdn al frente del
mismo. iUnos mimbres, por fanto, con los fambién ha-
br& de contar quien, como ya se ha dicho, se aproxime
a la Ciberseguridad Industriail

Fragilidad digital ¢

Mds alld de las fransformaciones fallidas o no satisfac-
forias, condicionadas por factores como los arniba ex-
puestos, los esfuerzos de digitalizacion tienen una deri-
vada adicional, relacionada con el senalado nivel de
impaciencia de los inversores y podria decirse que, en
general, con las «prisas» de los diferentes grupos con in-
fereses en la organizacion. Una derivada que se traduce
en la capacidad de la organizacion, habilitada por el
uso de lo digital, de ofrecer sus productos o servicios, y/o
de dar respuestas, de manera agil.

Cabe presumir, de hecho, que la conversion de la or-
ganizacién en una entidad agil pasa por ser una de las
metas clave del proceso de transformnacion digital. No
obstante, asumir tal afimacion- «iLa digitalizacion me
hace mds agill»- resulfaria en exceso inocente, si uno
no fuese, ademds, consciente de que lo que puede
hacerle, en redlidad, es mds «fragil».

En 2013, los profesores Kaganer, Zamora y Sieber de
la IESE Business School introdujeron [5] el concepto de
«densidad digital» como una consecuencia directa de
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FIGURA 2
LISTA, NO EXHAUSTIVA, DE PAISES DOTADOS DE UNA ESTRATEGIA (AGENDA) DE CIBERSEGURIDAD
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Fuente: ENISA

la coniente digitalizadora: «Por densidad digital enten-
demos -decian- el nimero fotal de personas, cosas y
procesos con conexion persistente a Internet en una
unidad de actividad social, como una organizacion, un
mercado, un pais o el planeta. Con el adietivo persis-
fente queremos fransmifir Ia idea de que estas conexio-
nes siempre estén activadas y facilitan una interacciéon y
fransferencia de informacion sin limitaciones».

No obstanfe, quedarse sdlo con la imagen de que la
creciente densidad digital es fuente de valor para la
organizacion y sus interesados -icuanto mayor sea el
ndmero de datos conectados [persistentermente], me-
jorl- conduce, cuando menos, a adaguirr una visiéon muy
parcial de la realidad que la fransformacion digital es-
conde: sus beneficios son claros, pero también lo son
sus peligros. iLos riesgos de la aplicacion y uso de o
digital son, lamentable y fambién crecientemente, in-
cuestionables!

De ese modo, el concepto de «fragiidad digital» surge
como contrapeso necesario al de la densidad de las co-
nexiones. Sinfetizando los palalbras del consultor joponés
Wiliom Saito [6] cabe recordar que la seguridad es un fre-
no para las organizaciones; es el freno que limita la erosion
del valor generado por las mismas (una erosion producida
como efecto [negativo] del ineludible riesgo digital).

La fragiidad digital es funcion de la densidad digital;
en definitiva, 1o es de la creciente dependencia de lo
digital que, hoy en dia, padecen las «unidades de ac-
fividad social» (organizaciones, mercados, paises, etc.).
Ademds, la fragilidad digital es, tamibién, funcion de la
falta de conciencia sobre la referida dependencia y sus
consecuencias.

Por tanto, catoria definir la frogilidad digital como agque-
lla cualidad de una organizacion que determina su sus-

ceptibiidad a sufrir alglin incidente, con origen en «lo
digital», que perturbe su actividad (ademds de provocar
ofras consecuencias para las personas, el patrimonio o
el medioambiente); y de cuya posible materializacion
no siempre existe conciencia. Una definicion que descri-
be con nitidez la coyuntura en la que se encuentran No
pocas organizaciones -muchas de ellas, sin duda, del
dmbito industrial- y que, consecuentemente, justifica la
necesidad de protegerse.

La necesidad de protegerse

Parece evidente que el deseo de procurarse proteccion
ha estado siempre presente -desde que el homlbore pisa
la faz del planeta- como necesidad primaria, y primiti-
va, de cualquier individuo, colectivo u organizacion.

Hasta no hace mucho tiempo, eran las fortalezas de
piedra las que confriibuian a ofrecer esa proteccion. El
Castillo de San Marcos -en la actuadlidad, Castillo de San
Marcos National Monument y, por tanto, parte del catdlo-
go de infraestructuras cricas de los EEUU-, construido por
los espancles en el Ultimo fercio del siglo XVII, cumplié ese
cometido para los intereses de la corona de Espana al
proteger la ciudad de San Agustin -la mds anfigua de los
EEUU, ubicada en la costa nororiental del actual estado
de Florida- de las incursiones realizadas por los brifdnicos.
En la ofra punta del mundo, fambién los rusos recurrieron,
en el siglo XIX, a las ventajas de una pequena forfaleza,
Fuerfe Alejondria, construida en la desembocadura del
rio Sochi'y cuna de la ciudad-balneario homdénima, para
proteger esa zona de la costa del Mar Negro ante posi-
bles ataques de los circasianos(1).

Hoy en dia las amenazas son otras y, de igual modo,
son tfambién ofros los mecanismos de proteccion a los
que se recurre. Como parte de estos, y ante el nuevo

] >

113



M. GARCIiA-MENENDEZ

FIGURA 3
ALCANCE DEL ESTUDIO REALIZADO: 15 PAISES

Fuente: iTTi

escenario digital, los paises han abandonado la cons-
fruccion de fortalezas de piedra y estén optando por
desarroliar politicas publicas que constituyan un primer
paso, tanto para ellos, como para sus administrados
-empresas y ciudadanos-, en el camino hacia la ate-
nuacion de su fragilidad digital.

Una de las materializaciones mds habituales de tales
poliicas son las denominadas «estrategias nacionales
de ciberseguridad». Hoy la proporciéon de estados que
disponen de su propia estrategia de ciberseguridad su-
pera ampliomente la relacion 1 a 4: mds de uno de
cada cuatro estados, grandes y pequenos, ya han he-
cho publicas sus «ciber-agendas» (véase la figura 2);
hay ofros muchos frabajando en ellas. (Por cierfo, para
estos Ultimos vaya la siguiente recomendacion: iAprove-
chen la ocasidn y no cometan el error de quienes ya les
han precedido, de adjetivarias como «nacionales»! Las
estrategios de ciberseguridad, ni son nacionales -si Ud.
observa en detalle cualguiera de ellas, verd, casi con
fotal seguridad, que enciera una aproximacion baso-
da en la cooperacion infemacional para abordar el
problema-, ni deberian serlo en un espacio sin fronteras
como es el ciberespacio. Reflexione por un momento:
¢estaria Ud. cdémodo, teniendo intereses empresariales
en un pais como la India, en cuya estrategia de ciber-
seguridad sélo tuviese cabida un enfoque estrictamente
nacional/local).

Una perspectiva (casi) global §

Durante el ejercicio 2017-2018, desde iTTi se participd
activamente en la realizacién de un estudio [7] cuya
motivacion ha sido explorar la forma en que un deter-
minado conjunto de paises ha abordado -si es que lo
han hecho (incdgnita cuya resolucion se encontrabba en
el germen mismo del frabajo planteado)- la fragilidad
digital de su Industria. Md&s especificamente, la de los
sistemas de control que sustentan los procesos produc-
fivos en sus fdbricas y demds instalaciones industriales.

Los paises elegidos (vease la figura 3) -a prior casi todos
europeos, lo que ha determinado el titulo del informe
final (2)- han sido, originalmente: Alemania, Belgica,

Espana, Francia, Holanda, Italia, Portugal, Reino Unido,
Rumania y Turquia. De igual modo, se considerd opor-
funo incorporar a Suddfrica por lo relevante de algunos
aspectos de su redlidad corporativa. Posteriormente, la
lista quedaria amplioda con la inclusion de China, EEUU
y Singapur.

Finalmente, Rusia, cuyo andlisis no se contempld en un
principio, ha recibido, por tal motivo, un tratamiento es-
pecifico. Ello, y pese a no haber sido incluida en el infor-
me final en el momento de su publicacion, no ha im-
pedido identificar algunos hallozgos de interés que han
querido recogerse en esta sintesis del informe original.

Esta amplia y variada seleccidn de paises ha permiti-
do obtener una vision casi global de las politicas que
actualimente imperan, en unas y otras geografias,
para combatir la fragilidad digital del macrosector
Industria.

iEl refo no ha sido menor! Al elevado nimero de paises
que se ha pretendido analizar, ha habido que sumar la
gran disparidad idiomdtica de los mismos y el notable
ndmero de documentos revisados. Han llegado a mao-
nejarse mds de un centenar de fuentes bibliogrdficas
distintas, escritas en mds de diez lenguas diferentes.

Aun asi, la principal dificultad ha venido de la mano del
dindmico comportamiento que se ha observado en la
propia legislacion. Una legislacion tan cambiante -casi
en permanente actualizacion-  dificulta, sin duda, un
andlisis sosegado -las conclusiones obtenidas hoy, pier-
den su validez manana, a la luz de un nuevo texto le-
gal-; y dificutta, mds si cabe, su adopcion y aplicacion
a quienes son sus destinafarios Ultimos: los administra-
dosflegislados. Una legislacion tan cambiante denota,
en definitiva, inmadurez, bien de la legislacion misma,
bien de la materia que aquella frata de regular.

Bajo estas premisas y dificultades, el andlisis realizado
ha fratado de abarcar, amén de ofros aspectos nor-
mativos generales, la doble vertiente de la regulacion
y la autorregulacion; esto es, estrategias nacionales de
ciberseguridad, por un lado, y cédigos de gobiemo cor-
porativo, por ofro. De todo ello se hablard en las pdginas
que siguen.
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TABLA 1
ESTRATEGIAS DE CIBERSEGURIDAD IDENTIFICADAS Y ANALIZADAS

Pais

Estrategia de Ciberseguridad

Alemania

«Estrategia de Ciberseguridad para Alemania 2016» (2016)
URL:: https://www.bmi.bund.de/cybersicherheitsstrategie/BMI_CyberSicherheitsStrategie.pdf (aleman)

Bélgica

«Estrategia de Ciberseguridad .be: Proteger el Ciberespacio» (2012)

URL:: https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/ncss-be-fr (francés)

«Estrategia de Cibeseguridad para la Defensa» (2014).

URL:: https://ccdcoe.org/sites/default/files/strategy/Belgian%20Defence%20Cyber%20Security%20Strategy. pdf (inglés)

China

«Estrategia de Ciberseguridad Nacional» (2016)
URL:: http://www.cac.gov.cn/2016-12/27/c_1120195926.htm (chino)

EEUU

«Ciberestrategia Nacional de los Estados Unidos de América» (2018)

URL:: https://www.whitehouse.gov/wp-content/uploads/2018/09/National-Cyber-Strategy.pdf (inglés)
«Estrategia de Ciberseguridad del Departamento de Interior de los EEUU» (2018)

URL:: https://www.dhs.gov/sites/default/files/publications/DHS-Cybersecurity-Strategy 1.pdf (inglés)

Espana

«Estrategia de Ciberseguridad Nacional 2013» (2013)

URL:: hftp://www.dsn.gob.es/es/file/146/download?token=KI839VHG (espanol)

«Estrategia de Seguridad Nacional 2017» (2017)

URL:: http://www.dsn.gob.es/sites/dsn/files/Estrategia_de_Seguridad_Nacional_ESN%20Final.pdf (espanol)

Francia

«Estrategia Nacional Francesa para la Seguridad del Ambito Digital» (2015)
URL:: https://www.ssi.gouv.fr/luploads/2015/10/strategie_nationale_securite_numerique_es.pdf (espanol)

Holanda

«Agenda de Ciberseguridad Nacional» (2018)
URL:: hftps://www.ncsc.nl/binaries/content/documents/ncsc-en/current-topics/national-cyber-security-agenda/1/National%2BCy-
ber%2BSecurity%2BAgenda.pdf (inglés)

ltalia

«Marco Estratégico Nacional para la Seguridad del Ciberespacio» (2013)

URL:: https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2014/02/italian-national-strategic-framework-for-cybers-
pace-security.pdf (inglés)

«Plan Nacional para la Protecciéon Cibemética y la Seguridad Informdtica» (2017)

URL:: http://www.govemao.it/sites/govemo.it/files/piano-nazionale-cyber-2017.pdf (italiano)

Portugal

«Estrategia Nacional de Seguridad del Ciberespacio» (2015)
URL:: https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Portuguese National Cyberspace Secu-
rity_Strategy EN.pdf (inglés)

Reino Unido

«Estrategia de Ciberseguridad Nacional 2016-2021» (2016)
URL:: https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national_cyber_security_strategy 2016.
pdf (inglés)

RumMania

«Estrategia de Ciberseguridad de Rumania» (2013)
URL:: https://cert.ro/vezi/document/NCSS-Ro (inglés)

Rusia

«Concepto de Estrategia de Ciberseguridad de la Federacion Rusa» (2014)

URL:: http://council.gov.ru/media/files/41d4b3dfodb25cea8a73.pdf (ruso)

«Doctrina de Seguridad de la Informacion de la Federacion Rusa» (2016)

URL:: http://www.mid.ru/en/foreign_policy/official_documents/-/asset_publisher/CptiCkB6BZ29/content/id/2563163 (inglés)

Singapur

«Estrategia de Ciberseguridad de Singapur» (2016)
URL:: https://www.csa.gov.sg/~/media/csa/documents/publications/singaporecybersecuritystrategy. pdf (inglés)

Suddfrica

«Marco Nomativo de Ciberseguridad Nacional para Suddfrica» (2015)
URL:: https://www.gov.za/sites/default/files/39475_gons09.pdf (inglés)

Turquia

«Estrategia de Ciberseguridad Nacional 2016-2019» (2016)
URL:: http://www.udhb.gov.tr/doc/siberg/UlusalSibereng.pdf (inglés)

Fuente: iTTi

Andlisis de las politicas plblicas materializadas en
las estrategias de ciberseguridad  §

del andlisis ejecutado. Las estrategias de cibersegu-
ridad identificadas y revisadas quedan resumidas en
la tabla 1.

Sintetizar aqui el estudio llevado a cabo se antoja
una tarea nada sencilla, dadas las comprensibles
limitaciones espaciales de esta monografia, y de
este arficulo en particular. No obstante, a ese fin y
con el dnimo de acercar al lector la informacion
mds relevante, se ha creido oportuno adoptar una
presentacion tabular de la informacion recabada,
clasificada y analizada. Ello habrd de serwvir para fa-
cilitar la comparativa entre paises y, al mismo tiem-
po, para extraer las conclusiones mds destacadas

Como ya se ha sefalado en otfro punto de este arti-
culo, hay una clara tendencia -no en todos los pai-
ses- a utilizar el adjetivo «<nacional» para calificar las
diferentes estrategias. Y ello, a pesar de la, también
clara, vocacion internacional de todas ellas, como
se explicitard, y del undnime reconocimiento de que
la colaboracion resulta un elemento clave en el es-
fuerzo de atagjar la fragilidad digital de naciones y
organizaciones.
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TABLA 2-1
ANALISIS DETALLADO DE LAS ESTRATEGIAS DE CIBERSEGURIDAD (1/3)
Pais Alemania Bélgica China EEUU Espana
«Estrategia
«Estrategia de de Ciberse- | eyategia de
Documento Ciberse uri%o d para guridad .be: Cibersg il «Ciberestrategia Nacional de los | «Estrategia de Ciberseguri-
Alemgnio 2012» Proteger el dad Ncc%nol» Estados Unidos de América» dad Nacional 2013»
Ciberespao-
cio»
Afo 2016 2012 2016 2018 2013
Generacion 29 (prev. 2011) 19 19 59 (pr. 2003, 2009, 2013, 2017) 19
grandes
enormes oportunida- pofencial oporfunidades otencial econdmico
Justificacion portur cientificoy | econdmicas, prosperidad econdémica P o Y
des y potencial L N competitividad
econdmico sociales y
culturales
Proteccién de
valores funda- . " . . .
mentales, dere- S S S S S
chos y deberes
Responsabilidad
/ sen5|blllzg<:|on NO NO NO No .SI .
de consejeros y (objetivo)
directivos
Espiritu interna- especifica generica especmcg especffica especifica
) A (coopera- (cooperacion - =
cional (liderazgo) A : . (cooperacion) (cooperacion)
cion) y asistencia)
si S si
Promocion del Si ) (estimulacion ) » o Si
P . (estimula- . (innovacion, eliminacion de ) ) s
sector ciber local (fortalecimiento) s [del crecimien- : ) A (infernacionalizacion)
cion) to]) barreras, infernacionalizacion)
especifica
(Leyde 1
) de julio de -
Normativa de " " L genérica
roteccion de especifica 2011 sobre especifica genérica (normativas soore profec-
i?wfraesfructuras (Ley de Seguridad de | la seguridad | (Ley de Ciber- | (se mencionan algunos sectores cién de infraestructuras
o las Tl de 2015) y proteccion seguridad) estratégicos) "
criticas . ) criticas)
de infraes:
fructuras
criticas)
especifica "
) (SCADA/ especifica )
Ciberseguridad genérica sisternas (sistemas de . genérica
industrial (Industrie 4.0) de control control auto- (sector industrial)
: ) matizados)
industrial)
Indicadores - - - - -
Presupuesto - - - - -

Fuente: iTTi

De igual modo, se hace patente la disparidad idiomdtica
de los documentos analizados. Si bien se ha fratado de
acudir priorifariamente a fuentes en inglés -el informe ori-
ginal a que se refiere este articulo fue publicado en dicho
idioma-, no siempre ha sido posible. La relativa novedad
de dlgunos de los documentos ha podido confribuir a
ello, haciendo que no estén disponibles las fraduccio-
nes al inglés en el momento en el que se redactan es-
fas lineas; aungue dicha justificacion, naturalmente, no
aplica en todos los casos. En particular, Espana es uno
de los paises no anglopariantes que ofrece una edicion
de su estrategia en inglés; no obstante, para este articulo
ha preferido referenciarse la edicion en espanal. En este
mismo sentido, cabe destacar el caso de Francia que

ofrece su estrategia en francés, inglés y espanol, edicion
que también ha sido de preferencia en esta ocasion.

Tanto en este frente, el de los estrategias de cibersegqu-
ridad, como en el de los cddigos de gobiemo corpora-
fivo, de los que se hablard mds adelante, se ha fratado
de poner la atencidn en un documento concreto y es-
pecffico que centralizara la regulacion en la materia, en
cada pais. Sin embargo, en los casos de Bélgica, EEUU,
Espana, Italia y Rusia se identifican, aqui, documentos
adicionales por su estrecha relacion con el «principal» o
porque, de algun modo, lo complementan. Asf;

a. enelcaso belga se hace referencia de su ciber-es-
frategia para la Defensa;
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TABLA 2-2
ANALISIS DETALLADO DE LAS ESTRATEGIAS DE CIBERSEGURIDAD (2/3)
Pais Francia Holanda Italia Portugal Reino Unido
«Marco «Estrategia «Estrategia de
«Estrategia Nacional Francesa «Agenda de Estratégico Nociono? de Ciberse guri dad
Documento para la Seguridad del Ambito Ciberseguridad Nacional para Sequiidad del Nooioncgj 2016-
Digital» Nacional» la Seguridad del °9 .
Clberespacion Ciberespacio» 2021»
ARo 2015 2018 2013 2015 2016
a
Generacién 10 3 [p;%v].;)m 1 10 10 29 (prev. 2011)
oportunidad beneficios economia e
Justificacion prosperidad econdmica porunia prosperidad econdémicos y o
econdmica . infimidad
sociales
Proteccién de valores
fundamentales, derechos Si Si Si Si Si
y deberes
Responsabilidad / sensi- Si
bilizacién de consejeros y No No No No (plan de puesta
directivos en marcha)
especffica especifica especffica especffica especifica
Espiritu interacionall (coop eracion) (cooperaciony (coop eracion) [coop eracion) (asociacion y
P liderazgo) P o liderazgo)
Si
S S (estimulacion
Promocion del sector Ciber | (romocién e infemacionall- | (certficacién, S S [del crecimien-
local zacion) 14D, innovacion) (desarrollo) (innovacion) to, la innovacion
' y la inferacio-
nalizacioén])
genérica
(se menciona, genérica
simplemente, (adecuado
especffica la Directiva marco norma-
especffica (Ley de Teleco- del Consejo tivo; no existia
(Ley N©2013-1168, de 18 de municaciones; 2008/114/EC, de enéiica una legislacion
diciembre de 2013, relativa a Ley de Trato- 8 de diciem- (la giberestrote- concreta, es-
Normativa de proteccion la programacion militar para los | miento de Datos bre, sobre la i ho Menciona pecifica, sobre
de infraestructuras criticas | afos 2014 a 2019 y que contie- |y Obligacion de identificacion y gel Decreto-Le proteccion de
ne diversas provisiones referidas | Notificaciones de | designacion de 62/2011) Y infraestructuras
ala defensa y la seguridad Ciberseguridad; infraestructuras criticas en el
nacional) Ley de Ciberse- | criticas europeas Reino Unido; en
guridad) y la evaluacion su lugar habia
de la necesidad diversas politicas
de mejorar su publicas)
proteccion)
genérica especifica enéiica especifica
Ciberseguridad industrial (accidente industrial / actividad - (SCADA / proce- [gi]n dustria) (sistemas de
industrial) sos industriales) control industrial)
Indicadores - - - - Si
PresubUesto . . . . 1.9 millardos de
e libras esterlinas

Fuente: iTi

b. fambién se menciona la recienfemente publicada
-mayo de 2018- ciber-estrategia del Departamen-
fo de Interior de los EEUU;

c. en Espana, se cita la estrategia de seguridad, de
2017, que adelanta algunos aspectos que debe-
réin fener mayor desarrollo en una futura ciber-estra-
fegia (sustituta de la actual, de 2013);

d. enelcaso italiano, se ha incluido la resena al plan
de frabajo disenado para la puesta en marcha de
la ciber-estrategia; y,

e. finamente, en el caso ruso, se ha incluido la Utima
actualizacion (2016) de su «doctrina» de la seguri-
dad de la informacion, en tanto que ayuda a en-
marcar la propia ciber-estrategia, de 2014.

Las tablas 2-1 a 2-3 resumen el andllisis detallado reali-
zado y permiten la comparacion de las politicas publi-
cas en materia de ciberseguridad en los quince paises
estudiados.

Tener identificado, para cada pais, el documento que
recoge el detalle de su ciber-estrategia, ha permitido
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teccion de infraes-
fructuras criticas

criticas; formalmente,
Decision Gubema-

mentaln® 718 de 13

de julio de 2011, que
no se menciona)

(Informacién del Con-
sejo de Seguridad del 8
de agosto de 2013)

(nueva Ley de
Ciberseguridad)

sarrollo de una estra-
tegia de infraestruc-
turas de informacion,
criticas, nacionales)

TABLA 2-3
ANALISIS DETALLADO DE LAS ESTRATEGIAS DE CIBERSEGURIDAD (3/3)
Pais Rumania Rusia Singapur Suddfrica Turquia
«Estrategia de «Conceplo de Estrate- | <Estategiade | (o0 ROmMaAvO «Estrategia de
Documento Ciberseguridad de gia de Ciberseguridad Ciberseguridad : g Ciberseguridad Na-
; 9 ) Nacional para Sud- )
Rumania» de la Federacion Rusa» de Singapur» fricas cional 2016-2019»
Afo 2013 2014 2016 2015 2016
Generacion 1@ 1@ 19 19 (borrador 2010) 29 (prev. 2013)
crecimiento econo-
Jusfificacion innegables beneficios | desarrollo econdémicoy | desarollo econd- mico, integracion, crecimiento econo-
sociales modernizacion mico y social educacioén y partici- mico y eficiencia
paciéon
genérica
Proteccién de valo- (crear un cibe-
res fundamentales, Si Si respacio seguro Si Si
derechos y deberes para empresas y
comunidades)
parcialmente Si
(hacer de «lo
Requnlsgblllqw parcialmente Si ciber» una priori- parcialmente Si )
/ sensibilizacion . . dad paralaem- | (el papely la respon- Si
) No (involucrar a las organi- . . . "
de consejeros y ) ~ presa, mediante sabilidad del sector (accion especifica)
) . zaciones empresariales) X
directivos las patronales y privado)
las cdmaras de
comercio)
genérica
P . especffica especifica especifica especifica (capacidad
Espiritu internacional - ! o - o
(cooperacion) (cooperacion) (asociacion) (cooperacion) competitiva y coo-
peracion)
Si Si
) . " No
. (apoyo a los pro- (impulso al creci- Si .
Promocion del sector ) . ) " ’ (ecosistemna
. No ductores nacionales, miento, la inferma- | (promocion del creci- )
ciber local ) : ) ) A : cooperativo, todo
incentivos fiscales, cionalizaciéon y la miento, [+D) o més)
internacionalizacion) innovacion)
genérica
(estrategia nacional L
o generica o
para la proteccion especifica (promocién del de- especffica
Normativa de pro- de infraestructuras P especifica P (Resolucion N° 2,

de 20 de junio de
2013, del Consejo
de Ciberseguridad)

Ciberseguridad ~ especifica

industrial - (sistemas automati- _ : i
zados)

Indicadores - ; i - ]

Presupuesto

se menciona; pero no
se detalla

8% del presu-
puesto TIC del
Gobiemo (en
SGS):
2,4 millardos ->
192 millones

Fuente: iTTi

desarroliar un andilisis basado en los pardmetros que se
detallan a continuacion.

En primer lugar, se ha tenido en cuenta el ano de pu-
blicacién de cada estrategia. Una répida mirada a
las tablas-resumen indica que sdlo la estrategia belga
(2012) es anterior a 2013, ano en que fuvo lugar el po-
radigmdtico ciber-incidente de la empresa estadou-
nidense Target [8], gque supuso un anfes y un después

para el mundo corporativo, al menos en algunas geo-
grafias. Sorprende, igualmente, que EEUU haya estado
sin ciber-estrategia hasta hace tan solo unos dias (casi
hasta el momento de cerar la edicion de este arficulo).
Y sormprende por cuanto EEUU fue pionero al publicar su
primera estrategia de ciberseguridad en 2003 [9] (revi-
sada en 2009 [10]), adelantédndose casi una década
al resfo de paises analizados, cuyas estrategias Mds
antiguas datan de 2011. En su lugar -esto es, en lugar
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de disponer de un documento «central» que recogiese
su estrategio-, los EEUU han confado hasta este mes
de septiembre de 2018 con una serie de fuentes diver-
sas -entre ellas, dos Ordenes Ejecutivas fimadas por los
presidentes Obama (2013) [11] y Trump (2017) [12], res-
pectivamente-, que, en conjunto, han conformado las
directrices bdsicas del pais en la materia.

Un segundo aspecto analizado ha sido el denominado
generacion, que hace referencia a la existencia, o no,
de versiones anteriores de la estrategia, lo que permi-
fe sefalar que la ciber-estrategia de un pais es de pri-
mera generacion (no ha habido ninguna anterior), de
segunda generacion (hay un antecedente), de tercera
generacion (ha habido dos antecedentes), y asi suce-
sivamente. El interés de este pardmetro estriba en que
puede interpretarse, en positivo, como una medida de
la madurez del pais en sus esfuerzos por hacer frente ala
fragiidad digital: a priori, no deberia merecer la misma
consideracion el pais que Unicamente ha redactado (y
ejecutado) una estrategia (Bélgica, China, Espana, Fran-
cia, ttalia, Portugal, Rumania, Singapur o Suddfrica), que
el que ya ha pasado por el esfuerzo de elaborar una
segunda, incluso, una fercerq, efc., habiendo sacado
provecho, en el proceso, de las lecciones aprendidas
(Alemania, EEUU, Holanda, Reino Unido o Turquia). Un
Caso particular puede ser el de Rusia, que, si bien no ha
publicado mds que una edicion (2014) de su «concep-
fo» de estrategia de ciberseguridad, tiene una fradiciéon
mds amplia en relacion a su «doctina» de seguridad
de la informacién, de la que lleva dos ediciones (2000
y 2016).

En el apartado justificacion -el porqué de la necesidad
de dotarse de una ciberestrategia- hay una coinciden-
cia generdlizada en los mensajes, todos los cuales po-
recen confluir en aspectos como el potencial, la pros-
peridad o el beneficio econdmico de «lo digital», como
valor a salvaguardar (amén de ofros beneficios sociales,
cutturales, efc.).

La proteccion de valores fundamentales, derechos y
deberes es ofro aspecto en el que la coincidencia es
précticamente undnime. Todas las ciber-estrategias
analizados lo citan explicitamente. La excepcion, agqui,
puede ser Singapur, donde la referencia a este punto se
hace de una manera mds genérica -no fan explicita-,
abogando por un ciberespacio seguro Para emMpresas
y comunidades.

La responsabilidad, en materia de rendicion de cuentas
por el uso de «lo digital» y sus consecuencias, y la sen-
sibilizacion de consejeros y directivos hacia ese asunto
constituye el quinto aspecto al que se le ha prestado
atencién en la revision de las ciber-estrategios de los
paises seleccionados. De ellos, sdlo tres contemplan en
sus fextos, de forma expresa, la figura del consejero y/o
del directivo, dedicdndoles un espacio en sus objetivos
(Espana), plan de accidn (Reino Unido) y acciones es-
pecfficas (Turquia). Adicionalmente, podria decirse que
Rusia, Singapur y Suddfriica incluyen estas figuras parcial
0 indirectamente, cuando hablan de involucrar a las
organizaciones empresariales, de hacer de «lo ciber

una prioridad para la empresa y de subrayar el papel
y responsabilidad del sector privado, respectivamente.,
[El apartado «Cdédigos de gobierno corporativo», mds
adelante, ofrecerd un mayor detalle sobre el papel de
los érganos de gobiemo de las empresas ante el deso-
fio que supone la fragilidad digital].

El sexto pardmetro analizado ha sido el espiritu interna-
cional de las estrategios. A pesar de que mayoritario-
mente han sido calificadas de «nacionales» -ya se ha
comentado-, todas ellas presentan, de forma especifi-
ca o genérica, una orienfacion internacional asentada
principalmente en el reconocimiento de la necesidad
de atajor la fragilidad digital desde una dptica coope-
rativa.

La promocién del sector «ciber» local/nacional también
se ha constituido en punto de interés dentro del andlisis
realizado. Nuevamente, casi de manera undnime, 1os
paises -sus estrategias- recogen la intencion de pro-
mocionar el sector domeéstico de la ciberseguridad
mediante su estimulacion, desarrollo, crecimiento, forta-
lecimiento, innovacion, infemacionalizacion, etc. Como
excepciones, Rumania no menciona este aspecto en
su ciber-estrategia y Turquia apenas hace una referen-
cia al desarollo de un ecosistema cooperativo.

En octavo lugar, el andiisis repara en la mencion, o no,
que las estrategias de ciberseguridad hacen de la nor-
mativa local en materia de proteccién de infraestructu-
ras criticas. En este punto se hace preciso senalar que
el estudio se planted con una perspectiva europea (No
exclusivamente de la Unidn Europea) que evoluciono,
posteriomnente, hacia una perspectiva mads interacio-
nal. Por tal motivo, el andilisis llevado a cabo no ha pre-
fendido hallar, ni llegar a, conclusiones concretas que
fuvieran que ver con la Directiva de proteccion de las
redes vy los sistemas de informacion (Directiva NIS) [13].
Cabe insistir, asimismo, en el hecho de que el hilo con-
ductor de esta primera etapa del estudio han sido las
esfrategias de ciberseguridad (su contenido), la mayoria
de las cuales son anteriores a la enfrada en vigor de la
propia Directiva, motivo por el cual no la citan. Bojo esas
premisas, pudo verse que paises como Alemania, Bel-
gica, China, Francia, Holanda, Rusia, Singapur y Turguia
si hacen mencién especifica, en sus ciber-estrategias, a
la nomnativa legal que en ellos rige -regia a fecha de
publicaciéon de las citadas estrategias-, mientras que el
resto de los paises analizados adopta un lenguaje mds
genérico. Asi, se tiene que:

a. EEUU smplemente enumera algunos sectores es-
fratégicos;

b. Espana hace referencia a «nomativas de protec-
cion de infraestructuras criticas», sin citarlas explici-
famente;

c. ltalia nombra la Directiva 2008/114/CE del Consejo,
de 8 de diciembre de 2008 [14], pero no mencio-
na la nomativa local (frasposicion);

d. Porfugal fampoco menciona su Decreto-Ley
62/2011 [18];
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e. Reino Unido habla, simplemente, de un «adecua-
do marco nomativo» (o existia, en el marco legal
britdnico una regulacién concreta, especffica, en
la materia, en el momento en que se publica su
ciber-estrategia -2016-);

f.  Rumania cita la estrafegia nacional para la pro-
fecciéon de infraestructuras criticas, sin mencionar
la Decision Gubemamental n° 718 de 13 de julio
de 2011 [16] que recoge formalmente dicha es-
frategia; y,

g. findmente, Suddfiica, en su ciber-estrategia reco-
ge, precisamente, la conveniencia de promover el
desarollo de una estrategia de infraestructuras de
informacion criticas, nacionales.

[NOTA: El marco normativo, en el dmbito de la protec-
cion de infraestructuras criticas, para Espana, Italia, Por-
fugal, Reino Unido y Rumania (ademas de para Alema-
nia, Bélgica, Francia y Holanda, citados mds aniba) se
verd actualizado con la entrada en vigor de las disposi-
ciones recogidas en la Directiva NIS.

Especificamente, a fecha de 9 de mayo de 2018, so-
lamente Alemania, Italia y el Reino Unido habian cum-
plido con la obligacion de frasponer a sus legisiaciones
locales la Directiva.

En el momento en que se cierra este articulo -septiem-
bre de 2018-, también Espana y Portugal habian cum-
plido, ya en ftiempo de préroga, con el requisito de la
frasposicion.

Seguin datos de la propia Unién Europea, a la fecha, las
frasposiciones de la Directiva NIS en Bélgica, Holanda, Fran-
cia'y Rumania reciben la calficacion de «en progreso»).

Dado el inferés Ultimo del estudio, su punto culminan-
fe llega, en cierto modo, con el andlisis del fratamiento
que las distintas ciber-estrategias evaluadas hacen de
la ciberseguridad industrial. En este sentido, cabe sefo-
lar que ni EEUU, ni Holanda, ni Rumania, ni Singapur, ni
Suddfrica, ni Turquia la mencionan. (Sorprende el caso
de la ciber-estrategia nacional de EEUU, mdxime, cuan-
do en la ciber-estrategia de su Dpto. de Interior, publico-
da sdlo cuatro meses antes, en mayo de este mismo
ano, stlo hacia). Por su parte, Alemania, Espana, Francia
y Portugal hacen una alusion genérica al mencionar
elementos como la Industrie 4.0, el sector industrial, los
accidentes y/o actividades industriales o la industria en
su conjunfo. En suma, sdlo Bélgica, China, ftalia, Reino
Unido y Rusia recogen, en sus estrategias de ciberseguri-
dad, referencios directas a los SCADA, a los sistemnas de
contfrol industrial, a los sistemas automatizados de con-
frol 0 alos procesos industriales.

Sdlo la estrategia de ciberseguridad del Reino Unido
incluye indicadores para el seguimiento de sus politicas
publicas en esta materia; esto es, para el seguimiento
del grado de cumplimiento de la propia ciber-estra-
tegia.

Finalmente, con relacion al Ultimo aspecto analizado,
los presupuestos, hay que indicar que, de nuevo, el Rei-

no Unido resulta el pais mds transparente al recoger en
el propio documento la ciffra destinada a cubrir la eje-
cucion de su estrategia de ciberseguridad (1,9 millardos
de libras esterlinas). Junto a él, Singapur fambién sehala
que destinard a este capitulo un 8% de su presupuesto
fecnolégico, lo que supone un montante de algo me-
nos de 200 millones de ddlares singapurenses (de un
fotal de 2,4 millardos). Rusia menciona el férmino presu-
puesto; pero no lo detalla.

Andlisis de los cddigos de gobiemno corporativo de

las empresas industriales cotizadas  §

Se ha visto mds arniba cdmo, hoy en dia, el nimero
de paises que disponen de una estrategia de ciberse-
guridad supera la proporcidon «uno a cuatro» (Uno de
cada cuatro), a nivel mundial; una proporcion que sigue
creciendo. Cuesta creer, sin embargo, que esa misma
proporcion se esté dando en el dmbito corporativo; esto
es, cuesta creer que haya un 25% de empresas con
alguin tipo de estrategia de esta naturaleza. La anterior
reflexion invita a plantearse la siguiente pregunta: (cudin
seriamente se estdn tomando las empresas la ciberse-
guridad? Las palabras de Dido Hardy, antigua conse-
jera-delegada de la operadora de telefonia mavil Talk
Talk, pueden anojar alguna luz sobre la respuesta.

La operadora briténica de telefonia celular Talk Talk fue
victima de su fragilidad digital -sufri¢ una brecha de se-
guridad- en el otono de 2015 [17] (ino seria la uttima
vezl). Ante la gravedad del asunto y a la vista de la alar-
ma social causada -por los miles de clientes afecta-
dos- las autoridades briténicas encargaron un informe
[18] que fue redactado en el seno de la Comisién de
Cultura, Medios y Deportes del parlamento briténico. En-
fre ofros interesantes mensajes, el informe del «caso Talk
Talk» guardaba el siguiente: «Aunque la responsabilidad
utfima sobre la ciberseguridad de una empresa recae
en su consejero-delegado, resulta altamente inusual
Que esta persona tenga que dimifir Como consecuen-
cia de un ataque».

Hay gue lamentar que los diputados briténicos no cono-
ciesen el trabajo de investigacion que, sobre este parti-
cular, ha venido redlizando iTTi en los Ultimos afos [19].
Lo cierfo es que laredlidad -siempre tozuda- desmonta
la premisa del informe britdnico ofreciendo numerosisi-
nMos casos (véase la figura 4) de lideres corporativos, de
los mds variados sectores, cuyas careras se han visto
fruncadas, a consecuencia de la fragiidod digital de
sus organizaciones (y de la suya propia, en fanto que
todos ellos cometieron el error de pensar que «lo digital»
no iba con ellos; que No era cosa suyq).

Antes de su salida de Talk Talk, anunciada el 1 de fe-
brero de 2017, la Sra. Hardy habia dejado unas intere-
santisimas declaraciones [20]. En primer lugar, sehald:
«,.,. @ veces es bueno admifir que uno se equivoca». A
continuacion, fambién declard lo siguiente: «Creiamos
que estabamos fomdandonosia [la ciberseguridad] en
serio. Nuestros consultores externos nos decian que nos
la estdbamos fomando en serio. Ha quedado patente
que no era asi. Una cosa de la que estoy mas convenci-
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FIGURA 4
LIDERAZGOS FRUSTRADOS COMO CONSECUENCIA DE LA FRAGILIDAD DIGITAL

Fuente: De la composicién, iTTi. De los retratos originales, sus respectivos autores

da que cualquier ofro consegjero-delegado britdnico es
que fodos y cada uno de nosotros estd subestimando la
importancia de la ciberseguridad».

Tras la efapa de revision de las estrategios de cibersegu-
ridad, y ala vista de las palabras de la Sra. Hardy, ha pa-
recido oportuno completar el estudio plurinacional con
el andilisis de los codigos de gobiemo corporativo de las
sociedades cotizadas, en los quince paises selecciona-
dos. La tabla 3 muestra una relacion completa de fodos
los textos que, finaimente, se han revisado.

Los cddigos de gobiemo corporativo, amén de otros
elementos del marco regulatorio (legislacion mercantil,
penal, etc.), determinan las directrices por las que han
de regirse los érganos de gobiemo de las sociedades y,
especificamente, sus miemibros; consejeros y directivos.
Es sobre estos individuos sobre quienes recae, cada dia
de forma mds ineludible, la responsabilidad Ultima, en
materia de rendicién de cuentas, sobre la adopcién y
uso de «o digital»; asi como sobre las consecuencias
de dicho uso (consecuencias que pueden ser positivas,
como las promesas de la fransformacion digital, hechas
redlidad; y, no pocas veces, negativas, igadas a la fro-
giidad digital de las organizaciones). Explorar el conteni-
do de los citados codigos habrd de ofrecer, necesario-
mente, alguna pista sobre los porqués de la situacion y
el fratamiento que hoy recibe la ciberseguridad, desde
una perspectiva empresarial.

Como en el caso de los estrategias de ciberseguridad,
revisadas mds arrioa, también agui se ha partido, para
cada pais, del documento concrefo en el que se reco-
gen las recomendaciones de buen gobiemo corporo-
fivo que resufan de aplicacion a las sociedades que
cotizan en los mercados de valores locales (de cada

pais). Esta presentacion de la informacion, nuevamente
de forma tabulada, facilita, una vez mds, la extraccion
de conclusiones y la comparativa entre naciones.

En ese sentido, el primer pardmetro que incluye la ta-
bla es el nombre de la entidad emisora del cédigo de
gobiemo. A pesar del cardcter, a prior, meramente in-
formativo de esta columna, puede decirse que ofrece
alguna pista sobre la naturaleza  -siguiente pardmetro-
del cédigo.

A lo largo de este articulo se ha venido diferenciando
entre regulacion y autorregulacion; enfre medidas re-
gulatorias, asociadas al concepto de polticas publicas,
fraducidas en forma de estrategios de ciberseguridad,
y medidas autorregulatorios, ligando este concepto a
los cddigos de gobierno corporativo. Esas han sido las
dos principales vertientes del andllisis que agui se ha tro-
tado de resumir. No obstante -siempre existen tonos de
gris-, lo cierto es que no en fodos los casos los codigos
de buen gobiemo surgen del propio sector, como ini-
ciativas privadas, independientes, etc. En paises como
China, EEUU, Espana, Rusia, Singapur y Turquia la natu-
raleza de los codigos tiene una raiz gubemamental. En
las restantes geografias analizadas (Alemania, Bélgica,
Francia, Holanda, talia, Portugal, Reino Unido, Rumania
y Suddfrica) esa raiz estd mds cercana al dmbito priva-
do, independiente, corporativo.

El siguiente aspecto analizado guarda relacion con la
arquitectura del sisema de gobierno que proponen los
diferentes cddigos. Bdsicamente se contemplan dos
modelos arquitecténicos: uno, en el que el sistemna de
gobierno gira en torno a un drgano Unico, el consejo
de administracién; y otro, en el que, ademds, se con-
fempla la existencia de un segundo érgano, el comité
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supervisor, una linea de defensa adicional gque vigila
el comportamiento del propio consejo de administra-
cion. El modelo de una capa es propio del mundo
corporativo anglosajéon. El modelo de dos capas tiene
una clara influencia alemana, como se puso de ma-
nifiesto en el caso de las emisiones Diesel que golped
al fabricante automouvilistico Volkswagen, cuyo comité
de supenvision gestiond la salida del consejo de admi-
nistracion de su entonces presidente y consejero-dele-
gado, Martin Winterkorn, quien aparece entre 10s perso-
najes de la figura 4, mas arriba.

Un aspecto relevante es el que determina el siguien-
te de los pardmetros analizados: el marco de cum-
plimento o marco de conformidad del cédigo de
gobiemo corporativo. Toda sociedad cofizada ha de
adherirse a uno de estos codigos, que serd el que Trija el
funcionamiento de su(-s) érgano(-s) de gobiemo. Dicho
esto, el criterio para cumplir las directrices recogidas
en el propio codigo suele seguir un principio de volun-
tariedad, «cumplir o explicar». Esto supone que, si una
recomendacion no se cumple, bastard con indicarlo
y explicar el motivo. Asi delbe quedar recogido en los
informes anuales de gobiermo corporafivo de dicha
sociedad. La excepcidn en este punto es Suddfrica,
uno de los paises mas avanzados en materia de go-
biemo corporativo o, cuando menos, uno de los mds
pioneros/innovadores, que ha evolucionado su marco
de cumplimiento hasta situarse en el principio de «apli-
cary explicar. (Naturalmente, fambién en los EEUU las
cosas son distintas, dado que alli la referencia es una
ley, la Ley Sarbanes-Oxley de 2002, que, como tal, no
cabe sino cumplir -0, sino ...-).

Se ha insistido en que la supervision del riesgo digital es
una responsabilidad ineludible de los consejos de ad-
ministracion. En redlidad, no sdlo la supervision de este
fipo de riesgos, sino la del riesgo en general. Para dar
cumplimento a una obligacion asi, los consejos recurren
a ciertas estructuras de apoyo. Son las comisiones del
consejo de administracion. Como puede observarse, la
comisién de auditoria es a la que mds habitualmente
suele recurirse. Ofras propuestas, segun los paises, son
las comisiones de riesgo, de control intemo, de gobiemno
corporativo 0, como ocurre con Turquia, de deteccion
femprana del riesgo.

Finalmente, el estudio cumind evaluando en qué me-
dida se confemplaba «lo cibers dentro de los cddigos
de buen gobiemo. El resuttado no ha podido ser mds
descorazonador: isdlo Holanda, y, de nuevo, Suddfrica
recogen alguna alusién al témino «cloer» como par-
fe del contenido de sus codigos de gobiemno corporo-
fivo! Y ello, como también se subrayd en el apartado
dedicado a las ciber-estrategios, a pesar de que casi
fodos los codigos andlizados han sido publicados des-
pués del ciber-incidente «Target», que marcd un antes
y un después, dadas las consecuencias que acamed a
quien estaba al frenfe de la compania. Liegados a este
punto, se antoja facil dar una respuesta a la pregunta
planteada inicialmente: écudn seriamente se estdn to-
mando las empresas la ciberseguridad?. Y ello, incluso
sin contar con la amable opinién de la Sra. Hardy.

CONCLUSIONES ¥

En el mundo real, y pese a lo que pueda pensarse o
escucharse -esto es, frente a lo que la gente declara
publicamente-, la seguridad, incluida la de naturaleza
digital, todavia dista mucho de estar entre las principales
preocupaciones de quienes estan al frente de las orga-
nizaciones industriales. Los pardmetros que mueven a
dichos individuos a la toma de unas u ofras decisiones
fienen mds que ver con aspectos como la coyuntura
econdmica o las presiones de inversores y/o competi-
dores.

Hoy se busca el Santo Grial de la generacion de valor en
la transformacion digital. Se observa una apuesta gene-
ralizada por la digitalizacion, por parte de las organizo-
ciones industriales (y las otras). Una apuesta que puede
llegar atener un punto de iracionalidad, en tanto que: q)
no se foma conciencia de que las promesas de la trans-
formacion no siempre se cumplen (hay sonoros fracasos
que lo atfestiguan); y b) tampoco se toma conciencia
de que avanzar en el proceso digitalizador supone acre-
centar la fragilidad digital, propia y de ferceros.

Dado que la fragiidad digital es, cada vez mds, una
redlidod incontestable, la necesidod -el deber- de
afenuarla se vuelve ineludible. Las politicas publicas, por
via de la regulacion, constituyen un primer paso en el
intento de las administraciones de atajar su fragiidad di-
gitaly la de sus administrados (empresas y ciudadanos).
Sorprende ver como a las estrategias de ciberseguridad
sigue ddndoseles la consideracién de «nacionales»
(¢acaso locales?), cuando, en redlidad, se refieren a un
espacio sin fronteras donde todos los paises comparten
vecindad: el ciberespacio.

Existe la creencia popular de que la legislacion  -por
lenta- siempre va por detrds del desarrollo tecnologico.
Confrariomente a esa ideq, la realizacion del estudio
a gue se ha referido el presente articulo ha ensefado
que, en ocasiones, los cambios legislativos se suceden
atalvelocidad -presumiblemente, por inmadurez de la
propia legislacion o de la cosa legislada- que pueden
generar, igualmente, problemas -se hacen dificiles de
seguir-, tanto para quien prefende analizaros (a fin de
elaborar un informe, por ejemplo), cuanto -y esto es lo
grave- para gquien ha de conocerlos, entenderlos y apli-
carlos (Iéase, en este caso, los operadores a cargo de
instalaciones industricles e infraestructuras criticas).

En linea con lo recogido en el pdrafo anterior, el andlisis
llevado a cabo también ha pemitido detectar lo que
podria calificarse de sindrome presidencial de «yo-quie-
ro-mi-propia-estrategiar». El caso de EEUU -y posiblermen-
fe no sea el Unico- ha resultado paradigmdtico en ese
sentido con una estrategia Bush (2003), una estrategia
Obama (2009) y, desde hace unos dias, una estrategia
Trump (2018). Es lo que podria considerarse «cara B» de
lo que, hasta ahorg, se habia inferprefado, en sentido
positivo, como un rasgo de madurez de los paises que
ya han pasado por varias ciber-estrategios -una apao-
renfe ventaja frente a los mdas noveles-. Esta nueva in-
ferpretacion, no tan positiva, podria contfrarestarse si se
atfiende al principio de «legislar menos, legislar mejor.
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TABLA 3
CODIGOS DE GOBIERNO CORPORATIVO IDENTIFICADOS Y ANALIZADOS
Pais Cédigo de Gobierno Corporativo
Alernania «Cdédigo de Gobiemno Corporativo Alemdn» (2017)
URL:: http://www.dcgk.de/files/dcgk/usercontent/en/download/code/170214_Code.pdf (inglés)
«El Cédigo Belga de 2009 sobre Gobierno Corporativo» (2009)
Bélgica URL:: hitps://www.corporategovernancecommittee.be/sites/default/files/generated/files/page/corporategovukcode2009. pdf
(inglés)
China «Cdédigo de Gobiemno Corporativo para las Empresas Cotizadas en China» (2001)
URL:: http://www.ecgi.org/codes/documents/code_en.pdf (inglés)
EELU «Ley Sarbanes-Oxley de 2002» (2002)
URL:: https://pcaobus.org/About/History/Documents/PDFs/Saroanes_Oxley Act_of 2002.pdf (inglés)
EsoaRa «Coédigo de Buen Gobiemo de las Sociedades Cotizadas» (2015)
o URL:: hitps://www.cnmv.es/docportal/publicaciones/codigogov/codigo_buen_gobiemo.pdf (espanol)
«Cdédigo de Gobiemno Corporativo de las Sociedades Cotizadas» (2016)
Francia URL:: hitp://www.afep.com/uploads/medias/documents/Corporate_Govemance_Code_of_listed_corporations_ Novem
ber_2016.pdf (inglés)
Holanda «El Cédigo de Gobierno Corporativo Holandés» (2016)
URL:: http://www.mccg.nl/download/?download=1&id=3367 (inglés)
ltalia «Coédigo de Gobiemno Corporativo» (2015)
URL:: https://www.borsaitaliana.it/comitato-corporate-governance/codice/2015engclean.en.pdf (inglés)
Portugal «Coédigo de Gobiermno de las Sociedades» (2017)
9 URL:: https://www.cgov.pt/images/stories/ficheiros/codigo_pt_ebook.pdf
«El Cédigo de Gobierno Corporativo del Reino Unido» (2016)
Reino Unido | URL:: hitps://www.frc.org.uk/getattachment/ca7e94c4-b9a9-49e2-a824-ad76a32287 3c/UK-Corporate-Govermnance-Co-
de-April-2016.pdf (inglés)
Rumania «Coédigo de Gobiermno Corporativo» (2015)
URL:: https://www.bvb.ro/info/Rapoarte/Diverse/ENG_Corporate%20Govemnance%20Code WEB_revised.pdf (inglés)
Rusi «Cédigo de Gobiermno Corporativo» (2014)
URL:: http://www.ecgi.org/codes/documents/final_code_english.pdf (inglés)
«Coédigo de Gobiermno Corporativo» (2018)
Singapur URL:: hitp://www.mas.gov.sg/~/media/MAS/Regulations%20and%20Financial%20Stability/Regulatory%20and%20Supervi-
S sory%20Framework/Corporate % 20Governance%200f%20Listed%20Companies/Code %200f%20Corporate %20Goverman-
ce%206%20Aug%202018.pdf (inglés)
«Informe King sobre Gobiemo Corporativo para Suddafrica 2016» (2016)
Suddfrica URL:: hitps://c.ymcdn.com/sites/www.iodsa.co.za/resource/collection/684B68A7-B768-465C-8214-E3A007F 15A5A/IoDSA_King
IV_Report_- WebVersion.pdf (inglés)
Turauia «Principios de Gobiemo Corporativo» (2014)
a URL:: http://www.cmb.gov.tr/SiteApps/Teblig/File/479 (inglés)
Fuente: iTTi

Ala vista de la afencion que les han prestado la mayor
parte de las ciber-estrategias analizadas, los consejeros
de empresa y los directivos no parecen figurar en las
agendas de los legisladores que se han ocupado has-
fa la fecha de elaborar politicas publicas relacionadas
con la fragilidad digital. En ese mismo sentido, tampoco
parece que la ciberseguridad industrial, especificamen-
fe, se encuentre en dichas agendaos.

Podria finalizarse con un «... y viceversa»; esto es, fam-
OCO parece que en las agendas de consejeros y direc-
fivos haya anotado nada relativo a la fragilidad digital y
su responsabilidad en la materia. Unos consejeros que
han de guiarse por unos coédigos de buen gobiemo
corporativo, de obligatoria adhesion; pero cuyas reco-
mendaciones siguen mayoritariomente el principio de
«cumplir o explicar», lo que, en la prdctica las hace
voluntarias para las empresas. liene sentido? Y unas
empresas en las que la sorpresa viene dada por el sec-

for privado turco, cuyos consejos de administracion se
apoyan en comisiones de deteccion temprana de los
riesgos -incluidos los de naturaleza digital- a la hora de
cumplir con su misidn supervisora. ¢No seria deseable
que fodas las comisiones de riesgo actuasen de esa
misma maneraq, fratando de detectar los riesgos de for-
ma femprana (aungue fuese mds alld de las fronteras
furcas)?

Cabe, en definitiva, afimar que no parece que haya
nadie, ni en el sector publico, ni en el privado, tordndo-
se la ciberseguridad industrial suficientemente en serio.

Un mensaje de esperanza ...  §

No todo estd perdido. En ocasiones la luz se muestra al
final del inel. El 27 de julio de este ano los representan-
tes del pueblo de los EEUU, James A. Himes, Thomas J.
Rooney, Gregory W. Meeks y Denny Heck presentaron
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Pais Documento Entidad emisora Naturaleza | Arquitectura g _de_ Superwslon Ciber
Cumplimiento | del Riesgo
«Cédigo de Go- Comisién Guberna-
) ~0dg ) mental del Cédigo de auto-regula- cumplir o Comisién de -
Alemania | biermo Corporativo . . o 2- Capas ) o no-explicita
i Gobiemo Corporativo cion explicar Audiitoria
Alemdn» (2017) .
Aleman.
«El Codigo Belga de » ) . s
Bélgica 2009 sobre Gobierno Comite C.'e Gobiemo O.U,TO'reng' 1-Capa cumphr °© Comlspn de no-explicita
\ Corporativo cion explicar Auditoria
Corporativo» (2009)
«Codigo de Go-
bierno Corporativo Comision Reguladora . s
China para las Empresas de Valores de China gg{;érggr el 2-Capas g;"rl;sgro (A:L?CI;Ti:g:'l%n de no-explicita
Cofizadas en China» | (CSRC) P
(2001)
«Ley Sarbanes-Oxley | Comision de Valores y prom. porel | . o Comisiéon de i
EEWU de 2002> (2002) Carmbio (SEC) Gobiemo | "GP eumpliro sino- | A ditoria no-explicita
é%%?é?:odgeﬁgjgo— comision Nacional del rom. por el cumplir o Comision de
Espana : ) Mercado de Valores P o P 1-Capa .p o no-explicita
ciedades Cotizadas» Gobiemo explicar Auditoria
(CNMV)
(2015)
«Codigo de Go- Comision de
. biermo Corporativo auto-regula- ) cumpliro Auditoria / g .
Francia de las Sociedades AFEP/MEDEF ciéon 1-Capa explicar Comision de no-explicita
Coftizadas» (2016) Riesgo
«El Coédigo de Go- Comité de Supervision auto-regula- cumnoli o gggﬁg:&n /de
Holanda | bierno Corporativo del Codigo de Gobierno cién 9 2-Capas ox Itijor Comision de explicita
Holandés» (2016) Corporativo (MCCG) P o
iesgo
«Cédigo de Go- Comisién de Gobiemno auto-regula- cumplir o Comisién
Italia biemo Corporativo» Comorativo cién 9 ambas ox Iigor de Riesgo y no-explicita
(2015) P P Control
«Codigo de Go- Instituto Portugués de auto-requla- cumoli o Conseio
Portugal biermo Corporativo» Gobiemo Corporativo cidn g ambas ox Iigcr Supe rvjisor no-explicita
(2017) (IPCG) P P
«El Cédigo de Comision de
Reino Gobiemo Corporati- | Consejo de Informacion | auto-regula- 1-Capa cumplir o Auditoria / no-exolicita
Unido vo del Reino Unido» | Financiera (FRC) cién P explicar Comision de P
(2016) Riesgo
«Codigo de Go- auto-regula- cumpliro Comisién de
Rumania | biemo Corporativo» Bolsa de Bucarés (BVB) - 9 ambas © s no-explicita
(2015) cion explicar Auditoria
Comisién de
Auditoria /
«Cédigo de Go- . Comision de
Rusia biemo Corporativo» Banco de Rusia p'o”." por el 1-Capa cumphr ° Gobiemo no-explicita
Gobiemo explicar .
(2014) Corporativo
/ Comision de
Riesgo
«Coédigo de Go- . . . s
Singapur | biemo Corporativo Au’rondad ’\l\/fl:ne'rono de prom. por el 1-Capa currl)pllr o (R:IOTT\ISIOH de no-explicita
(2018) Singapur (MAS) Gobiemo explicar iesgo
gggigr?ol(ggr Sg:f Insfituto de Consejeros auto-regula- aplicar Comisién de
Suddfrica | PO en el Sur de Africa o 9 1-Capa plicary : explicita
fivo para Suddfrica (loDSA) cion expliar Riesgo
2016» (2016)
«Principios de Go- Comisiérj de
Turquia biemno Comoraiivos Comision del Mercado prom. por el 1-Capa cumpliro Deteccion no-exolicita
a (2014) e de Capitales (CMB) Gobiemo P explicar Temprana del o
Riesgo
Fuente: iTi
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ante la Comisién de Senvicios Financieros de la Cdmao-
ra de Representantes de los EEUU la propuesta de ley
H.R.6638, «Cybersecurity Disclosure Act of 2018» (Ley de
Informacion sobre Ciberseguridad de 2018) para pro-
mover la transparencia en la supervision de 1os riesgos
de ciberseguridad en las sociedades cotizadas [21].

La sorpresa fue doble. La propuesta de ley no sdlo frata-
ba de elevar el discurso de la ciberseguridad llevéandolo
a cotas corporativas mds attas; sino que, literalmente
aludia, a la ciberseguridad industrial, al definir sistema
de informacion (seccion 2, apartado a, punto 3.B)
Ccomo aguel que: «incluye sisternas de control industrial,
fales como los sisternas de control de supervision y de
adquisicion de datos, los sistemas de control distribuico
y los confroladores Iégicos programables; »

Era la tercera vez que se infentaba. Un ano antes, el 3
de julio de 2017, habian sido los senadores Jack Reed,
Susan M. Collins, Mark R. Warner y John McCain quienes
habian presentado, ante el Comité de Banca, Vivienda
y Urbanismo del Senado de los EEUU un proyecto de ley,
el 5.536, «Cybersecurity Disclosure Act of 2017» [22], con
idéntica finalidad y contenido. Y afo y medio antes, el
17 de diciembre de 2015, los mismos Reed y Collins, la
habian presentado como proyecto de ley $.2410, «Cy-
bersecurity Disclosure Act of 2015» [23]. Una insistencia
que parece indicar un alto grado de sensibilidad hacia
la ciberseguridad [industrial] y la pertinencia de incorpo-
rarla a la agenda de los consejos de administracion.

NOTAS  §

[11  Elautor se hatomado la licencia de hacer esta doble
referencia al Castillo de San Marcos National Monu-
ment, localizado en la ciudad de Saint Augustine (FL,
EEUU), vy al Fuerte de Alejandria, cuyos restos pueden
verse en la ciudad-balneario de Sochi (Rusia) como
guino a las conferencias «S4x18», de Digital Bond, y
«KICS», de Kaspersky Lab, celebradas este ano 2018
en las ciudades de Miami Beach y Sochi, respecti-
vamente. En ambas tuvo ocasidon de presentar los
principales hallazgos del estudio a que se refiere el
presente articulo.

[2] Elinforme «European Industrial Cybersecurity Regulo-
tory Landscape. A multi-lateral perspective» (Panora-
ma Regulatorio Europeo de la Ciberseguridad Indus-
frial. Una perspectiva multilateral) fue publicado la
pasada primavera por el Centro de Ciberseguridad
Industrial, del que el autor ha sido vicepresidente y
director de andlisis hasta el presente ejercicio.
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El inicio de la aplicacion del Reglamento (UE) 2016/679 del Paramento Europeo y del
Consejo, de 27 de abriil de 2016, relativo a la proteccion de las personas fisicas en o
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos —
RGPDUE- (1) ha supuesto un cambio importante en el principio de seguridad de los frata-
mientos de datos personales, tal y como éste era entendido hasta ahora en el ordenamiento

juridico espanol, que lo vinculaba al cumplimien-
to de unas concretas medidas de seguridad
aprobadas en una norma administrativa, lo que
supone la materializacion entre nosotros del prin-
cipio de responsabilidad proactiva —art. 5.2 RGP-
DUE-. El RGPDUE aborda la seguridad en dos dm-
bitos materiales: como principio del fratamiento
y como obligacion del responsable y del encar-
gado.

LA SEGURIDAD EN EL REGLAMENTO GENERAL DE
PROTECCION DE DATOS DE LA UNION EUROPEA: EL
PRINCIPIO DE SEGURIDAD ¥

Asi, en primer lugar, el RGPDUE contiene dentro del
Capitulo Il dedicado a los «Principios», los llamados
«Principios relativos al fratamiento» —art. 5-, entre los
que se encuentra el principio de «integridad y confi-
dencialidad», en virtud del cual «los datos persona-
les serdn tratados de tal manera que se garantice
una seguridad adecuada de los datos personales,
incluida la proteccién contra el tratamiento no au-

torizado o ilicito y contra su pérdida, destruccion o
dano accidental, mediante la aplicacion de me-
didas técnicas u organizativas apropiadas» —art,
5.1.)-. En esta direccién, el Considerando 39 in fine
del RGPDUE subraya que «los datos personales de-
ben fratarse de un modo que garantice una segu-
ridad y confidencialidad adecuadas de los datos
personales, inclusive para impedir el acceso O uso
no autorizados de dichos datos y del equipo utiliza-
do en el tratamiento». Ademds, en segundo lugar,
el RGPDUE establece dentro del Capitulo IV fitulado
«Responsable del tfratamiento y encargado del fra-
tamiento», una Seccién 19 dedicada a las obliga-
ciones generales de estos y una Seccién 29 dedi-
cada a la «Seguridad de los datos personales», que
contiene tres preceptos que concretan el principio
de seguridad en unas obligaciones del responsable:
la «Seguridad el fratamiento» —art. 32-; la «Notifica-
cién de una violacion de la seguridad de los datos
personales a la autoridad de control» —art. 33-; y la
«Comunicacién de una violacién de la seguridad
de los datos personales al interesado» —art, 34-.
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Lo seguridad en el Reglamento General de
Proteccion de Datos de la Unién Europea a la luz de
la Directiva 95/46/CE, de la LOPD y de su Reglamento
de desarrollo en materia de seguridad. La STJUE de
30 mayo 2013, caso Worten

v

La regulacion de la seguridad del tratamiento que
hace la Seccion 2° del Capitulo IV del RGPDUE difie-
re de las normas de proteccion de datos personales
gue eran de aplicacion hasta ahora en nuestro pais.
La Directiva 95/46/CE no proclamaba formalmente la
seguridad como un principio de proteccion de datos
sino que lo regulaba en el Capftuo Il como una «Con-
dicién general para la licitud del fratamiento de datos
personales», dentro de la Seccion 8¢ titulada «Confi-
dencidlidad y seguridad del tratamiento». El art. 17.1
de la Directiva 95/46/CE -Seguridad del fratamiento-
sehalaba que «los Estados miemlbros establecerdn la
obligacion del responsable del tratamiento de aplicar
las medidas técnicas y de organizacion adecuadas,
para la proteccion de los datos personales contra la
destruccion, accidental o ilicita, la pérdida accidental
y contra la alteracion, la difusion o el acceso no auto-
rizados, en particular cuando el fratamiento incluya la
fransmision de datfos dentro de una red, y contra cual-
quier otro tratamiento llicito de datos personales». La
concreciéon de estas medidas de seguridad no le co-
responde finalmente a la Comision, a diferencia de
la Propuesta de Directiva de 1990 que si se las atribuia
como parte del ejercicio de la potestad reglamenta-
ria o de ejecucion de la Comision, sino que esta es
una cuestion que queda en el dmbito de los Estados
rmiembros (2).

El art. 17.1 de la Directiva 95/46/CE continuaba sena-
lando que estas medidas técnicas y de organizacion
adecuadas «deberdn garantizar, habida cuenta de
los conocimientos técnicos existentes y del coste de
su aplicacion, un nivel de seguridad apropiado en re-
lacion con los riesgos que presente el tratamiento y
con la naturaleza de los datos que deban proteger-
se». Una inferpretacion plausible de este arficulo es
que el listado de medidas técnicas y de organizacion
gue podrdn ser obligaforias para el responsable de-
penderd de los conocimientos técnicos existentes y
del coste de su aplicacion y que la aplicacion a cada
caso concrefo dependerd de los riesgos que presen-
te cada tratamiento y de la naturaleza de los datos
personales (3). La cuestién es a quién le corresponde
determinar las medidas técnicas y organizativas para
la seguridad de los fratamientos —al Estado o a cada
responsable del fratamiento- ya que la aplicacion de
las medidas al caso concreto le coresponderd en
todo caso al responsable del fratamiento.

Es muy interesante a estos efectos la STJUE de 30
mayo 2013, caso Worfen (asunto C-342/12), donde
el TJUE tuvo que resolver una cuestion prejudicial en
relacion con el art. 17.1 de la Directiva 95/46/CE; en
concreto, si este precepto «debe interpretarse en el
sentido de que los Estados miemiboros estdn obligados
a prever medidas técnicas y de organizacion ade-
cuadas para la proteccion de los datos personales

contra la destruccion, accidental o ilicita, la pérdida
accidental y contra la alteracion, la difusion o el acce-
SO no autorizados, en particular cuando el tratamiento
incluya la fransmisién de datos dentro de una red». El
TJUE resuelve la cuestion prejudicial sehalando que
el art. 17.1 de la Directiva 95/46/CE «no impone a los
Estados miembros, salvo cuando fienen la condicion
de responsables del tratfamiento, la adopcién de es-
tas medidas técnicas y de organizacion, dado que
la obligacion de adoptarias incumbe Unicamente al
responsable del frafamiento, que en el presente caso
es el empresario. Sin embargo, la misma disposicion
si exige a los Estados miembros la adopcion de una
disposicion de Derecho inferno que establezca esta
obligacién» —apdo. 25-. Es decir, los Estados no estdn
obligados a imponer las concretas medidas de segu-
ridad a los responsables salvo para sus propios trata-
mientos, pero si tenian que aprobar una legislacion
que franspusiera la Directiva obligando al responsable
a adoptar estas medidas para garantizar un nivel de
seguridad adecuado (4).

Existian discrepancias entre los Estados a la hora de
fransponer el art. 17 de la Directiva 95/46/CE que re-
gulaba la seguridad de los fratamientos. La mayoria
de los Estados habian optado por una formulacion
similar a la prevista en el art. 17 de la Directiva, impo-
niendo Unicamente a los responsables del tratamiento
la obligacion de aplicar medidas técnicas y de orga-
nizacion adecuadas para la proteccion de los datos
personales contra la destruccion, pérdida accidental,
difusién y acceso no autorizado y senalando que es-
tas medidas debian garantizar un nivel de seguridad
adecuado en relaciéon con los riesgos v la naturaleza
del tratamiento, pero sin establecer unas concretas
medidas de seguridad. En cambio, como destaca-
ba la Comisién, Espafa aprobd una regulacion que
con gran nivel de detalle establece las medidas de
seguridad técnicas y organizativas que debian ser im-
plantadas, teniendo en cuenta el nivel de riesgo. Todo
ello generaba un alto nivel de divergencia en relacion
con la seguridad de los tratamientos en la Unién Euro-
pea(d).

Asi, la LOPD no se limité a fransponer este precepto, re-
produciéndolo en términos generales en el art. 9.1 sino
gue avanza un poco Mdas dentro del marco de una
Directiva que es una obligacion de fines que deja a los
Estados la decisién sobre los medios. Por una parte, la
LOPD considerd la seguridad de los datos como uno
de los «Principios de profeccion de datos» recogidos
en el Titulo II. Por otra parte, la LOPD no se circunscribid
a establecer un mandato geneérico de que «el res-
ponsable del fichero, y, en su caso, el encargado del
fratamiento deberdn adoptar las medidas de indole
fécnica y organizativas necesarias que garanticen la
seguridad de los datos de cardcter personal y eviten
su alteracion, pérdida, tratfamiento 0 acceso No au-
forizado, habida cuenta del estado de la fecnologia,
la naturaleza de los datos almacenados y los riesgos
a que estdn expuestos, ya provengan de la accion
humana o del medio fisico o natural» —art, 9.1- LOPD-,
que estaria en linea con lo plasmado en la Directiva

128

a10 EER—



DEL PRINCIPIO DE SEGURIDAD DE LOS DATOS AL DERECHO A LA SEGURIDAD DIGITAL

95/46/CE. Ademds, la LOPD anadié que «no se regis-
frardn datos de cardcter personal en ficheros que no
rednan las condiciones que se determinen por via re-
glamentaria con respecto a su integridad y seguridad
y alas de los centros de fratamiento, locales, equipos,
sistemas y programas» —art. 9.2-, completando que
«reglamentariamente se establecerdn los requisitos y
condiciones que deban reunir los ficheros y las perso-
nas que infervengan en el fratfamiento de los datos a
que se refiere el articulo 7 de esta Ley [Datos especial-
mente protegidos]» —art. 9.3-. Asi, sefala, por una par-
e, que una norma reglamentaria establecerd las con-
diciones relativas a la infegridad y a la seguridad que
deben reunir los ficheros y los centros de tratamiento,
locales, equipos, sisteras y programas; y, por otfra
parte, que especificamente en relacion con los datos
especialmente protegidos del art. 7 LOPD —los datos
de cardcter personal que revelen la ideologia, dfilia-
cion sindical, religion o creencias, origen racial, salud
y vida sexual-, una norma reglamentaria establecerd
los requisitos y condiciones que defoan reunir los fiche-
ros y las personas que intervengan en el fratamiento
de estos datfos. De hecho, la LOPD cdlificaba después
como una infraccion grave «mantener los ficheros,
locales, programas o equipos que confengan datos
de cardcter personal sin las debidas condiciones de
seguridad gue por via reglamentaria se determinen»
-art. 44.3.h)-(6).

Por tanto, en nuestro pais, hasta ahora el cumplimien-
fo del principio de seguridad no era una obligacion
genérica del responsable sino que éste estaba obliga-
do a cumplir unas medidas concretas. Si la Directiva
95/46/CE senalaba que los Estados miemibros estable-
cerdn la obligacion del responsable del tratamiento
de aplicar las medidas técnicas y de organizacion
adecuadas, la LOPD, a diferencia de la legislacion de
ofros paises, ha vinculado el principio de seguridad
a la adopcién por parte del responsable del fichero
de medidas de seguridad concretas. El principio de
seguridad no podia considerarse una obligacion de
resultado porque la seguridad absoluta no existe. De
esta forma, el incumplimiento por parte del respon-
sable de una concreta medida de seguridad era lo
que podia justificar en nuestro pais una declaracion
de infraccién por vulneracion del principio de segu-
ridad (7). La normativa que desarolld esta prevision
legal del art. 9.2 y 3 LOPD fue, en primera instancia,
el Reglamento de Medidas de Seguridad de los Fiche-
ros Automatizados que contengan Datfos de Cardcter
Personal, aprobado por el Real Decreto 994/1999, de
11 de junio, y finalmente, el Reglamento de desarrollo
de la Ley Orgdnica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Cardcter Personal, aprobado
por el Real Decreto 1720/2007, de 21 de diciembre,
que regulaba en su Titulo VIl «las medidas de seguri-
dad en el fratamiento de datos de cardcter personal»
-y derogaba el Real Decreto anterior-.

La LOPD no establecia que todos los ficheros y trata-
mientos tuvieran que cumplir idénticas medidas de
seguridad sino esto dependia del estado de la tecno-
logia, de la naturaleza de los datos almacenados y de

los riesgos a los que estén expuestos, ya provengan de
la accién humana o del medio fisico o natural. Como
acabamos de senalar, parece razonable que la de-
finicién del listado de medidas de seguridad depen-
da de los conocimientos técnicos existentes (8) y sea
algo que le corresponda al regulador mientras que su
exigencia a los responsables y encargados dependa
de la naturaleza o clase de datos personales y de los
riesgos que presente cada tratamiento, que también
es consecuencia en parte —aungue no sdlo- de la na-
turaleza de los datos. En esta direccién, el Reglamento
de Medidas de Seguridad de los Ficheros Automati-
zados de 1999 establecié tres niveles de seguridad,
dependiendo, Unicamente, de la fipologia de datos,
haciendo una especial consideracion, ademds, a los
datos especialmente protegidos. Asi, el Reglamento
de 1999 senalaba que la atribucidon de un nivel de
seguridad bdsico, medio y alto se establecia «aten-
diendo a la naturaleza de la informacion tratada, en
relacion con la mayor o menor necesidad de garan-
fizar la confidenciadlidad y la infegridad de la informa-
cién» —art. 3-(9). Era la naturaleza de la informacion
—en el fondo, la clase de dato- lo que determinaba la
mayor 0 menor necesidad de garantizar la confiden-
cidlidad y la infegridad de la informacién y, por tanto,
la aplicacion de un nivel de seguridad bdsico, medio
y alfo. Esta regulacion atendia de manera especifica
a la preocupacion que el legislador habia manifes-
tado en el art. 9.3 LOPD por la seguridad de los trato-
mientos de datos regulados en el art. 7 LOPD. Hay que
recordar que los tratamientos de datos especiamente
protegidos estaban sometidos también a unas mayo-
res exigencias de legitimacion del fratamiento, tanto
en la Directiva 95/46/CE —art. 8- como en la LOPD
—art. 7-, especialmente en relaciéon con el consenti-
miento. De esta forma, la consideracion de un dato
como especialmente protegido tenia consecuencias
no sdlo en relacion con los requisitos de licitud del tra-
tfamiento sino también con la definicion de las me-
didas de seguridad que debian ser adoptadas. Este
modelo de regulaciéon no atendia especificamente a
otfros elementos recogidos en el art. 9.1 LOPD como el
estado de la fecnologia o los riesgos a los que estdan
expuestos los datos almacenados, provenientes de la
accién humana o del medio fisico o natural. O me-
jor dicho, este modelo de regulacion esta pensado
para que el responsable del tratamiento aplique las
medidas de seguridad teniendo en cuenta la natu-
raleza de los datos, sin tener que valorar 10s riesgos a
los que estdn expuestos o el estado de la tecnologia.
Este planteamiento traslada la idea de que estos dos
Ultimos elementos no delben preocuparle al responsa-
ble o0 al encargado porque ya los ha tenido en cuenta
el regulador al definir las medidas de seguridad y al
concretarlas teniendo en cuenta la naturaleza de los
datos sometidos a tratamiento.

En esta direccion, el Reglamento de medidas de se-
guridad de 1999 reguld de manera especifica la apli-
cacién de los niveles de seguridad bdsico, medio y
alto, tfeniendo en cuenta la naturaleza o la categoria
de datos —art. 4-. Ahos mds tarde, el Reglamento de
desarrollo de la LOPD de 2007 precisé y delimitd mejor
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el tipo de datos a los que habia que aplicar las medi-
das de seguridad -art. 81-(10). Esta normativa estable-
cié con cardcter general que todos los ficheros que
confengan datos de cardcter personal debian adop-
far las medidas de seguridad calificadas de nivel bd-
sico —por ejemplo, los ficheros con datos personales
de cardcter identificativo, académicos, de empleo y
carrera profesional-. Las medidas de seguridad de ni-
vel medio —ademds de las de nivel bdsico— debian
implantarse en los ficheros y tratamientos que conten-
gan datos relativos a la comisién de infracciones pe-
nales o administrativas, en los ficheros o tratamientos
cuyo funcionamiento se rija por el art. 29 de la LOPD
—es decir, los de solvencia patrimonial y de crédito—,
en aquellos de los que sean responsables las Adminis-
fraciones Tributarias y se relacionen con el gjercicio de
sus potestades tributarias, en los ficheros y tratamientos
de los que sean responsables las entidades financie-
ras para finalidades relacionadas con la prestacion de
servicios financieros, en los ficheros o tratamientos de
los que sean responsables las Entidades Gestoras y Ser-
vicios Comunes de la Seguridad Social y se relacionen
con €l gjercicio de sus competencias, en aquellos de
los que sean responsables las Mutuas de Accidentes
de Trabajo y Enfermedades Profesionales de la Segu-
ridad Social, asi como en aguellos que contengan un
conjunto de datos de cardcter personal que ofrezcan
una definicién de las caracteristicas o de la personali-
dad que permitan evaluar determinados aspectos de
la personalidad o del comportamiento de los mismos.
Finalmente, habia que implantar medidas de seguri-
dad de nivel alfto —ademds de las de nivel bdsico y
medio— a los ficheros y fratamientos con datos de
ideologia, afiliacion sindical, religiéon y creencias, raza,
salud y vida sexual -los lomados datos especialmen-
te protegidos del art. 7 LOPD-, a los ficheros y trato-
mientos para fines policiales y a los ficheros o trata-
mientos que contengan datos derivados de actos de
violencia de género(11). En general, eran muchos los
ficheros en los que habia que implementar medidas
de seguridad de nivel alto (12). No obstante, hay que
indicar que el Reglamento de desarrollo de la LOPD
habia tratado de reducir en algunos casos el nivel de
seguridad exigible a algunos ficheros y tratamientos,
como los relativos a recursos humanos 0 néminas. Este
descenso era consecuencia, «por una parte, [de] la
experiencia dimanante de la aplicacion del Real De-
crefo 994/1999 [que] permitia conocer las dificultades
que habian enfrentado los responsables e identificar
los puntos débiles y fuertes de la regulacion. Por ofra,
se reclamaba la adaptacion de la regulacion en dis-
finfos aspectos» -Exposicion de Motivos, apdo. Il del
Real Decreto 1720/2007, de 21 de diciembre- (13).

Las novedades del Reglamento General de Proteccion
de Datos de la Union Europea en relacion con la
seguridad H

EIRGPDUE establece dentro las obligaciones generales
del responsable recogidas en el Capitulo IV la llamao-
da «responsabilidad del responsable del tratamiento»,
una tautologia que concreta uno de los nuevos prin-

cipios relativos al fratamiento que es el de «responsa-
bilidad proactiva», en virtud del cual «el responsable
del tratamiento serd responsable del cumplimiento
de [los principios relativos al tratamiento] y capoz de
demostrarlo» —art. 5.2-. Por ello, el responsable del fra-
famiento debe aplicar las medidas técnicas y organi-
zativas gpropiadas «teniendo en cuenta la naturaleza,
el dmbito, el contexto y los fines del tratamiento asi
como los riesgos de diversa probabilidad y gravedad
para los derechos v liberfades de las personas fisicas»
para garantizar y poder demostrar que el fratamiento
es conforme con el Reglamento —art, 24.1-.

EI RGPDUE obliga al responsable a ser reflexivo, a llevar
a cabo una valoracion, por una parte, de la naturale-
za del fratamiento, del dmbito, del contexto y de los
fines, y por ofra parte, de 10s riesgos para los derechos
de las personas que pueden provenir del tratamiento
de datos, también de la gravedad de los riesgos y de
su mayor 0 menor probabilidad; es decir, le obliga a
redlizar una evaluacion de los riesgos —alto, estdndar
o bajo-. En virtud de esta evaluacion, el responsable
del fratamiento debe aplicar las medidas técnicas y
organizativas apropiadas no sélo para garantizar que
el fratfamiento de datos personales cumple el Regla-
mento —esto es insuficiente- sino fambién para poder
demostrarlo. El responsable debe adoptar las medi-
das adecuadas a cada caso concreto, con un claro
enfogue al riesgo —qué cosas pueden pasar para evi-
far que pasen-, obligdndole incluso a valorar el riesgo
en téminos de probabilidades. Ademds, se establece
un mayor dinamismo v fluidez en el andlisis del cum-
plimiento de las medidas al sehalar que «dichas medi-
das se revisardn y actualizardn cuando sea necesario»
—art. 24.1 in fine RGPDUE-.

El Capitulo IV del RGPDUE establece un conjunto de
obligaciones del responsable y del encargado del
fratamiento, con una marcada direccién hacia la
autorregulacion (14). Asl, dentro de las obligaciones
generales se establece que las oportunas politicas de
proteccion de datos serdn medidas técnicas y orga-
nizativas para garantizar y poder demostrar el cumpli-
miento de la normativa, cuando sean proporciona-
das con las actividades del fratamiento —art. 24.2-.
También se establece expresamente la adhesion a
los cédigos de conducta y los mecanismos de cer-
fificacidn como «elementos para poder demostrar el
cumplimiento de las obligaciones por parte del res-
ponsable del tratamiento» —art. 24.3-.

El RGPD contiene otras obligaciones del responsable
del tratamiento que provienen del dmbito de la au-
forregulacion como la profeccion de datos desde el
diseno y por defecto —art. 25-, el registro de las ac-
tividades de tratamiento —art. 30-, la evaluacion de
impacto relativa a la proteccion de datos —art. 35-,
el delegado de protecciéon de datos —arts. 37 a 39-,
los cédigos de conducta —arts. 40 a 41-, y la certifica-
cion —arts. 42 y 43-. Todo esto configura un modelo
de responsable, siguiendo la tautologia presente en el
fitulo del art. 24, doblemente responsable, que actia
segun el principio de responsabilidad proactiva. Por
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tanto, el RGPDUE configura un modelo de responsable
con iniciativa, diligente, que no se limita a cumplir una
norma porgue la solucidn ya no a venir definida en
ésta. El Reglamento quiere un responsable que piense
en la proteccion de datos en el momento del disefo
del sistema de informacion y que la prevea por defec-
t0, que se asesore de una persona con conocimien-
tos especializados en proteccion de datos, que lleve
a cabo una evaluacion de impacto de las operacio-
nes de tratamiento en la proteccion de datos y que
se adhiera a codigos de conducta o a mecanismos
de certificacion. El Reglamento se aleja asi del mode-
lo de responsable definido en la LOPD, que era una
figura mds pasiva, disefiando un modelo de respon-
sable como una figura mds activa y propositiva, mdas
moderno, mds cool, inspirado en un modelo anglosa-
jon de responsabilidad —accountability, compliance-,
que no se limita a cumplir lo que dice una norma sino
que previene posibles incumplimientos (15).

El RGPDUE dedica el Capitulo IV al responsable vy al
encargado del fratamiento, donde se contfienen un
conjunfo de obligaciones que sirven para que el fro-
tamiento de datos personales respete los derechos
de las personas en este dmbito. Especificamente el
RGPDUE dedica la Seccién 29 del Capitulo IV a la Se-
guridad de los datos personales. Esta Seccion tiene
fres articulos: el art. 32 dedicado a la «Seguridad del
fratamiento», el art. 33 relativo a la «Nofificacion de
una violacion de la seguridad de los datos personales
a la autoridad de control» y el art. 34 que regula la
«Comunicacién de una violacion de la seguridad de
los datos personales al interesado».

La seguridad del tratamiento como obligacion del
responsable y del encargado del fratamiento y la
modificacion de la Propuesta de Reglamento de la
Comisién

vy

El RGPDUE regula la seguridad del fratamiento como
obligacion del responsable y del encargado del tra-
tfamiento —art, 32.1-. Asi establece que «teniendo en
cuenta el estado de la técnica, los costes de aplica-
cién, y la naturaleza, el alcance, el contexto y los fines
del tratamiento, asi como riesgos de probabilidad y
gravedad variables para los derechos v libertades de
las personas fisicas, el responsable y el encargado del
fratamiento aplicardn medidas técnicas y organizati-
vas apropiadas para garantizar un nivel de seguridad
adecuado al riesgo» (16). La redaccion de este pre-
cepto fiene mucho en comun por no decir que reitera
el art. 24.1 del RGPDUE, que recogia la «responsali-
lidad del responsable del fratamiento» ya analizada.
De nuevo se establece: primero, que el responsable
y el encargado del tratamiento «aplicardn medidas
técnicas y organizativas apropiadas»; segundo, que
para la aplicacién de estas medidas se tendrd en
cuenta dos elementos: el frafamiento —su naturaleza,
alcance (el art, 24.1 utilizaba una expresion semejante
como el «&dmbito»), contexto y fines del fratamiento- y
los riesgos para los derechos de las personas, tanto
su probabilidad como su gravedad; tercero, que la

finalidad de estas medidas es garantizar un nivel de
seguridad adecuado al riesgo, una finalidad mas
concreta y coherente con el objeto del articulo que es
la seguridad del fratamiento, que se separa de la fina-
lidad mdas genérica del art. 24.1 de garantizar y poder
demostrar el cumplimiento del Reglamento.

En fodo caso, el art. 32.1 RGPDUE, después de sena-
lar que el responsable y el encargado del fratamiento
deben aplicar medidas técnicas y organizativas apro-
piadas para garantizar un nivel de seguridad adecua-
do al riesgo, menciona expresamente algunas medi-
das que han de tenerse en cuenta:

En primer lugar, el RGPDUE menciona expresamente
gue dentro de las medidas técnicas deben estar «la
seudonimizacion y el ciffado de datos personales» —
art. 32.1.0)-. Es decir, si bien el RGPDUE no precisa en
concreto qué medidas de seguridad debe implantar
el responsable y el encargado del tratfamiento, hace
una excepcion con la seudonimizacion y el cifrado.
De hecho, la seudonimizacion y el cifrado son las
dos Unicas medidas de seguridad técnicas que se
incorporan al Reglamento lo que dice mucho de su
importancia. Hay que insistir en que en todo el texto
del RGPDUE se percibe una apuesta constante por la
seudonimizacion y por el cifrado.

En segundo lugar, el RGPDUE sefala que las medidas
técnicas y organizativas deben tener «la capacidad
de garantizar la confidencialidad, integridad, dispo-
nibilidad vy resiliencia permanentes de los sistemas y
senvicios de fratamiento» —art. 32.1.b)-. Por tanfo, la
seguridad del fratamiento requiere la garantia de la
confidencialidad, integridad, disponibilidad y resilien-
cia. En esta misma direccién, el art. 32.2 senala que
«al evaluar la adecuacion del nivel de seguridad se
fendrdn particularmente en cuenta los riesgos que
presente el fratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteracion
accidental o licita de datos personales fransmitidos,
conservados o fratados de ofra forma, o la comunica-
cidn o acceso no autorizados a dichos datfos». Se frata
de adoptar medidas adecuadas de seguridad para
evitar estos riesgos. Los riesgos de comunicacion o ac-
ceso No autorizados, a los que también hacia men-
cién el art. 17.1 de la Directiva 95/46/CE -empleando
tfambién la palalora difusion- y el art, 9.1 LOPD, obligan
al responsable a adoptar medidas para garantizar la
confidencialidad de la informacion (17). Posiblemen-
te, la seguridad como principio relativo a la protec-
cién de datos personales tradicionalmente ha estado
vinculodo a la confidencialidad y a evitar accesos
indebidos. Los riesgos de destruccion, pérdida o alte-
racion accidental o ilicita de datos personales, que ya
se contenian en el art. 17.1 de la Directiva 95/46/CE
y, de manera mds incompleta, en el art. 9.1 LOPD,
obligan a tomar medidas para garantizar la integridad
de la informacién. De hecho, estos dos aspectos de
la seguridad son tan importantes que el art. 5.1.f) RGP-
DUE, como hemos senalado antes, incluye dentro de
los principios relativos al fratamiento el de «infegridad y
confidencialidad», en virtud del cual «los datos perso-
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nales serdn tratados de tal manera que se garantice
una seguridad adecuada de los datos persondles, in-
cluida la proteccion contra el fratamiento no autori-
zado o licito y contra su pérdida, destruccion o dano
accidental, mediante la aplicacion de medidas técni-
cas u organizativas apropiadas». El RGPDUE anade en
relacion con la Directiva 95/46/CE y la LOPD la necesi-
dad de aplicar medidas técnicas y organizativas para
garantizar la disponibilidad y resiiencia permanentes
de los sistemas y servicios de tfratamiento —art. 32.1.b)-
. Ademds, reitera que las medidas técnicas deben
ser apropiadas para garantizar un nivel de seguridad
adecuado al riesgo, que incluya «la capacidad de
restaurar la disponibilidad y el acceso a los datos per-
sonales de forma répida en caso de incidente fisico
o técnico» —art. 32.1.¢). Si la seguridad como dispo-
nibilidad de la informacidn es bien conocida entre
nosotros, la resiliencia es un concepto Mdas novedoso
y hace referencia a la capacidad de un responsable
0 encargado del tratamiento para seguir cumpliendo
sus funciones en situaciones de riesgo, 10 que conlleva
una monitorizacion continua del nivel de proteccion y
de |os riesgos potenciales.

En tercer lugar, las medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad ade-
cuado al riesgo deben incluir «un proceso de verifica-
cion, evaluacion y valoracion regulares de [su] efica-
cia [...] para garantizar la seguridad del tratamiento»
—art. 32.1.d)-. Por fanto, no es suficiente con implantar
unas medidas en un momento concreto —al principio
del fratamiento- sino que es necesario una evaluacion
y verificacion continuas y regulares de la eficacia de
estas medidas. Esta prevision coincide con la recogi-
da en el art, 24.1 in fine del RGPDUE ya mencionada
de que las medidas técnicas y organizativas apropia-
das para garantizar que el trafamiento cumple con
esta normativa  «se revisardn y actualizardn cuando
sea necesario».

En cuarto lugar, el RGPDUE senala que la adhesion a
un cédigo de conducta o a un mecanismo de certi-
ficacion «podrd sevir de elemento para demostrar»
que se adoptan las medidas técnicas y organizati-
Vvas para garantizar un nivel de seguridad adecuado
y que, por tanto, se cumplen los requisitos recogidos
en el art. 32.1 —art. 32.3-, o que acredita la apuesta
por los mecanismos de autoregulacion. De nuevo,
aparece agui una reiteracion con la prevision conte-
nida en el art, 24.3 RGPDUE gque sehalaba que la ad-
hesidn a cdédigos de conducta o a mecanismos de
certificacion pueden ser elementos para demostrar el
cumplimiento de las obligaciones del responsable del
fratamiento.

Finalimente, el RGPDUE establece que «el responsa-
ble y el encargado del fratamiento tomardn medidas
para garantizar que cualquier persona gue actue bajo
la autoridad del responsable o del encargado y tenga
acceso a datos personales solo pueda tratar dichos
datos siguiendo instrucciones del responsable, salvo
que esté obligada a ello en virtud del Derecho de la
Unién o de los Estados miembros» —art, 32.4-.

En lo relativo a la seguridad del fratfamiento es tan re-
levante 1o que dice el RGPDUE como lo que deja de
decir. De hecho, el texto del RGPDUE se aparta delibe-
radamente en este aspecto de la Propuesta de Re-
glamento de la Comisidn. Esta Propuesta, siguiendo
en este punto la regulacion espanola -y a diferencia
de la Directiva 95/46/CE-, concretaba el cumplimiento
del principio de seguridad por parte del responsable
en la implantaciéon de medidas concretas aprobadas
previamente por la Comision, lo que facilitaba la de-
claracion de infraccion, objetivando la actividad de la
autoridad de control. De esta forma, la vulneracion del
principio de seguridad por parte del responsable esta-
ba vinculado en la Propuesta de la Comisiéon al incum-
plimiento de unas medidas concretas. La propuesta
de Reglamento no incluia una referencia a niveles de
seguridad ni tampoco un conjunto de medidas de se-
guridad a implementar sino que, al igual que el art. 9
LOPD gue prevé su desarollo reglamentario, y a dife-
rencia de la Directiva, facultaba a la Comisién para
redlizar los actos normativos necesarios para especifi-
car las medidas técnicas y organizativas, 1o que incluia
la referencia a sectores especificos y situaciones de
fratamiento de datos, teniendo en cuenta no sdlo la
evoluciéon de la tecnologia, sino también las solucio-
nes de privacidad desde el disefo v la proteccion de
datos por defecto (18).

Existia un problema de divergencia entre los Estados
miembros de la Unidn Europea en relacion con la
normativa sobre seguridad de los tratfamientos que
fransponia la Directiva 95/46/CE, 1o que perjudicaba
el funcionamiento del mercado interior (19). Esta frag-
mentfacion de la legislacion, como hemos sefalado
en ofro momento, dificuttaba la comercializacion de
productos y servicios de la sociedad de la informacion
y la implantaciéon de politicas de privacidad paneu-
ropeas, obligando a las empresas a adaptarse y a
adaptar sus productos a las cambiantes legislaciones
nacionales, lo que representalba un limite a la com-
petencia -empresas en paises con un Mmayor y menor
nivel de exigencia sobre seguridad de los tratamien-
tos- e incrementaba los costes —al tener que hacer ex-
tensiones nacionales de sus productos-. La Comision
planteaba inicialmente enfrentarse a esta divergencia
a través de la aprobacion de una normativa comun
relativa a la seguridad de los fratamientos para toda la
Unidn Europea aprobada por la Comision.,

Finalmente, pudo mds en la negociacion del RGPDUE
la voluntad de simplificacion nomativa en materia
de proteccion de datfos, que trafalba de suprimir o
de flexibilizar las exigencias que los mercados consi-
deraban frabas burocrdticas y el acercamiento a la
posicion anglosajona —en un Reglamento negociado
en una situacion pre-Brexit- de no sobrecargar —not
overburden- a las empresas, ayudando al desarrollo
econdmico del mercado digital y a la innovacion
También pudo mds el avance hacia un modelo de
autorregulacion, gue dejaba esas cuestiones —como
ofras- en manos de los responsables del fratamiento.
De esta forma, suprimiendo la normativa sobre medi-
das de seguridad se materializd uno de los objetivos
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del RGPDUE de hacer sencilla la proteccion de datos,
reduciendo las obligaciones impuestas por las normas
pero incrementando al mismo tiempo la accountabi-
lity. En todo caso, hay que recordar, que las obligacio-
nes de seguridad de los fratamientos subsisten para el
responsable, con importantes sanciones econdémicas
por lo que no sabemos si finalmente las empresas han
ganado en flexibilidad pero han perdido en seguridad
juridica en relacién con sus obligaciones relativas a la
seguridad de los tratamientos (20).

El RGPDUE supone un importante cambio en |o relativo
a la seguridad de los tratamientos. No se prevé que
la Comisidon o los Estados miembros vayan a apro-
bar un conjunto de medidas de seguridad sino que
le corresponde ahora al responsable del tratamiento
en virtud del Reglomento aplicar en cada caso las
medidas fécnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo,
teniendo en cuenta el estado de la técnica, los costes
de aplicacion, la naturaleza, el alcance, el contexto y
los fines del fratamiento vy 1os riesgos de probabilidad
y gravedad variables para los derechos vy libertades
de las personas fisicas. Por tanto, le corresponde al
responsable valorar en cada supuesto qué medidas
de seguridad debe aplicar porque, como senalamos
anteriormente, la respuesta No va a venir prevista en la
norma. Debe llevar a cabo una evaluacion de riesgos
(21), lo que pone de manifiesto el principio de respon-
sabilidad proactiva.

Como hemos senalado en ofro momento (22), «las
medidas de seguridad reguladas en el Real Decreto
1720/2007 de 21 de diciembre, podrdn ser indicativas,
incluso a nuestro juicio en un futuro proximo la mera
aplicacion de estas medidas acredita que el respon-
sable del tratamiento garantiza un nivel de seguridad
adecuado al riesgo —si estas medidas eran adecua-
das hasta ahora, 1o normal es que o sigan siendo-.
Pero lo que queremos resaltar en este momento es
gue en relacion con la seguridad de los fratamientos,
el Reglamento se aleja de un modelo de seguridad
basado en que el responsable aplique unas normas
predeterminadas decididas por la Administracion. El
Reglamento no sélo desplaza las normnativas naciona-
les en materia de seguridad e impide que los Estados
nacionales dicten una normativa en materia de se-
guridad, sino que fampoco permite que esa materia
sea objeto de actos de delegacion y aplicacion por
parte de la Comision. El Reglamento no establece
unas medidas especificas sino que deja en manos de
los responsables del fratamiento la adopcion de las
medidas técnicas y organizativas apropiadas al caso
concreto, si bien es posible que las autoridades de
control elaboren y den publicidad a profocolos, pard-
metros o indicadores de seguridad».

De esta forma, «el Reglamento se aleja de un mo-
delo juridico de Derecho contfinental europeo, que
proviene del Derecho romano y que se caracteriza
por una amplia regulacion y una predeterminacion
de la solucion juridica, para acercarse mds a un Mo-
delo de Common Law, que se caracteriza por una

mayor desregulacion y que tiene en cuenta la valo-
racion del caso concreto. Esto se pone de manifiesto
especialmente en las medidas de seguridad de los
fratamientos. Pues bien, estas medidas de seguridad
no s6lo han sido desplazadas y como obligacion juridi-
ca para el responsable resultaban inaplicables desde
el 25 de mayo de 2018, sino que a nuestro juicio su
incumplimiento por si solo en ese periodo transitorio
no podia haber sido fundamento para la declaracion
de una infraccién en virtud del principio de refroactivi-
dad de las disposiciones administrativas mds favora-
bles —art. 9.3 CE-. Evidentemente, la intfroduccion de
elementos de la cultura juridica anglosajona, como la
autorregulacion, la desregulacion y la accountability,
si bien aporta una mayor flexibilidad a la hora de bus-
car soluciones al caso concreto y de adaptarse a los
futuros cambios tecnoldgicos, también supone, como
acabamos de sefalar, una mayor inseguridad juridica
para aguellos responsables acostumbrados a la deta-
lloda y extensa regulacion caracteristica del modelo
juridico continental».

Hay gue mencionar, en todo caso, que el RGPDUE ha
fenido en cuenta la importancia de la seguridad del
fratamiento al definir las funciones del Comité Europeo
de Proteccién de Datos —art. 70-. Asi, le corresponde
a este Comité supernvisar y garantizar la aplicacion co-
herente del RGPDUE y asesorar a la Comision sobre
cualquier cuestion relativa a la proteccion de datos
personales en la Unidn Europea —art. 70.1.0) y b)-, lo
gue también alcanza la seguridad del fratamiento. En
especial, el Comité examinard «cualquier cuestion re-
lativa a la aplicacion del Reglamento, y emitird direc-
frices, recomendaciones y buenas prdcticas a fin de
promover la aplicacion coherente del Reglamento»
—art. 70.1.e)-. En especial, a lo que a nosotros nos in-
feresaq, le corresponde al Comité Europeo emitir direc-
frices, recomendaciones y buenas practicas «a fin de
constatar las violaciones de la seguridad de los datos
y determinar la dilacion indebida y con respecto a las
circunstancias particulares en las que el responsable
0 el encargado del tfratamiento debe nofificar la vio-
lacion de la seguridad de los datos personales» —art.
70.1.g)- y «con respecto a las circunstancias en las que
seqa probable que la violaciéon de la seguridad de os
datos personales entrane un alto riesgo para los dere-
chos v libertades de las personas fisicas» —art. 70.1.h). El
Comité Europeo no va a aprobar normas en materia de
seguridad, pero si algun tipo de soff law a este respecto.

La notificacién de una violacion de la seguridad de

los datos personales a la autoridad de confrol 73

El RGPDUE no sélo regula, dentfro de la Seccion 29 de-
dicada a la «Seguridad de los datos personales», la se-
guridad de los trafamientos, sino que también aborda
las violaciones de la seguridad de los datfos personales
que requieren una nofificacion a la autoridad de con-
frol y una comunicacion al interesado. Esta es una de las
novedades en materia de seguridad de los datos que
aparecen en el RGPDUE y que adelantaba la Propuesta
de la Comision. De hecho, entre las definiciones no-
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vedosas gue incluye el RGPDUE —que se encontraba
tfambién en la Propuesta de la Comision- y que no es-
faba ni en la Directiva 95/46/CE, ni en la LOPD ni en
su Reglamento de desarollo es la de «violacion de
la seguridad de los datos personales», mds conocida
por brechas de seguridad -las llamadas «BCR " s-» (23)
como «toda violacion de la seguridad que ocasione
la destruccion, pérdida o alteracion accidental o ilicita
de datos personales fransmitidos, conservados o fratados
de otra forma, o la comunicacion o acceso no autoriza-
dos a dichos datos» -4.16-. Esta definicion de la violacion
de la seguridad de los datos personales estd centrada
en la seguridad como garantia de la integridad y de la
confidencialidad de la informacion, dejando de lado la
disponibilidad vy la resiliencia. Ahora bien, no toda violo-
cién de la seguridad de los datos personales debe ser
notificada a la autoridad de control y comunicada a los
interesados. El RGPDUE establece que el responsable del
fratamiento notificard una violacion de la seguridad de
los datos personales a la autoridad de control cuan-
do sea probable que dicha violacion de la seguridad
constituya un riesgo para los derechos vy las libertades
de las personas fisicas —art. 33.1- (24). Asi, el Consi-
derando 89 del RGPDUE aclara este punto senalan-
do que el responsable no o notificard a la autoridad
cuando «pueda demostrar, atendiendo al principio
de responsabilidad proactiva, la improbabilidad de
gue la violaciéon de la seguridad de los datos perso-
nales entrane un riesgo para los derechos vy las liber-
tades de las personas fisicas». Por tanto, el pardmetro
para determinar si hay que naotificar la violacion de la
seguridad a la autoridad de control es si existe riesgo
para los derechos v las libertades de las personas (25).
De esta forma, se materidliza de manera prdctica
que la seguridad de la informaciéon no es una materia
Unicamente tecnoldgica, sino que estd vinculada al
ejercicio de los derechos, que la protecciéon de datos
personales no es sdlo un derecho autébnomo sino una
garantia institucional de otros derechos y que el princi-
pio de seguridad tiene una gran relevancia dentro del
contenido del derecho fundamental a la proteccion
de datos personales (26).

Esta nofificacion a la autoridad de control compe-
fente debe hacerse «sin dilacion indebida» — dice el
Considerando 85 «tan pronto como el responsable
del frafamiento fenga conocimiento de que se ha
producido una violacion de la seguridad de los datos
personales»-, «y, de ser posible, a mds tardar 72 horas
después de gue haya tenido constancia de ella» (27).
Asi, se establece que «si la notificacion a la autoridad
de confrol no tiene lugar en el plazo de 72 horas, debe-
14 ir acompanada de la indicacion de los motivos de la
dilacion» —art. 33.1-. En este punto, el Considerando 87
del RGPDUE aporta algo de confusién al establecer que
«debe verificarse gque la notificacion se ha realizado sin
dilacion indebida feniendo en cuenta, en particular, la
naturaleza y gravedad de la violacion de la seguridad
de los datos personales y sus consecuencias y efectos
adversos para el interesado», cuando estos son elemen-
fos para valorar la necesidad o no de la notificaciéon a la
autoridad de control y no para determinar el plazo para
esta notificacion. El Considerando 85 del RGPDUE recoge

claramente la importancia de que esta notificacion a la
autoridad de control competente se haga sin dilacion in-
debida, aportando ejemplos de cémo las violaciones de
la seguridad constituyen un riesgo para los derechos y las
libertades de las personas fisicas y, por tanto, deben ser
notificadas a la autoridad de control. Asi, «si no se toman
a tiempo medidas adecuadas, las violaciones de la se-
guridad de los datos personales pueden entranar danos
y perjuicios fisicos, materiales o inmateriales para las per-
sonas fisicas, como pérdida de control sobre sus datos
personales o restriccion de sus derechos, discriminacion,
usurpacion de identidad, pérdidas financieras, reversion
no autforizada de la seudonimizacion, dano para la repu-
tacion, pérdida de confidencialidad de datos sujetos al
secreto profesional, o0 cualquier otro perjuicio econdémico
0 social significativo para la persona», justificaciones que
muchas de ellas sirven fambién para razonar la comuni-
cacién de esta violacion al interesado.

Asi, la nofificacion a la auforidad de confrol deberd
como minimo: «describir la naturaleza de la violacion de
la seguridad de los datos personales, inclusive, cuando
sea posible, las categorias y el nimero aproximado de
interesados afectados, y las categorias y el nimero apro-
ximado de registros de datos personales afectados»,
«describir las posibles consecuencias de la violacion de
la seguridad de los datos personales» y «describir las me-
didas adoptadas o propuestas por el responsable del
fratamiento para poner remedio a la violacion de la se-
guridad de los datos personales, incluyendo, si procede,
las medidas adoptadas para mitigar los posibles efectos
negativos» —art, 33.3-, Ademds, «si no fuera posible fa-
cilitar la informacion simultdneamente, y en la medida
en gue no lo seq, la informacion se facilitard de manera
gradudal sin dilacién indebida» —art. 33.4-.

Logicamente, la nofificacion de la violacion de la
seguridad de los datos personales a la auforidad de
confrol no es una formalidad administrativa vacia sino
que estd destinada a facilitar el ejercicio por parte de
la autoridad de control de los poderes de investiga-
cion y corectivos para garantizar el cumplimiento de
la normativa de profeccion de datos personales en lo
relativo a la seguridad del fratamiento, comprolban-
do que el responsable y el encargado del fratamien-
fo aplican todas las medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad ade-
cuado al riesgo, valorando, en su caso, el estado de
la técnica, los costes de aplicacion, y la naturaleza,
el alcance, el contexto y los fines del tratfamiento, asi
Ccomo riesgos de probabilidad y gravedad variables
para los derechos y libertades de las personas fisicas
—art. 32.1 RGPDUE-. No hay que olvidar que la nofifi-
cacién de la violaciéon a la autoridad de control estd
regulada en la Seccién 29 dedicada a la «Seguridad
de los datos personales». De hecho, el Consideran-
do 87 del RGPDUE establece que la notificacion a la
autoridad de control «puede resultar en una interven-
cién de la autoridad de control de conformidad con
las funciones y poderes que establece el [...] Reglo-
mento». Evidentemente esta posibilidad tiene que ser
aplicada con prudencia, feniendo en cuenta el riesgo
de disuadir las nofificaciones de violaciones de segu-
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ridad a la autoridad de control. No obstante, hay que
recordar gue «la forma en que la autoridad de control
tuvo conocimiento de la infraccion, en particular si el
responsable o el encargado notificd la infraccion vy,
en tal caso, en qué medida» es un elemento que se
fiene en cuenta al decidir la imposicion de una multa
administrativa y su cuantia en cada caso individual —
art. 83.2.h) RGPDUE-.

Hay que subrayar que bajo el titulo de «Nofificacion de
una violacién de la seguridad de los datos personales a
la autoridad de control», el RGPDUE contiene dos obliga-
ciones importantes en materia de seguridad de los trato-
mientos de datos personales, que tienen una autonomia
propia. La primera es la obligaciéon del responsable del
fratamiento de documentar «cualquier violacion de la
seguridad de los datos personales, incluidos los hechos
relacionados con ella, sus efectos y las medidas correc-
tivas adoptadas». Esta obligacion de documentacion
de las violaciones de seguridad pemitird a la autoridad
de control, senala expresamente el RGPDUE, verificar el
cumplimiento de la obligacion de notificacion —art. 33.5-
, 1o que se extiende a comprobar que se ha nofificado
cuando estd preceptuado —cuando sea probable que
dicha violacion de la seguridad constituya un riesgo para
los derechos y las lioertades de las personas fisicas- y que
esta noftificacién se ha hecho sin dilaciones indebidas.
También a nuestro juicio esta obligacion de documen-
taciéon de las violaciones de la seguridad debe senvir a
la autoridad de control para supervisar la seguridad del
fratamiento, es decir, para asegurar que el responsable y
el encargado del tratamiento estdn aplicando todas las
medidas técnicas y organizativas apropiadas para gao-
rantizar un nivel de seguridad adecuado al riesgo y que
han valorado para ello el estado de la técnica, los costes
de aplicacién, y la naturaleza y los fines del tratamiento,
asi como riesgos de probabilidad y gravedad variables
para los derechos vy libertades de las personas fisicas —art.,
32.1 RGPDUE-. Esta obligacion de documentacion de las
violaciones de seguridad recuerda la obligacion del res-
ponsable y del encargado que se contenia en el art.
28 de la Propuesta de Reglamento de la Comision de
documentar y de conservar la documentacion de to-
das las operaciones de tfratamiento efectuadas bajo
su responsabilidad, quedando esta documentacion
a disposicion de la autoridad de control (28). En todo
caso, haya o no una ulterior obligacién de notifica-
cién a la autoridad de control, la mera existencia de
una violacion de la seguridad de los datos personales
obliga al responsable a documentarla, incluyendo los
hechos, los efectos y las medidas correctoras, lo que
le obliga a verificar si ha aplicado foda la proteccion
fecnolégica adecuada vy si ha fomado las medidas
organizativas oportunas «para determinar de inmedia-
fo si se ha producido una violacién de la seguridad
de los datos personales y para informar sin dilacion a
la autoridad de control y al interesado», como expre-
sa de manera algo confusa el Considerando 87 del
RGPDUE. Hay que recordar, como hemos sehalado
anteriormente, que la adopciéon de medidas tecnicas
y organizativas debe estar sometido a un proceso de
verificacion y evaluacion constante para garantizar un
nivel de seguridad adecuado al riesgo —art. 32.1.d)-,

por lo que una violacion de la seguridad por s solo
justifica este proceso de revision de las medidas de
seguridad por parte del responsable.

La segunda obligacion en materia de seguridad de los
fratamientos de datos personales contenida en el art. 33
es la de notificaciéon de la violacion de la seguridad de
los datos personales del encargado del tratamiento
al responsable, que, a diferencia de la notificacion del
responsable a la autoridad de control, se hard siempre y
en todos los supuestos y sin dilacion indebida —art, 33.2-.
Esta notificacion servird al responsable para determinar si
el encargado garantiza el cumplimiento de las medidas
de seguridad.

La comunicacion de una violacién de la seguridad

de los datos personales al inferesado &7

Para finalizar la Seccidn 29 del Capitulo IV dedicada a la
«Seguridad de los datos personales» regula la obligacion
de comunicar una violacién de la seguridad de los datos
personales al interesado cuando sea probable que ésta
«enfrafe un alto riesgo» para sus derechos y libertades
—art. 34.1-(29), comunicacion que va a pemmitir al intere-
sado «tomar las precauciones necesarias» —Consideran-
do 86 del RGPDUE- (30).

No obstante, el RGPDUE establece algunos supuestos
donde no es necesaria esta comunicacion al interesado:
que el responsable del tratamiento «haya adoptado me-
didas de proteccion tecnicas y organizativas apropiadas
y estas medidas se han aplicado a los datos personales
afectados por la violacion de la seguridad de los datos
personales, en particular aquellas que hagan ininfeligi-
bles los datos personales para cualquier persona que No
esté autorizada a acceder a ellos, como el cifrado»; que
el responsable del fratamiento «haya fomado medidas
ulteriores que garanticen que ya no exista la probabilidad
de que se concretice el alto riesgo para los derechos y
libertades del interesado», 0 que «suponga un esfuerzo
desproporcionado» (31), por lo que, en este Ultimo caso,
se deberd llevar a cabo una comunicacion publica o
una medida semejante por la que se informe de mane-
ra igualmente efectiva a los interesados —art. 34.3-. Ade-
mas, se establece que «cuando el responsable todavia
no haya comunicado al interesado la violacion de la se-
guridad de los datos personales, la autoridad de control,
una vez considerada la probabilidad de que tal violacion
entrafe un alto riesgo, podrd exigile que lo haga o po-
drd decidir que se cumple alguna de las condiciones
mencionadas» en el art, 34.3 que hace innecesaria esta
comunicacion.

Por tanto, la comunicacién de una violacidon de se-
guridad de los datos personales a un interesado no
es una obligacion en fodos los supuestos. Ademds, el
Considerando 73 del RGPDUE aclara un conjunto de
circunstancias en que no es preceptiva esta comuni-
cacién, poniendo un limite al derecho a la proteccion
de datos personales para garantizar ofros derechos y
bienes juridicos: «El Derecho de la Unién o de los Es-
tados miembros puede imponer restricciones a esta
obligaciéon en la medida en que sea necesaro y pro-
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porcionado en una sociedad democrdtica para sal-
vaguardar la seguridad publica, incluida la proteccion
de la vida humana, especialmente en respuesta a
catdstrofes naturales o de origen humano, Ia preven-
cion, investigacion y el enjuiciamiento de infracciones
penales o la ejecucion de sanciones penales, incluida
la proteccién frente a las amenazas contra la segu-
ridad publica o de violaciones de normas deontold-
gicas en las profesiones reguladas, y su prevencion,
otros objetivos importantes de interés publico general
de la Unidn o de un Estado miembro, en particular
un importante interés econdmico o financiero de la
Unién o de un Estado miembro, la llevanza de regis-
fros publicos por razones de interés publico general,
el fratamiento ulterior de datos personales archivados
para ofrecer informacién especifica relacionada con
el comportamiento poliico durante los regimenes de
antiguos Estados totalitarios, o la protecciéon del intere-
sado o de los derechos v libertades de ofros, incluida
la proteccion social, la salud publica y los fines hu-
manitarios. Dichas restricciones deben agjustarse a o
dispuesto en la Carta y en el Convenio Europeo para
la Proteccion de los Derechos Humanos y de las Liber-
tades Fundamentales».

En todo caso, cuando sea preceptiva la comunicacion
de una violacion de la seguridad de los datos personales
al interesado, el RGPDUE regula el plazo para efectuar
esta comunicacion, la forma de hacerlo y su contenido
—art. 34.1y 2-, Asi, el responsable del fratamienfo comu-
nicard al interesado sin dilacion indebida —«tan pronto
como sea razonablemente posible»- (32), utilizando un
lenguaje claro y sencillo, la naturaleza de la violacion de
la seguridad de los datos personales y las recomenda-
ciones para que la persona fisica afectada mitigue los
potenciales efectos adversos resultantes de la violacion.
Esta comunicacion contendrd como minimo el nombre
y los datos de contacto del delegado de proteccion de
datos o de ofro punto de contacto en el que pueda ob-
fenerse mas informacion, la descripcion de las posibles
consecuencias de la violacion de la seguridad de los do-
tos personales y de las medidas adoptadas o propuestas
por el responsable del fratamiento para poner remedio
a la violacion de la seguridad de los datos personales,
incluyendo, si procede, las medidas adoptadas para mi-
tigar los posibles efectos negativos. Esta comunicacion al
interesado debe hacerse en estrecha cooperacion con
la autoridad de control, siguiendo sus orientaciones o las
de ofras autoridades competentes, como las autorida-
des policiales -Considerando 86 RGPDUE-. De hecho, el
Considerando 88 in fine del RGPDUE senala que las nor-
mas y procedimientos sobre las comunicaciones de las
violaciones de seguridad de los datos personales al inte-
resado deben «tener en cuenta los intereses legitimos de
las autoridades policiales en caso de que una comuni-
cacién prematura pueda obstaculizar innecesariamente
la investigacion de las circunstancias de una violacion de
la seguridad de los datos personales».

Finalmente hay que senalar que este enfoque al ries-
go v la valoracion del riesgo en términos de probabili-
dades que predica el RGPDUE se ponen de manifiesto
en estas dos medidas de seguridad contenidas en la

Seccién 29 del Capitulo IV. La violacion de la seguri-
dad de los datos personales debbe nofificarse a la au-
toridad de control «<a menos que sea improbable que
dicha violaciéon de seguridad constituya un riesgo para
los derechos v libertades de las personas fisicas» —art.
33.1-. Igualmente, la comunicacién al interesado de
una violaciéon de la seguridad de los datos personales
debe hacerse «cuando sea probable gque la violacion
de la seguridad de los datos personales entrafe un
alto riesgo para los derechos y liberfades de las perso-
nas fisicas» —art. 34.1-.

Ofras referencias a la seguridad en el Reglamento
General de Proteccion de Datos de la Union
Europea

vy

La seguridad de los frafomientos no se encuentra
regulada Unicamente en la Seccidn 29 del Capitulo
IV, sino que estd presente en todo el RGPDUE, lo que
pone en evidencia la importancia de la seguridad en
la normativa de proteccion de datos personales y, en
definitiva, en el derecho fundamental a la proteccion
de datos personales.

El RGPDUE subraya la importancia de la seguridad en
la regulaciéon del encargado del tratamiento. Asi, la
obligacion de seguridad del fratamiento recogida en
el art. 32.1 no sdlo le corresponde al responsable sino
también al encargado. El art. 28.1 del RGPDUE que re-
gula al encargado del fratamiento incide en la impor-
tancia de la seguridad de los fratamientos a la hora
de elegir encargado del fratamiento por parte del res-
ponsable. Destaca que hay que elegir un encargado
que ofrezca garantias suficientes para implementar las
medidas apropiadas —existe una responsabilidad in eli-
gendo, ala que ya hacia mencién la Directiva en rela-
cién con la seguridad- (33). Asi, establece que «cuan-
do se vaya a redlizar un tratamiento por cuenta de un
responsable del tratamiento, este elegird Unicamente
un encargado gue ofrezca garantias suficientes para
aplicar medidas técnicas y organizativas apropiados,
de manera que el fratamiento sea conforme con los
requisitos del presente Reglamento y garantice la pro-
feccion de los derechos del inferesado» —art, 28.1-. El
Considerando 81 del RGPDUE es aun mds claro al se-
Aalar que «para garantizar el cumplimiento de las dis-
posiciones del presente Reglamento respecto del tra-
tamiento que lleve a cabo el encargado por cuenta
del responsable, este, al encomendar actividades de
fratamiento a un encargado, debe recurrir Unicamen-
fe a encargados que ofrezcan suficientes garantias,
en particular en lo que respecta a conocimientos es-
pecializados, fiabilidad y recursos, de cara a la aplica-
cion de medidas técnicas y organizativas que cum-
plan los requisitos del presente Reglamento, incluida
la seguridad del fratamiento» (34). El contrato o acto
juridico que vincule al responsable con el encargado
deberd estipular también que el encargado «tomard
todas las medidas necesarias de conformidad con el
articulo 32 [relativo a la seguridad del tratamiento]» y
«ayudard al responsable a garantizar el cumplimiento
de las obligaciones establecidas en los articulos 32 a
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36 [notificaciones de las violaciones de seguridad a
la autoridad de control y al inferesado» —art. 28.3.C) y
f)-, exigencias que se aplican igualmente cuando el
encargado recurra a otro encargado.

La seguridad del fratamiento no sdlo es una obliga-
cion del responsable y del encargado del tratamien-
o, sino que también supone un interés legitimo del
responsable que le justifica para poder llevar a cabo
Sus propios tratamientos de datos personales. Hay que
recordar que un criterio de licitud del fratamiento de
datos personales del responsable sin consentimien-
to del inferesado es que este sea necesario «para la
satisfaccion de intereses legitimos perseguidos por el
responsable del fratamiento o por un tercero, siempre
que sobre dichos intereses no prevalezcan los inte-
reses o los derechos vy libertades fundamentales del
interesado que requieran la profeccion de datos per-
sonales» —art. 6.1.f) RGPDUE-. Pues bien, el Conside-
rando 49 del RGPDUE afirma que «constituye un interés
legitimo del responsable del tratamiento interesado el
fratamiento de datos personales en la medida estric-
tamente necesaria y proporcionada para garantizar
la seguridad de la red y de la informacion, es decir
la capacidad de una red o de un sistema informa-
cién de resistir, en un nivel deferminado de confianza,
a acontecimientos accidentales o acciones ilicitas o
malintencionadas que comprometan la disponibili-
dad, autenficidad, integridad y confidencialidad de
los datos personales conservados o fransmitidos, v
la seguridad de los servicios conexos ofrecidos por,
0 accesibles a través de, estos sistemas y redes, por
parte de autoridades publicas, equipos de respuesta
a emergencias informdticas (CERT), equipos de res-
puesta a incidentes de seguridad informdtica (CSIRT),
proveedores de redes y sernvicios de comunicaciones
electronicas y proveedores de fecnologias y servicios
de seguridad. En lo anterior catbria incluir, por ejemplo,
impedir el acceso no autorizado a las redes de comu-
nicaciones electronicas v la distibucion malintencio-
nada de cédigos, v frenar atagues de «denegacion
de senicio» y danos a los sistemas informdticos y de
comunicaciones electrénicas».

Por ofro lado, fambién tiene una gran importancia la
seguridad de los tratamientos en la regulacion que
el RGPDUE hace de la proteccion de datos desde el
diseno —art. 25.1-. Hay que subrayar que el RGPDUE
regula la protecciéon de datos desde el diseho y por
defecto no como un principio sino como una de las
obligaciones generales del responsable y del encar-
gado del fratamiento —Seccion 19 del Capitulo IV-. De
hecho, como hemos adelantado, haber implantado
la protecciéon de datos desde el disefio es una forma
de demostrar que se aplican medidas técnicas y or-
ganizativas apropiadas. El Considerando 78 establece
que «la proteccion de los derechos y libertades de las
personas fisicas con respecto al fratamiento de datos
personales exige la adopcion de medidas técnicas
y organizativas apropiadas con el fin de garantizar el
cumplimiento de los requisitos del Reglamento», por lo
que «a fin de poder demostrar la conformidad con €l
presente Reglamento, el responsable del fratamiento

debe adoptar politicas intemas y aplicar medidas que
cumplan en particular los principios de proteccion de
datos desde el diseno y por defecto». Por ello, el RGP-
DUE establece, al regular la proteccion de datos desde
el diseno y por defecto, que el responsable del trata-
miento «gplicard, tanto en el momento de determinar
los medios de tratamiento como en el momento del
propio tratamiento, medidas técnicas y organizativas
qpropiadas, como la seudonimizacién, concebidas
para aplicar de forma efectiva los principios de pro-
feccion de datos, como la minimizacion de datos, e
integrar las garantias necesarias en el fratamiento, a
fin de cumplir los requisitos del presente Reglamento
y proteger los derechos de los inferesados» —art. 25.1-.
Estas medidas permitirdin al responsable del tratamien-
to «crear y mejorar elementos de seguridad» —Consi-
derando 78-. Légicamente, la determinacion de estas
medidas técnicas y organizativas apropiadas debe
fener en cuenta «el estado de la técnica, el coste de
la aplicaciéon y la naturaleza, dmbito, contexto y fines
del fratamiento, asi como los riesgos de diversa pro-
babilidad y gravedad que entrana el fratamiento para
los derechos v libertades de las personas fisicas»—art.
25.1 RGPDUE-.

La importancia de la seguridad del fratamiento en la
privacidad en el disefio no afecta sélo al responsa-
ble y encargado del fratamiento sino de manera a
especifica a las empresas de productos, servicios y
aplicaciones que estdn basados en el tratamiento de
datos personales 0 que fratan datos personales para
cumplir su funcién. Estas delbben «desarrollar, disefar,
seleccionar y usar aplicaciones, senvicios y productos»
feniendo en cuenta el derecho a la proteccion de da-
fos y asegurdndose «con la debida atencion al estado
de la técnica, de que los responsables y los encargo-
dos del trafamiento estan en condiciones de cumplir
sus obligaciones en materia de protecciéon de datos»
—Considerando 78 in fine del RGPDUE-. Esta apuesta
del RGPDUE por la proteccion de datfos desde el dise-
No y por defecto es coherente con la importancia que
en los Ultimos anos la Comision Europea hatbia dado a
las «tecnologias de proteccion de la privacidad —PET-,
considerando que era necesaria la utilizacion de las
propias tecnologias como aliadas para favorecer el
respeto a la proteccion de datos personales, lo que
ya anticipaba el posterior paso adelante dado por el
Reglamento hacia la autoregulacion. Como hemos
senalado en otro momento, estas iniciativas fratan de
«alcanzar sinergias con la industria para que ésta pro-
porcione equipos y software que permita el cumpli-
miento de la legislacion de proteccion de datos per-
sonales». Para la Comision, si bien «la responsabilidad
juridica del cumplimiento de las normas de protec-
cién de datos personales recae en los responsables
de su fratamiento, desde el punto de vista social y éti-
co fambién recae en parte, por ejemplo, en quienes
elaboran las especificaciones técnicas y quienes real-
mentfe desarollan o ejecutan programas o sistemas
operativos» (35).

También hay que mencionar la referencia a la seguri-
dad dentro de una nueva obligacion del responsable
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del tratamiento que es llevar a cabo un registro de las
actividades de tratamiento efectuadas bajo su res-
ponsabilidad —art. 30 RGPDUE-, que sustituye a la nofifi-
cacién de los tratamientos. Este registro de actividades
de tratamiento debe contener, los datos de contacto
del responsable -y en su caso de su representante y
del delegado de proteccion de datos-, los fines del
fratamiento, una descripcion de las categorias de
interesados y de las categorias de datfos personales,
los destinatarios a quienes se comunicardn los datos
personales, las eventuales transferencias de datos a
ferceros paises, los plazos previstos para la supresion
de las diferentes categorias de datfos y, «cuando sea
posible, una descripcion general de las medidas téc-
nicas y organizativas de seguridad a que se refiere el
art. 32.1 [seguridad del fratamiento]» —art. 30.1.9) RGP-
DUE-. Idéntica obligacion tiene el encargado del trata-
miento y el representante del encargado que llevard
un registro donde consten, «cuando sea posible, una
descripcidn general de las medidas técnicas y organi-
zativas de seguridad» —art. 30.2.d) RGPDUE-. Este regis-
fro del responsable y del encargado estd a disposicion
de la autoridad de control que lo solicite —art, 30.4-,
lo que facilita la supervision de que las medidas de
seguridad técnicas y organizativas son las apropiadas.
En todo caso, hay que recordar que la notificacion de
los ficheros que antes tenia que hacer el responsable
también le obligaba a indicar «las medidas de segu-
ridad, con indicaciéon del nivel bdsico, medio y alto
exigible» —art. 20.2.h) LOPD relativo a las disposiciones
de cardcter general de creacion, modificacion o su-
presion de ficheros de las Administraciones PUblicas-.

Asimismo hay que destacar la importancia de la se-
guridad en la evaluacidn de impacto relativa a la
protecciéon de datos —art. 35-, que es una nueva obli-
gacion del responsable del fratamiento establecida
en el RGPDUE que éste debe redlizar anfes del trata-
miento cuando sea probable que un tipo de trata-
miento, especialmente si utiliza la nuevas tfecnologias,
por su naturaleza, alcance, contexto o fines, pueda
suponer un alto riesgo para los derechos vy libertades
de las personales, como es el caso de la evaluacion
sistemdtica y exhaustiva de aspectos personales de
las personas fisicas a fravés de un fratamienfo auto-
matizado -la elaboracion de perfiles- y sobre cuya
base se fomen decisiones con efectos juridicos para
las personas fisicas, los fratamientos a gran escala de
categorias especiales de datos 0 de datos relativos
a condenas e infracciones penales o la observacion
sistemdtica a gran escala de zonas de acceso publi-
co. La evaluacién de impacto debe incluir, ademads
de la descripcion sistemdtica de las operaciones de
fratamiento y de los fines, la evaluacion de la necesi-
dad y proporciondlidad del fratamiento con respecto
a la findlidad y la evaluacion de los riesgos para 1os
derechos y libertades de los interesados, «las medidas
previstas para afrontar los riesgos, incluidas garantias,
medidas de seguridad y mecanismos que garanticen
la proteccién de datos personales, y a demostrar la
conformidad con el presente Reglamento, teniendo
en cuenta los derechos e intereses legitimos de los in-
teresados y de otras personas afectadas» —art. 35.7.d)

RGPDUE-. De hecho, se establece que el responsable
del tfrafamiento, cuando proceda, podrd recabar la
opinidn de los interesados © de sus representantes
en relacion con el fratamiento previsto, pero ello «sin
perjuicio de la proteccion de intereses publicos o co-
merciales o0 de la seguridad de las operaciones de
fratamiento» —art, 35.9 RGPDUE-.

lgualmente, la seguridad de los fratamientos es un
elemento importante a la hora de determinar la nece-
sidad de efectuar una consulta previa a la autoridad
de control. El RGPDUE establece que «el responsable
consultard a la autoridad de control antes de proceder
al fratfamiento cuando una evaluacion de impacto re-
lativa a la proteccion de los datos [...] muestre que el
fratamiento entranaria un atto riesgo si el responsable
no toma medidas para mitigarlo» —art. 36.1-. El Consi-
derando 94 del RGPDUE obliga a consultar a la autori-
dad de control «si una evaluacion de impacto relativa
a la profeccion de datos muestra que, en ausencia
de garantias, medidas de seguridad y mecanismos
destinados a mifigar los riesgos, el fratamiento entra-
Aaria un alto riesgo para los derechos v libertades de
las personas fisicas, y el responsable del fratfamiento
considera gque el riesgo no puede mitigarse por medios
razonables en cuanto a tecnologia disponible y costes
de aplicacion» (36). En esta consulta a la auforidad de
control, el responsable le facilitard, entre otras cuestio-
nes, la informaciéon de las «<medidas y garantias esta-
blecidas para proteger los derechos vy liberfades de
los interesados» —art, 36.3.¢)-, cobrando una especial
importancia, a nuestro juicio, las medidas organizativas
y técnicas propuestas por el responsable para garanti-
zar la seguridad del tratamiento. Légicamente, como
parte del proceso de consulta se puede presentar a
la autoridad de control el resultado de la evaluacion
de impacto relativa a la profeccion de datos, lo que
incluye las medidas previstas para mitigar los riesgos
para los derechos y libertades de las personas fisicas
—Considerando 94-. Asi, la autoridad de control deberd
asesorar por escrito al responsable y, en su caso, al en-
cargado del tratamiento y podrd ejercer alguno de os
poderes descritos en el art, 58 RGPDUE —art, 36.2-, in-
cluso el poder de prohibir operaciones de tratamiento.

Asimismo, la seguridad de los fratamientos debe estar
presente en los Codigos de Conducta. El RGPDUE in-
cluye dentro del Capitulo IV dedicado al responsable
y al encargado del fratamiento, una regulacion de los
Codigos de Conducta —art. 40-. El RGPDUE impulsa
que los Estados miembros, las autoridades de control,
el Comité y la Comision promuevan la elaboracion de
codigos de conducta para contribuir a la aplicacion
del RGPDUE, teniendo en cuenta las caracteristicas
especificas de los distintos sectores de tfratamiento.
Estos codigos de conducta son elaborados por aso-
ciaciones y organismos representativos de categorias
de responsable y encargados de tratamiento y fienen
por objeto especificar la aplicacion del RGPDUE en
distintos aspectos, entre los que estdn fambién la seu-
donimizacién de datos personales, las medidas para
garantizar la seguridad de los fratamientos y la notifi-
cacién de violaciones de la seguridad de los datos
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personales a las auforidades de control y la comuni-
caciéon de dichas violaciones a los interesados —art.
40.2.d), h) e i)-(37).

La regulacion de las transferencias de datos perso-
nales a terceros paises u organizaciones intemacio-
nales basadas en una decision de adecuacion —art,
45 RGPDUE- también tiene presente la importancia
de la seguridad de los tratamientos. Asi, la Comision
puede decidir que un tercer pais, un temitorio 0 uno o
varios sectores especificos de ese fercer pais, © una
organizacion internacional fienen un nivel adecuado
de proteccion de datos personales que permita una
fransferencia intemnacional sin necesidad de ninguna
autorizacion especffica feniendo en cuenta distintos
elementos, entre los que se encuentran «las normas
de proteccion de datos, las normas profesionales y
las medidas de seguridad» —art. 45.2.a)- (38). También
las normas corporativas vinculantes que facilitan las
fransferencias internacionales de datos debben cumplir
unos requisitos Minimos entre los que se encuentra la
obligacion de especificar «la aplicacion de los princi-
pios generales en materia de protecciéon de datos, en
particular la limitacion de la finalidad, la minimizacion
de los datos, los periodos de conservacion limitados,
la calidad de los datfos, la proteccion de los datos
desde el diseno y por defecto, la base del tratamien-
fo, el fratfamiento de categorias especiales de datos
personales, las medidas encaminadas a garantizar la
seguridad de los dafos y 1os requisitos con respecto
a las transferencias ulteriores a organismos No vincu-
lados por las normas corporativas vinculantes» —art,
47.2.d)- RGPDUE-.

El RGPDUE aftribuye a la autoridad de control un con-
junto de poderes, recogidos en el art. 58 para poder
garantizar el cumplimiento de la normativa de protec-
cion de datos y las obligaciones de los responsables y
de los encargados de tratamiento, también aquellas
relativas a la seguridad de los datos personales reco-
gidas en la Seccion 29 del Capitulo IV, como son la
seguridad del tratamiento —art. 32-, la noftificacion de
una violacion de la seguridad de los datos personales
a la autoridad de control —art, 33- y la comunicacion
de una violaciéon de la seguridad de los datos perso-
nales al interesado —art. 34-. Asi, el RGPDUE atribuye
a la autoridad de control unos poderes correctivos
COoMo sancionar a todo responsable o encargado del
fratamiento con una advertencia «cuando las opera-
ciones de tratamiento previstas puedan infringir» lo dis-
puesto en el Reglamento -art. 58.2.a)-; sancionar a fodo
responsable o encargado del tratamiento con apercibi-
miento «cuando las operaciones de tratfamiento hayan
infingido» 1o dispuesto en el Reglamento —art. 58.2.b)-;
ordenar al responsable o encargado del fratamiento que
las operaciones de fratamiento se gjusten a las disposi-
ciones del Reglamento, cuando proceda, de una deter-
minada manera y dentro de un plazo especificado —art.
58.2.d)-; ordenar al responsable del fratamiento que
comunigue al inferesado las violaciones de la segu-
ridad de los datos personales —art. 58.2.e)-; e incluso
«imponer una multa administrativa con arreglo al arti-
culo 83, ademds o en lugar de las medidas mencio-

nadas en el presente apartado, segun las circunstancias
de cada caso particular» —art. 58.2.i)-.

EIRGPDUE considera como infracciones las violaciones
a las obligaciones del responsable y del encargado
en el dmbito de la seguridad de los datos personales,
gue se recogen en la Secciéon 29 del Capitulo IV. Pues
bien, las infracciones a la normativa de proteccion de
datos se sancionardn con multas administrativas de 10
millones de euros como Maximo o, fratdndose de una
empresa, con una cuantia equivalente al 2 % como
mdximo del volumen de negocio fotal anual global del
ejercicio financiero anterior, opténdose por la de mayor
cuantia -art. 83.4.a)-. El RGPDUE regula unas condiciones
generales para la imposicién de multas administrativas,
senalando que «cada autoridad de control garanti-
zard que la imposicion de las multas administrativas
[...] sean en cada caso individual efectivas, propor-
cionadas y disuasorias» —art. 83.1-. Las multas adminis-
tfrativas se impondrdn, en funciéon de las circunstancias
de cada caso individual, a titulo adicional o sustituti-
vo de las medidas contempladas en el articulo 58,
aparfado 2, lefras a) a h) y j) —art. 83.2-. De hecho,
el art. 58.2.i) senala gue la imposicion de una multa
administrativa con arreglo al articulo 83 se hard «ade-
mds o en lugar» de otras medidas sefaladas en ese
articulo, segun las circunstancias de cada caso parti-
cular. Estas otras medidas son, como acabamos de
mencionar, 1os poderes correctivos de la autoridad de
control. Ademds, al decidir la imposicién de una multa
administrativa y su cuantia en cada caso individual se
fendrd debidamente en cuenta: la naturaleza, grave-
dad y duracién de la infraccion, teniendo en cuenta
la naturaleza, alcance o propdsito de la operacion de
fratamiento de que se frate asi como el nimero de in-
teresados afectados y el nivel de los danos y perjuicios
que hayan sufrido; la intencionalidod o negligencia
en la infraccién; cualquier medida formada por el res-
ponsable o encargado del tratamiento para paliar los
danos y perjuicios sufridos por los interesados; el grado
de responsabilidad del responsable o del encargado
del tratfamiento, habida cuenta de las medidas féc-
nicas u organizativas que hayan aplicado en virtud
de los articulos 25 y 32 del RGPDUE; toda infracciéon
anterior cometida por el responsable o el encargo-
do del tratamiento; el grado de cooperacion con la
autoridad de control con el fin de poner remedio a
la infracciéon y mitigar los posibles efectos adversos
de la infraccién; las categorias de los datos de ca-
racter personal afectados por la infraccion; la forma
en que la autoridad de control tuvo conocimiento de
la infraccion, en particular si el responsable o el en-
cargado notificd la infraccion y, en tal caso, en qué
medida; cuando las medidas indicadas en el articulo
58, apartado 2, hayan sido ordenadas previamente
contra el responsable o el encargado de que se trate
en relacion con el mismo asunto, el cumplimiento de
dichas medidas; la adhesion a codigos de conducta
0 amecanismos de certificacion; cualquier otro factor
agravante o atenuante aplicable a las circunstancios
del caso, como los beneficios financieros obtenidos
o las pérdidas evitadas, directa o indirectamente, a
fravés de la infraccion —art, 83.2-,
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LA SEGURIDAD EN EL PROYECTO DE LEY ORGANICA
DE PROTECCION DE DATOS PERSONALES Y GARANTIA
DE LOS DERECHOS DIGITALES. EL DERECHO A LA
SEGURIDAD DIGITAL'Y LA CONCRECION DEL PRINCIPIO
DESEGURIDAD ¢

El RGPDUE, a pesar de ser una norma obligatoria en to-
dos sus elementos y directamente aplicable, ha dejado
margen de maniobra a los Estados miembros, alos que
lloma expresamente a concretar éste a fravés de la Ley.
Ademds, el RGPDUE desplaza la normativa infema que
esté en contradiccidn por 1o que le corresponde a la
Ley nacional, por razones de seguridad juridica, derogar
los preceptos de la LOPD que sean incompatibles con
el RGPDUE. Por estos dos motivos, el Consejo de Minis-
fros aprobd el 10 noviemibre de 2017 el Proyecto de Ley
Orgdnica de Proteccion de Datos de Cardcter Personal
—PLOPD-. Este PLOPD fue remitido al Congreso de los Di-
putados, siendo objeto de importantes enmiendas. En
especial hay que mencionar las enmiendas del Grupo
Parlamentario Socialista relativas a los lamados dere-
chos digitales. El retraso en la tramitacion pardamen-
faria y en la consiguiente aprobacion de la LOPD hizo
que comenzara el inicio de la aplicacion del RGPDUE
el 25 de mayo de 2018, sin haberse aprobado antes
la nueva LOPD. Por esta razén, el Consejo de Ministros
aprobo el 27 de julio de 2018 un Real Decreto Ley con
medidas urgentes para adaptar el Derecho espanol al
Reglamento General de Proteccion de Datos. Este Real
Decreto Ley sehala que éste permanecerd vigente has-
fa la enfrada en vigor de la nueva legislacion orgdnica
de proteccion de datos, cuyo objeto serd adaptar el
ordenamiento juridico espanol al Reglamento General
de Proteccion de Datos -Disposicion Final Unica-.

Parece razonable afimar que el PLOPD serd aprobao-
do, aungue no ha sido facil establecer hasta ahora un
calendario concreto. Por una parte, el procedimiento
legislativo en el Congreso no estd sujeto a plazos por
lo que siempre podia haberse continuado ampliando
el frdmite de enmiendas. Por ofra, siempre ha existi-
do el riesgo de una disolucién anticipada de las cd-
maras, lo que supone la caducidad de los trabagjos
parlamentarios. A finales de septiembre de 2018 se
elabord el Informe definitivo de la Ponencia sobre el
Proyecto de Ley Orgdnica, que pasd a denominarse
de Protecciéon de Datos Personales y Garantia de los
Derechos Digitales -PLOPDyGDD-. El dictamen de la
Comision fue el 9 de octubre y después pasd al Pleno
del Congreso. El 18 de octubre se aprobd por una-
nimidad en el Pleno del Congreso de los Diputados
el Dictamen de la Comisidn sobre el Proyecto de Ley
Orgdnica de Proteccién de Datos Personales y Garan-
tia de los Derechos Digitales (39). El 23 de octubre de
2018 el texto aprobado por el Pleno del Congreso tuvo
entrada en el Senado y se remitid a la Comision de
Justicia, albriéndose el plazo para presentar enmien-
das y propuestas de veto hasta el 5 de noviembre (40).
La aprobacion por unanimidad del texto en el Con-
greso anticipa una tramitacion rdpida en el Senado
sin modificaciones, por 1o que es prudente afirmar que
la LOPDyGDD serd finalmente aprobada aungue mds
tarde de lo inicialmente previsto.

Una de los principales novedades que aparece en
el PLOPDyGDD, que lo diferencia no sélo de la actual
LOPD vy del Proyecto de LOPD inicialmente aprobado
por el Gobiermno en noviembre de 2017 sino fambién
del RGPDUE, es la inclusion en el Titulo X de la «Garan-
tia de los derechos digitales», que proviene de las en-
miendas del Grupo Parlamentario Socialista al PLOPD,
gue, como acabamos de senalar, se incorporaron
finalmente al Informe definitivo de la Ponencia acor-
dado en la Comision de Justicia del Congreso de los
Diputados. La Exposicion de Motivos del PLOPDyGDD
recoge que «finalmente, el Titulo X de esta Ley aco-
mete la tarea de reconocer y garantizar un elenco
de derechos digitales de los ciudadanos conforme al
mandato establecido en la Constitucion. En particular,
son objeto de regulacion los derechos y libertades pre-
dicables al entorno de Interet como la neutralidad
de la Red y el acceso universal o los derechos a la
seguridad y educacion digital asi como los derechos
al olvido, a la portabilidad y al testamento digital. Ocu-
pa un lugar relevante el reconocimiento del derecho
a la desconexion digital en el marco del derecho a
la intimidad en el uso de dispositivos digitales en el
dmbito laboral y la protecciéon de los menores en In-
femet. Finalmente, resulta destacable la garantia de
la libertad de expresion y el derecho a la aclaracion
de informaciones en medios de comunicacion digi-
fales». La Exposicidon de Motivos no contribuye mucho
a acercarnos o a clasificar los preceptos incluidos en
el Titulo X. No nos corresponde entrar a valorar aqui
en profundidad la oportunidad vy la técnica normati-
va empleada en el Titulo X.  En todo caso, el Titulo X,
fitulado «Garantia de los derechos digitales», regula
materias distintas:

En primer lugar, se enconfrarion dentro de este Titulo
X unos derechos y libertades de cardcter general en
relacion con Infemet, donde podriamos establecer
dos categorias. La primera categoria seria la relativa
a que los derechos v libertades de la Constitucion son
predicables y vigentes en Internet; es decir, que Inter-
net no es un teritorio de excepcion para el ejercicio
de los derechos. En esta categoria estarian: los «de-
rechos de la Era digital», donde se establece que «los
derechos y libertades consagrados en la Constitucion
y en los Tratados y Convenios Inferacionales en que
Espana sea parte son plenamente aplicables en Inter-
net», obligando a los prestadores de servicios de la so-
ciedad de la informacién y a los proveedores de servi-
cios de Internet a contribuir a garantizar su aplicacion»
—art. 79-. También dentro de esta categoria estaria la
«proteccidn de los menores en Intemet», que obliga a
los padres a procurar que los menores hagan un uso
equilibrado de los dispositivos digitales para garantizar
el desarrollo de su personalidad y preservar su digni-
dad vy sus derechos fundamentales y obliga al Ministe-
rio Fiscal a intervenir cuando la difusién de informacion
personal de menores en las redes sociales suponga
una infromision en sus derechos —art. 84-. La segunda
categoria haria referencia a que el acceso a infemet
es en si mismo un derecho. Dentro de esta categoria
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estaria el reconocimiento de que los usuarios tienen un
«derecho a la neutralidad de Infernet», por lo que «los
proveedores de servicios de Infernet proporcionardn
una oferta fransparente de servicios sin discriminacion
por motivos técnicos o econdmicos» —art. 80-, y, sobre
todo, el «derecho de acceso universal a Intemet», por
el que «todos tienen derecho a acceder a Intemet in-
dependientemente de su condicion personal, social,
econdmica o geogrdfica» —art. 81.1-(41). Finalmente
se reconoce el derecho a la educacion digital —art.
83-. En virtud del reconocimiento de este derecho, «el
sisterna educativo garantizard la plena insercion del
alumnado en la sociedad digital y el aprendizaje de
un uso de los medios digitales que sea seguro y respe-
tuoso con la dignidad humana, 1os valores constitucio-
nales, los derechos fundamentales y, particularmente
con el respeto y la garantia de la intimidad personal y
familiar y la proteccion de datos personales». En relo-
cion con la seguridad de la informacion, es importan-
fe subrayar la prevision de que «los planes de estudio
de los titulos universitarios, en especial, aquellos que
habiliten para el desempeno profesional en la forma-
cién del alumnado, garantizardn la formacion en el
uso y seguridad de los medios digitales y en la ga-
rantia de los derechos fundamentales en Internet» (42).

En segundo lugar, el Titulo X del PLOPDyGDD recoge-
ria una concrecion de los derechos de proteccion de
datos regulados en el RGPDUE para el dmbito de In-
femet. Asi, se regula el «derecho de rectificacion en
Internet», que reconoce que «todos tienen derecho
a la libertad de expresion en Internet» pero obliga a
los responsables de redes sociales y servicios de la so-
ciedad de la informacion a adoptar protocolos «para
garantizar el gjercicio del derecho de rectificacion, en
particular en relacién con los contenidos que atenten
contra el derecho al honor, la intimidad personal y fa-
miliar y personal en Intemet y el derecho a comuni-
car o recibir lioremente informaciéon veraz» —art, 85-,
También se incluye el «derecho a la actualizacion de
informaciones en medios de comunicacion digitales»,
por el que «toda persona tiene derecho a solicitar mo-
fivadamente de los medios de comunicacion digita-
les la inclusion de un aviso de actualizacion suficien-
temente visible junto a las nofticias que le concieman
cuando la informacién contenida en la noticia original
no refleje su situacion actual», en especial cuando
«las informaciones originales se refieran a actuaciones
policiales o judiciales que se hayan visto afectadas
en beneficio del interesado por decisiones judiciales
posteriores» —art. 86-. Logicamente, estos derechos
de rectificacion y de actualizacion de informaciones
en medios de comunicacion digitales también se en-
cuentran vinculados al fradicional derecho de rectifi-
cacion regulado en la Ley Orgdnica 2/1984, aungque
este se configure mds como una via de proteccion
del honor que de la veracidad de la informacion. Asi-
mismo se regula el «derecho al olvido en busquedas
de Internet» que establece que «toda persona tiene
derecho a que los motores de busqueda en Infernet
eliminen de las listas de resultados que se obtuvieran
fras una busqueda efectuada a partir de su nombre
los enlaces publicados que contuvieran informacion

relativa a esa persona cuando fuesen inadecuados,
inexactos, no pertinentes, No actualizados 0 excesivos
0 hubieren devenido como tales por el franscurso del
fiempo» —art, 93-. También se encontraria en este dm-
bito el «derecho al olvido en servicios de redes socia-
les y servicios equivalentes», por el que «toda persona
fiene derecho a que sean suprimidos, a su simple so-
licitud, los datos personales que hubiese facilitado él
mismo o terceras personas para su publicacion por
sernvicios de redes sociales y servicios de la sociedad
de la informacién equivalentes» —art. 94-. También
hay que mencionar el «derecho de portabilidad en
senvicios de redes sociales y senvicios equivalentes»
por el que «los usuarios de servicios de redes sociales
y senvicios de la sociedad de la informacion equiva-
lentes tendrdn derecho a recibir y transmitir los con-
tenidos que hubieran facilitado a los prestadores de
dichos servicios, asi como a que los prestadores los
fransmitan directamente a ofro prestador designado
por el usuario, siempre que sea técnicamente posi-
ble» —art. 95-. También dentro de esta concrecion de
los derechos de proteccion de datos en el dmbito de
Internet se enconfraria la regulacion de la «proteccion
de datos de los menores en Internet», por el que los
cenfros educativos garantizardn la proteccion del in-
terés superior del menor y su derecho a la proteccion
de datos personales, en la publicacion o difusion de
sus datos personales a través de servicios de la socie-
dad de la informacién —art. 92-. Finalmente, hay que
mencionar en este dmbito el «derecho al testamento
digital», a fraves del cual se regula los accesos v las
decisiones sobre contenidos gestionados por presta-
dores de servicios de la sociedad de la informacion
sobre personas fallecidas —art. 96-.

En tercer lugar, el Titulo X del PLOPDyYGDD regula un
conjunto de derechos a la intimidad y a la protecciéon
de datos personales relativos a los frabajadores. Dentro
de este grupo estaria el derecho a la infimidad en el
uso de dispositivos digitales puestos a su disposicion por
el empleador —art. 87-; el «derecho a la desconexion
digital en el dmbito laboral», que permite garantizar,
fuera del tiempo de trabadjo, el respeto de su tiempo
de descanso y de su intimidad personal y familiar —art.
88-; el «derecho a la intimidad frente al uso de disposi-
tivos de videovigilancia y de grabacion de sonidos en
el lugar de trabajo», que obliga a los empleadores a
informar con cardcter previo, y de forma expresa, clo-
ra y concisa, a los trabajodores de esta medida —art.
89-; el «derecho a la intimidad ante la utilizacion de
sistemnas de geolocalizacion en el dmbito laboral», que
obliga a los empleadores, con cardcter previo, a infor-
mar de forma expresa, clara e inequivoca acerca de
la existencia y caracteristicas de estos dispositivos; y los
«derechos digitales en la negociaciéon colectivar, que
permite a los convenios colectivos establecer garan-
tias adicionales de los derechos y libertades relaciona-
dos con el fratamiento de los datos personales de los
frabaojadores y la salvaguarda de derechos digitales en
el dmbito laboral —art. 90-.

Es en este contexto de inflacion de los derechos digi-
tales en el que debe comprenderse la regulacion que
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hace el PLOPDyGDD de la seguridad del fratamiento
de datos personales. Asi, en linea con el tener general
de un proyecto de Ley, que se denomina de «Garan-
tia de los derechos digitales» y que establece en el
Titulo X nuevos derechos digitales, hay que enftender el
reconocimiento que hace el art, 82 de «derecho ala
seguridad digital». Asi, se establece que «los usuarios
fienen derecho a la seguridad de las comunicacio-
nes que transmitan y reciban a través de Intemnet. Los
proveedores de servicios de Intemet informardn a los
usuarios de sus derechos». Lliama la atencion que el
principio de seguridad de los fratfamientos recogido
en el art. 9 LOPD y en el RGPDUE se convierfa en un
derecho a la seguridad Unicamente en relacion con
las comunicaciones que los usuarios fransmitan vy re-
ciban a través de Infernet y no sea un derecho a la
seguridad en los tratamientos de datos personales en
general. Hay gue recordar que también la Directiva
95/46/CE hizo especial hincapié en la seguridad en
la transmisidon de datos dentro de una red —art, 17.1-,
Por dltimo, hay que senalar que el PLOPDyGDD tam-
bién establece que «los proveedores de servicios de
Intermnet informardn a los usuarios de sus derechos», sin
precisar bien si informardn de todos sus derechos de
protecciéon de datos personales o de su derecho a la
seguridad digital —art. 82-,

Hay que recordar que ofros textos legislativos ya ho-
bian puesto de manifiesto que la seguridad de la infor-
macion No es sélo un principio de protecciéon de datos
que debe respetar el responsable del fratamiento, sino
que también es un derecho de las personas. La Ley
11/2007, de 22 de junio, de acceso electrdnico de los
ciudadanos a los servicios publicos, reconocié como
un derecho de los ciudadanos «la garantia de la se-
guridad y la confidencialidad de los datos que figuren
en los ficheros, sistemas y aplicaciones de las Adminis-
fraciones Publicas» -art. 6.2.i)-, hoy ya derogada por la
Ley 39/2015, de 1 de octubre, del Procedimiento Ad-
ministrativo Comudn de las Administraciones Publicas,
gue tfambién reconoce entre los derechos de las per-
sonas en sus relaciones con las Administraciones PU-
blicas «la proteccion de datos de cardcter personal,
y en particular a la seguridad y confidencialidad de
los datos que figuren en los ficheros, sistemas y aplica-
ciones de las Administraciones Publicas» —art. 13.h)-,
Igualmente, la Ley 41/2002, de 14 de noviembre bd-
sica reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacion y
documentacion clinica, sefala que el paciente «tie-
ne derecho a que los centros sanitarios establezcan
un mecanismo de custodia activa y diligente de las
historias clinicas. Dicha custodia permitird la recogida,
la infegracién, la recuperacion y la comunicacion de
la informacion sometida al principio de confidenciali-
dad» -art. 19-.

El principio de seguridad de los tratamientos en el
PLOPDyGDD |

El PLOPDyGDD no desarrolla el principio de seguridad
y confidencialidad regulado en el art. 5.1.f) del RGP-

DUE ni tampoco la seguridad de los datos personales
como obligaciéon del responsable y del encargado
recogida en los arts. 32-34 del RGPDUE. Esto es asi por-
que, como hemos senalado antes, el RGPDUE no per-
mite ni a la Comisidn ni a los Estados miembros apro-
bar un listado de medidas de seguridad sino que ésta
es una cuestion que le corresponde ahora al respon-
sable del fratamiento que debe aplicar en cada caso
las medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo,
teniendo en cuenta el estado de la técnica, los costes
de aplicacion, la naturaleza, el alcance, el contexto y
los fines del fratamiento vy los riesgos de probabilidad y
gravedad variables para los derechos v libertades de
las personas fisicas —art. 32.1-.

Esto no impide que el legislador pueda establecer exi-
gencias en materia de seguridad de la informacion
personal destinadas a 1os poderes publicos. En esta
direccion hay que mencionar especificamente Ia Dis-
posicion adicional primera del PLOPDyGDD que reco-
ge «Medidas de seguridad en el dmbito del sector pu-
blico». Hay que recordar que al aprobarse el RGPDUE,
inicialmente se pensaba que el Esquema Nacional de
Seguridad podria senvir de guion para las Administra-
ciones publicas, pero su contenido deberia conciliarse
plenamente con el nuevo Reglamento Europeo. Pues
bien, la Disposicion adicional primera del PLOPDyGDD
en su gpartado 1 establece expresamente que «éel
Esguema Nacional de Seguridad incluird las medidas
que deban implantarse en caso de tratamiento de
datos personales, para evitar su pérdida, alteracion o
acceso no autorizado, adaptando los criterios de de-
ferminacion del riesgo en el fratamiento de los datos
a lo establecido en el articulo 32 del Reglamento (UE)
2016/679». Ademds, su apartado 2 senala que deter-
minadas categorias de responsables o encargados
del tratfamiento «deberdn aplicar a los fratamientos
de datos personales las medidas de seguridad que
correspondan de las previstas en el Esquema Nacio-
nal de Seguridad». Estas categorias de responsables o
encargados son las recogidas en el art. 77.1 PLOPD-
yGDD: los érganos constitucionales o con relevancia
constitucional y las instituciones de las Comunidades
Auténomas andlogas a los mismos, los drganos juris-
diccionales, la Administracion General del Estado, las
Administraciones de las Comunidades Autdnomas y
las enfidades que integran la Administracion Local, los
organismos publicos y entidades de Derecho publico
vinculadas o dependientes de las Administraciones
PuUblicas, las autoridades administrativas independien-
tes, el Banco de Espana, las Corporaciones de Dere-
cho PUblico cuando las finalidades del fratamiento se
relacionen con el gjercicio de potestades de derecho
publico, las fundaciones del sector publico, las Univer-
sidades Publicas, los consorcios y 1os grupos paramen-
farios de las Cortes Generales y las Asambleas Legisla-
tivas autonémicas, asi como los grupos politicos de las
Corporaciones Locales (43).

EIPLOPDyGDD no se limita a obligar aplicar el Esquema
Nacional de Seguridad a los drganos constitucionales
y estatutarios, al Poder Judicial, al Poder Ejecutivo —a la
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Administracion General e Institucional de los diferentes
niveles teritoriales, a la Administracion Corporativa, a
las Administraciones Independientes- y al Poder Legis-
lafivo, sino que pretende que este Esquema Nacional
de Seguridad sea tambien aplicable a las empresas
y fundaciones vinculadas a las Administraciones PUbli-
cas sujetas al Derecho privado, e incluso a empresas
privadas que presten servicio para las Administracio-
nes PUblicas. Asi, anima a estas categorias de respon-
sables 0 encargados a «impulsar un grado de imple-
mentacion de medidas equivalentes en las empresas
o fundaciones vinculadas a los mismos sujetas al Dere-
cho privado. En los casos en los que un tercero preste
un servicio en régimen de concesiéon, encomienda
de gestién o contrato, las medidas de seguridad se
corresponderdn con las de la Administracion publica
de origen y se gjustardn al Esquema Nacional de Se-
guridad» -Disposicion adicional primera. Apartado 2-.

El RGPDUE impide a los Estados miembros desarroliar
reglamentariomente el principio de seguridad, apro-
bando medidas de seguridad, si bien es posible,
como antes hemos indicado, que las autoridades de
control elaboren y den publicidad a protocolos, pa-
rdmetros o indicadores de seguridad. El PLOPDyGDD
quiere facilitar que 1os responsables de tratamiento,
especiamente aquellos que puedan disponer de
menos medios, puedan tener unas orientaciones y
guias sobre el cumplimiento de Ias Disposiciones apli-
cables a fratamientos concretos —Titulo IV-, también en
lo relativo a la seguridad de los tratamientos. Por ello,
la Disposicidon adicional decimoctava, denominada
«Criterios de seguridad» establece que «a Agencia
Espanola de Proteccion de Datos desarrollard, con la
colaboracién, cuando sea precisa, de todos los ac-
fores implicados, las heramientas, guias, directrices
y orientaciones que resulten precisas para dotar a los
profesionales, microempresas y pequenas y media-
nas empresas de pautas adecuadas para el cumpli-
miento de las obligaciones de responsabilidad activa
establecidas en el Titulo IV del RGPDUE» [se frata de
un error ya gue se refiere al Capitulo IV del RGPDUE,
que estd dedicado a las obligaciones de responsa-
ble y del encargado del fratamiento, entre las que se
encuentra de manera especifica la seguridad del fra-
famiento] y el Titulo V de esta ley orgdnica», dedicado
a las obligaciones del responsable y del encargado
del fratamiento. Logicamente, esto debe hacerse en
coordinacion con el Comité Europeo de Proteccion
de Datos a través de los mecanismos establecidos en
el RGPDUE.

El RGPDUE, al regular la licitud de tratamiento —art. 6-,
deja a los Estados un cierfo margen de maniobra,
pemitiéndoles establecer disposiciones especificas
en materia de seguridad en dos supuestos: en el tra-
tamiento necesario para el cumplimiento de una obli-
gacion legal aplicable al responsable del fratamiento
—art. 6.1.c)- y en el fratamiento para el cumplimiento
de una misidn realizada en interés publico o en ejer-
cicio de poderes publicos conferidos al responsable
del fratamiento —art. 6.1.f)-. Asi, el art. 6.2 establece
expresamente que «los Estados miemibros «podrdn

mantener o infroducir disposiciones mds especificas
a fin de adaptar la aplicacién de las normas del pre-
senfe Reglamento» con respecto al tfratamiento en
cumplimiento de una obligacion legal aplicable al
responsable del tratamiento o para el cumplimiento
de una misidn realizada en interés publico o en ejer-
cicio de poderes publicos conferidos al responsable
del tratamiento, «fiiando de manera mds precisa re-
quisitos especificos de tratamiento y ofras medidas
gue garanticen un tratamiento licito y equitativo, con
inclusion de ofras situaciones especificas de trata-
miento». En la misma direccion, el art. 6.3 senala que
la base juridica del tratamiento tanto en el supuesto
del cumplimiento de una obligacion legal aplicable al
responsable del tratamiento como en el supuesto del
cumplimiento de una mision realizada en interés pu-
blico o en gjercicio de poderes publicos conferidos al
responsable del tratamiento «deberd ser establecida
por el Derecho de la Unién o el Derecho de los Estados
miemibros que se aplique al responsable del tratamien-
fo». Esta base juridica, por tanto, también el Derecho de
los Estados miembros deberd determinar la finalidad del
tfratamiento y «podrd contener disposiciones especificas
para adaptar la aplicacién de normas del [...] Reglo-
mento, entre ofras: las condiciones generales que rigen
la licitud del fratamiento por parte del responsable; los
fipos de datos objeto de tratamiento; los interesados
afectados; las entidades a las que se pueden comunicar
datos personales y los fines de tal comunicacion; la limi-
tacion de la finalidad; los plazos de conservacion de
los datos, asi como las operaciones y los procedimien-
tos del fratamiento, incluidas las medidas para garanti-
zar un fratamiento licito y equitativo, como las relativas a
otras situaciones especfficas de fratamiento a tenor del
capitulo IX. El Derecho de la Unidon o de los Estados
miembros cumplird un objetivo de interés publico y serd
proporcional al fin legitimo perseguido».

Este margen de maniobra a los Estados que recoge
el RGPDUE es aprovechado por el PLOPDyGDD. Asi, la
Exposicion de Motivos —apdo. V- sehala que «se regu-
lan asimismo las posibles habilitaciones legales para el
fratamiento fundadas en el cumplimiento de una obli-
gacion legal exigible al responsable, en los términos
previstos en el Reglamento (UE) 2016/679, cuando asi
lo prevea una norma de Derecho de la Unidn Europea
o una ley, que podard determinar las condiciones ge-
nerales del fratamiento y 10s tipos de datos objeto del
mismo asi como las cesiones que procedan como
consecuencia del cumplimiento de la obligacion le-
gal». [...] Se podrdn igualmente imponer condiciones
especiales al fratamiento, fales como la adopcion de
medidas adicionales de seguridad u ofras, cuando
ello derive del gjercicio de potestades publicas o del
cumplimiento de una obligacion legal y sdlo podrd
considerarse fundado en el cumplimiento de una mi-
sion redlizada en interés plblico o en el gjercicio de
poderes publicos conferidos al responsable, en los
términos previstos en el reglamento europeo, cuando
derive de una competencia atribuida por la ley». Por
ello, el art. 8.1 PLOPDyGDD -Tratamiento de datos por
obligacion legal, interés publico o gjercicio de pode-
res publicos-, después de afimar que el fratamiento
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de datos personales solo podrd considerarse fundado
en el cumplimiento de una obligacién legal exigible
al responsable, en los términos previstos en el articulo
6.1.c) del RGPDUE cuando asf lo prevea una noma de
Derecho de la Unidn Europea © una norma con ran-
go de ley, establece que ésta Ley «podrd determinar
las condiciones generales del tratamiento y 10s 1ipos
de datos objeto del mismo asi como las cesiones que
procedan como consecuencia del cumplimiento de
la obligaciéon legal. Dicha norma podrd igualmente
imponer condiciones especiales al tratamiento, tales
como la adopcidn de medidas adicionales de segu-
ridad u otras establecidas en el capitulo IV del Regla-
mento (UE) 2016/679» (44).

El RGPDUE también reconoce abierfamente un cierto
margen de maniobra a los Estados en el dmbito de
la seguridad en relacidn con el tratamiento de cate-
gorias especiales de datos personales, al afirmar que
los «Estados miemlbros podrdn mantener o infroducir
condiciones adicionales, inclusive limitaciones, con
respecto al tratamiento de datos genéticos, datos
biométricos o datos relativos a la salud» —art. 9.4-, De
hecho, se prevé en los fratamientos por razones de
un interés publico esencial que el Derecho de los Es-
tados miemibros pueda establecer «<medidas adecuo-
das y especificas para proteger los intereses y derechos
fundamentales del inferesado -art. 9.2.g)-. Igualmente en
los tratamientos en el dmbito de la salud publica, como
la proteccion frente a amenazas transfronterizas graves
para la salud, o para garantizar elevados niveles de co-
lidad y de seguridad de la asistencia sanitaria y de los
medicamentos o productos sanitarios, se prevé que
el Derecho de los Estados miembros pueda estable-
cer «medidas adecuadas y especificas para proteger
los derechos vy libertades del interesado» —art. 9.2.i)-;
fambién se establece que en el fratamiento con fines
de archivo en interés publico, fines de investigacion
cientifica o histérica o fines estadisticos, el Derecho
de los Estados miembros «podrd establecer medidas
adecuadas y especificas para proteger los intereses
y derechos fundamentales del interesado» -art. 9.2.j).
Aprovechando este margen de maniobra, el art. 9.2
PLOPDyGDD establece que los tratamientos de cate-
gorias especiales de datos por razones de interés pu-
blico esencial —g)-, para fines de medicina preventiva
o laboral, diagndstico médico, prestacion de asisten-
cia o gestion de los sistemas y servicios de asistencia
sanitaria y social -h)- y en el dmbito de la salud pu-
blica o para garantizar elevados niveles de calidad y
de seguridad de la asistencia sanitaria y de los me-
dicamentos o productos sanitarios —i)- deberdn estar
amparados en una NorMmMa con rango de ley, «que
podrd establecer requisitos adicionales relativos a su
seguridad y confidencialidad».

El PLOPDYGDD fambién concreta a fravés del Titulo 1X
dedicado al «Régimen sancionador la imposicion de
multas administrativas recogida en el art. 83 RGPDUE
en el dmbito de la seguridad. En relacion con el ré-
gimen de infracciones, hay que sefalar en términos
generales gue la violacién de la seguridad de los tra-
famientos sigue siendo considerada infraccion grave

en el art, 73 PLOPDyGDD, existiendo una continuidad
entre este preceptoy el art. 44.3.h) de la LOPD que cao-
lificaba como infraccion grave «mantener los ficheros,
locales, programas o0 equipos que confengan datos
de cardcter personal sin las debidas condiciones de
seguridad que por via reglamentaria se determinen».
Asl, las diferentes violaciones a la seguridad de los fra-
tamientos, que se recogian en el art. 83.4 del RGPDUE
en relacion con las vulneraciones de las obligaciones
del responsable y del encargado previstas en los arts.
32-34 son calificadas infracciones graves por el art, 73
del PLOPDyGDD v prescribirdn a los dos anos. El PLOPD-
yGDD no se limita a senalar que son infracciones gra-
ves las que «supongan una vulneracion sustancial de
los articulos mencionados» en el art. 83, sino que des-
cribe de manera mds precisa las infracciones, tam-
bien aquellas relativas a la seguridad de los tratamien-
fos. Asi, en relacién con la obligacion de seguridad
del fratamiento prevista en el art. 32 del RGPDUE, se
considera infraccion grave: «la falta de adopcion de
aguellas medidas técnicas y organizativas que resul-
ten apropiadas para garantizar un nivel de seguridad
adecuado al riesgo del tratamiento, en los términos
exigidos por el articulo 32.1 RGPDUE» —art. 73.f) PLO-
PDyGDD-; el «<quebrantamiento, como consecuencia
de lo falta de la debida diligencia, de las medidas
técnicas y organizativas que se hubiesen implantado
conforme a lo exigido por el articulo 32.1 del RGPDUE»
—art. 73.9) PLOPDyGDD-. Igualmente, en relacién con
la obligacion de notificacion de una violacion de la
seguridad de los datos personales a la autoridad de
control prevista en el art. 33 del RGPDUE, se considera
infraccion grave «el incumplimiento del deber de no-
fificacion a la auforidad de proteccion de datos de
una violacidon de seguridad de los datos personales
de conformidad con lo previsto en el articulo 33 RGP-
DUE» —art. 73.r PLOPDyGDD-. También se considera
una infraccion grave «el incumplimiento del deber del
encargado del tfratamiento de notificar al responsa-
ble del tratfamiento las violaciones de seguridad de
las que tuviera conocimiento» -art. 73.q PLOPDyGDD-,
una obligacion que se encontraba escondida en el
art. 33.2 del RGPDUE. Finalmente, en relaciéon con la
obligacion de comunicacion de una violacion de la
seguridad de los datos personales al inferesado reco-
gida en el art. 34 del RGPDUE, se considera infraccion
grave «el incumplimiento del deber de comunicacion
al afectado de una violacion de la seguridad de los
datos de conformidad con lo previsto en el articulo
34 del RGPDUE, Unicamente si el responsable del tra-
tamiento hubiera sido requerido por la autoridad de
protecciéon de datos para llevar a cabo dicha nofifi-
cacion» —art. 73.s PLOPDyGDD- (45).

Otra manifestacion de la importancia que el PLO-
PDyGDD da a la seguridad de los fratfamientos es la
prevision de que el Consejo Consultivo de la Agencia
Espanola de Proteccion de Datos cuente con un «re-
presentante de los profesionales de la seguridad de
la informacién, propuesto por la asociacion de dm-
bito estatal con mayor nimero de asociados» —art.
49.1.m)-, que es distinto del «representante de 1os pro-
fesionales de la proteccion de datos y de la privaci-
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dad, propuesto por la asociacion de dmbito estatal
con mayor numero de asociados» —art, 49.1.i)-. Esta
representacion parece razonable dado el incremen-
fo del nimero de miembros del Consejo Consultivo
de la Agencia Espafnola de Proteccion de Datos, que
pasa de estar compuesto por ocho miemibros —art, 38
LOPD- a disponer ahora de dieciséis miemlboros —art.
49.1 PLOPDyGDD-, a los que hay que sumar, en am-
bos casos, a los representantes de cada Comunidad
Autébnoma que haya creado una Agencia de Protec-
cién de Datos.

El PLOPDYGDD regula en la Disposicion adicional nove-
na «Tratamiento de datos personales en relacién con
la notificacion de incidentes de seguridad», conside-
réndolo un supuesto de licitud del fratamiento. Asi, se
establece que «cuando, de conformidad con lo dis-
puesto en la legislacion nacional que resulte de apli-
cacién, deban nofificarse incidentes de seguridad,
las autoridades publicas competentes, equipos de
respuesta a emergencias informdticas (CERT), equipos
de respuesta a incidentes de seguridad informdtica
(CSIRT), proveedores de redes y servicios de comuni-
caciones electrénicas y proveedores de fecnologias
y senvicios de seguridad, podrdn tratar los datos per-
sonales contenidos en tales nofificaciones, exclusiva-
mente durante el tiempo y alcance necesarios para
su andlisis, defeccion, proteccion y respuesta ante
incidentes y adoptando las medidas de seguridad
adecuadas y proporcionadas al nivel de riesgo deter-
minado».

Hemos senalado antes que el RGPDUE considera la
seudonimizacion una importante medida de seguri-
dad en el fratamiento —art. 32.1.a)-. Es importante sub-
rayar el recurso a la seudonimizacion que se encuen-
fra en el PLOPDyGDD, especialmente en la Disposicion
adicional decimoséptima del PLOPDyGDD «Trata-
mientos de datos de salud», donde se afirma expre-
samente que «se considera licito el uso de datos per-
sonales seudonimizados con fines de investigacion en
salud y, en particular, biomédica» -2.d)-. Ahora bien,
este uso estd sometido a unas condiciones concretas:
1° Una separacion técnica y funcional entre el equipo
investigador y quienes realicen la seudonimizacion y
conserven la informaciéon que posibilite la reidentifica-
cién. 2° Que los datos seudonimizados Unicamente
sean accesibles al equipo de investigacion cuando:
i) Exista un compromiso expreso de confidencialidad
y de no realizar ninguna actividad de reidentificacion.
i) Se adopten medidas de seguridad especificas para
evitar la reidentificacion y el acceso de terceros no
autorizados». No obstante, «podrd procederse a la rei-
dentificacion de los datos en su origen, cuando con
motivo de una investigacion que utilice datos seudo-
nimizados, se aprecie la existencia de un peligro real
y concreto para la seguridad o salud de una persona
O grupo de personas, © Una aMenaza grave para sus
derechos 0 sed necesaria para garantizar una ade-
cuada asistencia sanitaria». De hecho, cuando se
fraten datos personales con fines de investigacion en
salud, y en particular la biomédica, a los efectos del
articulo 89.2 del Reglamento (UE) 2016/679, podrdan

excepcionarse los derechos de acceso, rectificacion,
limitaciéon del fratamiento y oposicidon de los afecta-
dos cuando estos derechos «se ejerzan directamente
ante los investigadores o centfros de investigacion que
utilicen datos anonimizados o seudonimizados —apar-
tfado 2.e)-. En fodo caso, «el uso de datos personales
seudonimizados con fines de investigacion en salud
publica y, en particular, biomédica deberd ser some-
fido al informe previo del comité de ética de la inves-
figacion previsto en la normativa sectorial» —apartado
2.9)-.

NOTAS ¥

[11  Sobre el RGPDUE, cfr. J. L. Pinar Manas (Dir.), Reglarmen-
fo general de proteccion de datos, Reus, Madrid, 2016;
J. Lopez Calvo (Coord.), El nuevo marco regulatorio
derivado del Reglamento Europeo de Proteccion de
Datos, Wolters Kluwer, Madrid, 2018; E. Delgado Co-
ravila y J. Puyol Montero, La implantacién del nuevo
Reglamento General de Proteccion de Datos de la
Unién Europeq, Tirant lo Blanch, Valencia, 2018; J. Pu-
yol Montero, Guia divulgativa del Reglamento General
de Proteccion de Datos de Ila Uniéon Europeaq, Tirant lo
Blanch, Valencia, 2018; Proteccion de datos. Aplica-
cién del RGPD, Francis Lefebvre, Madrid, 2018. Cfr. A.
Rallo Lombarte: «<Hacia un sisterna europeo de protfec-
cién de datos: las claves de la reforma», RDP, nim. 85,
2012, pp. 15-56; A. Rallo Lombarte y R. Garcia Maha-
mut (ed.), Hacia un derecho europeo de proteccion
de datos, Tirant lo Blanch, Valencia, 2015; A. Troncoso
Reigada, «Hacia un nuevo marco juridico europeo de
proteccion de datos personales», REDE, nim. 43, 2012,
pp. 25-184.

[2] Hederero Higueras considera que este articulo sufrid
una evolucién sustancial en el curso de la negocia-
cién de la Directiva en relacion con la Propuesta de la
Comisién de 1990, que seguia de cerca el art. 7 del
Convenio 108 del Consejo de Europa, haciendo un es-
pecial hincapié en los aspectos de compatibilidad e
interoperabilidad de las redes. Lo mds relevante es que
la Propuesta de Directiva de la Comision exigia que el
responsable del fichero observara las normas técnicas
cuya elaboracion el art. 29 atribuia a la Comision. Fi-
nalmente, el texto aprobado limitaba la potestad re-
glamentaria de la Comision a los problemas de trans-
ferencia de datos a terceros paises. Cfr. M. Hederero
Higueras, La Directiva Comunitaria de Proteccion de
los Datos de Cardcter Personal, Aranzadi, Pamplona,
pdags. 162-163.

[38] También analiza Hederero Higueras la evolucion en la
negociacion de los criterios para determinar las medi-
das de seguridad. La Propuesta modificada de la Co-
misién de 1992, sobre la base de las enmiendas del
Parlamento Europeo, habia suprimido el criterio del cos-
te de aplicacion que se encontraba en la Propuesta de
la Comision de 1990, junto con progresos tecnicos y la
naturaleza de los datos. Alemania, Dinamarca, Ilanda
y Reino Unido propusieron que se recuperara de nuevo
el criterio del coste. De esta forma, quedan restableci-
dos en el texto definitivo los que para este autor son los
fres pardmetros del nivel de seguridad: los conocimien-
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4]

(9]

[0l

7]

fos técnicos, el coste de su aplicacion y la naturaleza
de los datos —ibidem-.

La cuestion prejudicial planteaba si un Estado miembro
que no haya aprobado medidas de seguridad podia
sancionar a una empresa gque, como responsable del
fratamiento, habia adoptado un sistema de acceso
restringido a tales datos que no permita el acceso in-
mediato de la autoridad nacional competente para la
supenvision de las condiciones de frabajo. Worten ale-
gaba, ademds, que la obligaciéon de tener accesible
el registro del fiempo de frabagjo para permitir su con-
sulta inmediata por las autoridades laborales prevista
en la legislacion portuguesa, resultaba incompatible en
la practica con la obligacion de establecer un sistema
de proteccién adecuado de los datos personales con-
fenidos en dicho registro pues equivalia a admitir que
cualquier empleado de la empresa pudiera acceder
a tales datos, en confra de lo establecido en la  Di-
rectiva 95/46/CE. Como acertadamente senala el TIUE
—apdo. 28-, la obligacién de un empleador, como res-
ponsable del fratamiento de datos personales, de dar
acceso inmediato al registro del fiempo de frabajo a la
auforidad nacional competente para la supervision de
las condiciones de trabajo no implicaba en absoluto
que los datos personales que figuraran en dicho regis-
fro debian necesariamente, por este simple motivo, ha-
cerse accesibles a quienes no estuvieran autorizados
para ello porque, como establece el art, 17.1 de la
Directiva 95/46/CE, coresponde a los responsables del
fratfamiento de datos personales adoptar las medidas
fécnicas y de organizacion necesarias para garantizar
que sdlo las personas debidamente autorizadas para
acceder a los datos personales puedan responder a
una solicitud de acceso procedente de un tercero.
Ademds, este acceso de la autoridad administrativa
portuguesa es un fratamiento licito porque «es nece-
sario para el cumplimiento de una obligacion juridica a
la que esté sujeto el responsable del tratamiento» y «es
necesario para el cumplimiento de una misidon de in-
terés publico o inherente al ejercicio del poder publico
conferido al responsable del fratamiento o a un tercero
a quien se comuniguen los datos».

Holanda también habia aprobado unas medidas de
seguridad que no eran vinculantes para los responsa-
bles de ficheros aunque eran usadas como un iMmpor-
tante elemento de autorregulacion. Cfr. Primer informe
sobre la aplicacion de la Directiva sobre proteccion
de datos (95/46/CE), Bruselas, 15.5.2003 COM (2003)
265 —http://ec.europa.eu/justice_home/fsj/privacy/law/
implementation_en.htm—; Analysis and impact study
on the implementation of Directive EC 95/46 in Mem-
ber States, http://ec.europa.eu/justice_home/fsj/privacy/
lawreport/index_en.htm

Incluso la LOPD, en la regulaciéon de las disposiciones
de cardcter general de creacion o modificacion de
ficheros, sehalaba que éstas debian indicar «las me-
didas de seguridad con indicacion del nivel bdsico,
medio o alto exigible» —art. 20.2.h)-.

Esto fue lo que ocurié en 2008 con la Resoluciéon de
infraccion que la APDCM dicté a la Consejeria de Sani-
dad de la Comunidad de Madrid por vulneracion del
principio de seguridad, en relacion con la filtracion de
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las historias clinicas del Hospital Severo Ochoa de Lega-
nés a medios de comunicacion y a asociaciones de
pacientes, lo que se fundamentd en el incumplimiento
de dos concretas medidas de seguridad previstas en la
normativa: que no estaba en funcionamiento el registro
de accesos, que facilita la frazabilidad de las personas
gue accedian a las historias clinicas, y la omision de la
auditoria biendal,

La LOPD suprimio la referencia al coste de aplicacion
en linea con las enmiendas del Parlamento Europeo y
con la Propuesta de la Comision de 1992,

El Tribunal Constitucional se ha pronunciado en una Uni-
ca ocasién sobre la importancia de la seguridad de los
datos como garantia de la confidencialidad de la in-
formacion: la Sentencia 17/2013, de 31 de enero, que
resolvid el recurso de inconstitucionalidad contra de la
Ley Orgdnica 14/2003, de 20 de noviembre, que mo-
dificalba la LBRL en relacién con el acceso a los datos
del padrén por parte de la Policia, fijando que «para
la exclusiva finalidad del ejercicio de las competencias
establecidas en la Ley Orgdnica de Derechos v Liberta-
des de los Extranjeros en Espana y su Infegracion Social,
sobre control y peranencia de extranjeros en Espana,
la Direccion General de la Policia accederd a los datos
de inscripcion padronal de los extranjeros existentes en
los Padrones Municipales, preferentemente por via tele-
mdtica. A fin de asegurar el estricto cumplimiento de la
legisiacion de proteccion de datos de cardcter perso-
nal, los accesos se realizardn con las maximas medidas
de seguridad. A estos efectos, quedard constancia en
la Direccion General de la Policia de cada acceso, la
identificacion de usuario, fechay hora en que se redlizd,
asi como de los dafos consuttados». El recurso enfen-
dia que esta reforma legal vulneraba el art. 18.4 CE en
cuanto que la misma permitiria la utilizacion de los datos
contenidos en el padrén para finalidades distinfas de
aquella para las que se recogieron, habilitando la po-
sibilidad de que se produzcan, ademds, transferencias
masivas de datos

La Sentencia senala que esta prevision legal «preve
una posibilidad diferenciada de acceso al padrén,
que viene delimitada por la naturaleza del cesionario
(la Direccidon General de la Policia), la finalidad que
justifica el acceso (el ejercicio por la misma de las
competencias especificamente atribuidas por la legis-
lacion sobre extranjeria) y el alcance de los dafos que
podrdn ser objeto de cesidon (exclusivamente los referi-
dos a la inscripcién de los extranjeros existentes en los
padrones municipales), adoptando como cautela que
los accesos se realicen con las maximas medidas de
seguridad, para lo cual quedard constancia de cada
acceso, la identificacién del usuario, fecha y hora en
que se redlizé asi como de los datos consultados». De
esta forma, este acceso «ha de ser entendido de forma
acorde con las exigencias de proporcionalidad que
nuestra doctrina exige en la limitacién de un derecho
fundamental como es el agqui concernido, relativo la
proteccion de datos de cardcter personal. Eso significa
que la cesion de datos que el acceso regulado por el
precepto supone ha de venir rodeado de una serie de
garantias especfficas, garantias que, cumplimentadas
por el drgano administrativo al que el precepto hace
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referencia, son, evidentemente, susceptibles de con-
frol. Entre ellas se encuentra la necesidad de motivar y
Jjustificar expresamente tanto la concreta atribucion de
la condiciéon de usuario para el acceso telemdtico a
los datos del padrén que el precepto prevé, como los
concretos accesos de que se trate, evitando —en cuan-
to que la exigible motivacion de fales decisiones facilita
su correspondiente control mediante los mecanismos
previstos en el ordenamiento juridico, en especial, a
fravés del control jurisdiccional confencioso-administra-
fivo— que se produzca tanto un uso torticero de dicha
faculfad como accesos indiscriminados o masivos. Li-
mites al confenido del acceso que también resultan de
determinadas previsiones de la legalidad ordinaria [art.
22.2 LOPD]. Resulta de ello que el acceso solomente
serd posible, en las condiciones antes dichas, cuando
el concreto dafo en cuestion resulte pertinente y nece-
sario en relacion con la finalidad que ha justificado el
acceso, quedando garantizada la posibilidad de anali-
Zar si, en cada caso concreto, el acceso fenia amparo
en lo establecido en la ley pues, en caso contrario, no
resultard posible su uso. Con tales garantias el acceso
regulado en la disposicion cuestionada resulta ser pro-
porcionado en relacion con la finalidad perseguida, ya
que, en fanto que el dato resultante solo puede ser uti-
lizado para la finalidad establecida en el precepto, ha
de redlizarse de forma puntual por quien se encuentre
expresamente habilitado para ello y en relacion a datos
concretos cuya necesidad ha de ser fambién justifica-
da de forma expresa vy, por tanto, sometida a control,
en los términos que acabamos de exponer» —F. J. 9°-,

El voto particular del Magistrado Pérez Tremps —F. J. 3°-
cenfra su discrepancia sobre un aspecto que se con-
sidera nuclear del sistema de garantias disefiado por
la Constitucion en la proteccion de los derechos y liber-
tades publicas, «la calidad de la ley como exigencia
material impuesta al legislador de los derechos funda-
mentales con el fin de respetar el principio de reserva
de ley y el contenido esencial del derecho fundamen-
tal concernido». Estas exigencias de la calidad de la
ley obligan a ésta no sdlo a respetar el principio de pro-
porcionalidad sino a «la necesidad de que se regulen
las instituciones 0 medidas limitativas de derechos fun-
damentales con un grado de determinacion y certeza
suficiente para evitar que se genere grave inseguridad
o incertidumbre sobre su modo de aplicacion efecti-
var. Asi, este voto particular, en relaciéon con la regu-
laciéon del acceso al padrdn de habitantes, considera
que «existen profundas indeterminaciones en relacion
con el sujeto habilitado para el acceso, asi como con
la forma, objeto y garantias del acceso. Por ejemplo,
se habilita de forma general a la Direccion General de
la Policia para acceder a los datos, sin que la norma,
ni la interpretacion conforme, aclaren si el acceso se
permite al titular de ese drgano (el Director General de
la Policia) o a cualquier érgano o unidad integrados
en dicha direccion, aunque la lectura completa de la
norma permite deducir que podrd acceder cualquier
miembro de la Direccién General de la Policia, en la
medida en gue se establece en la propia disposicion
impugnada que «quedard constancia en la Direccion
General de la Policia de cada acceso, la identificacion
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de usuario, fechay hora en que se realizd, asi como de
los datos consultados». Esto supone un amplio universo
de sujetos habilitados, 1o que va en detrimento de la
proporcionalidad de la medida y del mandato de pre-
determinacion de las medidas limitativas de derechos
fundamentales». Por Ultimo, «aunque la noma prevé
gue el acceso se redlizard con las «<mdximas medidas
de sequridad», éstas no se concretan, mds allé de que
guedard constancia de cada acceso, de la identidad
del accedente, de la fecha y hora del acceso y de
los datos consultados. La posicion de la mayoria afirma
que el acceso, y la motivacidon que lo inspira, estard
sujeta a confrol mediante los mecanismos previstos en
el ordenamiento juridico, en especial, a fravés del con-
frol jurisdiccional contencioso-administrativo, y entiende
que habrd de evitarse que se produzca un uso torticero
de la facultad de acceso, asi como un acceso indiscri-
minado o masivo. Todas estas previsiones, no obstante,
resulfan excesivamente indeterminadas e insuficientes.
Por dar sélo un ejemplo, no se contempla que el propio
afectado pueda conocer que se ha producido el ac-
ceso Yy, en consecuencia, queda indefenso respecto
de una medida limitativa de un derecho fundamental
ante la que no puede profegerse plenamente en caso
de un eventual acceso indebido en su informacion pa-
dronal».

Con anterioridad a esta Sentencia, habiomos mani-
festado la necesidad en este caso de dejar registro
del acceso, 1o que obligaba a implantar en el fichero
del padrén municipal medidas de seguridad de nivel
alto. Cfr. A. Troncoso Reigada, La proteccién de datos
personales, En busca del equilibrio, Tirant lo Blanch, Va-
lencia, 2010, pdgs. 1074-1076. La aplicacion del prin-
cipio de proporcionalidad a las inferconexiones en la
Administracion electrénica también ha sido analizado
ibidem pdgs. 645-672,

La Exposicion de Motivos del Real Decreto 1720/2007,
de 21 de diciembre, establece que el Reglomento
«frata de ser particularmente riguroso en la atribucion
de los niveles de seguridad, en la fijacion de las medi-
das que corresponda adoptar en cada caso» —ll-.
También se establecia, ademads de las medidas de se-
guridad de nivel bdsico y medio, una medida de segu-
ridad de nivel alto referida al registro de accesos a los
«ficheros de los que sean responsables los operadores
que presten servicios de comunicaciones electrénicas
disponibles al publico o exploten redes publicas de
comunicaciones electrénicas respecto a los datos de
fréfico y a los datos de localizacion» -art. 81.4 del Re-
glamento-.

Los de historias clinicas, investigacion sanitaria, histo-
rias sociales, atencién psicopedagdgica en los centros
educativos, los ficheros policiales, etc.

Asi, senalaba que se podian mantener las medidas
de seguridad de nivel bdsico a los ficheros o tratamien-
tos de datos de ideologia, dfiliacion sindical, religion,
creencias, origen racial, salud o vida sexual cuando
«los datos se utiicen con la Unica finalidad de reali-
zar una transferencia dineraria a las enfidades de las
que los afectados sean asociados © miemiboros» -art.
82.5.0)-, lo que se aplicaba al fratamiento del dafo del
pago de la cuota sindical en el fichero de néminas.

] >
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También establecia que se podian implantarse medi-
das de seguridad de nivel bdsico en los «ficheros o tra-
tfamientos que contengan datos relativos a la salud, re-
ferentes exclusivamente al grado de discapacidad o la
simple declaracion de la condicion de discapacidad
o invalidez del afectado, con motivo del cumplimiento
de deberes publicos» -art. 82.6-, lo que parecia referirse
al fratamiento del dafo de salud en el fichero de némi-
nas —aungue no hacia ninguna exclusion en relacion
al nimero de dias de baja, que seguia siendo un dato
de salud—. También se senalaba que no era necesario
aplicar las medidas de seguridad de nivel alto cuando
«se trate de ficheros o fratamientos no automatizados
en los que de forma incidental o accesoria se conten-
gan aguellos datos sin guardar relacién con su finali-
dad» -art. 81.5.b)-. En cambio, no se decia nada de
la falta de sentido de exigir medidas de seguridad de
nivel alto a los ficheros donde se contienen la pertenen-
cia a un grupo poliico o a una central sindical de un
representante —un Diputado, un Concejal, un liberado
sindical—, puesto que el tratamiento se referia a datos
gue el interesado habia hecho manifiestamente publi-
cos -art. 8.2.e) de la Directiva 95/46/CE- e, incluso, en
muchas ocasiones, se encontraban en fuentes accesi-
bles al publico.

Como senalomos en su momento, estas previsiones no
eran acertfadas porque podia no ser razonable o posi-
ble ser mucho mds exigente en el establecimiento de
medidas de seguridad, pero lo que no debia hacerse
a nuestro entender era ir hacia atrds, disminuyendo el
nivel de seguridad y reduciendo las medidas ya esta-
blecidas. Hay que tener en cuenta que muchas Enti-
dades publicas y privadas ya habian hecho el esfuerzo
—también econdémico—, que resultaba de esta forma
baldio, de adecuarse a las exigencias fijadas en el Real
Decreto 994/1999, de 11 de junio, por lo que esta de-
cision respaldaba a aquellas enfidades que no hatbian
implantado las medidas de seguridad adecuadas a
los ficheros de néminas, a pesar de que ya estaban en
vigor a partir de junio de 2002. Si las medidas de segu-
ridad de nivel alto parecian demasiado exigentes para
las pequenas empresas, hubiera sido mejor establecer
una solucién adecuada para este fipo de responsable
de los ficheros —con las necesarias disposiciones tran-
sitorias—, pero no disminuir de manera general las me-
didas de seguridad gue ya estaban en vigor y habian
sido implantadas. Esta cuestion la hemos analizado ya
en «nfroduccion», Seguridad y proteccion de datos
personales, Civitas-APDCM, Madrid, 2009, pdg. 28.
Esta tendencia hacia la autorregulacion ya aparecia
claramente en la Propuesta de Reglamento de la
Comision. Cfr. A. Troncoso Reigada, «Hacia un nuevo
marco juridico europeo de la proteccion de datos per-
sonales», REDE, num. 43, 2012, pags. 48-53.

Este planteamiento 1o habiomos adelantado en el
apartfado «Una aproximaciéon al modelo anglosajon:
auforregulacion, desregulacion, accountability y un es-
tandar mds cool de proteccion de datos. El Reglamen-
to como reflejo del didlogo entre ordenamientos juridi-
cos» dentro del Capitulo XXVI Autoridades de control
independientes, en J. L. Pinar Manas (Dir.), Reglamento
general de protecciéon de datos, cit. pags. 461-471.

[16]
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[19]

Cfr. 1. Gonzdlez Ubiema, «Seguridad del tratamiento»,
en J. Lopez Calvo (Coord.), El nuevo marco regulatorio
derivado del Reglamento Europeo de Proteccion de
Datos, cit. pdgs. 453-459; J. Puyol Montero, Guia divul-
gativa del Reglamento General de Proteccion de Da-
fos de la Unién Europeq, cit. pdgs. 148-149. E. Delgado
Caravilla y J. Puyol Montero, La implantacion del nue-
vo Reglamento General de Proteccion de Datos de la
Unidén Europeaq, cit. pdgs. 169-223 y 515-536; M. Carpio
Cdmara, «Seguridad del fratamiento de los datos per-
sonales y nofificaciones de violaciones de seguridad»,
en J. L. Pinar Manas (Dir.), Reglamento general de pro-
teccién de datos, cit. pdgs. 335-348.

Hay que recordar que la referencia a la garantia de la
confidencialidad se encontraba también en el art. 16
de la Directiva 95/46/CE, aungue no en relacion con las
medidas de seguridad.

La Propuesta del Reglamento delegaba en la Comision
el poder de adoptar actos no legislativos de alcance
general que completen o modifiqguen determinados
elementos no esenciales del Reglomentfo (actos cua-
si legislativos), de conformidad con el articulo 290 del
TFUE, en muchas materias como las condiciones de li-
citud para tratamientos especificos o la especificacion
de las medidas de seguridad técnicas y organizativas.
El art. 86 de la Propuesta senalaba las condiciones a las
que estaban sujetas los poderes de la Comision para
adoptar actos delegados. Igualmente, la propuesta
de Reglamento conferia a la Comision competencias
de ejecucion con la finalidad de garantizar unas con-
diciones uniformes para la aplicacion del Reglamento.
El arficulo 87 recogia la disposicion relativa al proce-
dimiento del comité necesario para la afribucion de
competencias de ejecucion a la Comision.

También se ha senalado la responsabilidad en este
punto del Grupo de Trabajo del Articulo 29 -que erq,
como se habia dicho reiteradamente, «a key element
in ensuring better and more coherent implementation»-,
que podia haber tratado de reducir la repercusion ne-
gativa de las divergencias legislativas de los Estados
miemiboros en materia de seguridad, aportando altema-
fivas mdas sencillas que la aprobacion de un nuevo mar-
co normativo europeo. Era importante que el Grupo de
Trabajo hubiera sido capaz de encontrar una respuesta
armonizada a cuestiones de interés publico como la
seguridad de los tratamientos, 1o que hubiera facilitado
a las empresas multinacionales el cumplimiento de sus
obligaciones. No olvidemos que el Grupo de Trabagjo
debia informar a la Comision de la existencia de diver-
gencias entre la legislacion y la practica de los Estados
miembros que pudieran afectar ala equivalencia de la
proteccion de datfos personales. De hecho, este grupo
fenia la funcidn de «estudiar toda cuestion relativa a
la aplicacion de las disposiciones nacionales tomadas
para la aplicacion de la presente Directiva con vistas
a contribuir a su aplicaciéon homogénea» —art. 30.1.q)
y 2 de la Directiva-. La Comisién Europea habia repro-
chado al Grupo de Trabajo que debia mejorar su con-
frilbucién a la armonizacién entre los Estados miemboros,
llegando a afirmar que «estaba dispuesta a formular
propuestas si el Grupo de Trabajo no podia hacerlo en
un plazo razonable (12 meses)». Cfr. Communication
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from the Commission to the European Parliament and
the Council on the follow-up of the Work Programme for
better implementation of the Data Protection Directive,
Bruselas, 7.3.2007, COM (2007) 87 -http://ec.europa.eu/
justice_home/fsj/privacy/law/implementation_en.htm-.
Cfr. A. Troncoso Reigada, «Hacia un nuevo marco juridi-
CO europeo», cit. pags. 172-184.

En relacion con esta evaluacion de riesgos, el Consi-
derando 83 del RGPDUE establece que «a fin de man-
fener la seguridad y evitar que el fratamiento infrinja lo
dispuesto en el presente Reglamento, el responsable
0 el encargado deben evaluar los riesgos inherentes
al fratamiento y aplicar medidas para mitigarlos [...].
Estas medidas deben garantizar un nivel de seguridad
adecuado, incluida la confidencialidad, teniendo en
cuenta el estado de la técnica y el coste de su apli-
cacion con respecto a los riesgos y la naturaleza de
los datos personales que deban protegerse. Al evaluar
el riesgo en relacion con la seguridad de los datos, se
deben tener en cuenta los riesgos que se derivan del
fratamiento de los datos personales, como la destruc-
cion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o fratados de otra
forma, o la comunicacion o acceso no autorizados a
dichos datos, susceptibles en particular de ocasionar
danos y perjuicios fisicos, materiales o inmateriales».
Cfr. A. Troncoso Reigada, «Autoridades de control inde-
pendientes», cit. pdgs. 468-469.

La Directiva 2009/136/CE, por la que se modifica la Di-
rectiva 2002/58/CE relativa al tfratamiento de los datos
personales y la protecciéon de la intimidad en el sector
de las comunicaciones electrénicas, incorpora a ésta
un art. 2.h) sobre el concepto de violaciéon de datos
personales y anade un apartado 4.3, estableciendo la
obligacion del proveedor de servicios de comunica-
ciones electrénicas de notificar la violacidon de datos
personales sin dilaciones indebidas tanto a la autoridad
de confrol como a los abonados o particulares, una
cuestion que la Comisidn Europea habia pretendido
extender a ofras dreas como los servicios financieros.
Cfr. F. Pérez Bes, «La obligacion de notificar una viola-
cién de seguridad de datos personales», en J. Lopez
Calvo (Coord.), El nuevo marco regulatorio derivado
del Reglamento Europeo de Proteccion de Datos, cit.
pdgs. 461-470; J. Puyol Montero, Guia divulgativa del
Reglamento General de Proteccién de Datos de la
Unidn Europeq, cit. pdgs. 149-151.

Ademds, a la hora de notificar a la autoridad de control
la violacién de seguridad parece relevante la probabi-
lidad de usurpacion de identidad. Asi, el Considerando
88 del RGPDUE senala que «al establecer disposiciones
de aplicacion sobre el formato y los procedimientos
aplicables a la notificacion de las violaciones de la se-
guridad de los datos personales, hay que tener debi-
damente en cuenta las circunstancias de tal violacion,
inclusive si los datfos personales habian sido profegidos
mediante las medidas técnicas de proteccion ade-
cuadas, imitando eficazmente la probabilidad de usur-
pacién de identidad u otras formas de uso indebido».
Esta reflexion la hemos realizado en La proteccion de da-
fos personales. En busca del equiliorio, cit. pdgs. 64-78.
La regulacion definitiva es mds flexible que la propues-
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ta de la Comisién que establecia que la violacion de
datos personales debia nofificarse a la autoridad de
control sin demora injustificada 'y, de ser posible, a mds
fardar veinticuatro horas después de que se haya teni-
do constancia de ella —art, 32-.

Esta obligacion de documentacion de los tratamientos
sustituia la obligaciéon de notificacion de los tratamien-
tos a la autoridad de control, en aras de la simplifica-
cién de cargas administrativas. Finalmente el RGPDUE
establece como una obligacion del responsable y del
encargado del fratamiento el registro de las activido-
des del fratamiento —art. 30 RGPDUE-, con las excep-
ciones recogidas en el apartado 5.

La propuesta de la Comision sefalaba la obligacion de
comunicacion de la violacion de datfos personales al
interesado cuando sea probable que ésta afecte ne-
gativamente a la proteccion de sus datfos personales o
a la privacidad del inferesado —art. 33-, sin hacer men-
cion a ofros derechos y libertades.

Cfr. J. Puyol Montero, Guia divulgativa del Reglamento
General de Proteccion de Datos de la Unidn Europeaq,
cit. pdgs. 152-153.

Con anterioridad, la STIUE de 7 mayo 2009, Caso Ri-
jkeboer, -asunto C-553/07- senalaba que la Directiva
95/46/CE ya apuntaba el cardcter desproporcionado
de cierfas medidas: «En relacion con la obligacion de
informar al interesado, el cuadragésimo considerando
de la Directiva sefidla que el niUmero de inferesados
y la antigiedad de los datfos pueden ser tomados en
consideracion a este respecto» —apdo. 62- citando,
ademds, el art. 17 de la Directiva relativo a la seguridad
del fratamiento, donde se establece que los Estados
miemlbros establecerdn la obligacion del responsable
del fratamiento de aplicar las medidas técnicas y de
organizacién pertinentes para asegurar un nivel de se-
guridad adecuado, teniendo en cuenta el estado de
la técnica y el coste de su aplicacion en relacion con
los riesgos que presente el fratamiento y con la natura-
leza de los datos que deban protegerse.

El Considerando 86 RGPDUE senala que la necesidad
de mifigar un riesgo de danos y perjuicios inmediatos
justificaria una rdpida comunicacion con los interesa-
dos, mientras que cabe justificar que la comunicacion
lleve mds tiempo por la necesidad de aplicar medidas
adecuadas para impedir violaciones de la seguridad
de los datos personales continuas o similares.

La figura del encargado del tratamiento no estaba
bien resuetta en la Directiva —que Unicamente definia al
encargado en el art. 2.e) y lo regulaba en el art. 17 en
relaciéon con la seguridad de los tratamientos-, pero s
en la LOPD -art. 12- y especialmente, en su Reglamen-
fo de desarrollo, que establecia un auténtico estatuto
del encargado del fratamiento —arts. 20-22-, por lo que
la regulacion prevista en el RGPDUE supone un avance
a nivel europeo pero No aporta grandes novedades en
nuestro pais.

Esta prevision del RGPDUE proviene del art. 17.2 de la Di-
rectiva 95/46/CE que senhalaba que «los Estados miem-
bros establecerdn que el responsable del fratamiento,
en caso de tratamiento por cuenta del mismo, deberd
elegir un encargado del tratamiento que retina garan-
tias suficientes en relacion con las medidas de seguri-
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[39]

[36]

[37]

[38]

dad técnica y de organizacion de los fratamientos que
deban efectuarse, y se asegure de que se cumplen
dichas medidas».

Las PET son «un sistema coherente de medidas de TIC
que protege el derecho a la infimidad suprimiendo o
reduciendo los datos personales o evitando el trata-
miento innecesario o indeseado de datos personales,
sin menoscabo de la funcionalidad del sistema de in-
formacion». De esta forma, «gracias a dichas tecnolo-
gias, las infracciones de las normas de proteccion de
datos y la vulneracion de los derechos del ciudadano,
ademads de estar prohibidas y sujetas a sanciones, re-
sultarian mds dificiles desde el punto de vista técnico».
Cfr. la Comunicacion de la Comision al Parlamento Eu-
ropeo y al Consejo sobre el fomento de la proteccion
de dafos mediante las tecnologias de proteccion del
derecho a la infimidad (PET) —COM (2007) 228 final—,
de 2.5.2007, en http://eur-lex.europa.eu/LexUnSernv/Le-
xUriServ.do?uri=COM:2007:0228:FIN:ES:PDF y que era
consecuencia del Primer informe sobre la aplicacion
de la Directiva sobre proteccion de datos (95/46/CE),
cit. También la Comunicacion de la Comisiéon «Una es-
frategia para una sociedad de la informacion segura»
[COM (2006) 251, de 31 de mayo de 2006), invitaba al
sector privado a «estimular el despliegue de productos,
procesos y senvicios que favorezcan la seguridad a fin
de evitar y combatir la sustraccion de la identidad y
ofros ataques contra la privacidad», Con esta comuni-
cacioén, la Comision tfrataba de fomentar la utilizacion
de las PET por parte de los responsables del fratamiento
de datos y los consumidores. Con anterioridad, la Di-
rectiva 2002/58/CE establecia que «cuando proceda,
se podrdn adoptar medidas para garantizar que 1os
equipos ferminales estén fabricados de manera com-
patible con el derecho de los usuarios de proteger y
confrolar el uso de sus datos personales» —art, 14.3-,
Esta cuestion la hemos analizado en «Hacia un nuevo
marco juridico europeo», loc. cit. pdgs. 48-49.
Ademds de la seguridad del fratamiento, el Conside-
rando 94 RGPDUE senala que existe la probabilidad de
que ese alfo riesgo se deba a determinados tipos de
fratamiento y al alcance y frecuencia de este, lo que
fambién puede ocasionar danos y perjuicios o una inje-
rencia en los derechos y libertades de la persona fisica.
Los cdédigos de conducta abordan ofros aspectos
como el fratamiento leal y transparente; los intereses
legitimos perseguidos por los responsables del frata-
mienfo en contextos especificos; la recogida de datos
personales; la informacion proporcionada al publico y
a los interesados; el ejercicio de los derechos de los in-
feresados; la informacidn proporcionada a los ninos y
la proteccion de estos, asi como la manera de obtener
el consentimiento de los fitulares de la patria potestad o
futela sobre el nino; la fransferencia de datos persono-
les a terceros paises u organizaciones internacionales, o
los procedimientos extrajudiciales y ofros procedimien-
fos de resolucion de conflictos que permitan resolver
las contfroversias entre los responsables del tfratamiento
y los inferesados relativas al tratamiento.

La Comisién evaluard la adecuacion del nivel de pro-
feccion teniendo en cuenta distintos elementos como
el Estado de Derecho, el respeto de los derechos hu-

[39]

(40]

[41]

[42]

nmanos Y las libertades fundamentales, la legislacion re-
lativa a la seguridad publica, la defensa y la seguridad
nacional, la legislacion penal, el acceso de las autfori-
dades publicas a los datos personales, asi como la apli-
cacion de dicha legislacion, incluidas las nomas sobre
fransferencias infemacionales de datos personales, la
jurisprudencia y el reconocimiento a los interesados de
derechos efectivos y exigibles, y de recursos administra-
fivos y acciones judiciales que sean efectivos.

Cfr. el debate y votacion en el Diario de Sesiones de
ese dia. http:/www.congreso.es/portal/page/portal/
Congreso/PopUpCGI?CMD =VERLST&BASE=pu12&DOC
S=1-1&QUERY=%28DSCD-12-PL-157.CODI.%29#(P%-
C3%A1gina38).

Cfr. el texto aprobado por el Pleno del Congreso de los
Diputados, relativo al Proyecto de Ley Orgdnica de Pro-
teccion de Datos Personales y Garantia de los Derechos
Digitales, que se encuentra publicado en el BOCG, Se-
nado, NUm. 289, 23 de octubre de 2018.

Asi, en relacién con este Ultimo derecho, el art. 81.2
establece que «se garantizard un acceso universal,
asequible, de calidad y no discriminatorio para toda
la poblacién», sin precisar a quien le corresponde esta
funcion. Ademds, el art, 81.3 senala que «el acceso a
Interet de hombres y mujeres procurard la superacion
de la brecha de género tanto en el dmbito personal
como laboral» y el art. 81.4 recoge que «€el acceso a
Internet procurard la superacion de la brecha genera-
cional mediante acciones dirigidas a la formacion y
el acceso a las personas mayores». Parece razonable
pensar gue esta obligacion de superar la brecha gé-
nero y la brecha generacional le corresponda a las Ad-
ministraciones PUblicas o a la regulacion que lleven a
cabo estas. Sin embargo, no parece posible que esta
funcién le coresponda a un nuevo sujeto, «el acceso a
Intermet», y que este nuevo sujeto vaya a llevar a cabo
«acciones dirigidas a la formacion y el acceso a las
personas mayores». Algo semejante puede decirse del
art. 81.6 que sefadla que «el acceso a Internet deberd
garantizar condiciones de igualdad para las personas
que cuenten con necesidades especiales». Hay que
leer este precepto a la luz del art. 97, que regula las
«politicas de impulso de los derechos digitales», que
establece que el Gobierno, en colaboracion con las
CC.AA. elaborard un Plan de Acceso a Intemet para
«superar las brechas digitales y garantizar el acceso a
Internet de colectivos vulnerables», «impulsar la exis-
fencia de espacios de conexién de acceso publico»;
y «fomentar medidas educativas que promuevan la
formacion en competencios y habilidades digitales
bdsicas a personas y colectivos en riesgo de exclusion
digital y la capacidad de todas las personas para reali-
Zar un uso auténomo y responsable de Infernet y de las
tecnologias digitales».

Sin embargo, si parece un poco desmedida la Dis-
posicion final octava, que modifica el art, 46.2 de la
Ley Orgdnica 6/2001, de 21 de diciembre, de Univer-
sidades para afadir un nuevo apartado ). Este articulo
regula los derechos y deberes de los estudiantes asi
como la igualdad de oportunidades y no discrimino-
cidn en el acceso ad la universidad, el asesoramiento
y asistencia por parte de profesores, 1a representacion
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de los alumnos en los érganos de gobiemo, la libertad
de expresion, de reunion y de asociacion en el dmbi-
fo universitario, la garantia de sus derechos a través de
la actuacion del defensor universitario, a lo que ahora
se anade la «formacién en el uso y seguridad de los
medios digitales y en la garantia de los derechos fun-
damentales en Intemet>».

[43] La Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas,
sefala en relaciéon con el archivo de documentos que
«los medios o soportes en que se admacenen docu-
mentos deberdn contar con medidas de seguridad, de
acuerdo con lo previsto en el Esquema Nacional de
Seguridad, que garanticen la integridad, autenticidad,
confidencialidad, calidad, proteccién y conservacion
de los documentos aimacenados» -art. 17.3-. También
en lo relativo a la validez y eficacia de las copias rea-
lizadas por las Administraciones Publicas se establece
Que para garantizar la identidad y contenido de las co-
pias electrénicas o en papel, y por tanfo su cardcter de
copias auténticas, las Administraciones Plblicas debe-
rdn ajustarse a lo previsto en el Esquema Nacional de
Inferoperabilidad, el Esquema Nacional de Seguridad y
sus normas técnicas de desarrollo —art. 27-. Por Ultimo,
la Disposicion adicional segunda sefiala que las plata-
formas y registros de las Comunidades Autbnomas y
Enfidades Locales deben garantizar que cumplen los
requisitos del Esquema Nacional de Interoperabilidad,
el Esguema Nacional de Seguridad, y sus normas técni-
cas de desarrollo.

[44] El art. 8.2 PLOPDyGDD reitera que «el fratamiento de
datos personales solo podrd considerarse fundado en
el cumplimiento de una misidn realizada en interés pu-
blico o en el gjercicio de poderes publicos conferidos
al responsable, en los términos previstos en el articulo
6.1 e) del Reglamento (UE) 2016/679, cuando derive de
una competencia atribuida por una norma con rango
de ley».

[45] También hay ofras infracciones consideradas graves
en el art. 73 PLOPDyGDD que tienen también una re-
lacion indirecta con la seguridad de los fratamientos.
Asi, se considera infraccion grave «la falta de adopcion
de aquellas medidas técnicas y organizativas que re-
sulten apropiadas para aplicar de forma efectiva los
principios de profeccion de datos desde el disefio, asi
como la no infegraciéon de las garantias necesarias en
el fratamiento, en los términos exigidos por el articulo
25 del RGPDUE» —art. 73.d) PLOPDyGDD-, feniendo en
cuenta que dentro de estas medidas técnicas y orga-
nizativas estd la seudonimizacién. En esta misma direc-
cion también se considera infraccion grave «a falta
de adopcion de las medidas técnicas y organizativas
apropiadas para garantizar que, por defecto, sdlo se
fratardn los datos personales necesarios para cada
uno de los fines especificos del tratfamiento, conforme
a lo exigido por el articulo 25.2 del RGPDUE» —art. 73.e)
PLOPDyGDD-. Iguaimente se considera infraccion gra-
ve «la contratacion por el responsable del tratamiento
de un encargado de tratamiento que no ofrezca las
garantias suficientes para aplicar las medidas técnicas
y organizativas apropiadas conforme a lo establecido
en el Capitulo IV del RGPDUE» - art. 73.j) PLOPDyGDD-.
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FRANCISCO LAZARO ANGUIS
CISO y DPD

El uso intensivo, inmersivo y omnipresente de las tecnologias conocidas como TIC (Tecnolo-
gias de la informacion y las comunicaciones), estd generando de forma confinua una mayor
eficacia y eficiencia en los procesos productivos, fransformando sus modelos, facilitando y
ampliondo las relaciones (fanto sociales, como profesionales), mejorando nuestra calidad
de vida (por ejemplo, en el campo de la salud), permitiendo romper con las barreras de las

distancios y las diferencias idiomdticas y culturales,
entre ofros muchos beneficios. Las sociedades mo-
dernas (incluyendo a sus ciudadanos, empresas y
organismos publicos) se caracterizan por la depen-
dencia de las TIC, de su variedad, complejidad e in-
terdependencia de los sisternas sobre los que redlizan
la prestacion de servicios, suministros y comunicacio-
nes para sustentar su progreso y calidad de vida.

Como cualguier Tecnologia, paralelamente a estos
beneficios el uso de las TIC, conlleva riesgos. Estos
Riesgos, se ven incrementados de forma exponen-
cial al requerir que la informacion fluya por lo que
llamnamos el ciberespacio o de una forma menos
pretenciosa: por Intemet. El Riesgo como concepto
cuantificable se define de una forma «casi» matema-
tica como Probabilidad x impacto. Es decir, hay ma-
yor Riesgo cuando mds probable es que un hecho
negativo se materialice y sus consecuencias tengan
mayor impacto.

Segun el plano de relacion en el que nos fiiemos, el
Ciberespacio, nos acerca a clientes y proveedores,
a estudiantes y profesores, a ciudadanos y adminis-
fraciones, a familiares, pero fambién a delincuentes,
mafias, terroristas, o activistas antisociales, entre otros
muchos agentes amenazantes.

Las amenazas en el ciberespacio, las ciberamenao-
zas, junto con el uso intensivo e hiperconectado al
gue nos referiamos al principio, incrementan la pro-
babilidad de la materializacién de acciones negati-
vasy alavez, a que el impacto sea mayor; lo que nos
expone a mayores riesgos. Hace anos, sélo podio-
mos imaginar una vuelta a la edad de las cavernas,
pOor una guerra nuclear entre las dos o tres primeras
potencias; era imposible conjeturar que un grupo de
personas tuvieran la capacidad de llevar a un pais o
al mundo entero a ese punto del pasado. Hoy en dia,
nuestro grado de exposicion a las ciberamenazas, las
sittlan como la principal amenaza de origen humano
junto con la nuclear. La comparaciéon entre ambas se
hace mds dramdtica, si cabe, cuando observamos
que el factor «Probabilidad» es mayor en las cibera-
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menazas pues, la posesion del arsenal destructor se
ha extendido y ya no es cosa de dos.

Los Ciberatacantes responden a un abanico de in-
tereses tan amplio que cubren tanto los individuales,
como las de los estados y en sus manos estd atacar a
un objetivo individual (por ejemplo, a un Marcapasos
0 un vehiculo conectado de un individuo concreto),
a un objetivo selectivo (como una empresa o un sec-
tor) o golpear de forma colectiva (por ejemplo, ato-
cando una infraestructura critica del sector nuclear o
del agua). Sus motivaciones cubren tambien un muy
amplio rango de causas que van desde el plano
material al inmaterial; por ejemplo, cuestiones eco-
ndmicas, por sentimientos tales como el amor o la
venganza a una persona, un ideal o un pais. La con-
secuencia de todo ello es de nuevo el incremento de
la Probabilidad y segun sea el tamano del objetivo y
su capacidad de resiliencia: el impacto.

Para el ano 2020 se espera gue estén conectados a
Internet entre 20 y 50 mil millones de dispositivos 0T
(Internet of things), uniéndose a millones de servido-
res y servicios, tfanto del entomo IT como del entomo
Operacional o fabril (OT). Los expertos en seguridad
de la informacién (en cualquiera de sus campos: IT,
OT e loT), vaticinan malos tiempos para la sociedad,
sino hay un cambio cultural radical en la toma de
conciencia de ese riesgo, la asuncién de responsa-
bilidades, el acompahamiento de inversiones vy la
aplicaciéon de medidas (controles) de seguridad de la
informacioén, que nos lleven a un mayor control de la
fecnologia, de su uso y por tanto de sus consecuen-
cias.

La tecnologia TIC es cada dia mds «sexy», pero sus
riesgos pueden ser mortales. La proximidad de la
fecnologia, su orientacion a hacernos mdas comodo
cualquier actividad rutinaria y poco gratificante o a
mejorar nuestra calidad o estilo de vida, la hace mds
y mds atfractiva. Pero todo ello, fambién conforma
uno de los aspectos esenciales de la transformacion
del Riesgo TIC que se estd produciendo: el salto del
«Security» al «Safety», de la seguridad de los bienes
a la seguridad de las personas. Ese salto se produce
tanto a escala individual, cémo a nivel colectivo.

Pensemos primero a escala individual y para ello, 1o
ejemplarizareros mediante elementos |oT. Estos ele-
mentos, en su mayoria de bajo coste hacen que las
TIC abandonen las mesas y que por primera vez se
pueden vestir, adherir, inyectar, tragar o implantar; es
decir, la relaciéon con el cuerpo es directa 'y en conse-
cuencia también con la vida. Si algun lector del pre-
sente articulo juzga que esto es una exageracion, no
tendrd mds que acercarse a las hemerotecas digita-
les para hallar multiples referencias a la revision en el
2017 de 465.000 marcapasos, que se tuvo que llevar
a cabo al tenerse la certeza que podian ser atacados
(hackeados) remnotamente (Beamonte, 2017)

A escala colectiva, son ya varios los casos conocidos
y documentados sobre ataques a servicios esencio-
les; por ejemplo, los ataques sufridos por Ucrania en

el 2016y 2017 afectando a centrales eléctricas, gran-
des empresas de banca, 'utilities’, instituciones publi-
cas y aeropuertos.

La mayoria de esos servicios esenciales se prestan por
un conjunto de infraestructuras de gestion publica y
privada, que son consideradas criticas porque la infe-
rrupcion o perturbacion severa de su funcionamiento,
ocasionaria graves efectos sobre el normal desarrollo
de las actividades bdsicas de la sociedad.

Los estados, desde 1996, pero sobre todo desde el
2004 han ido estableciendo regulaciones y leyes que
obliguen a los diferentes actores productivos a consi-
derar la Ciberseguridad como parte esencial de sus
servicios. Asi, por ejemplo, la Unidon Europea mate-
rializd su preocupacion y su estrategia, primero, en el
Programa Europeo de Protecciéon de Infraestructuras
Criticas (PEPIC) publicado en el aho 2004,

Tanto el legislador europeo como el nacional han
convenido establecer Directivas, leyes y regulacio-
nes relacionadas con la Ciberseguridad. No sdlo
estableciendo la obligacion de proteger los activos
de informacién objefo de estas, sino estableciendo
expresamente la obligacion de notificar las brechas
de seguridad, y consecuentemente, la de investigar
los incidentes de seguridad.

Todas ellas, en mayor o menor medida coinciden en
aspectos tales como: Establecer la autoridad de con-
frol, obligacién de notificar las brechas de seguridad,
tomar las medidas de seguridad apropiadas, el punto
de contacto de notificacion, rol responsable de apli-
car las medidas, efc.

Es cierfo, que el grado de coincidencia con estos
puntos no es del 100% o que las denominaciones
pueden no ser las correctas e incluso que falten con-
ceptos de «primero de ciberseguridad, pero el espiritu
comun de prevencion y reaccion estd en todas ellas
y en lo que la fendencia marca: la ciberseguridad
estard presente en todas las grandes regulaciones
sectoriales (medicina, transporte, financiera, energé-
ficas, etc..).

Muchas empresas estdn en el alcance subjetivo de
mds de una ley, con el mismo o diferente alcance
objetivo, por 1o que debe afrontar el reto de hacer
convivir su aplicacion con el mayor grado de efica-
cia en el cumplimiento y de eficiencia operacional,
para que ademds de responder adecuadamente a
la ley, le represente, no ya un hdndicap competiti-
Vo, Sino una garantia de las operaciones de las dreas
de Negocio y de las oportunidades de negocio. Es-
tas organizaciones deben ponerse como un objetivo
parejo al cumplimiento, hacer de esta obligacién un
mecanismo de garantia y crecimiento. Este, «hacer
virtud de la necesidad», serd nuestro objetivo.

REGULACION ¢

Los principales Reglamentos, Directivas y Leyes Europeas
y Espanolas, que actuadlmente estdn vigentes y que

154

a10 EER—



DE LAS OBLIGACIONES VIRTUD

abordan la Ciberseguridad (Ciberseguridad, Seguridad
de la informacion, proteccion de la informacion) son:

* Ley Orgdnica 3/2018, de 5 de diciembre, de Pro-
teccién de Datos Personales y garantia de los de-
rechos digitales. Vigencia desde el 7 de diciem-
bre de 2018. Deroga la Ley Orgdnica a 15/1999,
de 13 de diciembre, de Proteccion de Datos de
Caracter Personal. Publicada en el BOE num. 298
de 14 de diciembre de 1999.

*  Reglamento (UE) 2016/679, del Parlamento Euro-
peoy del Consejo de 27 de abril de 2016 relativo
a la proteccion de las personas fisicas en 1o que
respecta al fratamiento de datos personales y
a la libre circulacion de estos datos. Conocido
como Reglamento General de Proteccion de
Datos de Cardcter personal (en adelante RGPD).

* Real Decreto 3/2010, de 8 de enero, Esquema
Nacional de Seguridad en el dmbito de la Admi-
nistracion electronica (en adelante ENS)

e Ley de Proteccion de infraestructuras Criticas; Ley
8/2011, de 28 de abril (en adelante LPIC)

» Directiva (UE) 2016/1148 del Parlamento Europeo
y del Consejo de 6 de julio de 2016 de senicios
esenciales y Digitales; incorporada al ordeno-
miento juridico espanol a través del Real Decre-
fo-ley 12/2018, de 7 de septiembre, de seguri-
dad de las redes y sistemas de informacion. (en
adelante NIS, por sus siglas en ingles Neftwork and
informations Systems).

*  Reglamento (UE) N° 910/2014 sobre identifica-
cion electronica y servicios de confianza (eIDAS).

*  Directiva (UE) 2015/2366 del Parlamento Europeo
y del Consejo de 25 de noviembre de 2015 so-
bre servicios de pago en el mercado interior y por
la que se modifican las Directivas 2002/65/CE,
2009/110/CE y 2013/36/UE y el Reglamento (UE)
no 1093/2010 y se deroga la Directiva 2007/64/
CE. Conocida como PSD2.

En este listado, el alcance subjetivo (sujetos obliga-
dos) y alcance objetivo (materias sobre las que regu-
la; servicios, sistemas o tipo de informacion a la que
aplica), son diferentes, pero como ya hemos dicho
una misma empresa puede estar afectada por una o
mds de una de ellas. En el presente articulo nos cen-
fraremos en: RGPD, ENS, LPIC, NIS; es decir, en pro-
teccidn de datos de cardcter personal, servicios de
la administracion y empresas publicas, asi como en
senvicios estratégicos y esenciales. Todas ellas, estan
en vigor y son plenamente aplicables.

El objetivo (cumplir y mejorar) y las ideas que para
ello desarrollaremos en este articulo, pueden ser de
aplicacion sea cual sea el tamano de la empresa,
siempre que deba hacer convivir las obligaciones de
al menos dos de estas regulaciones, con indepen-
dencia que la empresa debe cumplir con dos, tres o
mds de estas leyes, reglamentos o Directivas.

Para entender y lograr el objetivo debbemos previa-
mente conocer el objeto y alcances de nuestras obli-
gaciones, por eso frataremos de resumirlas, identifi-
cdndolas en los textos legales, sefalando una serie
de elementos comunes que permifirdn no sélo «so-
brellevar la cargo» sino «aprovechar el vigje» para
mejorar.

Dos aclaraciones, la primera es que, al intentar resu-
mir estas leyes, omitiremos articulos o contenidos que
en una extension mayor deberiomos haber incluido.
La segunda es que antes de entrar en materia de al-
cances, autoridades, exigencias y puntos de encuen-
fro, serd desterrar la idea de que este fipo de leyes
sélo afecta a organizaciones «grandes»; pues, siendo
verdad que el grueso se sitia en esa dimension de
empresa, hay pequenas y medianas empresas en
numero de empleados, o sedes, que sin embargo
fratan millones de datos de cardcter personal, de la
misma forma hay operadores de infraestructura criti-
Ca Ccon apenas unas decenas de empleados.

REGLAMENTO ~GENERAL DE PROTECCION DE

DATOS (RGPD) ¢

Leyesy antecedentes

Hasta la llegada del REGLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de
abril de 2016 relativo a la protecciéon de las personas
fisicas en lo que respecta al fratamiento de datos
personales y a la liore circulacion de estos datos (Re-
glamento general de proteccion de datos o RGPD
en o sucesivo) y por el que se deroga la Directiva
95/46/CE, la norma que regulaba esta materia en el
dmbito europeo era la Directiva 95/46/CE del Parlo-
mento Europeo y del Consejo, de 24 de octubre de
1995, relativa a la proteccion de las personas fisicas
en lo que respecta al fratamiento de datos persona-
les y a la libre circulacion de estos datos (en adelan-
te, Directiva de proteccion de datos). Asi, la llegada
del RGPD obedece a una razén principal para su
aparicién, gue no es otra que la de armonizar los cri-
terios en cuanto al cumplimiento de protecciéon de
datos en todo el entorno de la UE; por este motivo,
la norma se fraspone como un Reglamento (fraspo-
sicion directa en la normativa local de cada Estado
miembro) frente a la anterior Directiva a la que de-
roga, que propiciaba un escenario menos homoge-
neizada al permitir que cada Estado desarrollara su
propia normativa nacional en materia de proteccion
de datos, lo que ha dado lugar a aplicaciones dis-
pares en aspectos esenciales entre los distintos pai-
ses, como es la obtencidn del consentimientos, los
deberes de informacién o la categorizacion de las
distintas tipologias de datos, por ejemplo.

El RGPD tiene plena y efectiva aplicacion desde el 25
de mayo de 2018. Desde dicha fecha y la normativa
interna y local de los Estados, derivada de |la Directiva
de proteccion de datos, queda derogada y a la es-
pera de nuevas leyes que se adapten al RGPD.
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En el caso de Espana, hasta el 25 de mayo de 2018,
eran de aplicacion dos normas esenciales en el dm-
bito de la proteccion de datos de cardcter personal:

e Ley Orgdnica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Cardcter Personal (LOPD):
Esta ley ha venido siendo norma central en Espao-
Aa para tfodo responsable de datos y establecia
los criterios bdsicos y esenciales en cuanto a las
obligaciones y principios que debian regir en
todo fratamiento de datos.

* Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desa-
rollo de la Ley Orgdnica 15/1999, de 13 de di-
ciembre, de proteccion de dafos de cardcter
personal (RLOPD): El Reglamento de desarrollo
de la LOPD vino a especificar aspectos concretos
sobre el cumplimiento a la hora de tratar datos
de cardcter personal, especificando y detallan-
do elementos concretos como la tframitacion
de derechos de los fitulares y datos vy, especial-
mente, en materia de seguridad, incluyendo la
clasificacion de 3 niveles de seguridad para los
ficheros de datos conforme a una serie de cri-
terios (como la tipologia de los datos tratados) y
las medidas de seguridad aplicables a cada uno
de esos niveles.

Con lairrupcion del RGPD, estas normas dejan de te-
ner eficacia y se precisard de una nueva normativa
que armonice su contenido a las disposiciones del Re-
glamento. Actualmente, la nueva LOPD se encuentra
en fase de enmienda previa a su futura publicacion,
previsiblemente para finales de ano o principios de
2019. Provisionalmente, el gobiemo publicd en fecha
de 27 de julio de 2018 el Real Decreto-ley 5/2018,
de medidas urgentes de proteccion de datos, que
vino a tratar de paliar la falta de normativa interna
en Espana. Este Real Decreto-ley vino a cubrir cier-
tos aspectos prioritarios para permitir la aplicacion de
ciertos aspectos esenciales del RGPD con un minimo
grado de certeza y seguridad, tanto para los Respon-
sables del tratamiento a la hora de cumplir con sus
obligaciones, como para la AEPD, como Autoridad
de Control, para el gjercicio de sus funciones, como
es la actividad sancionadora. Si bien esta norma os-
fenta una cardcter transitorio y no sustitutivo ante la
necesidad de una efectiva normativa interna que
concrete todos los aspectos necesarios en materia
de protfecciéon de datos en Espana.

Alcances: Subjefivo y Objetivo ¢

Seguidamente, se reflejan algunos articulos esencia-
les del RGPD en cuanto al alcance de la norma:

* Alcance subjetivo del RGPD (art. 3) -referido al
dmbito territorial, pero haciendo una expresa
mencion a los sujetos afectados por el mismo-:
El RGPD aofecta a toda entfidad que frate datos
de cardcter personal en el dmbito de la UE, inde-
pendientemente de que el tratamiento se realice

0 no dentro de la UE. Esto incluye: Responsables
0 Encargados del tfratamiento ubicados en la UE;
Responsables o Encargados fuera de la UE que
fraten datos de cardcter personal de ciudadanos
de la UE; Responsables o Encargados que, aun
estando fuera de la UE, les sea de aplicacion la
normativa de la UE en virtud del Derecho Intermna-
cional Publico.

* Alcance objetivo del RGPD (art. 2.1): El RGPD
afecta a todo tratamiento de datos de cardc-
ter personal, automatizado 0 no automatizado,
contenido o destinado a ser incluido en un fiche-
ro (conjunto organizado de datos).

Aspectos de relevancia en materia de seguridad en
el articulado

Seguidamente, se reflejan algunos arficulos esencio-
les del RGPD en cuanto al alcance de la normay las
regulaciones especificas que éste establece en ma-
teria de seguridad:

* EIResponsable del tratamiento (art. 4.7): El RGPD
define al Responsable del fratamiento como «la
persona fisica o juridica, autoridad publica, servi-
CiO u ofro organismo que, solo O junto con otros
determine los fines del tratamiento». Si bien, a ni-
vel conceptual, el RGPD no establece grandes
diferencias identificativas para la figura del Res-
ponsable del tratamiento respecto a la anterior
normativa. No obstante, la aplicacion del RGPD
someterd al Responsable del tratamiento a un
mayor catdlogo de deberes de cumplimiento,
entre ellos tiene el de la aplicacion de los princi-
pios de privacidad desde el diseno y por defecto
en las actividades del fratamiento que se lleven
a cabo en su entidad.

e La AEPD como Autoridad de contfrol (arf. 51):
Cada Estado designard una o varias autoridades
publicas independientes para supervisar el cum-
plimiento del RGPD. Adicionalmente, el RGPD re-
gula ciertos aspectos especificos relativos a Ias
autoridades de control (articulos 52 hasta 84),
entre las que se encuentran; Poderes de investi-
gaciéon y auditoria para investigar y poder cum-
plir las obligaciones indicadas (art. 58); Gestionar
los oportunos procedimientos sancionadores en
aplicacion a los criterios del RGPD o su normativa
de desarrollo (art. 83).

* Nueva metodologia de seguridad: Andlisis de
riesgos (art. 32.2): Enfre las novedades del RGPD
estd la desaparicion del deber de notificacion a
la autoridad de control sobre los ficheros fratados
por el Responsable del fratamiento, para ahora
pasar a un sistema de fratamiento basado en la
responsabilidad proactiva (accountability).  Asi,
serd el propio Responsable del fratamiento quien
deberd llevar a cabo un registro actualizado de
las actividades de fratamiento de su entidad
para gue, una vez pueda determinar los elemen-
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fos inherentes al mismo, lleve a cabo el andlisis
de los posibles riesgos y, en su caso, las Eva-
luaciones de Impacto de Proteccion de Datfos
cuando este tratamiento implique un alto riesgo
para los derechos v libertades de los interesados
y aplicar asf las oportunas medidas de seguridad
gue mitiguen estos riesgos. Dichas medidas de
seguridad pasan de estar contempladas en un
listado «nUmerus clausus» en el Reglamento de
Desarrollo de la LOPD, a tener que aplicar cual-
quier medida que sea apropiada para garanti-
zar un nivel de seguridad adecuado en funcién
de los riesgos detectados en el andiisis previo,
feniendo en cuenta el estado de la técnica, 1os
costes de aplicacién, la naturaleza, el alcance,
el contexto y los fines del tfratamiento.

El deber de notificacion de brechas de seguridad
y su via de notificacion (Arts. 33 y 34): Otra de las
novedades del RGPD en materia de seguridad es
la de asumir, por parte del Responsable del tfra-
tamiento, el deber de comunicar a la Autoridad
de control la produccién de cualquier evento (0
incidente) respecto al tratamiento de datos per-
sonales que ponga en riesgo la seguridad de los
datos personales. Este deber de comunicacion
contemplas una serie de obligaciones como;
Recopilar toda la informacion posible sobre el
incidente (alcance, directorios, colectivos de titu-
lares de datos o categorias de datos afectados,
por ejemplo); Aplicar las oportunas medidas co-
rrectoras o mitigadoras conforme a los oportunos
protocolos en materia de seguridad; Informar
sobre el mismo a la Autoridad de control en un
plazo no superior a 72 horas, Si el incidente entra-
Aa riesgos para los derechos vy libertades de las
personas fisicas, delberd comunicar en los mis-
mos términos la produccion de la violacion de
seguridad a los afectados. La AEPD ha estableci-
do un canal electrénico para la notificacion de
brechas de seguridad.

El interlocutor/garante del cumplimiento, el Dele-
gado de Protecciéon de Datos (arts. 37 a 39): El
RGPD frae consigo una figura relevante a nivel de
cumplimiento por parte de los Responsables del
fratamiento, a través de la figura del Delegado
del Proteccién de Datos (DPD o DPO).

* Lo designacion del DPD (art. 37.1) serd pre-
ceptiva en una serie de supuestos; Cuando
el fratamiento sea llevado a cabo por una
autoridad u organismo publico (salvo Trilbuna-
les); Cuando las actividades del tratamiento
del responsable entrafen una observacion
sistemdtica de inferesados a gran escala
(como cdmaras de videovigilancia); Cuan-
do las actividades del responsable impliquen
el tratamiento de categorias especiales de
datos a gran escala.

e Laposicion del DPD dentro del organizacion
(art. 38) conlleva los siguientes requisitos; El

DPD deberd contar con el apoyo y oportuno
respaldo de los responsables de la organi-
zacién y que participe de forma activa en
todas las cuestiones relativas a la protec-
cién de datos personales; Se garantizard
gue pueda desempenar sus funciones con
independencia vy sin conflicto de intereses;
Dispondrd de los oportunos medios por par-
te del Responsable para llevar a cabo sus
funciones.

* En cuanto a sus funciones (art. 39), el DPO;
Deberd informar al Responsable o Encar-
gado sobre sus obligaciones de cumpli-
miento de la normativa aplicable en ma-
teria de proteccién de datos de cardcter
personal; Supervisard especificamente el
cumplimiento del RGPD y la adecuacion a
éste de las politicas internas de la compa-
Aia.Asesorard en las evaluaciones de im-
pacto, si fuera necesario; Serd un interlocu-
tor entre el Responsable y la Autoridad de
contro y los interesados ftitulares de datos
personales.

Leyes y antecedentes
La Ley 11/2007, de 22 de junio, de acceso electro-
nico de los ciudadanos a los Servicios Publicos esta-
blecié el Esquema Nacional de Seguridad (en ade-
lante ENS) que, aprobado mediante Real Decreto
3/2010, de 8 de enero, tiene por objeto determinar
la politica de seguridad en la utilizacion de medios
electrénicos en su dmbito de aplicacion y estard
constituido por los principios bdsicos y requisitos mi-
nimos que permitan una proteccion adecuada de
la informacion.

En 2015 se publicd la modificacion del Esguema
Nacional de Seguridad a través del Real Decreto
951/2015, de 23 de octubre. Esta actualizacion fue
en respuesta a la evoluciéon del entorno regulatorio,
en especial de la Unidon Europea, asi como de las
tecnologias de la informacién, la necesidad en al-
gun caso de aclarar responsabilidades entre orga-
nismos (aunque fuera de forma indirecta) y de la
experiencia en la implantaciéon del Esquema.

Alcances: Subjetivo y Objetivo

El CCN ha publicado numerosas guias de Seguridad
TIC (STIC). La Guia CCN-STIC 830 Ambito de aplica-
cién del Esquema Nacional de Seguridad en la que
se precisa en qué organizaciones y sobre qué ma-
terias es preciso aplicar el Real Decreto 3/2010, de 8
de enero, por el que se regula el ENS.

El documento diferencia entre el dmbito subjetivo
de aplicacion (organismos del sector publico a los
que aplica) y el dmbito objetivo o material (siste-
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[Art. 2 - Ley 40,/2015]

Articulo 2. Ambito Subjetive

Fuente: Figura de la propia Guia

mas de informacién y comunicaciones a los que
les es de aplicacion).

La primera y mds amplia referencia al ambito
de aplicacion objetivo o material del RD 3/2010
(sistemas de informacién y comunicaciones a los
que les es de aplicacion) se encuentra en el nu-
mero dos de su articulo 1, cuando sefala: «2. El
Esquema Nacional de Seguridad estd constituido
por los principios bdsicos y requisitos Minimos re-
queridos para una proteccién adecuada de la in-
formacion. Serd aplicado por las Administraciones
Publicas para asegurar el acceso, integridad, dis-
ponibilidad, autenticidad, confidencialidad, traza-
bilidad y conservacion de los datos, informaciones
y servicios utilizados en medios electronicos que
gestionen en el ejercicio de sus competencias.»
(CCN-STIC-830, Septiembre 2016)

Es esencial indicar que frente al alcance original
del ENS (bdsicamente para las sedes electronicas,
el servicio «mds exterior» de las administraciones y
mds cercano en aguel momento al ciudadano),
las Leyes 39/2015 y 40/2015 permiten establecer
un alcance mdas amplio: «(..) bastard que el sis-
tema de informacién en cuestidon (cuando esté
sustentado en medios electronicos) se dirja a
gestionar las competencias de la entidad publica
correspondiente (que deberd estar incluida en su
dmbito subjetivo de aplicacion), para que le sea
de aplicacién el ENS.» (CCN-STIC-830, Septiembre
2016)

Es decir, practicamente todos los sistemas de la
administracion publica (con las excepciones que
el propio ENS establece).

Aspectos de relevancia en materia de seguridad en
elarficulado

El Centro Criptolégico Nacional (en adelante CCN),
dependiente del Centro nacional de Inteligencia
(CNI), es a todos los efectos la autoridad de control o
de referencia para el ENS, si bien no se define de esa
forma en el RD, en el mismo se le asigna entre otras
responsabilidades: elaborar y difundir las correspon-
dientes guias de seguridad de las tecnologias de la
informacién y las comunicaciones, tomar la iniciativa
para la aprobacion de los instrucciones técnicas de
seguridad de obligado cumplimiento y ser el receptor
de los incidentes de seguridad para el alcance del
ENS.

En el Arficulo 10 del RD_3/2010, define roles y funcio-
nes. En concreto el titulo enuncia La Responsabilidad
de la Seguridad como funcién diferenciada; pues,
la responsabilidad de la seguridad de los sistemas
de informacién estard diferenciada de la responsa-
bilidad sobre la prestacion de los servicios, 1o cuales
dependen en su grado mdximo del responsable de
la informacién, asi como del diseno y ejecucion de
responsable del servicio. «El responsable de la infor-
macion determinard los requisitos de la informacion
fratada; el responsable del senvicio determinard los re-
quisitos de los servicios prestados; y el responsable de
seguridad determinard las decisiones para satisfacer
los requisitos de seguridad de la informacion y de los
servicios.» (RD_3/2010, 8 de enero 2010)

Los elementos principales del ENS son los siguientes:

e Los principios bdsicos a considerar en las decisiones
en materia de seguridad; Seguridad infegral; Ges-
tién de riesgos; Funcién diferenciada, entre ofros.
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e Los requisifos minimos que permitan una protec-
cion adecuada de la informacion.; Organizacion
e implantacién del proceso de seguridad; Andili-
sis y gestion de los riesgos; Seguridad por defec-
t0; Incidentes de seguridad, entre otros.

e El mecanismo para lograr el cumplimiento de
los principios bdsicos y de los requisitos minimos
mediante la adopcién de medidas de seguridad
proporcionadas a la naturaleza de la informa-
cion y los servicios a proteger.

* Larespuesta ante incidentes de seguridad.
* Lo auditoria de la seguridad.

e Las comunicaciones electronicas.

*  La certificacion de la seguridad.

* Laconformidad.

La actualizacion del 2015 del RD de desarrollo del ENS
incorpord entre otras cuestiones:

* En el arficulo 24, el despliegue de procedimien-
tos de gestion de incidentes de seguridad y de
debilidades detectadas en los elementos del sis-
fema de informacion.

e En el articulo 36, la notificacion al Centro Crip-
folégico Nacional de aquellos incidentes que
tfengan un impacto significativo en la seguridad
de la informaciéon manejada y de 1os servicios
prestados.

e En el articulo 37, las evidencias necesarias para
la investigacion de incidentes de seguridad por
parte del Centro Criptoldgico Nacional.

Precisamente para poder encauzar los incidentes y
sus nofificaciones se crea el CCN-CERT. El CCN-CERT
es la Capacidad de Respuesta a incidentes de Se-
guridad de la informacién del Centro Criptolégico
Nacional (CCN). Este servicio se cred en el aho 2006
como CERT Gubemamental/Nacional espanol y sus
funciones quedan recogidas en la Ley 11/2002 re-
guladora del Centro Nacional de Infeligencia, el RD
421/2004 de regulacion del CCN y en el RD 3/2010,
de 8 de enero, regulador del Esquema Nacional de
Seguridad (ENS). modificado por el RD 951/2015 de
23 de octubre.

De acuerdo con todas ellas, el CCN-CERT tiene res-
ponsabilidad en ciberataques sobre sistemas clo-
sificados y sobre sistemas de las Administraciones
Plblicas y de empresas y organizaciones de interés
estratégico para el pais.

INFRAESTRUCTURAS CRITICAS ¥

Leyesy antecedentes

El nivel de desarrollo y calidad de vida de Europa, en-
cuentran en las tecnologias de la informacién vy las

telecomunicaciones (por sus siglas TIC) uno de sus
principales sustentos. La complejidad e interdepen-
dencia de los sistemas de prestacion de servicios,
suministros y comunicaciones las hacen vulnerables y
por tanto objetivo de proteccion.

La Unidn Europea materializd su preocupacion y su
estrategia, primero, en el Programa Europeo de Pro-
teccion de Infraestructuras Criticas (PEPIC) publicado
en el ano 2004, y mds farde, en la Directiva 2008/114
del Consejo de la Unién Europeaq, de 8 de diciembre.

En Espana la Ley 8/2011, de 28 de dbril, establecid
por primera vez las medidas para la proteccion de las
infraestructuras criticas (Mmds conocida ya como Ley
PIC o simplemente LPIC) junto con el reglamento que
la desarrolla (Real Decreto 704/2011, de 20 de mayo),
respondiendo precisamente a esas necesidades de
proteccion de infraestructuras criticas.

Alcances: Subjetivo y Objefivo v

En el Articulo 1, define el objeto: «1. Esta Ley tfiene
por objeto establecer las estrategias y las estructu-
ras adecuadas que permitan dirigir y coordinar las
actuaciones de los distinfos érganos de las Admi-
nistraciones Publicas en materia de proteccion de
infraestructuras criticas, previa identificacion y desig-
nacién de las mismas, para mejorar la prevencion,
preparacion y respuesta de nuestro Estado frente a
atentados terroristas u otras amenazas que afecten
a infraestructuras criticas. Para ello se impulsard,
ademds, la colaboracion e implicacion de los orga-
nismos gestores y propietarios de dichas infraestruc-
turas, a fin de optimizar el grado de protecciéon de
éstas contra ataques deliberados de todo tipo, con
el fin de contribuir a la proteccion de la poblacion.
2. Asimismo, la presente Ley regula las especiales
obligaciones que deben asumir tanfo las Adminis-
fraciones PUblicas como los operadores de aguellas
infraestructuras que se determinen como infraestruc-
turas criticas, segun lo dispuesto en los parafos e) y
f) del articulo 2 de la misma.» (Ley 8/2011, 28 de
Abril 2011)

En el Articulo 11. de la LPIC se crea la Comision Nacio-
nal para la Proteccion de las Infraestructuras Criticas
(en adelante, la Comisién) como érgano colegiado
adscrito a la Secretaria de Estado de Seguridad. La
Comision es la competente para aprobar los dife-
rentes Planes Estratégicos Sectoriales, asi como para
designar a los operadores criticos. La LPIC identifica
como sectores criticos los siguientes 12 sectores: Ad-
ministracion, Agua, Alimentacién, Energia, Espacio,
Industria Quimica, Industria Nuclear, Instalaciones de
Investigacion, Salud, Sistema Financiero y Tributario,
Tecnologias de la Informacion y las Comunicaciones
(TIC) y Transporte.

Estos sectores definen el actual alcance subjetivo,
mientras que el objetivo viene dado por el Articulo 2 y
que de forma sucinfa podriamos decir: «las instalacio-
nes, redes, sisternas y equipos fisicos y de tecnologia
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de la informacién sobre las que descansa el funcio-
namiento de los servicios esenciales»

Pues de las definiciones de la Ley, definimos las In-
fraestructuras criticas, como las infraestructuras estra-
tégicas (las instalaciones, redes, sistemnas y equipos fi-
sicos y de tecnologia de la informacién sobre las que
descansa el funcionamiento de los servicios esencia-
les) cuyo funcionamiento es indispensable y no permi-
e soluciones alternativas, por lo que su perturbacion
0 destruccioén tendria un grave impacto sobre los ser-
vicios esenciales (aquellos servicios necesarios para el
mantenimiento de las funciones sociales bdsicas, la
salud, la seguridad, el bienestar social y econdmico
de los ciudadanos, o el eficaz funcionamiento de las
Instituciones del Estado y las Administraciones PUbli-
cas).

Hasta el momento, la Comisién ha designado en tor-
no a 150 Operadores Criticos con mds de 500 infraes-
fructuras criticas a su cargo.

Aspectos de relevancia en materia de seguridad en
elarficulado |

En el Articulo 7, se define la Autoridad de Control para
la LPIC: EI Centro Nacional para la Protecciéon de las
Infraestructuras Crificas (en adelante CNPIC):

«El érgano ministerial encargado del impulso, la coor-
dinacion y supenision de todas las actividades que
fiene encomendadas la Secrefaria de Estado de
Seguridad (en adelante SES) del Ministerio del Interior
en relacion con la Proteccion de Infraestructuras Criti-
cas en el territorio nacional.» (Ley 8/2011, 28 de Abril
20171)

Esta Autoridad, mantiene en la actualidad las siglas,
pero no su denominacion, pues la actual es Centro
Nacional para las infraestructuras y la Ciberseguridad.

En el RD, en el CAPITULO Ill, Los Planes de Seguridad
del Operador, Articulo 22. Finalidad, elaboracion y
contfenido. Se define el Plan de Seguridad del Ope-
rador (PSO) como los documentos estratégicos defi-
nidores de las politicas generales de los operadores
criticos para garantizar la seguridad del conjunto de
instalaciones o sistemas de su propiedad o gestion.
Los PSO deberdn establecer una metodologia de
andlisis de riesgos que garantice la continuidad de
los servicios proporcionados por dicho operador y en
la que se recojan los criterios de aplicacion de las
diferentes medidas de seguridad que se implanten
para hacer frente a las amenazas tanto fisicas como
l6gicas identificadas sobre cada una de las tipologias
de sus activos y las posibles repercusiones de la per-
turbacion o destfruccion de las infraestructuras que le
dan apoyo.

La notificacion de incidentes de seguridad no apa-
rece ni en la Ley PIC, ni en el RD, sin embargo, una
instrucciéon de la Secretaria de Estado de Seguridad
comunico la necesidad de comunicar los incidentes;
incluso el CNPIC ha distribuido, entre los operadores,

la Guia de reporte preparada en colaboracion con la
mesa de Ciberseguridad del CNPIC, la cual elabord
una plantilla de soporte de notificacion.

Leyes y anfecedentes |

La Unién Europea tras legislar incorporando la Ciber-
seguridad en las Infraestructuras criticas, ha estimado
necesario dar un paso Mds y ha legislado la Directi-
va EU 2016/1148; la cual, tal y como se indica en el
propio titulo de esta, buscando armonizar un eleva-
do nivel comuUn de seguridad de las redes y sistermas
de informacion. Esta Directiva es la primera centrada
especificamente en Ciberseguridad/Seguridad de la
Informacion.

La transposicion de la directiva al ordenamiento na-
cional fue publicada el 7 de septiembre por real De-
creto y convalidaoda en ese mismo mes en frdmite
parlamentario. Asi hablamos del RD Real Decreto-ley
12/2018, de 7 de septiembre, de seguridad de los
redes y sistemas de informacion.

La cual en su infroduccion dice: «La evolucion de
las tecnologias de la informacion y de la comunica-
cién, especialmente con el desarrollo de Internet, ha
hecho gque las redes y sistemas de informacion des-
empenen actualmente un papel crucial en nuestra
sociedad, siendo su fiabilidad y seguridad aspectos
esenciales para el desarrollo normal de las activida-
des econdmicas y sociales.

Por ello, los incidentes que, al afectar a las redes y
sistemas de informacion, alteran dichas actividades,
representan una grave amenaza, pues tanfo si son
fortuitos como si provienen de acciones deliberadas
pueden generar pérdidas financieras, menoscalbar
la confianza de la poblacion y, en definitiva, causar
graves danos a la economia y a la sociedad, con la
posibilidad de afectar a la propia seguridad nacional
en la peor de las hipdtesis.» (Decreto-ley 12/2018)

En dicha infroduccion, se destaca el impacto que los
incidentes, los ciberincidentes, pueden causar a la
economia, a la sociedad y a la seguridad nacional.

El legislador espanol ha querido hacer confluir la LPIC
y €l Real Decreto-ley 12/2018, la primera poniendo el
peso en la dimension fisica (aungque no reduciéndose
aella) y la segunda con el foco en la Ciberseguridad.
Ambas definiendo de una forma coherente los servi-
cios esenciales y fratando de aclarar el espacio de
responsabilidad de las Autoridades de control y de los
CERTS nacionales.

Alcances: Subjefivo y Objetivo

El alcance subjetivo lo encontramos en el arficulo 2, 3
y 6 mientras que el objetivo o encontramos definido
en el Articulo 1. En los Articulos 1,2 y 3 se dice literal-
mente:
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El Arficulo 1. Objeto

1. El presente real decreto-ley tiene por objeto regular
la seguridad de las redes y sistemas de informacion
utilizados para la provision de los servicios esenciales
y de los servicios digitales, y establecer un sistema de
noftificaciéon de incidentes.

2. Asi mismo, establece un marco institucional para la
aplicacion de este real decreto ley y la coordinacion
entre autoridades competentes y con los érganos de
cooperacion relevantes en el dmbito comunitario.

Arficulo 2. Ambito de aplicacion.

1. Este real decreto-ley se aplicard a la prestacion
de: q) Los servicios esencidales dependientes de as
redes y sistemas de informacion comprendidos en los
sectores estratégicos definidos en el anexo de la Ley
8/2011, de 28 de abril, por la que se establecen me-
didas para la proteccion de las infraestructuras criti-
cas. b) Los servicios digitales, considerados conforme
se determina en el articulo 3 €), que sean mercados
en linea, motores de busgueda en linea y servicios de
computacion en nube.

2. Estardn sometidos a este real decreto-ley: a) Los
operadores de servicios esenciales establecidos en
Espana. Se entenderd que un operador de servicios
esenciales estd establecido en Espana cuando su re-
sidencia o domicilio social se encuentren en teritorio
espanol, siempre que éstos coincidan con el lugar en
que este efectivamente centralizada la gestion admi-
nistrativa y la direccidn de sus negocios o actividades.
Asi mismo, este real decreto-ley serd de aplicacion a
los servicios esenciales que los operadores residentes
o domiciliados en ofro Estado ofrezcan a fravés de
un establecimiento permanente situado en Espana.
b) Los proveedores de servicios digitales que tengan
su sede social en Espana y que constituya su estable-
cimiento principal en la Unidn Europea, asi como los
que, no estando establecidos en la Unidén Europea,
designen en Espana a su representante en la Unidn
para el cumplimiento de la Directiva (UE) 2016/1148
del Parlamento Europeo y del Consejo, de 6 de julio
de 2016, relatfiva a las medidas destinadas a garanti-
zar un elevado nivel comun de seguridad de las redes
y sisfemas de informacién en la Unidn.

3. Este real decreto-ley no se aplicard a: a) Los opera-
dores de redes y servicios de comunicaciones elec-
fronicas y los prestadores de servicios electréonicos de
confianza que no sean designados como operado-
res criticos en virtud de la Ley 8/2011, de 28 de abril. b)
Los proveedores de servicios digitales cuando se frate
de microempresas o pegquenas empresas, de acuer-
do con las definiciones recogidas en la Recomenda-
cién 2003/361/CE de la Comision, de 6 de mayo de
2003, sobre la definicidon de microempresas, peque-
Aas y medianas empresa

El extenso Arficulo 3 de Definiciones, contiene la de-
finiciéon de Servicio esencial, como: servicio necesa-
rio para el mantenimiento de las funciones sociales

bdsicas, la salud, la seguridad, el bienestar social y
econdmico de los ciudadanos, o el eficaz funciono-
miento de las Instituciones del Estado y las Administra-
ciones Publicas, que dependa para su provision de
redes y sistemas de informacion.

Articulo 6. Identificacion de servicios esenciales y de
operadores de servicios esenciales.

1. La identificacion de los servicios esenciales y de los
operadores que los presten se efectuard por los drga-
nos y procedimientos previstos por la Ley 8/2011, de
28 de abril, y su normativa de desarrollo. La relacion
de los servicios esenciales y de los operadores de di-
chos servicios se actualizard, para cada sector, con
una frecuencia bienal, en conjuncién con la revision
de los planes estratégicos sectoriales previstos en la
Ley 8/2011, de 28 de aloril.

()

2. En el caso de tratarse de un operador critico de-
signado en cumplimiento de la Ley 8/2011, de 28 de
abril, bastard con que se constate su dependencia
de las redes y sistemas de informacion para la provi-
sién del servicio esencial de que se trate.

()

4. Cuando un operador de servicios esenciales ofrez-
ca senicios en otros Estados miemibros de la Unidn
Europeaq, se informard a los puntos de contacto Unico
de dichos Estados, sobre la intencién de identificarlo
como operador de servicios esenciales.

Aspectos de relevancia en materia de seguridad en
elarticulado

Articulo 9. Autoridades competentes.

1. Son autoridades competentes en materia de se-
guridad de las redes y sistemas de informacion las
siguientes:

e @) Para los operadores de servicios esenciales:
1.° En el caso de que éstos sean, ademds, de-
signados como operadores criticos conforme a
la Ley 8/2011, de 28 de abil, y su normativa de
desarrollo, con independencia del sector estraté-
gico en gue se realice tal designacion: la Secre-
taria de Estado de Seguridad, del Ministerio del In-
ferior, a fravés del Centro Nacional de Proteccion
de Infraestructuras y Ciberseguridad (CNPIC). 2.°
En el caso de gque no sean operadores criticos:
la autoridad sectorial corespondiente por razén
de la materia, segun se determine reglamenta-
riamente.

* b) Para los proveedores de servicios digitales: la
Secretaria de Estado para el Avance Digital, del
Ministerio de Economia y Empresa.

* ¢) Para los operadores de servicios esenciales y
proveedores de servicios digitales que no siendo
operadores criticos se encuentren comprendidos
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en el dmbito de aplicacion de la Ley 40/2015, de
1 de octubre, de Régimen Juridico del Sector PU-
blico: el Ministerio de Defensa, a través del Centro
Criptolégico Nacional.

2. El Consejo de Seguridad Nacional, a fravés de su
comité especializado en materia de ciberseguridad,
establecerd los mecanismos necesarios para la coor-
dinacion de las actuaciones de las autoridades com-
petentes.

Articulo 11. Equipos de respuesta a incidentes de se-
guridad informdtica de referencia.

1. Son equipos de respuesta a incidentes de seguri-
dad informdtica (CSIRT) de referencia en materia de
seguridad de las redes y sistemas de informacion, 1os
siguientes:

a) En lo concerniente a las relaciones con los opera-
dores de servicios esenciales:

1.° EI CCN-CERT, del Centro Criptolégico Nacio-
nal, al que corresponde la comunidad de refe-
rencia constituida por las entidades del dmbito
subjetivo de aplicacion de la Ley 40/2015, de 1
de octubre.

2.9 EI INCIBE-CERT, del Instituto Nacional de Ciber-
seguridad de Espana, al que corresponde la co-
munidad de referencia constituida por aguellas
entidades no incluidas en el dmbito subjetivo de
aplicacion de la Ley 40/2015, de 1 de octubre

3.° EI ESPDEF-CERT, del Ministerio de Defensa, que
cooperard con el CCN-CERT y el INCIBE-CERT en
aquellas situaciones que éstos requieran en apo-
yo de los operadores de servicios esenciales vy,
necesariamente, en aquellos operadores que
tfengan incidencia en la Defensa Nacional y que
reglamentariamente se determinen.

b) En lo concerniente a las relaciones con los provee-
dores de servicios digitales que no estuvieren com-
prendidos en la comunidad de referencia del CCN-
CERT: el INCIBE-CERT.

Articulo 16. Obligaciones de seguridad de los opera-
dores de servicios esenciales y de los proveedores de
servicios digitales.

«1. Los operadores de servicios esenciales y los pro-
veedores de senicios digitales deberdn adoptar
medidas técnicas y de organizacion, adecuadas
y proporcionadas, para gestionar los riesgos que se
planteen para la seguridad de las redes y sistemas
de informacion utilizados en la prestacion de los ser-
vicios sujetos a este real decreto-ley. Sin perjuicio de
su deber de nofificar incidentes conforme al fitulo V,
deberdn tomar medidas adecuadas para prevenir y
reducir al minimo el impacto de los incidentes que les
afecten.» (..)

«3. Los operadores de servicios esenciales designardn
y comunicardn a la autoridad competente, en el pla-

z0 que reglamentariamente se establezca, la perso-
na, unidad u érgano colegiado responsable de la
seguridad de la informacién, como punto de con-
tacto y de coordinacion técnica con aquella.» (..)

Articulo 19. Obligacién de notificar.

«1. Los operadores de servicios esenciales nofifica-
rén a la autoridad competente, a fravés del CSIRT de
referencia, los incidentes que puedan tener efectos
perturbadores significativos en dichos servicios. Las
noftificaciones podrdn referirse también, conforme
se determine reglamentariamente, a los sucesos o
incidencias que puedan afectar a las redes vy siste-
mas de informacién empleados para la prestacion
de los servicios esenciales, pero que aun no hayan
fenido un efecto adverso real sobre aquéllos.

2. Asi mismo, los proveedores de servicios digitales
notificardn a la autoridad competente, a través del
CSIRT de referencia, los incidentes que tengan efec-
tos perturbadores significativos en dichos servicios.» (..)

PUNTOS COMUNES, QUE NOS PERMITEN CUMPLIR Y
MEJORAR

Todas estas leyes, con sus particulares alcances
subjetivos y objetivos, contienen en su desarrollo
una serie de elementos comunes (Que No siempre
un minimo comun denominador), entfre los cuales
destacan:

* La identificacion de la autoridad de control.
Con la peculiaridad, gue, en muchos casos, la
Organizacion puede tener la misma Auforidad
en diferentes regulaciones.

e Elfoco se pone en la proteccion de la informa-
cion. Tenga esta, su naturaleza en los datos de
cardcter personal, o bien, en el mantenimiento
de los servicios esenciales.

e Los andlisis de riesgos como mecanismo para
la preservacion adecuada de la confiden-
cidlidad, la integridad y la disponibilidad de
la informacién, mediante la aplicacion de los
controles adecuados a las redes y sistemas de
informacién.

* Lainclusion de la seguridad en el disefo y por
defecto.

e La notificaciéon de los incidentes de seguridad a
la autoridad de control y a los afectados.

e La comunicacion de esos incidente a través del
CERT /CSIRT de respuesta asociado a la autori-
dad; salvo en el caso de la AEPD que (al menos
hasta el momento ) es directamente.

* Lo figura del CISO o responsable de seguridad.

* La segregacion de funciones para poder su-
pervisar y ejecutar, evitando asi el conflicto de
intereses.
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e La identificacién de un responsable de la su-
pervision del cumplimiento (DPD en la RGPD,
RSE en la LPIC..).

e La Auditoria.

* Un régimen sancionador (RGPD y NIS, y por
ende en el futuro en LPIC)

Pongamos un ejemplo; para poder cumplir y mejo-
rar en la seguridad, un organismo publico que:

e Esté en el alcance subjetivo del ENS, por formar
parte de la AGE.

e Esté en el alcance del RGPD por tratar un vo-
lumen importante de informacién de ciudada-
nos (0 de clientes si fuera una entidad publica
empresarial).

* Haya sido declarada Operador de infraestruc-
turas criticas por su funcion en la provision de
servicios esenciales (alcance LPIC) y que para
esa provisidn haga uso intensivo de redes v sis-
temas de informacioén (iy quien no!) y en conse-
cuencia también le aplique NIS deberd alinear
de forma inclusiva e infegradora, en su estrate-
gia de seguridad y en consecuencia su Politica
de Seguridad, los requerimientos comunes. Ese
alineamiento, se puede traducir en:

* Andlisis de riesgos, multi-objetivo regulatorio,
efectudndolo desde la fase mds temprana (di-
seno), e incorporando

- Personal capaz, metodologia y herramien-
tas que permitan realizar y documentar
con calidad estos andlisis.

- Laidentificaciéon de las leyes que le son de
aplicacion.,

— Lo valoracion de la informacién y los siste-
mas que la fratan.

— Lainclusion combinada de nuevas necesi-
dades (por ejemplo, como hace la herra-
mienta Pilar para MAGERIT, con las obliga-
ciones RGPD)

- Latrazabilidad (para garantizar la investiga-
cién y la responsabilidad proactiva).

—  Los controles de supervision y auditoria.

- Lo agrupacidon en dominios de riesgo,
con controles similares, aunque los datos
sean de alcances objetivos, diferentes; por
ejemplo, un sistema de riesgo ALTO para
RGPD probablemente disponga de un con-
junto de controles de seguridad muy similar
que para un sistema de riesgo ALTO para
NIS.

*  La definicién de un proceso de gestion y nofifi-
cacion de incidentes (con sus procedimientos).

— Informando a los empleados de la trazabili-
dad de sus acciones.

- Disenando los mecanismos de deteccién e
incorporando recursos de investigacion (o al
menos identificéndolos en el mercado).

— Teniendo identificada la autoridad o autori-
dades de control, por enfomo de incidente.

- Teniendo identificado al responsable de re-
portary coordinar con las diferentes autorida-
des de control y CERTs.

- Disponiendo de un formato (lo mds comun
posible) de notificaciéon de un mismo inci-
dente a una o0 mds de una autoridad.

— Un plan de escalado del incidente a crisisy a
continuidad de Negocio.

* Laidentificacion en la organizacion de las figuras
responsables en ultima instancia de la informa-
cién: responsable de la informacion en el ENS o
en el RGPD el responsable del fratamiento (aun-
que la Ley no lo dice, para una eficacia pragmd-
fica es recomendable tenga en la organizacion
un responsable interno del fratamiento -una per-
sona que se responsabilice infernamente de las
decisiones-).

* Lo segregacion de funciones para una correcta
supervision y asesoramiento.

Todo ello, para cumplir y mejorar en la proteccion de
la informacion, sea ésta de la naturaleza que seq, au-
nando esfuerzos e incluso para Organizaciones adn
no muy concienciadas con la Ciberseguridad, permi-
te enviar hacia la Alta Direccién un mensaje simple,
pero claro: hay que hacerlo seguro, porque las leyes
nos lo exigen.

CONCLUSIONES

En la actualidad, la Ciberseguridad es un punto esen-
cial en todas las nuevas regulaciones que la UE estd
legislando, en el futuro fambién estard presente en
ofras nuevas que afecten especificamente a secto-
res, productos o servicios tales como el fransporte,
la alimentacion o la Salud (entre ofras muchas). A
nuestra vida cotidiana se incorporardn masivamen-
te elementos como los |oT, la hiperconectividad o
los servicios digitales; no se podrd entender, una re-
gulacion sin protegerse de las ciber amenazas. Las
organizaciones deben aprender a incorporar la ciber-
seguridad a la totalidad de sus procesos y los diversos
requerimientos en esta materia, a cohesionarlos y dar
una respuesta coordinada.
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La Real Academia Sueca de Ciencias decidié otorgar el Premio Sveriges Riksbank en Ciencias
Econémicas en Memoria de Alfred Nobel 2018 a William D. Nordhaus (Universidad de Yale) y
a Paul M. Romer (NYU Stern School of Business) “por integrar el cambio climatico (Nordhaus) y
la innovacion tecnolégica (Romer) en el andlisis macroeconémico de largo plazo”. Se frata
de un premio que reconoce los avances de la rama de la ciencia econémica dedicada a
analizar el crecimiento econémico sostenido y que se anade a una selecta lista de galardo-
nados con este reconocimiento en anos anteriores por contribuciones en esa misma rama
(Simon Kuznets, en 1971, Sir Arthur Lewis and William Theodore Schultz, en 1979, y Robert Solow,

en 1987).

NORDHAUS Y ROMER: OTRO PREMIO NOBEL PARA EL
ANALISIS DEL CRECIMIENTO ECONOMICO

Wiliom Nordhaus y Paul Romer pertenecen a dos ge-
neraciones distintas de economistas preocupados por
enfender las causas, las consecuencias y, por tfanto, las
limitaciones, del crecimiento econdmico, entendido
este como el aumento sostenido de la renfa per c&-
pita de los paises. El primero obtuvo su doctorado en
MIT en 1967, bajo la supenision de Robert Solow, y ha
sido profesor de la Universidad de Yale durante la mayor
parte de su carera profesional. Es miembro de National
Academy of Sciences, Fellow of the American Acade-
my of Arfs and Sciences, investigador afiliado al National
Bureau of Economic Research y a the Cowles Founda-
tion for Research y fambién formd parte del President’s
Council of Economic Advisers (durante1977-79). Junto
con Paul Samuelson es coautor de uno de los libros de
fexto de Economia mds utilizados (con 19 ediciones y
fraducciones a mds de 40 idiomas).

Paul Romer, que realizd estudios de licenciatura en mao-
femdticas, obtuvo un doctorado en Economia por la Uni-
versiddad de Chicago en 1983. Ha sido profesor en las
universidades de Califomia en Berkeley, de Chicago, de
Rochester, y en la Stern School of Business (New York Uni-
versity). También ocupd el puesto de Economista-Jefe y
Vicepresidente del Banco Mundial (durante 2016-2017)
y fundd Aplia, una empresa para desarollador materio-
les diddcticos on line para estudiantes universitarios (que
fue adquirida en 2007 por Cengage Learning).

En su comunicado, el jurado senala que ambos han
construido modelos que explican como las economias
de mercado interactian con el medio ambiente vy el
conocimiento cientificoy, por tanto, permiten compren-
der los limites v las fuentes del crecimiento econdmico
sostenible y sostenido. No cabe duda de que se fratan
de confribbuciones muy relevantes, pues proporcionan
las bases para desarrollar politicas que actien sobre dos
aconfecimientos que pueden cambiar radicalmente
el umbo de la Humanidad. Por ejemplo, algunas de
las cuestiones sobre las que dichas contribuciones tie-
nen implicaciones muy importantes son: ¢Cudles son

las causas del crecimiento econdmico? ¢Por qué unos
paises crecen mds que otros? (Cudles son las fuentes
del progreso tecnologico y del crecimiento sostenido
de la productividad? (¢Qué papel juegan los distintos
fipos de capital y la inversion? (Como se producen
las innovaciones tecnologicas? ¢Hay poliicas que
favorezcan la innovacion? (existen limites al crecimiento
econdmico? ¢Hay una  disyuntiva  crecimiento
econdmico-mantenimiento y conservacion del medio
ambiente? ¢Es posible revertir el cambio climdtico?
{Qué politicas son necesarias en este campo? (Qué
cabe esperar de los “impuestos verdes™?

Para entender la importancia de las contribuciones de
Nordhaus y Romer hay que remontarse al estado de la
feoria del crecimiento econdmico hace unos cincuenta
anos (justo cuando un grupo de académicos escandi-
navos ided y empezd a otorgar el Premio Nobel en Eco-
nomiay). Por entonces, tras la archiconocida controversia
de Cambridge, la teoria del crecimiento econdmico
se resumia bdsicamente en dos postulados: i) el creci-
mienfo econdémico en el largo plazo es el resuttado de
dos factores, la acumulacion de capital y el progreso
fecnoldgico, v i) con rendimientos consfantes a escala
en la funcién de produccién agregada, la acumulo-
cién de capital no puede continuar indefinidamente y,
por tanto, solo el progreso tecnoldgico puede sostener
el crecimiento en el largo plozo. Robert Solow, famibién
galardonado con el Premio Nobel de Economia (en
1987), no solo habia desarrollado el modelo matema-
fico capaz de demostrar ambos postulados, sino que
habia propuesto una manera de medir el progreso tec-
noldgico mediante lo que después se llamd Productivi-
dad Total de los Factores (0 “residuo de Solow”).

A pesar de la importancia de las contriibuciones de So-
low, esta era, en el mejor de los casos, una teoria del
crecimiento econdmico incompleta. Por una parte, no
habia un fratamiento detallado de las fuentes del pro-
greso tecnoldgico (en palabras del propio Solow, este
era como “un mand caido del cielo”, es decir, se con-
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sideralba exdgeno). Por ofra parte, en este enfoque Nno
habia lugar para resticciones al crecimiento econdmi-
€O derivadas de la existencia de recursos naturales no
renovables.

Hacia fatta pues desanollar el conocimiento sobre
crecimiento econdémico en dos direcciones. Una era
entender las fuentes del progreso fecnoldgico, motor
unico del crecimiento en el largo plozo, para asi aspi-
rar a comprender (y gestionar) los efectos de polticas
gue pudieran promover el crecimiento econdémico (el
hecho de que el “residuo de Solow” explicara la mayor
parte del crecimiento econdmico no era otra cosa que
una prueba de la ignorancia de los economistas, se-
9un el propio Solow). Otra era averiguar si el crecimiento
econdmico se podia sostener indefinidamente en un
mundo con recursos naturales limitados o en el que el
crecimiento econdmico se produce degradando el
medio ambiente. Por una parte, ya a principios de los
1970s habia informes como el del Club de Roma sobre
los limites del crecimiento que, en modo malthusiano,
profetizabban que no era posible sostener el crecimiento
econdmico durante mucho tiempo. Por ofra, Joseph
Stigitz vy Partha Dasgupta y Geoffrey Heal mostraron,
respectivamente, que la innovacion, mediante la
sustitucion de tecnologias, y los rendimientos crecientes
a escala podrian vencer los limites del crecimiento y que
existia una tasa Optima de agotamiento de los recursos
naturales compatible con un crecimiento econdmico
sostenido.

En relacion con la innovacion tecnoldgica, habia tres
barreras que el conocimiento econdmico no habia po-
dido superar. Una era entender la actividad econémica
que subyace al progreso tecnoldgico: cdmo se produ-
ceny porqué hay innovaciones tecnoldgicas. Las otras
dos se derivan de dos caracteristicas fundamentales de
la innovacion tecnoldgica. Una es que proporciona po-
der de mercado a quien la realiza'y, por tanto, su andlisis
hay que abordaro en modelos con monopolios © com-
petencia monopoalistica que entonces estaban muy
poco desarollados. Ofra es que, dado que las ideas
pueden utilizarse por ofros distintos a los que |as tienen,
la innovacion tecnoldgica produce economias extemnas
(y, por fanto, rendimientos crecientes a escala a nivel
agregado). Aunque muchos ofros lo intentaron, no fue
hasta finales de los 1980s cuando Paul Romer encontrd
una manera satisfactoria de introducir rendimientos cre-
cientes a escala y competencia monopolistica en mo-
delos en los que el crecimiento se produce de manera
sostenida y equiliorada.

Por o que respecta a las contribuciones de Nordhaus
estas se han centrado fundamentalmente en conside-
rar las implicaciones macroecondmicas de los distintos
modelos energéticos y, mds recientemente, en anali-
zar las consecuencias sobre el clima de las emisiones
de CO2 y de evaluar medidas de politica econdmica
y fiscal que puedan reducir dichas emisiones hasta un
nivel que permite que el cambio climdtico sea reversi-
ble. Md&s alld de las discusiones sobre los limites del cre-
cimiento econdmico por escasez de recursos naturales
y de la consideracion de los shocks petroliferos como

fuente de fluctuaciones econdmicas (a partir de la crisis
de principios de los setenta del siglo pasado), el andlisis
econdmico fradicional no habia prestado demasiada
atencién a la energia como factor fundamental de pro-
duccién y origen de externalidades negativas que po-
drian requerir actuaciones para ralentizar el crecimiento
econdmico.

Wiliam Nordhaus es un pionero en infroducir el consu-
mo de energia (y sus consecuencias sobre el cambio
climdtico) como un elemento fundamental de mode-
los macroecondmicos dirgidos fundamentalmente a
evaluar medidas de poliica econdmica que interme-
dien la disyuntiva mds crecimiento econdmico-mayor
degradacion del medio ambiente. Dichos modelos,
adlimentados por estimaciones de los pardmetros de
las preferencias temporales de los agentes, de las emi-
siones asociadas al crecimiento de la produccion de
bienes y servicios, de los efectos (lineales o no) de estas
emisiones sobre la femperatura, y de los consecuencias
econdmicas de aumentos de la temperatura en distin-
tas zonas del planeta, constituyen el mejor instrumental
disponible para vencer la resistencia a implementar poli-
ficas necesarias para combatir el cambio climdtico.

Uno de los modelos de este tipo mds utiizados es el
modelo DICE (Dynamic Infegrated Climate-Economy).
Bdsicamente consiste en la comunicacion entre dos
blogues, uno relacionado con las consecuencias me-
dio-ambientales de laos emisiones de CO2 (derivado
de los conocimientos que provienen de la Fisica) y otro
que informa sobre las consecuencias sobre el medio
ambiente del crecimiento econdmico basado en re-
laciones econdmicas sobre produccion y consumo de
energiay sobre el coste econdmico de dichos cambios
medio-ambientales.

A partir de esta estructura bdsica es necesario infor-
mar estas relaciones en varias dimensiones. En pri-
mer lugar, si de lo que se frata es de realizar andlisis
coste-beneficio de medidas de poliica econdmica
que tenga en cuenta el bienestar de generaciones
futuras, la cuestion mds determinante es qué tasa de
descuento femporal se debe elegir (su nivel y si debe
ser variable —creciente 0 decreciente- en el tiempo
0 por zonas geogrdficas distintas). En segundo lugar,
hay que fener en cuenta el grado de incertidumbre
asociado tanto a las relaciones fisicas que determinan
las consecuencias climdticas de la emision de CO2
como a las relaciones econdmicas relativas a la rela-
cién entre produccion de bienes y servicios y emisiones
de CO2y acdmo los cambios climaticos derivados de
dichas emisiones influyen sobre el coste de produccion
de bienes y servicios y cuantificar de alguna manera
coémo la incertidumibre delbe influir en la eleccion de la
tasa de descuento femporal.

Enfrentados al conocimiento adquirido del uso de este
fipo de modelos (muy preocupante sobre la sosteni-
billdad medio-ambiental del planeta Tierra) la pregun-
fa siguiente es qué tipo de instrumentos econdmicos
pueden disenarse para revertir las consecuencias me-
dio-ambientales negativas del crecimiento econdmi-
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CO. A esta pregunta la respuesta de Wiliom Noradhaus,
basada en simulaciones de sus modelos, es que la po-
litica mas eficiente para hacer frente a las emisiones
de gases de efecto invermnadero, en la mayoria de los
escenarios, es gravarlas con un impuesto implementa-
do uniformemente por todos los paises. (Curiosamen-
fe, una derivacion del impuesto dptimo solbre el consu-
mo de hidrocarburos se debe al presidente del jurado
que ha concedido el premio, Per Krusell).
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Existe una tendencia reciente y creciente a aplicar a cuestiones de administracion y direccion
de organizaciones los métodos empiricos de investigacion econémica, que comienzan a sus-
tituir al fradicional estudio de casos. Hay quienes explican el fenédmeno por la proliferaciéon de
Doctores en Economia en los departamentos de Management, Finanzas o Contabilidad de
Universidades y Escuelas de Negocios, que en un afdn de tecnificar ain mds su objeto se han
dejado invadir por legiones de aquellos. O, desde luego, por la cada vez mayor disponibilidad
de microdatos. Pero esto es algo mds que una simple moda. En esta Nota se describirdn algu-
nas aplicaciones con el objeto de ilustrar el potencial de este enfoque.

LA INVESTIGACION ECONOMICA EMPIRICA
APLICADA A LA ADMINISTRACION
Y LA DIRECCION DE ORGANIZACIONES

El reconocimiento de los sesgos cognitivos que lastran
los procesos decisorios demanda métodos que fraten
de soslayarios. Desde este punto de vista, la blsqueda
de evidencias para informar la toma de decisiones es
una préctica que se estd abriendo paso, fantfo en la
esfera privada (Evidence Based Management-EBMgH)
como en la publica (Evidence Based Policy-Making-EB-
PM), como parte del proceso de creacion de valor, ya
sea valor para el accionista o valor publico, respecti-
vamente. Pero la utiidad de esta filosofia exige de una
apropiada eleccién y formulacion de las cuestiones a
investigar, soportadas en la medida de o posible en
una teoria que se pretenda contrastar, de la relevancia
de aquellas para directivos y policy makers; y de una
corecta seleccion de los instrumentos a utilizar que,
aunque preferiblemente cuantitativos, pueden incluir
famibién otros de tipo cualitativo.

La investigacion empirica en este confexto se refiere a
cuestiones de causalidad (¢es A la causa de By, por
fanto, B un efecto de A?) que, en puridad, solo pue-
de identificarse a fravés de un experimento aleatorio
controlado (Randomized Confrol Tridl-RCT) en el que
un fratamiento se administra a un grupo de individuos
(entendidos en sentido amplio, esto es, personas o enti-
dades) escogido aleatoriamente de enfre un colectivo
estadisticamente lbalanceado para, por comparacion
con el resto de individuos del colectivo que se utiliza
como grupo de control, calcular asf su efecto prome-
dio sobre la variable de resultados (oufout) de interés.
Reconociendo sus limitaciones de validez tfanto intema
—consistencia- como externa —extrapolabilidad-, pue-
de considerarse el RCT como el remedio infalible (silver
bullef) y la referencia (gold standard) de la causalidad.
Lamentablemente, esta técnica experimental es rara-
mente viable en la practica, y a lo mds que puede as-
pirarse es a su emulacion mediante la identificacion de
un confrafactual razonable.

Una aproximacion elemental a la cuestion de la cau-
salidad seria la simple interpretacion de la corelacion

entre la variable de resultados y la de fratamiento, una
vez se haya controlado por todo tipo de observables.
El gran problema de este enfoque es que, como regla
general, correlacion no implica causalidad, puesto
gue un modelo asi construido omitird de seguro vario-
bles no observables, por estar asociadas a las prefe-
rencias y creencias de los individuos, gue son las que
en Ultimo lugar guian sus decisiones, en una endoge-
neidad o aufo-seleccion que complica la identifica-
cién causal.

La alternativa pasa por buscar situaciones en las que un
hecho exdgeno adleatorice el tratamiento entre grupos
de fratamiento y control (experimento natural) para, a
continuacion, eliminar los efectos idiosincréticos en los
grupos por medio de la toma de diferencias en las dos
dimensiones de un panel de datos largo (diferencias
en diferencias) (1). Mds sofisticadamente, y para esti-
maciones de cardcter local, puede recunirse en ciertas
circunstancias a variables que induzcan exdgenamen-
fe el fratamiento (variables instrumentales) o, cuando
existan, a los criterios de elegibilidad para el fratamiento
en fomo a un umibral de corte (regresién discontinua).
Los libros de Angrrist y Pischke [0] son una buena referen-
cia para adentrarse en todas estas técnicas microeco-
nométricas de identificacién causal.

EL MANAGEMENTY EL PERFORMANCE ORGANIZATIVO

Una primera cuestion a tratar es la que se refiere al
management y su impacto en el performance orgo-
nizativo. Partiendo de la indefinicion y las dificultades en
la medicién de aguel, el interés surge por el hecho de
que, aun después de controlar por todo tipo de obser-
vables, organizaciones aparentemente idénticas resul-
fan en productividades enomemente heterogéneas.
Desde el convencimiento de que son precisamente
las précticas gerenciales superiores las que ayudan a
entender esas diferencias, Bloom y Van Reenen [1] de-
sarollan una metodologia de medicion con un cuadro
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de indicadores en fres dimensiones (seguimiento, obje-
fivos e incentivos) cumplimentados mediante una en-
cuesta administrada telefénicamente a directivos con
la técnica doble-ciego. Su modelo de secciéon cruzada
concluye que aquellas estan fuertemente enraizadas
en factores informacionales, sociales —sistema educo-
fivo-, legales -mercado de trabajo- y fecnoldgicos, que
difieren entre paises.

Bandiera, Barankai y Rasul [2] han estudiodo algunos
aspectos relativos a incentivos, seleccion de equipos y
division de tralbadjo a partir de un experimento de cam-
po consistente en el cambio controlado de précticas
directivas en una granja agricola (2). Por su parte, Bloom,
Eifert, Mahajan, McKenzie y Roberts [3] han estudiado
el efecto positivo de buenas précticas organizativas en
la calidad productiva de grandes plantas textiles indias
aleatforizando la prestacion gratuita de servicios de con-
sulforia.

Garicano y Heaton [4] explotan las series de datos de
1987 a 2003 de la encuesta Law Enforcement Mana-
gement and Administrative Statistics-LEMAS de los Esta-
dos Unidos para evaluar si las menores tasas de crimi-
nalidad observadas en dicho pais pueden atribuirse al
uso de los Sistemas de Informacion y no a ofros factores
de tipo demogrdfico o socio-econdmico. Utiizan para
ello un modelo de panel de efectos fijos por entidad
-departamento policial- y femporales —ano- en el que
se confrola por ofros factores relevantes disponibles
para tratar de explicar asi la efectividad policial en tér-
minos de resolucion y disuasion, medidas a traves de
ratios como el de arestos/denuncias (clearance) o el de
denuncias/poblacion (deferrence), respectivamente. El
modelo arroja el contraintuitivo resutfado de que, siendo
evidente que el uso de Sistemas de Informacion tiene
implicaciones organizativas sustanciales -necesidad de
personal técnico de apoyo o nuevos procedimientos,
entre ofros- en el enforcement legal, su impacto en la
productividad de este es aparentemente negativo. La
explicacion que dan los autores es que, para ser efecti-
vos, aguellos han de ser complementados con innova-
ciones gerenciales como la que en el dmbito palicial
constituye la metodologia COMPSTAT, desarrollada en
1994 en el Deparfamento de Policia de Nueva York y
que combina, entfre ofros, un rediseno de puestos de
frabagjo, un sisterna de objetivos, e incentivos para su
cumplimiento basados en empoderamiento y meca-
nismos de rendicion de cuentas.

Ofro interesante frabagjo de Bloom, Garicano, Sadun y
Van Reenen [5] estudia el efecto de las TIC en pard-
metros de diseno organizativo cldsicos como son la
autonomia decisoria —empoderamiento- y la amplitud
0 ventana de control (confrol span) —nimero de tralba-
jadores monitorizados por cada supervisor-. En lo que se
refiere a la informacion -componente TI-, la tecnologia
(por elemplo, ERPs para el caso de gerentes o sistemas
CAD/CAM para el caso de empleados) propicia la des-
cenfralizacion y expande la ventana de control; por
el confrario, y en 1o que se refiere a la comunicacion
-componente TC-, la tecnologia (por ejemplo, intranets)
propicia la cenfralizaciéon y reduce la ventana de con-

frol. Esta prediccion tedrica la confirman los autores me-
diante un modelo de regresién que utiliza datos de uso
de las TIC por companias manufactureras americanas
y europeas recogidos en una encuesta elaborada por
la empresa de marketing Harfe-Hanks (HH International),
por una parte, y datos sobre estructura organizativa ob-
fenidos de la encuesta World Management Survey-WMS
(3), por ofra. La sombra de la endogeneidad trata de
aclararse instrumentalizando la decision de invertiren TIC
por medio de la distancia geogrdfica a Walldorf (Ale-
mania) —sede de la empresa SAP- en el caso del uso de
ERPs (4), y los precios de las lineas de datos en el caso
del uso de los infranefs.

EL PAPEL DE LOS ALTOS DIRECTIVOS EN EL GOBIERNO
ORGANIZATIVO

En el dmbito del Gobiemo Corporativo, son muchas las
cuestiones que cabe responder con ayuda de meto-
dologias empiticas: ¢Qué efecto tienen los Consejeros
Delegados en el comportamiento y el rendimiento
corporativo? (COmMo seleccionan las companias a sus
Consejeros Delegados? ¢Qué hace apropiado a un de-
ferminado candidato a Consejero Delegado? ¢COmMo
valora el mercado laboral las confrataciones de un
Consejero Delegado? ¢Por qué no todos los Consejeros
Delegados actian igual en situaciones similares? (5).

Sobre la primera de las cuestiones, se frata de avanzar
en la senda empirica iniciada por los primeros estudios
limitados a la simple comparacion, entre las empresas
que sustituyen y las que mantienen a su Consejero De-
legado, o enfre las empresas familiares que optan por
directivos profesionales frente a las que lo hacen por
miemibros de la saga, casos en los cuales es alta la sos-
pecha de endogeneidad en la decision.

El reciente frabagjo de Jenter, Matveyev y Roth [6] utiliza
el falecimiento de Consejeros Delegados de empresas
cotizadas como hecho exdgeno para la medicion de
su impacto en la creacion de valor para el accionista,
concluyendo tentativamente sobre su heterogeneidad,
al observarse una mayor destruccion de valor cuanto
mads junior -joven y novel- es el Consejero Delegado y
cuanto mds subito e inesperado es su deceso, e incluso
una importante creacion de valor en el caso de directi-
vos senior —entrado en edad y con veterania en el car-
go-. Caso que pudiera interpretarse en téminos de una
mala eleccidn anastrada desde el pasado o una ex-
fraccion de rentas excesiva, lo que sugeriia una imper-
feccion en el segmento directivo del mercado laboral,

La idea de aprovechar la exogeneidad de los falleci-
mientos de los directivos —que viene a ser una desasig-
nacién aleatoria de 1os mismos a las empresas- No es
nueva. Bennedsen, Pérez-Gonzdlez y Wolfenzon [7] ana-
lizan los datos sobre el universo de empresas familiares
de responsabilidad limitada danesas (6) en el periodo
1994-2002 con un modelo de efectos fijos, concluyen-
do que el performance corporativo (medido en este
caso a traveés de diversos indicadores, como la rentabi-
lidad operativa de los activos o el crecimiento de estos
0 de las ventas) se ve afectado negativamente por el
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deceso propio y, en menor medida, por la distraccion
causada por el fallecimiento de un familiar cercano (7).

En un frabagjo anterior, y sobre los mismos datos, Ben-
nedsen, Nielsen, Pérez-Gonzdlez y Wolfenzon [8], recu-
rren al sexo del primer hijo vardn del Consejero Delego-
do saliente como variable instrumental para evaluar si
en los procesos sucesorios es relevante la eleccion entre
miemiboros de la familia o directivos profesionales ajenos
a la misma, detectando en este segundo caso una
mayor creacion de valor.

A diferencia de estos tres trabajos, el de Fee, Hadlock
y Pierce [9] concluye, a partir de un panel de la base
de datos Compustat de Standard and Poors, que las
politicas corporativas -de inversion o financiacion, por
ejemplo- no se ven afectadas por los cambios de Con-
sejero Delegado a raiz de su fallecimiento o sustitucion
por problemas de salud, lo que no tiene interpretacion
definitiva en términos de irelevancia del estilo directivo,
pues puede obedecer a la preferencia por un perfil de-
ferminado cuya continuidad asegura el sucesor.

Esta cuestion del estilo directivo (influencia de las habili-
dades, preferencias y creencias personales en decisio-
nes de inversion, financiacion o estratégicas —fusiones y
adquisiciones, diversificacion, ...-) la investigan Berfrand
y Schoar [10] con un modelo de efectos fijos por directi-
vos y companias que explota la variabilidad generada
por la rotacion de directivos entre companias de la lista
Forbes 800 utiizando la informaciéon de la base de datos
ExecuComp de Standard and Poors del periodo 1992-
1999, concluyendo sobre la existencia de aquel.

Con oftro tipo de aproximacion técnica, Ferreira, Fenei-
ra 'y Mariano [11] estudian si los incumplimientos de las
cldusulas de proteccidn asociadas a préstamos sindica-
dos, por los cuales los prestamistas adquieren sutimente
derechos de control reforzados, resutfan en una mayor
tasa de nombramientos de consejeros dominicales sin
vinculos previos con la compania -ni comerciales, ni
profesionales, ni de ningun tipo-, asi como si las deci-
siones en cuestiones como financiacion o retribuciones
que siguen a estos nomibramientos son Mds conserva-
doras, concluyendo que tal es el caso. Utiizan para ello
datos de las bases Directors de RiskMetrics (antes IRRC)
y DeaiScan, redlizando un detectivesco andlisis de los
contratos de préstamo sindicados en busqueda de los
umbrales en las magnitudes contables (como el ratio
de circulante, el activo tangible neto de deudas o el
ratio Deuda/EBITDA) que suponen la violacion de una
cléusula, y cuantificando el riesgo de incumplimiento a
fravés de la distancia a dichos umbrales, en un disefo
fipico de regresion discontinua seguin el cual en la proxi-
midad de estos las circunstancias son razonablemente
similares y por tantfo un satfo local en la variable de re-
suttados estudiada puede atribuirse a la violacion y no a
ofras causas. Una vez identificada la causalidad, cabe
determinar el mecanismo que explica la misma, que en
este caso pudiera ser o bien una influencia directa del
confrol reforzado de los prestamistas o bien una decision
voluntaria y autébnoma de los accionistas, que son los
que han de refrendar la propuesta de nombramiento

que se les formule. El andiisis defallodo de los nuevos
nomibramientos, en los que predominan casos de vin-
culacién con los prestamistas, sugeriia que es el primero
de los mecanismos anteriores el que estd operando.

LAS  INTERACCIONES SOCIALES Y EL CAPITAL
ORGANIZATIVO

Otra cuestion gque se estd abordando desde la perspec-
fiva empirica es la del capital organizativo o social (social
capital), entendiendo como fal el factor de productivi-
dad incremental resuttante de las inferacciones sociales.
Prueba del interés en las mismas es la proliferacion de
prdcticas de teamn building. Se trata de salber si realmen-
fe existen estos efectos beneficiosos, en qué magnitud y
cudles son los mecanismos que los soportan.

Para la conceptudlizacion de las interacciones sociales
dentro de una unidad © grupo organizativo, un MArCo
aceptado es el propuesto por Manski [12] que, fipificdn-
dolas en enddgenas -con origen en las acciones del
resto de miembros- y contextuales -con origen en las
caracteristicas previas del resto de miemiboros-, las distin-
gue claramente de lo que denomina “efectos corelo-
dos”: aguellos que con origen en el entomo afectan por
igual a todos los miemioros de un grupo y que, por tanto,
no forman parte de este efecto contagio o proximidad
(peer/neighbourhood effect) que se pretende estudiar.
El problema de endogeneidad es claro, en tanto que
razonablemente habord auto-seleccion en el momento
de configurarse los grupos. Investigaciones débiles, en el
sentido de no tener en cuenta este problema, fueron las
en su dia muy exitosas de Costa y Kahn [13], concluyen-
do gque en la Guerra de Secesion eran menos probables
las deserciones en batallones formados por individuos
homogéneos -en féminos de procedencia geogrdfica,
social o profesional-, y de Christakis y Fowler [14], con-
cluyendo que la obesidad es socialmente contagiosa.

Las altemativas para una corecta aproximacion empi-
rica, como ya se viene ilustrando, o se basan en una
esfrategia de identificacion que emule una formacion
exdgena del grupo; o tratan de confimar las prediccio-
nes de un modelo tedrico; o explotan variaciones fem-
porales exdgenas; o una combinacion de las anteriores.

Falk e Ichino [15] experimentan con frabajadores a quie-
nes encomiendan una actividad rutinaria de ensobrado
agrupdandolos o bien en parejas fisicas o bien en parejas
virtuales, observando que la interaccion fisica resutta en
una mayor productividad que la virtual. Si bien el estudio
es impecable en términos de identificacion, estd claro
que es escaso el interés de los efectos sociales entre
ensobradores, por ser una tarea hoy en dia completa-
mente autormatizada.

Mas y Moretti [16] estudian una cuestiéon mds real, cual
es la influencia de los companeros de linea de servicio
en la productividad de un cajero de supermercado. Se
frafa de un caso de produccion colectiva, puesto que
el escaqueo de uno de los cajeros ha de ser cubierto
por sus companeros; y en el que el comportamiento
individual depende de la productividad y ubicacion
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fisica relativas. Asi, un cajero perezoso se verd influido
por su companero Mmds productivo dependiendo de
la visibilidad unilateral de acuerdo a dos mecanismos:
el estimulo o contagio que supone tenerlo a la vista, o
el femor a la reprimenda al saberse observado. Esta
prediccion tedrica motiva una esfrategia de identifica-
cidn en la que, controlando por diversos efectos fijos
-individuo, posicién, tienda, fecha y hora- se aproveche
la exogeneidad infroducida por los cambios de fumo
cada diez minutos, en los gque sin un patrdn pre-deter-
minado se asignan los cajeros a los puestos de trabadjo,
constatdndose que la entrada de un trabajodor eficien-
fe supone un confagio positivo a través del mecanismo
de presion social y que el efecto es mayor si la interac-
cion es frecuente —repetida-.

Similar enfogque que conjuga intuicién con variaciones
femporales exdgenas siguen los ya citados Bandiera y
compania [2] al estudiar la coincidencia con amistades
en lineas de un mismo campo de recoleccion a des-
tajo, enconfrando evidencias de que los trabajodores
mds productivos estdn dispuestos a sacrificar parte de
su retfribucion econdmica al acomodar a la baja su es-
fuerzo, y que los menos productivos se ven estimulados
a un mayor esfuerzo, lo que sugeriria un potencial de
desplazamiento de los incentivos monetarios por otros
que podrian calificarse como sociales (8).

Un Ultimo ejemplo de estudio empirico de interacciones
socidles es el de Blanes i Vidal, Draca y Fons-Rosen [17],
que frata sobre si en las actividades de lobby se saca
partido de las conexiones politicas como las que por
ejemplo fiene un ex staffer, lo que es inferesante inves-
figar en el contexto del debate sobre las controvertidas
“puertas giratorias”. Para ello utilizan un panel de datos
con el que andlizan los ingresos generados por aquellos
en funcion del nUmero de senadores y congresistas co-
nectados, que razonablemente disminuye en el tiem-
po por la rofacidon que provocan la no reeleccion, el
cambio de puesto u ofras causas como la jubilacion,
el fallecimiento o la remocion por escdndalo publico.
Concluyen que el efecto en la caida de ingresos es du-
radero y mayor cuanto mads senior es el contacto per-
dido, siendo perecedero el valor anadido aportado por
el lobbista que en su dia estuvo conectado, sugiriendo
que la actividad obedece mds a un intercambio de
favores gue a un legftimo asesoramiento para la toma
informada de decisiones. Lo que justificaria un mayor
confrol a fravés de medidas como, por ejemplo, la im-
posicion de periodos de cuarentena (cooling-off) tras la
salida desde la drbita publica hacia la privada.

COMENTARIOS FINALES

En esta Nota se han presentado algunos ejemplos de
aplicacion de la investigacion empirica cuantitativa en
cuestiones gerenciales y organizativas (9). Aungue los
casos se han referido en su mayoria al dmbito privado,
al lector familiarizado con el sector publico seguramente
se le habrdn venido a la mente en algin momento de
la lectura cuestiones tan actuales en este dmbito como
son la apertura de datos (Open Data Government), la
fransformacion digital, los mecanismos de provision de

puestos —confianza politica y libre designacion-, los mo-
delos de carrera —excedencias- o la eliminacion de des-
pachos en favor de espacios de trabajo abiertos.

La investigacion empitica puede abordarse fambién
desde la perspectiva cudlitativa. En el extremo mds
cualitativo del continuo de métodos empiricos se ubica
la metodologia antropolégica, que resulta de utiidod
para la formulacion de nuevas teorias a fravés de una
observacion que, en un proceso iterativo, descifre los
desconciertos (breakdowns) que provoca el acercarse
a una redlidad desconocida. Esta técnica ha dado lu-
gar alo que se conoce como Etnografia Corporativa,
que tiene su aplicacion en dreas como la organizativa
—cultura y responsabilidad social corporativas-, la gestion
de recursos humanos —diversidad y mulficulturalidad- o
el marketing -estudio del comportamiento del consumi-
dor y diseno y desarrollo de producto-. Asi por ejemplo,
Beunza y Stark [18] la aplican para caracterizar las aso-
ciaciones que dominan las estrategias cuantitativas de
arbitraje aplicadas en la actualidad en las frading room
de los bancos de inversion, en un estudio fipico de la
sociologia de las finanzas que tanto inferés ha suscitado
a raiz de la Ultima crisis financiera.,

Alrededor de los métodos empiricos cuantitativos descri-
fos existen una serie de aristas tecnicas a tener en cuen-
tq, referidas, entre otros aspectos: a la disponibiidad de
datos en canfidad y calidad; a la significatividad esto-
distica y econdmica de las conclusiones; 0 a la robustez
de las mismas. Problemas habitudles en este sentido
son: la incorrecta interpretacion de los p-valores; la es-
casa potencia del confraste de hipdtesis originada por
un limitado tamano muestral; la propension a la “tortura”
de los datos, en un proceso de mineria indiscriminada,
en lugar de a un aprendizaje por medio del andlisis de
los mismos (10); vy el sesgo publicatorio, por el cual solo
suscitan inferés las conclusiones provocativas. Ofros ca-
veats o criicas se refieren a la limitada validez de las
conclusiones, dada la inexistencia de leyes sociales uni-
versales (11); a la preocupacion por los aspectos dind-
micos de persistencia o no de los efectos en el tiempo;
o al enfoque de “caja negra” de la metodologia, en la
que la descripcion de los mecanismos de causalidad
parece dejarse en un segundo plano.

En todo caso, y desde el reconocimiento de sus fortale-
zas y debilidades, calbe concluir que las metodologias
de invesfigacion empitica merecen ser incorporadas
definitivamente en la caja de heramientas de quien
esté inferesado en aspectos de administracion y direc-
cién de fodo fipo de organizaciones.

H Antonio Moreno-Torres Gdlvez (*)

(*) El autor asistio en septiemibre de 2018 al curso "Em-
pirics of Management: An Excellence Programme” im-
partido en la London School of Economics and Political
Science-LSE bajo el patrocinio de la Fundacion Rafael
del Pino, entidades a las que expresa su agradecimien-
foy gue, en ningun caso, endosan el contenido de esta
Nota.
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Asi, por ejemplo, para el estudio del efecto del consumo televisivo en el rendimiento escolar —o como instrumento de
adoctrinamiento politico- puede aprovecharse la circunstancia de que la disponibilidad del servicio de difusion se amplid
conforme a un plan gubernamental en el cual la cobertura se fue extendiendo progresivamente a diferentes regiones.

(2) Se trataba en concreto de una plantacion de fresas del Reino Unido.

(3) Coneltiempo, la ya citada encuesta promovida por Bloom y Van Reenen se ha perfeccionado y perpetuado en el panel
de datos de la World Management Survey-WMS (https://worldmanagementsurvey.org/), tan Util para estudios como los
aqui descritos.

(4) De acuerdo a un cldsico modelo espacial de difusion gravitacional de la innovacion.

(5) Sustityase compania por Gobiemo o Ministerio o Secretaria de Estado o Secretaria General o Direccidn General, y alto
directivo/Consejero Delegado por Presidente o Ministro o Secretario de Estado o Secretario General o Director General.

(6) Los paises escandinavos son en general un ejemplo de buena prdctica en la apertura de datos, lo que explica el alto
numero de estudios empiricos que protagonizan. La contrapartida es que su magnitud relativa y sus peculiaridades cul-
turales invitan siempre a la precaucion a la hora de generalizar las conclusiones.

(7) Como cabria esperar, esto no se observa en el caso de que el “ser querido” fallecido sea la suegra.

(8)  Una conclusion practica seria que no es buena idea incluir a amistades en el equipo de trabagjo propio.

(9)  Uncampo no tratado en el que también comienza a ser dominante es el de la Economia Industrial, existiendo ya incluso
una rama de la mismna (Empirical Industrial Organization) con identidad propia.

(10) Una solucion para dar transparencia al proceso consiste en pre-registrar el estudio y su objetivo antes de iniciar la reco-
leccioén y el andilisis de los datos.

(11) Entéminos de contraste de hipdtesis, la hipdtesis nula se coresponderia con el modelo empirico y la hipdtesis alternativa
con el modelo tedrico que se quiere contrastar, de manera gque incluso rechazando aquella cabria contemplar infinitas
alternativas.
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En los ultimos tiempos, la adhesion de un sufijo nume-
rico a un concepto ya existente parece haber toma-
do cuerpo como forma de representar el avance.
Lo viviamos —hace ya mucho, en términos tecnolo-
gicos- con los contenidos de la web: recuérdese la
web 2.0, la 3.0 y asi sucesivamente, consiguiendo
una tendencia pemiciosa a la numeracién de los
avances y, por ende, el uso del guarismo como re-
presentacion de la novedad.

En el dmbito industrial nos encontramos con una
fendencia parecida. A los procesos de fabricacion
industriales de corte tradicional -lo que podriamos
llamar 1.0- le sucedié la automatizacion de esos
procesos (que se numerd con 2.0) y la informatiza-
ciéon del conjunto (el esperado 3.0).

La obra que nos ocupa se centra en la version mas
modermna de este concepto, que obviamente ha
sido numerada como “industria 4.0”. La proliferacion
de sensores y actuadores que disponen de conec-
tividad abre un nuevo horizonte. La promesa es evi-
dente: a mayor grado de automatismo, y por exten-
sion de autonomia, se alcanzardn mejores cotas de
productividad y eficacia.

Los mimbres que conforman este nuevo concepto
son esencialmente dos. Por un lado, esos dispositivos
a los que ya nos hemos referido, y que conforman
globalmente la “Intemet de las cosas”, es decir, una
red en la que los objefos establecen una relacion
mdquina-mdaguina sin gue medie (al menos, de for-
ma imprescindible) intervencién humana. Por otro
lado, la creciente conectividad en todos los dmbitos
y la mejora de las capacidades de transmision a tra-
vés de un medio compartido como es el aire.

Este nuevo concepto suele ser calificado como “re-
volucion”, pues légicamente cambia las bases so-
bre las que se apoyaban los procesos industriales.
Como consecuencia, no es de extranar que hayan
proliferado multitud de perspectivas (y niveles de
profundidad) desde las que abordar este concepto.

Este libro estd especialmente indicado para aque-
llos profesionales que toman decisiones de cardc-
ter estratégico. Pretende, por tanto, responder a la
pregunta de cémo abordar la transformacion hacia
una industria 4.0 y cudles son los aspectos a consi-
derar antes de afrontar ese proceso. Asi, no es una
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obra de referencia para aguellos que se sittien en
niveles tacticos u operativos, quienes tfipicamente
demandan indicaciones mds concretas. No obstan-
te, la obra sf incluye menciones puntuales a sectores
especificos que podrian ser Utiles para los citados
especialistas.

La sustantiva extension de la obra —16 capitulos— ya
permite atisbar la amplitud del foco que se preten-
de abarcar. Asi, el conjunto se divide en dos partes
iguales. La primera explica el concepto de industria
4.0y sus bases. La segunda expone las tecnologias
y aplicaciones que estdn relacionadas con este
concepto.

El primer capitulo persigue establecer un modelo
conceptual para la industria 4.0. Asi, plantea una
serie de principios de diseno (por ejemplo, la inte-
roperabilidad o la orientaciéon al servicio) e identifica
las tecnologias que pueden servir para alcanzarlos.
Se trata por tanto de un punto de partida imprescin-
dible para la audiencia.

El segundo capitulo incide en la especial naturaleza
de los modelos de negocio que se pueden desa-
rrollar aprovechando la inherente automatizacion. Es
un epigrafe dedicado a los responsables de gestion,
gue deben identificar cudl es la propuesta de valor
(una mayor eficacia, eficiencia, etc.) que este mo-
delo permitiia alcanzar. Especial mencién merece
la extensa tabla en la que se anadlizan numerosos
avances industriales basados en la Intemet de las
cosas, tales como los “dash buttons” de Amazon o
las bombillas *Hue” de Phillips.

El tercer capitulo trata de la sinergia entre la meto-
dologia Lean vy la industria 4.0. En este sentido, los
autores argumentan que si Lean busca optimizar los
procesos vy la industria 4.0 se basa en la automatizo-
cién, es posible obtener un gran beneficio al mez-
clar ambos conceptos. Destaca la propuesta de
metodologia resultante, sefalando casos de éxito
que demuestran su eficacia.

Hasta este punto se han dado numerosos y contun-
dentes argumentos para adoptar la industria 4.0. No
obstante, aquél que se plantee la transformacion
necesita realizar un andlisis exnaustivo para determi-
nar la viabilidad -y conveniencio- de esta decision.
El capitulo cuarto describe y compara modelos de
preparacion y madurez (en inglés, readiness y matu-
rity, respectivamente) que pueden considerarse en
esta tarea previa. Supletoriomente, se muestra un
ejemplo de aplicacién en el sector de la distribucion.

Complementando el anterior, el quinto capitulo
muestra el estado actual de la tecnologia industrial
y SU evolucion prevista. Asi, no basta con determinar
gue este modelo resulta conveniente: hay que co-
nocer el estado del arte para planificar la adopcion
de las tecnologias en el momento adecuado. En la
misma linea, el sexto epigrafe aborda cémo debe
plantearse el proyecto de fransformacion. Dado que
se trata de una cuestion transversal que puede afec-

tar a toda la compania y existen numerosas incerti-
dumbres y tensiones contrapuestas, se plantea un
modelo para la optimizaciéon del proceso. En este
caso, se frata de un capitulo de corte matemdatico,
incluyendo numerosas ecuaciones que permiten
modelar cada una de las cuestiones que deben
considerarse.

Los capitulos séptimo y octavo abordan la nece-
sidad de formar profesionales en esta materia. De
hecho, no se frata sélo de incorporar nuevo perso-
nal, sino de ser capaces de entrenar a los frabagjo-
dores actuales en las novedades que infroduce este
paradigma. Eventualmente, esto puede involucrar
el propio rediseno de los procesos de trabajo para
adaptarlo — aunque sea transitoriamente — a las ca-
pacidades de los frabajadores. En estos capitulos se
ahonda en las capacidades que serdn imprescindi-
bles para los frabajadores de esta nueva industria. Al
fiempo, se revisa la educacion impartida en mas de
100 universidades, con el fin de comprobar si se esta
preparando a los futuros profesionales con la debida
fransversalidad. A nuestro juicio, en estos dos capitu-
los se pierde el foco de la industria 4.0 por cuanto se
abordan cuestiones que pueden ser relevantes para
cualquier proceso de modemizaciéon empresarial.

Ya entrando en la segunda parte, relativa a tecno-
logias y aplicaciones, el noveno epigrafe aborda el
andlisis masivo de datos aplicado a los procesos de
fabricacién. Asi, se presentan varios casos de éxito
en diferentes industrias (por ejemplo, deteccion de
anomalias en aires acondicionados). Posteriormen-
te, se infroducen muy brevemente los fundamentos
de estas técnicas y de la cuantificacion de los erro-
res de prediccion, siendo quizd mds interesante las
propias referencias que la sucinta explicacion que
se facilita.

Los dos capitulos siguientes presentan dos tecnolo-
gias indiscutiblemente presentes en este modelo: la
Infermnet de las cosas v la robdtica. Respecto a lo pri-
mero, los autores hacen énfasis no sélo en explicar el
concepto, sino también en mostrar su valor afadido
y las barreras habituales para su implantacion. En-
fre ellas se cuentan, por ejemplo, las cuestiones de
privacidad de los usuarios. Por o que respecta a la
robdtica, se presentan sus formas mds convenientes
(al menos, a priori) para esta nueva industria. Debe
tenerse en cuenta que el propio mantenimiento de
los sistemas resulta crucial para el éxito del proceso,
de modo que ya hay propuestas que permiten que
los propios sistemas robdticos analicen la “salud” de
sus semejantes.

La realidad aumentada en este contexto industrial es
el objeto del duodécimo capitulo. Para ello, se des-
cribe en primer lugar los componentes necesarios,
para posteriormente presentar las aplicaciones en
las diferentes fases de produccion (mantenimiento,
ensamblado, etc.). No cabe duda de que este tipo
de desarrollo pone en valor el elemento humano,
principal beneficiario de este tipo de tecnologia, y
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cuyo papel es crucial a pesar de la automatizacion
en este modelo industrial.

El decimotercer capitulo, a nuestro juicio, incurre en
el mismo defecto que senaldlbamos en los epigra-
fes 7 y 8. Se presentan tecnologias de fabricacion
por adicidon de capas de material, que pueden ser
interesantes para la audiencia en general pero que
fienen dudosa relacion con la industria 4.0.

En confraposicion, el capitulo 14 aborda una tecno-
logia capital a la hora de decantarse por adoptar
este nuevo paradigma: la simulacion de los proce-
sos de fabricacion. En este apartado se introducen
las técnicas existentes para simular los aspectos prin-
cipales de una instalacion industrial, de modo que
se pueda analizar su conveniencia antes de acome-
ter la transformacion.

Las fecnologias de seguimiento de objetos, que per-
miten comprobar que el proceso de fabricacion de
un producto se desarrolla con normalidad, son el
objeto del penultimo capitulo. Se frata de una herra-
mienta complementaria a la industria 4.0 por cuan-
to permite verificar su funcionamiento, por lo que es
natural que se presente al final de la obra. Cuestion
distinta ocurre con el Ultimo capitulo, que aborda la
ciberseguridad en este entorno. Si bien es razonable
situarlo tras haber infroducido los conceptos clave

de este modelo productivo, esta decision editorial
puede transmitir a nuestro juicio una falsa sensacion
de irrelevancia. Se trata de un capitulo de obligada
lectura, pues presenta principios fundamentales de
Ciberseguridad que en los tiempos que corren No
pueden ser obviados y que, de hecho, delbben con-
siderarse desde el primer momento.

Los autores son numerosos, por cuanto se frata de
una obra en cooperacion, si bien se puede apre-
ciar la experiencia académica de todos ellos en el
planteamiento y desarrollo del contenido. Se hace
patente una inclinacién sustantiva al refuerzo de las
ideas planteadas usando numerosas referencias a lo
largo del texto, que son de agradecer para aquellos
lectores que tengan interés en profundizar en la ma-
teria. En justicia, debe advertirse que la totalidad de
los autores son de un mismo pais — Turquia - lo que
puede provocar que los planteamientos fengan una
mayor inspiracion local y por tanto no sean direc-
tamente aplicables en cualquier region del mundo.
No obstante, la generalidad del concepto nos invita
a pensar que una gran parte de la obra no se ve
afectada por esta cuestion.

B José Maria de Fuentes Garcia-
Romero de Tejada

181



CRITICA DE LIBROS

Internet-of-Things
(loT) Systems

INTERNET-OF-

THINGS (IOT) SYSTEMS
Architectures, Algorithms,
Methodologies

Dimitrios Serpanos y Marilyn Wol

Springer International Publishing
AG (2018)

La apariciéon de Intemet, como red global de inter-
comunicaciéon entre ordenadores, supuso -hace
ya alguin fiempo— una revolucion en multiples aspec-
tos de la vida cotidiana en los paises desarrollados.
Esta cuestion ha venido aparejada de una mejora
en los procesos de fabricacion electrénica, que ha
ocasionado la miniaturizacion de los dispositivos que
se inferconectan.

Esta tendencia, ahora incipiente, posibilitard una
nueva revolucion: mulfitud de elementos que con-
forman el dia a dia de las personas van a disponer
de conectividad, con lo que podrdn ofrecemnos una
serie de servicios avanzados que hace muy poco
podrian ser considerados como una mera ficcion.
Asi, disponer de un frigorifico que haga la compra
de forma auténoma en funcién de nuestros patro-
nes de comportamiento, o permitir gue los coches
se comuniguen entre si para una gestion mds eficaz
del fréfico, son sdlo dos de los escenarios en los que
se puede materializar esta “nueva digitalizacion”.

Precisamente por el hecho de que nos dirigimos a
un entormno en el que las "cosas” van a pasar a ser un
elemento mds de esa red de redes conocida como
Infermet, se ha acunado el término de “Internet de
las cosas”. En la literatura, es mds comun encontrar
el acréonimo 10T, de sus siglas en inglés “Infernet of
Things”.

A la vista de lo anterior, la loT va a posibilitar un sin-
fin de nuevos modelos de negocio en muy diversos
entomnos: la domdtica, las ciudades inteligentes o
incluso la produccién industrial, son solo algunos de
los ejemplos donde veremos novedades motivadas
porlaloT. Por ello, no es de extranar que abunden los
recursos que se afanan en describir este concepto y
sus implicaciones desde multiples perspectivas.

Una de las dificultades que origina esta explosion de
recursos es, precisamente, cémo determinar qué
opcion es la mejor para un lector y necesidad con-
creta. En este sentido, una de las mayores virtudes
del libro que comentamos es precisamente su trans-
versalidad y su consistencia. Transversalidad, porque
va a presentar los fundamentos de loT de forma pa-
nordmica, sin centrarse en ningun nucleo de apli-
cacion concreto. Consistencia, porgue su mision es
introducir a un lector -no necesariamente especio-
lizado— a las cuestiones que rodean al lIoT de forma
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sencilla pero con completitud. Esta obra, por tanto,
resultard insuficiente si el lector ya cuenta con una
base sélida sobre la naturaleza del 10T o si persigue
focalizarse en un dmbito concreto.

El libro aborda de una manera muy interesante la
diversidad de contenidos que son necesarios para
comprender el loT en fodo su esplendor. No debe-
mos olvidar que para disenar y ufilizar un sistema loT
hay que combinar tanto el desarrollo fisico del com-
ponente (en inglés, la parte “hardware”), como los
programas que permiten su utilizacion (el “software”).
Asi, a lo largo de toda la exposicion, los autores inci-
den en ambas cuestiones de una forma agil.

El primer capitulo es en si mismo un vistazo general a
los contenidos que posteriormente se desgranan a lo
largo de la obra. No en vano, se divide en epigrafes
que se corresponden univocamente con cada uno
de los restantes capitulos. No obstante, su lectura es
obligada para sentar las bases sobre el concepto de
loT y sus vicisitudes.

El segundo capitulo es de especial relevancia para
aquellos que tengan interés en desarrollar un siste-
ma aprovechando la potencialidad del loT. Asi, se
presentan los diferentes componentes de una ar-
quitectura que considere estos dispositivos. Se trata
de un capitulo de corte mds técnico, en el que se
describen varias tecnologias existentes para la co-
municacion entre dispositivos, tales como Bluetooth
Low Energy (BLE) o las inferfaces REST. Se trata de un
capfitulo mds orientado al dmbito de las TIC, pues-
to que se focaliza en las estrategias de cémputo y
fransmision de informacion.

En el fercer capitulo se discuten las cuestiones pro-
pias del desarrollo de dispositivos loT. Este epigrafe,
centfrado en la electricidad y electronica, discute las
diferentes fuentes de energia de estos dispositivos
(incluyendo el propio ambiente en el que operan),
asi como los costes asociados a su desarrollo. De
especial interés son las consideraciones especificas
que afectan a estos dispositivos, como la necesidad
de que pasen del reposo a un estado operativo de
forma rdpida y eficiente.

Hasta este punto, los contenidos presentados han
infroducido al lector en como se deben disenar los
dispositivos 10T en las dos perspectivas principales
que antes menciondlbamos: su implementacion fisi-
cay su comportamiento logico. No obstante, quien
emprendiese semejante proyecto se plantearia un
crucial interrogante: ¢(cdmo se puede asegurar que
el sistema satisfard las necesidades para las que se
ha concebido? Este es el nicleo del cuarto capitulo,
que se centra en el andlisis de un sistema basado
en loT. Los autores inciden en la especial naturaleza
de este tipo de entomos, que hacen que las téc-
nicas de andlisis mds generalistas no puedan apli-
carse directamente. En particular, es necesario con-
siderar que un ecosistema loT puede componerse
de dispositivos que fransmitan o reciban datos (por
ejemplo, un termdmetro con conectividad) y otros

que se encarguen del encaminamiento de la infor-
macion. Durante el tiempo de operacion de un sis-
tema |oT (que puede ser potencialmente infinito), se
pueden suceder una suerte de eventos de diferente
naturaleza e impacto sobre el sistema. Este capitulo,
con una perspectiva matemdtica, sienta las bases
para efectuar un andlisis sobre el comportamiento
del sistemna considerando los eventos que puedan
(eventualmente) tener lugar en cualquier momento
de la actividad del sistema. De hecho, parte de la
complejidad de este andllisis reside en que los even-
tos pueden tener una duracion variable (e incluso, a
priori impredecible). Por ello, se hace necesario mo-
delar matemdticamente su comportamiento.

El quinto capitulo aborda un dmbito concreto de
aplicacion de 1oT: el drea industrial. La llamada in-
dustria 4.0” es sin duda uno de los enfornos en los
gue los beneficios de esta tecnologia se hacen pa-
fentes con mayor claridad. En este sentido, no sélo
se discute coémo irumpe el loT en el disefo de sis-
temas industriales, sino que también se identifican
las tecnologias que se emplean en este contexto.
El capitulo concluye exponiendo algunas aplicacio-
nes concretas (como los sisternas SCADA, de moni-
torizacidn de procesos industriales) y discutiendo los
retos singulares que estan abiertos. No en vano, el
consumo o la continuidad de servicio son requisitos
primordiales en un entorno fabril.

Los Ultimos dos capitulos se centran en los aspectos
de seguridad en este tipo de sistemas. No debemos
olvidar que los dispositivos 10T suelen disponer de
capacidades reducidas, por o que la provision de
servicios de seguridad suele ser un aspecto frecuen-
tfemente obviado. Asi, el capitulo sexto describe la
problemdtica de seguridad asociada a estos siste-
mas, distinguiéndose la seguridad de la informacion
(en inglés, “security”) de la de las personas que inte-
ractlan con estos sistemas (en inglés, “safety”). Ade-
mds, dado gque algunos dispositivos loT pueden estar
asociados alas personas (como por ejemplo, los dis-
positivos médicos implantables), también se aborda
—-en el Ultimo epigrafe y de forma muy sucinta— los
problemas de privacidad a los que se enfrentan.

Una vez que se han presentado los problemas de
seguridad, el séptimo y Ultimo capitulo presenta las
estrategias para la comprobaciéon de la seguridad
ofrecida por los dispositivos. Del mismo modo que
un elemento de construccion (por ejemplo, una tu-
beria) debe someterse a una serie de pruebas para
corroborar su funcionamiento, cualquier sistema loT
debe ser capaz de resistir una serie de experimentos
que atestiglien su fiabilidad. El capitulo describe va-
rias aproximaciones, con especial énfasis en los sis-
temas de “fuzzing”, que simulan diversas situaciones
y observan el comportamiento del sistema en esas
condiciones de funcionamiento.

Como aspecto final a destacar, la obra cuenta con
un conjunfo de imagenes que ilustran convenien-
temente los contenidos. Estas figuras son de facil
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comprension, ofreciendo un contrapunto muy ade-
cuado al texto, que en ocasiones estd poblado de
expresiones matemadticas razonablemente comple-
jas. Es también de agradecer que cada uno de los
capitulos incluya una bibliografia especifica de apo-
yo. Si bien son en su mayoria articulos cientificos y
otras fuentes especializadas, pueden ser de utilidad
para el lector que esté interesado en profundizar en
la materia.

En suma, se frata de una obra que, como ya se ha
comentado, puede ser de interés para un nutrido
conjunto de especialistas. Para cada uno de ellos,

la lectura de este recurso les proporcionard un punto
de partida que resulta adecuado como iniciacion.
En este sentido, debe destacarse que sus autores
cuentan con una amplia experiencia académica
—habiéndose doctorado en las prestigiosas universi-
dades de Stanford y Princeton- que es apreciable a
lo largo de todo el libro. Ademds, su dilatada expe-
riencia les permite abordar el tema con el rigor que
se alcanza a través de la perspectiva del fiempo.

B José Maria de Fuentes Garcia-
Romero de Tejada
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El Cuerpo de Ingenieros
Industriales del Estado
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EL CUERPO DE
INGENIEROS INDUSTRIALES
DEL ESTADO

Historia, Actuaciones y
Testimonios

Varios autores

Ministerio de Industria, Comercio vy
Turismo (2018)

DL: M 21708-2018
NIPO: 084-18-018-1
E-NIPO: 084-18-019-7

Coincidiendo con las celebraciones del 40 aniver-
sario de nuestra Constitucion, el Ministerio de Indus-
fria, Comercio y Turismo publica este libro sobre el
Cuerpo de Ingenieros Industriales del Estado, tanto
en formato fisico como en digital, disponible para
su libre descarga en https://www.mincotur.gob.es/
es-ES/servicios/Documentacion/Publicaciones/Pagi-
nas/DetallePublicaciones.aspx?cod=INDUS443.

El libro tiene la ambicion de constituir un triouto al
papel desempenado por el mds que centenario
Cuerpo de Ingenieros Industriales del Estado en el
desarrollo industrial y econdmico de Espana. La

idea no es en absoluto original, pues ya en 1982
se publicd uno similar con motivo de las celebra-
ciones del cincuentenario del reglamento orgdnico
que efectivamente organizara el Cuerpo por prime-
ra vez, alld por 1931. Lo que si que es radicalmente
novedoso, en comparacion con enfonces, y 1o que
convertia la emulaciéon del precedente en impos-
tergable, es el contexto en el que se vienen des-
empenando los Ingenieros Industriales del Estado:
Espana y su realidad autondmica, miembro de la
Unidn Europea y parte de un mundo multidisciplinar
de competencia global y de acelerado cambio
tecnolégico.

La obra ha sido elaborada por Ingenieros Industria-
les del Estado tanto en activo como jubilados que,
con sus palabras, en distintos articulos y testimonios
personales, Nos permiten asomarnos a diversas po-
liticas abordadas en las Ultimas décadas, ya no
solo en su tradicional dmbito de industria y ener-
gia, sino fambién en muchos ofros. Un sugerente
indice organiza los trabajos en cinco grandes blo-
ques: 1) Historia y perspectiva; Il) Politicas publicas;
Ill) Articulacion territorial de las politicas industrial y
energética; IV) En la escena intemacional; y V) Otros
dmbitos y testimonios. En su anexo se listan los mds
de 1.200 Ingenieros Industriales que han formado
parte del Cuerpo desde el primer escalafén provi-
sional que en 1928 se compusiera.

Su lectura permite apreciar la vocacion continua
de servicio publico de este colectivo dentro de la
ejemplar tarea que de manera cotidiana desarro-
llan los funcionarios de la Administracion General
del Estado. En las distintas contribuciones que o
componen es posible reconocer la lealtad institu-
cional y el conocimiento técnico de sus integrantes
en aras de la defensa del interés general y de la
reindustrializacién de Espana.

La importancia del papel de la industria en el con-
texto de globalizacion y de aceleracion del cambio
técnico que vivimos es incuestionable. Las expe-
riencias de estos funcionarios, encargados de ges-
fionar las medidas de promocion de la innovacion
y de la fransicion hacia la competitividad sostenible
de la industria espanola, evidencian que el Sector
PUblico estatal con profesionales cualificados para
disenar, planificar y emprender las actuaciones
adecuadas para afrontar el reto tecnoldgico y so-
ciolégico que suponen nuevos paradigmas como
la cuarta revolucién industrial -la digitalizacion de la
fabricacion o Industria 4.0-, la movilidad infeligente,
la transicion energética y la economia circular, por
citar solo algunos. Por la complejidad de estos retos
y la de otros muchos mds que estan por venir, el
perfil CTIM (Ciencia, Tecnologia, Ingenieria y Mate-
maticas) -o STEM en su acrénimo inglés mds cono-
cido- propio del Cuerpo de Ingenieros Industriales
del Estado serd imprescindible.

H Antonio Moreno-Torres Galvez
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