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E  n pocos años, la ciberseguridad ha pasado de ser un término desconocido para gran parte de la 
población a aparecer con creciente frecuencia en los medios de comunicación, tanto por la pre-

valencia y gravedad de los ciberataques que sufren nuestros sistemas y redes de ordenadores como 
por su alcance, que abarca desde organismos públicos y empresas a individuos.

Así, incidentes impensables hasta hace poco, como el cierre de grandes empresas por estos ataques 
(caso del infausto WannaCry del pasado año), la revelación de datos personales de 30 millones de 
personas de todos los países (caso de una empresa de citas en línea) o el robo de millones de cre-
denciales de usuarios de varias de las mayores redes sociales se han convertido en noticias cotidianas 
y no han pasado, no han podido pasar, desapercibidas por la sociedad. Ello por no citar los ataques 
a infraestructuras críticas, que están haciendo crecer la preocupación por posibles disrupciones en la 
prestación de servicios esenciales críticos para la sociedad, como es el caso de la caída de las redes 
de transporte de energía eléctrica en un país europeo en diciembre de hace tres años.

Por ello, según señala el Global Risks Report 2018 del World Economics Forum de Davos, los riesgos 

según su probabilidad de ocurrencia y la sexta atendiendo a su impacto. Por lo que respecta a la 

No obstante, debemos ser muy cuidadosos de no exagerar estas amenazas y sus consiguientes ries-
gos, pues ello no podría sino lastrar el desarrollo y expansión de las tecnologías de la información y 
comunicaciones, que son el soporte de esta revolución de la información que estamos viviendo y 
están propiciando, por su profundidad y rápida expansión, un insólito avance de nuestras sociedades, 
que están alcanzando cotas de bienestar y desarrollo humano insólitas en la historia.

En su lugar, lo único procedente es acentuar los esfuerzos en concienciar y formar, sin alarmar, a la 
población e implementar en nuestros recursos informáticos y de telecomunicaciones las numerosas 
medidas de seguridad existentes, que abarcan desde las de naturaleza técnica a las de gestión, pa-
sando por las físicas. Y, así mismo, instar a nuestros legisladores para que sigan aprobando medidas 

de protección de infraestructuras críticas) a adoptar todos los controles adecuados al estado de la 
tecnología para contrarrestar estos ciberriesgos.

Economía Industrial, coordinado por el profesor Arturo Ribagorda Garnacho de 
la Universidad Carlos III de Madrid, pretende ilustrar a lo largo de 12 artículos enmarcados en cuatro 
bloques, la situación actual y las perspectivas futuras de la ciberseguridad, desde el punto de vista 
del sector empresarial y público, así como exponer los desarrollos legales recientes en la materia, 
todo ello precedido de una introducción al mercado y la situación laboral en nuestro país y una visión 
académica del tema.

El primer bloque comprende dos artículos que pretenden dar una visión global de la ciberseguridad desde 
distintos puntos de vista. En el primero de ellos, Arturo Ribagorda Garnacho

término ciberseguridad y repasar someramente el mercado laboral, presenta una visión académica de las 
causas de la inseguridad de las tecnologías de la información y las comunicaciones y sus vulnerabilidades, 
de las principales amenazas y riesgos para concluir exponiendo los diversos controles de seguridad: técni-
cos, físicos, de gestión y legales, enfatizando la importancia creciente de estos dos últimos. En el segundo 
de los artículos, Luis Fernández Delgado marca el contexto internacional de la ciberseguridad, para cen-

con casos de éxito (empresas nacionales que se han abierto un hueco en el mercado internacional), para 
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En el segundo bloque, cuatro autores tratan el tema desde una visión puramente empresarial. De este 
modo, Ana I. Ayerbe Fernández-Cuesta se detiene en el estudio de la Industria 4.0, repasando la evo-

lución histórica de los sistemas de control industrial y resaltando que es a partir de la conectividad de los 
sistemas de control industrial a través de TCP/IP y su integración con las TI corporativos (es decir, del paso 

cuando se empiezan a producir los primeros ciberataques, muchos de ellos diseñados expresamente con 

de ataques, los impactos que producen y la necesidad de considerar la seguridad como un proceso y 
sus paradigmas de seguridad. A su vez, Juan González Martínez, muestra el valor de la innovación para 
enfrentarse a unos atacantes que están demostrando ser enormemente innovadores en sus tácticas y herra-
mientas de ataque. Para ello, se apoya en las iniciativas europeas (programa marco Horizonte 2020 y ECSO, 
European Cibersecurity Organization) y nacionales (línea 6 de la Estrategia de ciberseguridad nacional, Plan 

que concentran la I+D+i en ciberseguridad: anonimización de datos personales; biometría; criptografía 
Tomás Castro Alonso, se centra en los Digital Innovation 

Hub (agrupaciones de empresas, asociaciones, centros de I+D+i, universidades y entidades públicas o pri-
vadas interesadas en la promoción del sector de las Tecnologías Avanzadas o emergentes, especialmente 
a la Ciberseguridad), como dinamizadores de la transformación digital de las empresas y su mano de obra, 
actuando como una “ventanilla única” para dar solución a los problemas del sector en el ámbito de la 

concluir, Roberto Baratta Martínez, trata de la función de gobierno de la ciberseguridad, exponiendo las 
expectativas de esta función y como las organizaciones pueden y deben contemplarla y afrontarla en sus 
procesos internos, y especialmente como tenerla en cuenta en las decisiones corporativas donde la diligen-

-

lo cual establecer métricas de evaluación del desempeño e igualmente del riesgo y estimar la aportación 
de valor esperable de la ciberseguridad.

U n campo de tanta importancia como la ciberseguridad, debe estar soportado por políticas públicas 
que la impulsen, impongan normas y controles de obligado cumplimiento y supervisen su aplicación, 

políticas públicas y gobernaza de la ciberseguridad. En este, Alberto Hernández Moreno a partir de la Es-
trategia de Ciberseguridad Nacional, pone el foco en el INCIBE (Centro de excelencia digital del Gobierno 

concienciación, detección y respuesta frente a los ciberataques dirigidos a ciudadanos y empresas (que 
constituyen legalmente su ámbito de actuación), así como sus acciones para fortalecer, dinamizar e inter-
nacionalizar la industria nacional de ciberseguridad, dado que la ciberseguridad no sólo supone un reto 
a la seguridad nacional sino también una oportunidad para el desarrollo la economía española. Tras ello, 
Fernando J. Sánchez Gómez -
turas Críticas y Ciberseguridad, órgano del Ministerio del Interior responsable de la protección de las citadas 
infraestructuras desde una doble perspectiva, la más tradicional, orientada a la protección de dichas in-
fraestructuras y los servicios esenciales, que tiene un carácter integral y por tanto engloba tanto la seguridad 

de los cometidos de ciberseguridad encomendados al Ministerio del Interior. Para estudiar esto último, se 

parte, Miguel Ángel Amutio Gómez
-
-

básicos que orientan las decisiones en materia de seguridad y los 15 requisitos mínimos que permiten una 

de categorización que prevé la adopción de medidas de seguridad proporcionadas a la naturaleza de la 
información y los servicios a proteger, categorizando para ello los sistemas en Básicos; Medios y Altos. Por 
último, Miguel García-Menéndez
digital, concluyendo en la necesidad de adoptar políticas públicas de ciberseguridad, materializadas fre-
cuentemente en las denominadas “estrategias nacionales de ciberseguridad”. El análisis comparado de 

de ciberseguridad) y la autorregulación (códigos de gobierno corporativo). En el primer caso, se atiende 
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especialmente a la presencia o ausencia en dichas estrategias de Normativas de protección de infraes-
tructuras críticas y de Ciberseguridad industrial y, en el segundo, el “marco de cumplimento” o “marco de 
conformidad” del código de gobierno corporativo.

E An-
tonio Troncoso Reigada estudia el Reglamento General de Protección de Datos (RGPD) y el proyecto (en el 

-
tales, destacando el cambio de paradigma del principio de seguridad de los tratamientos de datos personales, 

responsabilidad proactiva el que guíe las actuaciones para proteger los datos personales. Igualmente analiza 
los dos ámbitos de la seguridad que contempla la RGPD: como principio del tratamiento y como obligación del 
responsable y del encargado. Respecto de esto último se detiene en las obligaciones del responsable respecto 

datos personales a la autoridad de control” y la “Comunicación de una violación de la seguridad de los datos 
personales al interesado”. En este mismo bloque, Francisco Lázaro Anguís -

en su estrategia y por tanto en su Política, esas obligaciones: los análisis de riesgo, las auditorías, los roles de 

de Protección de infraestructuras críticas (PIC) y Real Decreto-ley de seguridad de las redes y sistemas de infor-

INTRODUCCIÓN 

ECONOMÍA INDUSTRIAL no se solidariza necesariamente con las opiniones expuestas en los 
artículos que publica, cuya responsabilidad corresponde exclusivamente a sus autores.
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RESUMEN/ABSTRACT
Arturo Ribagorda Garnacho

PANORAMA ACTUAL DE LA CIBERSEGURIDAD

Se comenzará definiendo la ciberseguridad, para a 
continuación exponer las causas de la inseguridad de 

los sistemas y redes basados en las TIC. Seguidamente, 
para tomar conciencia del tema, se presentan las 

cifras de la inversión anual que origina y la gran 
cantidad de puestos de trabajo que está creando.

En el núcleo del artículo, se tratarán las amenazas y 
vulnerabilidades de aquellos sistemas y redes, para dar 

después una visión de las herramientas de ataque y 
las principales plataformas y dispositivos afectados. Se 
concluirá con una somera descripción de los diversos 

tipos de controles de ciberseguridad existentes. 

Palabras clave: Ciberseguridad, amenazas, 
vulnerabilidades, ataques, controles de seguridad.

Keywords:

Luis Fernández Delgado

ESPAÑA Y LA CIBERSEGURIDAD: HORA DE REMANGARSE

Este artículo describe la evolución y perspectivas 
del mercado de la ciberseguridad en España, 

describiendo los ofertantes y sus servicios, los 
demandantes y sus necesidades, desde una 

perspectiva de comparación internacional en la que 
se puntualiza el reto de aumentar el apoyo público.  

Palabras clave: ciberseguridad, España, agentes 
privados, apoyo público, comparativa internacional  

Keywords: 

Ana I. Ayerbe Fernández-Cuesta

LA CIBERSEGURIDAD DE LA INDUSTRIA 4.0: UN MEDIO 
PARA LA CONTINUIDAD DEL NEGOCIO

La Industria 4.0 o la Internet Industrial consiste en 
digitalizar, conectar máquinas, sistemas, empresas,

recogiendo cantidades ingentes de datos para tomar 
decisiones informadas lo más rápidamente posible, 
con el objetivo de incrementar la productividad y el 
volumen de negocio. Además de múltiples beneficios, 
la digitalización y la conectividad aumentan 
la superficie de exposición de las empresas a 
ciberataques y las consecuencias de un ciberataque, 
perpetrado por cibercriminales pueden revestir 
diferentes niveles de gravedad. Si queremos tener 
una industria 4.0 resiliente es fundamental considerar 
la ciberseguridad en el diseño y operación de los 
proyectos de Industria 4.0.

Palabras clave: Industria 4.0, ciberseguridad, 
continuidad de negocio

Keywords:

Juan González Martínez

INNOVACIÓN EN CIBERSEGURIDAD. ESTRATEGIAS Y 
TENDENCIAS

Este artículo trata el contexto de la innovación en 
ciberseguridad desde dos puntos de vista. Desde un 
punto de vista estratégico, por la importancia del 
creciente mercado en ciberseguridad donde Europa 
es principalmente un importador de tecnología y por 
la dependencia externa en un sector considerado 
crítico para la economía y para la sociedad. Desde un 
punto de vista tecnológico, donde se expondrán las 
principales tendencias en innovación en materia de 
ciberseguridad. 

Palabras clave: ciberseguridad, innovación, estrategia 

dependence in a sector considered critical for the 

Keywords:



4

RESUMEN/ABSTRACT

>Ei410

Tomás Castro Alonso

CIBERSEGURIDAD EN ONE STOP SHOP, UNA VENTAJA 
COMPETITIVA

La Agrupación Empresarial Innovadora (AEI) de 
Ciberseguridad y Tecnologías Avanzadas reúne 

a empresas, asociaciones, centros de I+D+i, 
universidades y entidades públicas o privadas 
interesadas en la promoción del sector de las 

Tecnologías Avanzadas o emergentes, especialmente 

y sectores emparejados con el mismo, que deseen 

lanzamiento del HUB de Ciberseguridad y Tecnologías 
Avanzadas de Castilla y León, la AEI pretende dar 
solución con un modelo de ventanilla única a los 

principales problemas del sector TIC y del ámbito de 

talento especializado en las empresas, el fomento 
de la I+D+i industrial, el trabajo en co-desarrollo, la 

formación especializada o la tutela de emprendedores.

Palabras clave: ciberseguridad, tecnología, economía 
digital, digitalización, emprendedores

Keywords:

Roberto Baratta Martínez

GOBIERNO DE LA CIBERSEGURIDAD

El gobierno de una función como la ciberseguridad, 
que es a la vez operativa y tremendamente técnica 

como procedimental, regulatoria y jurídica, complica 
su enfoque dentro de las organizaciones. Este artículo 

expone las expectativas de esta función, cómo las 
organizaciones pueden y deben contemplarla y 

afrontarla en sus procesos internos, y especialmente 
cómo tenerla en cuenta en las decisiones corporativas 

donde la diligencia debida, la responsabilidad social 
y penal, la regulación y la operación y actividad 

Palabras clave: ciberseguridad, gobierno, 
cumplimiento, corporativo, seguridad

Keywords:

Alberto Hernández Moreno

DE INTECO A INCIBE: UN PROCESO DE 
TRANSFORMACIÓN PARA EL FOTALECIMIENTO DE LA 
CIBERSEGURIDAD DE LOS CIUDADANOS Y EMPRESAS EN 
ESPAÑA

El presente artículo hace un repaso a la Estrategia de 
Ciberseguridad Nacional, detallando de forma más 
precisa aquellas acciones orientadas al desarrollo 
de la ciberseguridad en el ámbito del ciudadano y 
la empresa, las cuales se enmarcan en los objetivos 
y líneas de acción en los que INCIBE contribuye 
decididamente. Como centro de excelencia digital 
del Gobierno de España, INCIBE ha reforzado sus 
capacidades de prevención, concienciación, 
detección y respuesta frente a los ciberataques 
a ciudadanos y empresas y desarrollado un 
ambicioso plan de fortalecimiento, dinamización 
e internacionalización de la industria nacional de 
ciberseguridad, dado que la ciberseguridad no sólo 
supone un reto a la seguridad nacional sino también 
una oportunidad para el desarrollo nuestra economía. 

Palabras claves: ciberseguridad, España, 
ciberespacio, Internet, tecnología, amenazas, virus 
informáticos

topic. 

Keywords: 

Fernando J. Sánchez Gómez

POLÍTICAS Y CAPACIDADES DE CIBERSEGURIDAD DEL 
MINISTERIO DEL INTERIOR EN RELACIÓN CON LA 
PROTECCIÓN DE INFRAESTRUCTURAS CRÍTICAS

Dentro del Ministerio del Interior, el Centro nacional 
de Protección de Infraestructuras y Ciberseguridad 
(CNPIC) tiene una doble orientación: una, dirigida a la 
protección de las infraestructuras críticas y los servicios 
esenciales; y una segunda, dedicada a funciones 
de coordinación de la ciberseguridad, a través de 
su oficina de Coordinación Cibernética. El presente 
artículo trata de abordar el funcionamiento y misiones 
de este órgano recientemente creado.

Palabras clave: 
, Spain

Keywords: 
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Miguel Ángel Amutio Gómez

EL ESQUEMA NACIONAL DE SEGURIDAD, AL SERVICIO DE 
LA CIBERSEGURIDAD DEL SECTOR PÚBLICO 

El Sector Público está particularmente expuesto a los 
ciberataques. El Esquema Nacional de Seguridad 

(ENS) ofrece un planteamiento común de principios, 
requisitos y medidas de seguridad. A las empresas 

proveedoras de servicios y soluciones tecnológicas 
les es exigible el cumplimiento del ENS y han de 

poder demostrar la correspondiente conformidad. 
En este artículo se exponen el contexto, objetivos y 

condiciones establecidas en el ENS, se dimensiona el 
alcance y situación de implantación del ENS, así como 

su impacto en las empresas proveedoras de servicios 
y soluciones al Sector Público, a la luz de los informes 

de seguimiento y de los mecanismos de conformidad 
desplegados; finalmente se enuncian retos a afrontar.  

Palabras clave: administración digital, ciberseguridad, 
seguridad de la información, Esquema Nacional de 

Seguridad, acreditación, certificación, conformidad, 
instrucciones técnicas de seguridad, ISO 17065, 

auditoría de la seguridad.

addressed.

Keywords: 

Miguel García Menéndez

UN PANORAMA (CASI) GLOBAL DE LAS POLÍTICAS 
PÚBLICAS Y LA AUTORREGULACIÓN PARA COMBATIR LA 

FRAGILIDAD DIGITAL EN LA INDUSTRIA

Este artículo ofrece los principales hallazgos y 
conclusiones de un análisis realizado en el ejercicio 
2017-18 sobre las diferentes aproximaciones por las 

que han optado una serie de países, y sus empresas, 
para combatir la fragilidad digital de su Industria. Se 

han estudiado tanto los aspectos regulatorios (políticas 
públicas en materia de estrategias de ciberseguridad), 
como los auto-regulatorios (códigos de buen gobierno 

corporativo de las sociedades industriales cotizadas).

Palabras clave: autorregulación, ciberseguridad 
industrial, estrategia, fragilidad digital, gobierno 

corporativo, regulación

Keywords

Antonio Troncoso Reigada

DEL PRINCIPIO DE SEGURIDAD DE LOS DATOS AL 
DERECHO A LA SEGURIDAD DIGITAL

Este estudio analiza las principales novedades que 
presenta el Reglamento General de Protección 
de Datos de la Unión Europea y el Proyecto de 
Ley Orgánica de Protección de Datos Personales y 
Garantía de los Derechos Digitales en el ámbito de 
la seguridad. Así, se destaca que el Reglamento no 
contiene las medidas de seguridad a emplear, sino 
que deja esta decisión en manos del responsable 
del tratamiento para que aplique aquellas medidas 
técnicas y organizativas adecuadas al nivel de riesgo, 
lo que supone un cambio profundo en relación con el 
ordenamiento jurídico español y con la propuesta de 
Reglamento de la Comisión. También se estudian otras 
previsiones del Reglamento como la notificación de 
una violación de la seguridad de los datos personales 
a la autoridad de control y la comunicación al 
interesado. Finalmente se analiza el derecho a la 
seguridad digital en el Proyecto de Ley Orgánica.

Palabras clave: seguridad del tratamiento de datos; 
protección de datos; Reglamento General de 
Protección de Datos de la Unión Europea, Proyecto 
de Ley Orgánica de Protección de Datos Personales y 
Garantía de los Derechos Digitales

Keywords

Francisco Lázaro Anguís

DE LAS OBLIGACIONES VIRTUD

Un número muy importante de empresas y organismos 
nacionales, deben cumplir simultáneamente, dos o 
más Leyes y Normas, en las que la seguridad de la 
información tiene un peso relevante; tales como, el 
Reglamento General de Protección de Datos (RGPD), 
el Esquema Nacional de Seguridad (ENS), la Ley de 
Infraestructuras Críticas (PIC) o la Ley de trasposición 
de la Directiva de Seguridad de redes y Sistemas de 
información (NIS). Estas organizaciones, tienen el reto 
de hacer convivir, de la forma más eficaz y eficiente 
posible, las obligaciones que, en materia de seguridad 
de la Información, les imponen cada una de ellas. El
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articulo analiza los requerimientos comunes y cómo 
“hacer de la obligación virtud”, cumpliendo con todas 

ellas y aprovechando ese esfuerzo para incrementar el 
nivel de seguridad.

Palabras clave: 

Keywords: 
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Desde hace poco más de 50 años asistimos a una revolución de resultados aún inciertos, 
pero equiparable a la revolución agrícola, hace más de 2000 años, o la industrial comen-
zada el siglo XVII. Eso sí, extendiéndose a una vertiginosa velocidad en comparación con 
aquellas. Esta nueva revolución, que nos ha introducido en la era de la información, o más 
aún en la era del conocimiento, está propiciada por las tecnologías de la información y 

las comunicaciones, TIC, y su rasgo distintivo res-
pecto de las anteriores es la rapidez con la que se 
ha extendido y la profundidad de los cambios que 
está provocando en todos los sectores empresa-
riales y sociales e incluso en la vida personal de los 
individuos. Así, resulta difícil encontrar un proceso 

que se siga realizando sin el concurso necesario de 
las TIC. Y las mismas relaciones humanas están sien-
do profundamente transformadas por ellas.

Por ello, dependemos críticamente de los sistemas 
construidos en base a estas tecnologías, de modo 
que su inoperatividad o malfuncionamiento, sea 
accidental o deliberado comporta graves conse-
cuencias para los actores que los sufren. O incluso 
para la sociedad en general, como sucede con las 
infraestructuras críticas que soportan, sin posibles al-
ternativas, servicios esenciales que son imprescindi-
bles para el funcionamiento de la sociedad.

No puede extrañar, por consiguiente, que delin-
cuentes de todo tipo traten de hallar vulnerabili-

dades en las mismas, que explotadas después les 

políticos, propagandísticos o crear sensaciones de 
inseguridad y terror entre la ciudadanía.

Así, en Europa, según el Informe del Estado de la 
Unión 2017 (1), el 80% de las compañías europeas 
sufrieron al menos un incidente de seguridad en 
2016 (Figura 1) y estos incidentes en el sector in-
dustrial crecieron un 38% respecto de 2015 (Figura 
2).  Además, en algunos Estados miembros el año 
2016 el 50% de todos los delitos son ya Ciberdelitos 
(Figura 3), habiéndose multiplicado por cinco en los 
últimos cuatro años [1].

Este imparable incremento de los ciberdelitos trae 
-

portan con una escasa inversión, sino también por 
-

ber que las correspondientes infracciones penales 

gozan de una elevada probabilidad de impuni-
dad.

ARTURO RIBAGORDA GARNACHO

Universidad Carlos III de Madrid

VISIÓN GLOBAL
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Antes de ahondar en el tema del artículo, parece lógico 
-

ciarlo de su pariente próximo, seguridad de la informa-
ción.

Desde la década de los noventa del pasado siglo, se 

vinculándola a tres propiedades de la misma (también 

(que la información solo sea revelada a los usuarios au-
torizados); la integridad (que sea exacta y completa, 

por los usuarios habilitados) y la disponibilidad (que esté 
disponible en tiempo y forma exclusivamente por los 
usuarios legitimados). Sin embargo, con posterioridad 
se empezaron a añadir otras propiedades, aunque no 
todas unánimemente aceptadas: la autenticidad (que 
provenga de la fuente alegada), el no repudio (que el 
autor no pueda rechazar su autoría), la trazabilidad (que 
pueda rastrearse su ciclo de vida), etc. Caso de admi-
tir esta ampliación, a estas últimas incorporaciones es 
usual denominarlas dimensiones secundarias y a las tres 
primeras citadas dimensiones principales.

Un claro ejemplo de ello se tiene en la norma UNE-ISO/
IEC 27000 (2), que establece que la seguridad de la in-

la integridad y la disponibilidad de la información, pu-
diendo, además, abarcar otras propiedades, como la 

-
bilidad».

-
lente en el fondo, pero no en la forma, se halla en (3) y 
(4): «Disciplina cuyo objetivo es el estudio de los méto-
dos y medios de protección frente a revelaciones, mo-

fallos en el proceso, almacenamiento o transmisión de 
dicha información». 

-
nes unánimemente aceptadas del término cibersegu-
ridad, destacando, por su carácter normativo la adop-
tada por la UIT-T (5): «La ciberseguridad es el conjunto 
de herramientas, políticas, conceptos de seguridad, 
salvaguardas de seguridad, directrices, métodos de 
gestión de riesgos, acciones, formación, prácticas idó-
neas, seguros y tecnologías que pueden utilizarse para 
proteger los activos de la organización y los usuarios 
en el ciberentorno. Los activos de la organización y los 
usuarios son los dispositivos informáticos conectados, 
los usuarios, los servicios/aplicaciones, los sistemas de 
comunicaciones, las comunicaciones multimedios, y 
la totalidad de la información transmitida y/o almace-
nada en el ciberentorno. La ciberseguridad garantiza 
que se alcancen y mantengan las propiedades de se-
guridad de los activos de la organización y los usuarios 
contra los riesgos de seguridad correspondientes en el 
ciberentorno. Las propiedades de seguridad incluyen 
una o más de las siguientes: disponibilidad; integridad 
(que puede incluir la autenticidad y el no repudio) y 

De todo ello, resulta que la diferencia sustancial entre 
-

dad de la información, es que la primera pone el acen-
to en las TIC («ciberentorno», «tecnologías que pueden 
utilizarse para proteger los activos», etc.), mientras que 
la segunda es omnicomprensiva, abarcando a la in-
formación sea cual sea su soporte (papel, electrónico, 

-
tizado o manual).

A. RIBAGORDA GARNACHO

FIGURA 1
EL 80% DE LAS COMPAÑÍAS EUROPEAS 

SUFRIERON UN ATAQUE EN 2016

FIGURA 2
INCREMENTO DE LOS ATAQUES AL SECTOR 

INDUSTRIAL RESPECTO DE 2015

FIGURA 3
CIBERDELITOS VS. DELITOS CONVENCIONALES 

EN ALGUNOS PAÍSES EUROPEOS

80%

+38%

Ciberdelitos

Delitos 

convencionales

    Fuente: (1)

    Fuente: (1)

    Fuente: (1)
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CAUSAS DE LA INSEGURIDAD DE LOS SISTEMAS 
Y TECNOLOGÍAS DE LA INFORMACIÓN Y LAS 
COMUNICACIONES

Es cierto que la inseguridad de estas tecnologías y, so-
bre todo, de los sistemas de información construidos a 
partir de ellas, provoca una general perplejidad, pues 
aunque todo el mundo sabe que la seguridad absoluta 
en cualquier ámbito es una utopía, de ahí al elevado 
número de graves incidentes de ciberseguridad que re-
gistramos diariamente media un gran trecho que con-

Unas de estas causas son intrínsecas a la propia natura-
leza de estos sistemas y otras generales a la seguridad 
en cualquier ámbito, aunque acentuadas por diversas 
singularidades de los sistemas de información y redes 
de comunicaciones.

Respecto de las primeras, cabe destacar su compleji-
dad pues, como es sabido, ésta es uno de los principa-
les enemigos de la seguridad. Por ejemplo, un sistema 
operativo cualquiera tiene millones (usualmente dece-
nas de millones) de líneas de código, ejecutándose 

-
gadores, localizadores, de ocio, sistemas de videocon-
ferencia, de control de dispositivos ponibles [2], etc.), 
que usualmente están también conformados por otros 
millones de líneas de código y a menudo también inter-
conectados entre sí. 

Todo ello constituye una maraña de líneas de código 
de una complejidad inigualable (se considera la obra 
humana más compleja), lo cual comporta como peni-
tencia la inseguridad del conjunto. Lamentablemente, 
para atenuar este problema deberíamos renunciar a 
dos logros muy valorados en nuestros equipos. Primero, 
la sencillez de su uso y, segundo, a integrar multitud de 
programas en un sólo equipo que los hace una especie 
de monumental navaja suiza, pero con todas sus herra-
mientas conectadas entre sí. 

Desde luego retroceder décadas para hacer los equi-
pos solo accesibles a unos pocos iniciados (volviendo a 
las líneas de comando y omitiendo iconos, imágenes, 
menús desplegables, mandatos de voz, etc.) y además 
limitando sus funcionalidades a unos pocas (para desistir 
de tener todo en uno), haría a estas máquinas intrínse-
camente mucho más simples, pero con un coste en 
usabilidad que nadie estaría dispuesto a tolerar.

Además, la absoluta conectividad de los equipos -todos 
conectados con todos-, los hace grandemente interde-
pendientes. De este modo, un equipo en las antípodas 
infectado o en poder de un delincuente puede dañar 
grave e instantáneamente a sistemas situados en el otro 
extremo del mundo. Y a pesar de este riesgo, en un 
mundo tan globalizado como el actual, no podemos 
prescindir de esta interrelación entre equipos y sistemas.

Por lo anterior, no se vislumbra que los problemas de 
ciberseguridad puedan solventarse en un futuro razo-
nable y deje de ser una importante preocupación en 
nuestras sociedades.

-
nos, pues hay tareas que acometidas cuanto antes, de-
ben mejorar la situación expuesta.

La primera viene de un diseño más depurado de los 
programas informáticos, de modo que, aunque la 
complejidad ya citada de los mismos haga impen-
sable la carencia de fallos, el empleo de técnicas de 
desarrollo seguro minimice al máximo estos errores. En 
este sentido, todos los expertos coinciden que el princi-

informe del prestigioso Software Engineering Institute (SEI) 
de la CMU (6) establece que nada menos que el 70% 
de los fallos de seguridad traen causa de errores de di-
seño. Por eso, un principio fundamental para aminorar 
los problemas de seguridad es el conocido como se-
guridad por diseño, que establece que los requisitos de 
seguridad se deben considerar desde la primera fase 
del desarrollo de software (la fase de diseño). De hecho, 
este principio, junto el de seguridad por defecto (por 
omisión, los programas deben incorporar los mecanis-
mos de seguridad pertinentes) vienen recogidos en el 
artículo 25 del Reglamento General de Protección de 
Datos de reciente aplicación (7).

también son numerosos los errores en el desarrollo. Se-
gún datos del mismo SEI arriba citado, un experimen-
tado analista de aplicaciones comete en promedio 
un error cada nueve líneas de código que escribe y 
además cada millón de líneas de código contiene tras 

fallos (8). Datos que indican la importancia de aplicar 

por la escasez de técnicos experimentados en ello. 

La segunda de las tareas no es tanto una medida 
técnica como de gestión y dentro de las de este tipo 
(todas de gran importancia y algunas expuestas más 
adelante) destaca sobremanera la concienciación de 
la sociedad, que evitaría el aprovechamiento por los ci-
berdelincuentes de los fallos expuestos. Ya en el lejano 
2003, en EE UU, la National Strategy to Secure Cybers-
pace (9), establecía: «Many cyber vulnerabilities exist 
because of a lack of cybersecurity awareness on the 
part of computer users, systems administrators, techno-

corporate boards. Such awareness-based vulnerabilities 
present serious risks to critical infrastructures». 

No obstante, y a pesar del tiempo transcurrido, nos 
-

presarios y personas en general, carentes no ya de una 
mínima formación en seguridad, sino aun de la más 
pequeña concienciación. Conscientes de ello, algunos 
países están introduciendo la formación en cibersegu-
ridad en la Enseñanza Secundaria, lo que es el caso 
de EE UU, programa CyberPatriot (10) y Gran Bretaña, 
iniciativa CyberCenturion (11). En España cabe destacar 
la loable iniciativa del INCIBE, que bajo el nombre de 
Espacios de Ciberseguridad lleva la formación en ciber-
seguridad (en forma de talleres prácticos) a estudiantes 
de Bachillerato y FP en cualquier lugar de nuestra geo-
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grafía (12). En paralelo, también imparten formación a 
profesores de esos estudios (13) para capacitarles para 
impartir estos mismos talleres a sus alumnos.

Estas carencias explican la facilidad con que los ata-
ques de phising tienen tanto éxito o que ante un inci-
dente con pérdidas de datos sea imposible su recupe-
ración, pues las copias de seguridad periódicas son casi 
una rareza en muchos ámbitos.

Pero quizás, esta falta de concienciación se acusa 
fundamentalmente en el desconocimiento de la im-
portancia de mantener todo el software (sistemas ope-

-
temente actualizado. Que la actualización del software 
sea extraña para muchos, explica que según el CERT 
Coordination Center (CERT/CC) del citado SEI, el 90% de 
los ataques son causados por ciberdelincuentes que ex-
plotan vulnerabilidades ya conocidas (14).

Una demostración de las consecuencias de ello se tuvo 
el 12 de mayo del pasado año, cuando el ransomwere 

-
presas de todo tamaño (en España, entre otras, varias 
del Ibex 35) obligando a cerrar alguna de ellas. Lo pe-
noso del caso, es que ese programa maligno se apro-
vecho de una vulnerabilidad (EternalBlue) del sistema 
operativo Microsoft Windows que esta compañía había 
parcheado dos meses antes. Es cierto que esta actuali-
zación no incluía a las versiones antiguas Windows, pero 
en muchos casos el ataque afecto también a versiones 
modernas que sin embargo no estaban actualizadas a 
pesar del tiempo transcurrido [3].   

En España, centrándonos en los hogares, según un re-
ciente informe del Observatorio Nacional de las Tele-
comunicaciones y de la Sociedad de la Información 
(ONTSI) (15) en el segundo semestre de 2017 más de un 
cuarto de hogares españoles no tenían programas an-

FIGURA 4
MEDIDAS DE SEGURIDAD AUTOMATIZADAS

FIGURA 5
MEDIDAS DE SEGURIDAD

 

 

    Fuente: (11)

    Fuente: (11)
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tivirus y casi la mitad no actualizaban sus sistemas ope-
rativos (Figura 4). Por lo que respecta a las llamadas en 
el Informe medidas de seguridad activas, solo un 55,7% 
usan contraseñas y solo el 33,6%, obtiene copias de se-
guridad (Figura 5). 

en la seguridad de cualquier ámbito y naturalmente en 
la ciberseguridad. El primero de ellos es el costo (eleva-
do en el caso que nos ocupa) que a muchas empresas 
les es difícil de admitir, pues erróneamente lo ven como 
un gasto y no como una inversión. Y, sin embargo, las 
pérdidas económicas y de imagen a las que se pue-
den ver abocadas ante un incidente de ciberseguridad 
superan con gran holgura el desembolso que pueden 
suponer las medidas de seguridad. El rendimiento es 
otro inconveniente, pues la implantación de los nu-
merosos controles que se precisan consume elevados 
recursos informáticos que hace que el rendimiento se 
resienta. Finalmente, la usabilidad se ve resentida por la 
ciberseguridad, ya que los controles exigidos por ésta 
hacen que el uso de los sistemas de información sea 

INVERSIÓN ANUAL Y MERCADO LABORAL

Según la ciberseguridad ha ido alcanzado una impor-
tancia singular, el presupuesto dedicado a ella en el 
mundo se ha incrementando notablemente, siendo en 
los últimos años en torno al 10% anual. Así, según un 
reciente informe de la consultora Gartner (16), la inver-
sión mundial en ciberseguridad en el 2017 ascendió a 
101.544 y en 2018 llegará a ser de 114.000 millones de 
dólares lo que supone un incremento global del gas-
to en ciberseguridad en 2018 respecto del 2017 será 
12,4%.

Además, otro rasgo distintivo ya mencionado de estas 
tecnologías es su fulgurante difusión en muy escasos 
decenios, lo que comporta una grave y destacable 
consecuencia: la carencia de técnicos expertos en ci-
berseguridad en sus dos facetas principales: de detec-
ción de ataques o vulnerabilidades y de construcción 

vaya a solucionarse próximamente, entre otros motivos 

especializados en ciberseguridad, para formar a nuevos 
«ciberexpertos». 

-
ra Frost & Sullivan cifra en casi seis millones de profesio-
nales de la ciberseguridad los necesarios en el mundo 
en 2019, mientras que estima en casi cuatro millones 
y medio los profesionales efectivamente existentes en 

(Tabla 1) (17). 

Igualmente, en un informe del presente año de la mul-
tinacional Manpower Group (18) y en el apartado «Los 

-
gías de la Información» los «Expertos en ciberseguridad» 
ocupan el primer lugar. 

En el mismo sentido, la empresa estadounidense Ciber-
Seek cifra en casi 770.000 los profesionales de la ciber-
seguridad trabajando en EE UU, y aun así, señala que 
son más de 300.000 los puestos sin cubrir en ese mismo 
mercado (19). 

Finalmente, volviendo a nuestro país, en el estudio de 
Spring Professional (20) del Grupo Adecco de este año, 

EL DELITO INFORMÁTICO (CIBERDELITO) Y LOS 
CIBERDELINCUENTES

-
berdelito (no está contemplado como un tipo penal 
diferenciado en la vigente Ley Orgánica 10/95 del Códi-

norma ISO/IEC 27032:2012 (21). «Cybercrime: Criminal 
activity where services or applications in the Cyberspa-
ce are used for or are the target of a crime, or where 
the Cyberspace is the source, tool, target, or place of 
a crime».

TABLA 1
THE 2015 (ISC)2 GLOBAL INFORM. SEC. WORKFORCE STUDY

 
    Fuente: Frost & Sullivan
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Por lo que atañe a los ciberdelincuentes, posiblemente 
la más adecuada sea la contenida en el Documento 

ciberdelincuencia (22): «Actividades delictivas realizadas 
con ayuda de redes de comunicaciones y sistemas de 
información electrónicos o contra tales redes y sistemas». 

cuales los sistemas de información y las redes de comu-
nicación son el medio para perpetrar el delito (fraude, 
interceptación de comunicaciones, revelación de se-

del disco duro, interrupción del servicio web, etc.). En el 
primer caso son delitos tradicionales y solo en el segun-
do nos encontraríamos ante delitos de nuevo cuño.

La misma Comunicación, establece seguidamente 
que, en la práctica, la ciberdelincuencia engloba tres 
tipos de actividades delictivas. En primer lugar, formas 

-
plantación de personalidad, etc.) cometidos mediante 
redes y sistemas de información. En segundo, publica-
ción de contenidos ilegales por medio de redes comu-

ejemplo, los ataques contra los sistemas informáticos, la 
denegación de servicio y la piratería informática. Como 
colofón, señala que estos ataques también se pueden 
dirigir contra infraestructuras críticas, enfatizando su gra-
vedad en el contexto europeo. 

En España, los delitos informáticos son un hecho sancio-
nable por Código Penal (23) y caso de tener idénticos 
objetivos que los tradicionales, tienen la misma sanción 
que sus homólogos no informáticos. Por ejemplo, se 
aplica la misma sanción penal para la interceptación 
del correo electrónico que para una intromisión en el 
correo postal.

Respecto de los ciberdelincuentes, en un principio jóve-
nes poco sociables y escasa autoestima, que busca-
ban en el acceso a ordenadores ajenos satisfacer su 
ego (a menudo sin ánimo de daño alguno), pasaron a 
principios de los noventa del pasado siglo, a mutar en 
favor de un tipo diferente cuyo propósito exclusivo era 
la obtención de un lucro económico. En este tipo de 
ciberdelincuente se encajó enseguida la delincuencia 

sí mismas o bien un instrumento delincuencial. En am-
bos casos, con características impagables: altas dosis 

-
nes; rastreo complejo y extraterritorialidad jurisdiccional, 

por consiguiente, con una alta probabilidad, impunidad 

[4]. Así, según el Estudio sobre Criminalidad en España 
2017 (24), en este año se conocieron 81.307 hechos 
(con un incremento del 22,1% frente a 2016) de los que 
fueron esclarecidos 22.111 (el 27,2%), siendo 4.912 los 
detenidos e investigados. 

No obstante, estas organizaciones delictivas han debi-
do acomodarse a nuevos modelos organizativos, que 
exigen diversos agentes muy diferenciados, unos alta-

-

re (a menudo reclutados a través de foros de la Dark 
Web), otros expertos en psicología social, otros simples 
intermediarios de fondos (muleros), etc. Todos ellos es-
tructurados mediante relaciones efímeras y mutuo des-
conocimiento. A esto se añade que son negocios de 
elevada internacionalización y con una débil jerarqui-
zación, lo que contrasta con los modelos organizativos 

y jerarquizadas y vínculos robustos entre los integrantes 
del sistema.

Un último punto para reseñar acerca de estas organiza-
ciones es la incorporación a su modelo de negocio del 
denominado crime as a service, que les permite ofrecer 
herramientas de ataque bajo la modalidad de alquiler, 
a aquellos que no tengan la capacidad tecnológica 
para desarrollar sus ataques o sólo ocasionalmente ten-
gan como objetivo personas, empresas u organismos 
concretos. Este puede ser el caso de empresas que 

competidores, atacar la disponibilidad de sus recursos, 
desacreditarlos ante su clientela, etc.

Un ejemplo de estas organizaciones que prestan servi-
cios delictivos bajo demanda lo constituyen aquellas 
que construyen las denominadas robot network, más 
conocidas por su acrónimo botnet (redes de ordena-
dores que controlan sin conocimiento de sus legítimos 
propietarios), para alquilarlas a quien desee hacer cam-
pañas de spam, o ataques de denegación de servicio 
distribuida a servidores web, por ejemplo, de empresas 
de la competencia, o difundir programas malignos.

Pero, aunque parezca lo contrario, estos atacantes 
externos a la empresa no son los causantes exclusivos 
de ataques, ya que internamente, empleados o sub-
contratados de las empresas son potenciales atacan-
tes y a menudo más peligrosos. En efecto, tanto unos 
como otros conocen mejor que los ajenos los sistemas, 
medidas y personal de seguridad, etc. de la empresa. 
Así mismo, son conscientes de los momentos opor-
tunos para desencadenar un ataque, sea por opera-
ciones de mantenimiento, por periodos vacacionales 
o ausencias puntuales del personal de seguridad más 

motivación económica que el atacante externo, pue-
den hallarse resentidos, por sentirse estancados en el 
escalafón, relegados en la formación, desatendidos en 
sus demandas, postergados en sus trabajos, etc. O sea, 
pueden aunar los requisitos idóneos para delinquir: co-
nocimiento, oportunidad y motivación, que raramente 
son reunidos por atacantes extraños.

Una reciente encuesta de Cibersecurity Insider and 
Crowds Reseaarch Partner (25) realizada a 472 profe-
sionales de la ciberseguridad, arroja el dato de que un 
56% de ellos considera que la mayor amenaza proviene 
de empleados sin especiales responsabilidades, segui-
da de usuarios con acceso a informaciones sensibles, 
como usuarios con especiales derechos de acceso y 
gerentes (55%), seguidos por personal subcontratado.

De este modo no puede extrañar que ya el Plan Estraté-
gico 2013-2016 de nuestra Policía Nacional (26) estable-
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ciese que: «El tercer delito más lucrativo a nivel mundial 

de drogas, por ello se convierte por primera vez en una 
prioridad estratégica.» 

Y, por si lo anterior fuese poco, recientemente han apa-
recido nuevos actores en este panorama. Se trata de 
ciberterroristas, ciberespías, ciberactivistas, etc. cuyos 

-
cos, de desinformación, propagandísticos, terroristas, de 

Algunos de estos grupos trabajan con elevada proba-
bilidad en la órbita gubernamental de ciertos países 
(cada vez más numerosos), aunque otra cosa es la 
atribución indubitable de ello. Las víctimas de estos 
grupos son partidos políticos, instituciones democráti-
cas, etc. y es que todos los países han aprendido que 
los sistemas y redes de comunicaciones (incluyendo 
naturalmente a las redes sociales) son una formidable 
herramienta de desestabilización de otros estados, 

-
bado hace poco con la más que probable injerencia 
de una potencia mundial en las elecciones de varios 
países democráticos europeos y, especialmente, EE 
UU.

Respecto del ciberterrorismo y ciberactivismo, ni los 
grupos yihadistas ni otros terroristas, ni los hacktivistas 
constituyen hoy en día una grave amenaza, pues 

para realizar ataques de gran envergadura (27).

En cualquier caso, el dato relevante es que el número 
de ataques a los sistemas y redes de información está 
creciendo vertiginosamente en todo el mundo. Cen-
trándonos en nuestro país, el número de incidentes 

gestionados por el Centro Criptológico Nacional en 
su ámbito competencial (Sector Público y empresas 
de interés estratégico) se elevó en 2017 a 26.472, 
cuando en el 2016 los incidentes fueron 20. 807, lo 
que supone un incremento del 27,22%. Aun más pre-
ocupante, este 2017 el CERT [5] Gubernamental (CERT 
gestionado por el CCN/CNI) afrontó un promedio de 
cuatro ataques cada día de peligrosidad muy alta o 

-
gía de sistemas afectados, impacto, etc. (28).

Y si nos referimos a los ataques padecidos por las 
empresas, la red IRIS (red académica constituida por 
centros universitarios y de investigación) y los ciuda-
danos ascendieron en 2017 a 123.064 frente a los 
115.257 registrados en 2016. De aquellos, 885 los su-
frieron infraestructuras críticas cuando en 2016 fueron 
«tan solo» 479 (29). 

En cualquier caso, y dejando de lado los ataques de-
liberados, no pueden olvidarse los incidentes no in-
tencionados cuyas consecuencias pueden ser de tan 
extrema gravedad como los intencionados y que de-
berían ser contrarrestados mediante medidas de se-
guridad, pero sobre todo con campañas periódicas 
de concienciación, o incluso formación, del personal 
usuario de ordenadores en la empresa. Además del 
establecimiento de medidas disciplinarias si los inci-
dentes traen causa de negligencias.  

HERRAMIENTAS DE ATAQUE

Las herramientas de ataque, son muy variadas y 
cambiantes con el tiempo. Por destacar algunas de 
las más importantes a día de hoy, se pueden citar:

FIGURA 6
RANSOMWERE

 
    Fuente: Terabytezone.com
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Ransomwere

El ransomwere (de ransom, rescate) es un programas 
dañino que impide de alguna manera el acceso 
al disco duro del ordenador de la víctima, que solo 
recupera el control tras pagar una cantidad econó-
mica (usualmente en bitcoin, aunque últimamente 
han comenzado a usarse otros medios anónimos 
de pago). Usualmente, una vez instalado en el disco 
duro, genera una clave secreta de cifrado (diferen-
te para cada ordenador infectado) con la cual cifra 
dicho disco mediante un sistema simétrico. Tras ello, 
remite al atacante la clave secreta cifrada con un 
sistema asimétrico mediante la clave pública de di-
cho ciberdelincuente. A este le basta con descifrar el 
mensaje recibido para obtener la clave secreta que 
le será devuelta a la víctima tras pagar el rescate (Fi-
gura 6). Aunque hay otras formar de imposibilitar el 
uso del ordenador esta es la más empleada por los 
atacantes. 

La prevalencia de este tipo de ataque en 2017 fue 
muy elevada, estimándose que el 60% del código 
maligno difundido era de este tipo. Sólo en Europa 
(1) se registraron más 4.000 ataques al día, siendo el 
más conocido de estos ataques el protagonizado por 
el famoso WannaCry que según el Departamento de 
Seguridad Nacional afectó a más de 360.000 orde-
nadores de 180 países en mayo de 2017 (30). El sec-

-
sada tendencia a dirigirse también al sector sanitario.

No obstante, estos programas maliciosos han perdido 
fuelle en el primer semestre de este año en el que a 
nivel mundial se han detectado un total de 380.299 
programas de este tipo, frente a los 369.698 del úl-

timo semestre de 2017 (Figura 7), lo que supone un 
escaso 3% de incremento (31).

A menudo estos programas se denominan también 
criptovirus, haciendo referencia a las técnicas que 
suelen emplear.

Phishing

Bajo el término phising se comprenden ataques basa-
dos en técnicas de ingeniería social, que pretenden 
engañar al usuario para que revele una contraseña, 
acceda a una página web fraudulenta, descargue un 

-
ria a sus intereses o los de la empresa. Habitualmente, 
el mensaje engañoso se transmitía mediante spam 
dirigido a una pluralidad de direcciones de correo. El 
costo del spam -

receptores, las ganancias son muy importantes.

Empero, con el tiempo, el phishing indiscriminado ha 

ciberdelincuentes investigan la vida profesional de 

el caso de mandar a uno de estos usuarios un correo 
supuestamente de su jefe (con datos empresariales 
no comúnmente conocidos, para ganarse su con-

descubra alguna información. Normalmente se diri-
gen a individuos de una empresa que, sin ocupar en 
el organigrama posiciones del más alto nivel, por su 
responsabilidad en cierta área puede tener un alto 
interés para el atacante. Es el denominado spear phi-
sing o  phising dirigido.

FIGURA 7
RANSOMWERE DETECTADO EN EL MUNDO. ÚLTIMOS TRES SEMESTRES
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Amenazas persistentes avanzadas (Advanced 
Persistent Threat).

Conocidas por su sigla en inglés APT, se hicieron 
mundialmente conocidas al descubrirse el gusano 
Stuxnet que atacó los sistemas SCADA de la plan-
ta iraní de Natanz de depuración de uranio, consi-
guiendo ralentizar la misma, posiblemente durante 
meses, antes de ser descubierto en el año 2010. 
Como vector de propagación para acceder a la 
red de la central, aislada de Internet (air gapped), 
se cree que se uso un dispositivo USB infectado por 
el gusano, que después se propagó por los sistemas 
operacionales de la planta.

El nombre hace honor a sus características: son pro-

de muy escasos grupos de atacantes del mundo, y 
se diseñan para pervivir durante largo tiempo en las 
máquinas sin ser descubiertos.

Este programa nocivo, así como otros que han ido 
apareciendo, solo pueden haber sido creados por 
grupos de expertos trabajando en la órbita de go-
biernos con grandes recursos: EE UU; Rusia; Israel; 
China y Corea del Norte, por citar los principales.

Botnet

Una botnet (Robot network) es una red de ordenado-
res, denominados bots (en ocasiones también zom-
bies), que han sido infectados y son controlados des-
de un ordenador central, denominado bootmaster. 
Las comunicaciones entre el bootmaster y los bots 
se realizan a través de un servidor de Comando y 
Control (C&C, Command and Control). El botmaster 
manda un comando, a través del C&C, y los bots se 
encargan de ejecutar la tarea programada corres-
pondiente.

Estas redes se utilizan para múltiples propósitos, en-
tre los que destaca el envío de publicidad (spam), 
los ataques de denegación de servicios basados en 
bloquear la disponibilidad de un servicio y la distribu-
ción de todo tipo de programas malignos.

Las botnet llegan a estar constituidas por decenas (e 
incluso centenas) de miles de bots gestionadas por 
organizaciones delictivas que las alquilan en la Dark 
Web (Crime as a Service) a quienes desean realizar 
un ataque de los citados que precisa de estas gran-
des redes.

Denegación de servicio (Denial of Service, DoS)

El objetivo de este ataque es atentar contra la dispo-
nibilidad de un servicio: correo electrónico o mensa-
jería; servicio web, etc. Usualmente, esto se consigue 
generando un enorme número de peticiones al ser-
vidor que proporciona el servicio hasta que se des-
borda su capacidad y colapsa. De ahí el nombre 
de ataques de inundación que esporádicamente 
también reciben.

Como es imposible que el atacante con una sola 
máquina, o un número pequeño de ellas, pueda 
generar el ingente número de peticiones que se re-
quieren para colapsar un servicio, en el año 1999 
se comenzaron a usar botnet. Por motivos obvios, el 
ataque recibió el nombre de Denegación distribui-
da de servicio, que se abrevia por su sigla en inglés 
DDoS (Denial Distributed of Service).

Este ataque, aunque antiguo, no ha perdido ac-
tualidad y más de un tercio de las organizaciones 
analizadas por el CCN/CNI en su estudio anual «Ci-
beramenazas y Tendencias Edición 2018» (28) se 
enfrentaron a un ataque de DDoS, en comparación 
con el 17% de 2016. Es de destacar que este ata-
que es muy usado por ciberhacktivistas con afán de 
hacer daño y crearse una falsa reputación de auda-
cia y competencia. Ejemplos los tenemos en nuestro 
país, y muy abundantes, durante el último año.     

Internet of Things (IoT).

Hasta hace poco tiempo, Internet interconectaba a 
personas a través ordenadores de todo tipo: servido-
res, personales, tabletas, móviles, etc. Sin embargo, 
en poco tiempo los objetos de nuestro entorno (do-
móticos, dispositivos ponibles, router, cámaras de 
fotos, dispositivos médicos implantables, juguetes, 
etc.) directamente conectados a la red y sin inter-
vención humana es más numeroso que el de orde-
nadores, estimándose que en el año 2020 supera-
rán holgadamente los 20.000 millones y aun algunos 
analistas elevan esta cifra a 50.000 millones (32).    

Estos dispositivos presentan grandes problemas de 
seguridad, pues disponen de muy poca potencia 
de cálculo (lo que imposibilita el uso de ciertas me-
didas de seguridad que requieren más potencia) y 
escasa capacidad de almacenamiento. Además, 
a menudo, es imposible cambiar la contraseña que 
traen de fabrica o si ello es posible, pero se adquie-
ren en grandes cantidades para implantarse en mul-
titud de productos de consumo (vehículos, electro-
domésticos, etc.) este cambio resulta muy costoso.

Las características anteriores los hacen dispositivos 
ideales para construir botnet con las que lanzar ata-
ques de DDoS (Figura 8) u otros y en poco tiempo 
se han registrado numerosos ejemplos de ellos. Es 
el caso de la botnet Mirai, cuyas bots
más de 150.000 dispositivos IoT) constituidas por cá-
maras de fotos y router, se estrenó en 2016 colap-
sando mediante ataques de DDoS a importantes 

Pero, además de ser elementos activos de ataque a 
otros equipos, también pueden ser objetos pasivos, 

descubierto vulnerabilidades en varios dispositivos 
médicos implantables (bombas de insulina y mar-
capasos) conectados a Internet para permitir una 
monitorización continua desde el correspondiente 
hospital. 
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Además, sobre estos dispositivos se sustenta la Industria 
4.0 del futuro inmediato, por lo que están suscitado una 
gran preocupación en estos sectores empresariales.

Minado malicioso de criptomonedas

con criptomonedas conlleva la ejecución de laboriosos 
algoritmos matemáticos, sobre bloques de transaccio-
nes, que consumen grandes recursos informáticos y de 

-
na minería y aquellos que lo llevan a cabo mineros. La 
remuneración del primer minero que concluye la veri-

(actualmente, en el caso del bitcoin, 12,5$).

La minería es una actividad muy lucrativa, pero los pro-

del alcance de cualquier usuario individual. Por eso, se 
han creado empresas que instalan «granjas» con mul-
titud de ordenadores trabajando cooperativamente 
para minar las criptomonedas.

Naturalmente, el negocio no ha pasado inadvertido 
para los ciberdelincuentes, que tratan de introducir si-
gilosamente programas nocivos de minado en los or-
denadores de usuarios individuales, empresas y orga-
nismos públicos para realizar estas tareas, naturalmente 
a costo cero para los ciberdelincuentes, pues el costo 
computacional y de energía lo abona el usuario del 

ordenador infectado. Este fraude es conocido como 
cryptojacking, de cryptocurrency (criptomoneda) y hi-
jacking (secuestro). 

Aunque este tipo de programa maligno tiene varios 
años, según todos los informes en el último se ha in-
crementado exponencialmente. Así, según un informe 
reciente de Trend Micro el número de detecciones de 
estos programas ha pasado de 326.326 en el último se-
mestre de 2017 a 787.146 en el primero de 2018 (Figura 
9) (33).

En el mismo sentido el informe de Check Point (34), se-
ñala que ha sobrepasado ya al ransomwere afectando 
el primer semestre del presente año al 42% de las orga-
nizaciones del mundo, cuando en el último semestre de 
2017 solo estaban infectadas el 20,5%. Además, sigue 
este informe, en el primer semestre de 2018 las pérdidas 
sufridas por sus víctimas han sido de 2.500 millones de 
dólares. 

PLATAFORMAS Y DISPOSITIVOS

Entre las plataformas y dispositivos que más ataques 
concentran y preocupación concitan, se encuentran: 

Redes sociales

Muy usadas por los ciberdelincuentes para extraer in-
formación muy valiosa de sus usuarios con la que des-

FIGURA 8
BOTNET DE INTERNET OF THINGS

    Fuente: http://www.geekculture.com/joyoftech/joyarchives/2340.html
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encadenar un variado elenco de ataques: suplanta-
ción de personalidad; phising dirigido (spear phising); ... 

Por otra parte, es creciente el empleo de estas redes 
por oscuros departamentos gubernamentales en 
campañas de desinformación para: sesgar a la opi-
nión pública en las elecciones democráticas; tergiver-
sar la realidad para acusar de totalitarios a regímenes 

-
blica en empresas, difamar personajes públicos, etc.  

Móviles inteligentes (smart) 

Los cuales almacenan valiosas informaciones de sus 
usuarios: contraseñas de acceso a cuentas corrientes 
y aplicaciones empresariales, números de tarjetas ban-
carias y comerciales y otros. Cabe enfatizar, que estos 
riesgos se han visto notablemente incrementados por el 
auge en las empresas del conocido como BYOD (Bring 
your own devices), que frente a la ventaja de que los em-
pleados manejan dispositivos (móviles, portátiles, tabletas) 
de su propiedad presentan riesgos asociados al menor 
control de los técnicos de seguridad sobre los mismos. 

Infraestructuras industriales/estratégicas/críticas

Hasta hace poco, los sistemas de control industrial 
(SCADA) eran sistemas cerrados (caja negra), de pro-

sector y solo de valor en el mismo. Por ello, eran esca-
sos los expertos en los mismos fuera del ámbito de sus 
empresas fabricantes.   

Por otro lado, eran sistemas aislados (air gapped), de 
internet y de posibles redes administrativas, y utiliza-

ban protocolos de comunicación de propietario, o 
sea no estándares y de conocimiento restringido.

Sin embargo, el éxito de los sistemas convencionales y 
de los protocolos TCP/IP condujo a una reconsideración 
de los anteriores supuestos, de modo que poco a poco 
estos sistemas industriales pasaron a ser predominante-
mente Windows y usuarios de los protocolos normaliza-
dos de Internet. En paralelo, el personal de estas indus-
trias, expertos en sus tecnologías operacionales (OT) y su 
seguridad se han ido viendo enfrentados a las tecnolo-
gías de la información (IT) sus vulnerabilidades y amena-

Todo ello, supone para estas instalaciones unos riesgos 
sin precedentes, pues de ser atacadas con éxito, sea 
por ciberdelincuentes con ánimo de lucro o peor por 
ciberterroristas, podrían producir gravísimos incidentes 
como señala el Instituto británico Chatham House (35), 
uno de los más prestigiosos Think Tank mundial. 

MEDIDAS DE SEGURIDAD (CONTROLES)

Para hacer frente a los riesgos que se han ido expo-
niendo anteriormente, las sociedades en su conjunto 
(organismos públicos y privados y ciudadanos) se han 
ido dotando de diversas medidas de seguridad (tam-
bién denominadas controles) que se fueron desarro-
llando o aplicando según iban siendo necesarias. De 
este modo, hasta la década de los años sesenta eran 
las medidas de tipo físico, como se correspondía con 
el entorno de trabajo de aquellos años, las únicas que 
se consideraban. Los ordenadores estaban aislados de 
cualquier línea de transmisión, en salas cuyo acceso 
físico estaba muy restringido (solo accesibles por ope-

FIGURA 9
PROGRAMAS MALICIOSOS DE MINADO DETECTADOS EN EL MUNDO
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radores y técnicos de sistemas) y el acceso lógico de 

eran cargadas, exclusivamente por los operadores, al 
sistema mediante equipos lectores. Además, los pro-
cesos informáticos eran escasos, raramente críticos y 
excepcionales las personas con conocimientos para 
perpetrar ataques.

Por tanto, las únicas medidas de seguridad aplicadas 
eran de prevención y extinción de incendios, de control 
de inundaciones, de compensación de anomalías en 
el suministro eléctrico, monitorización de acceso de per-
sonas y objetos y poco más.

No obstante, todo cambió en el decenio de 1970, en 

de los sesenta, de conectar los ordenadores median-
te módem a líneas de transmisión para permitir el te-
leproceso. Con ello, se hace imprescindible el uso de 
sistemas de autenticación mediante contraseñas, de 
control de acceso lógico, de registros de auditoría y se 
empieza a utilizar el cifrado de datos en la transmisión 
de información. Medidas todas ellas que se pueden 
englobar entre las de tipo técnico. 

Además, ya se empieza a teorizar sobre los programas 
malignos y se desarrollan los primeros especímenes, 
bien que aún en entornos controlados como laborato-
rios. Pero es en la década siguiente, años 80, cuando la 
difusión en 1986 del primer virus desarrollado para el sis-
tema operativo MS-DOS de IBM (el virus Brain) y el primer 
gusano (de Morris) en 1988, abre una nueva dimensión 
en los ataques hasta entonces muy limitados.

Finalmente, en el decenio de los 90, con la aparición de 
la web y los navegadores, Internet se hace omnipresen-
te y se inicia una carrera en la que ataques de todo tipo 
y plataformas de cualquier naturaleza se hacen cada 

-
lelo nuevos sistemas de técnicos protección, cortafue-
gos, sistemas de detección de intrusiones, plataformas 
SIEM. Estos sistemas se han ido incorporando bajo el 
principio de defensa en profundidad que, a diferencia 
de los primeros sistemas, de defensa perimetral, no se 
quedan solo en la frontera de los sistemas con internet, 
frontera que ha desaparecido, sino que profundizan 
hasta proteger a todos los equipos del sistema e incluso 
a programas dentro de estos.

Además, muy recientemente, empiezan a usarse téc-

no solo desplegar una defensa reactiva, como ocurre 
con los sistemas actuales, sino también, y sobre todo, 
proactiva, el sueño de toda defensa.

Por otro lado, a partir del presente siglo, y según los siste-
mas de información y las redes van alcanzando todos 
los rincones de las empresas, la ciberseguridad deja de 
ser una cuestión que solo involucra a los técnicos para 
concernir a todos los sectores y llegar también a los más 
elevados niveles del organigrama, que hacen suya la 
frase de uno de los más reputados expertos mundiales, 
Bruce Schneier:  «If you think technology can solve your 
security problems, then you don’t understand the pro-

blems and you don’t understand the technology» (36). 
O, en otras palabras del mismo experto: «Security is a 
not a product, but a process».

Comienzan así a aparecer marcos de gestión de la se-
guridad de la información, de entre los cuales sobresa-
len COBIT y la familia de normas de la serie 27000 de 
ISO/IEC (las tres primeras, 27000, 27001, 27002, también 
nomas europeas, EN, y españolas, UNE), que constante-
mente va integrando nuevos estándares en un esfuerzo 
normalizador de gran transcendencia para contar con 
sistemas cada vez más seguros.

En paralelo con esta progresiva incorporación de medi-
das de seguridad de distinta naturaleza: físicas primero; 

añadiendo a su marco legal nuevas disposiciones que 
regulan esta materia. 

una ingeniería similar a cualquier otra, con sus objetivos, 
recursos y límites legales y normativos, es decir como 
aquella que tiene como objetivo el diseño, construcción 
y mantenimiento de sistemas seguros frente a errores y 
amenazas deliberadas o accidentales, atendiendo a 
los recursos disponibles y respetando las obligaciones 
legales y normas técnicas pertinentes.

CONCLUSIONES

Ante los problemas expuestos, solo existen dos solucio-
nes. La primera es incrementar la inversión en cibersegu-

-
tes medidas de seguridad, potenciar la cooperación 
entre todos los agentes involucrados y, muy importante, 
incrementar la concienciación, y si cabe formación, por 
parte de toda la sociedad, de las amenazas que nos 
acechan, los actores de las mismas, las cambiantes y 
crecientes vulnerabilidades de las TIC y las medidas de 
seguridad que tenemos a nuestro alcance para amino-
rar, ya que cancelar es imposible, los ataques o, si ello 
no resulta, sus consecuencias.

La segunda solución, seguir las denominadas tres reglas 
de oro de Robert Morris, relevante informático nortea-
mericano, que trabajó en la Agencia Nacional de Se-
guridad (y padre del creador del gusano de Morris):

Do not own a computer; 
Do not power it on; 
and do not use one

NOTAS

de CISCO: Existen dos tipos de empresas: las que han 
sido hackeadas y las que aún no saben que han sido 
hackeadas.

[2] Según la FUNDEU es preferible a vestible como traduc-
ción de wearable.

[3] Las empresas no pueden instalar los parches nada 
-

camente desarrollados para las mismas fallan al apli-
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car dichos parches. En todo caso, dos meses para 
estudiar el impacto de los parches en los sistemas, y 
caso de problema corregirlos, se antoja mucho tiem-
po.

[4] Según la vigente Estrategia de Ciberseguridad Nacio-
nal 2013, son características de los ciberataques: su 
bajo coste; su ubicuidad y fácil ejecución; su efectivi-
dad e impacto y su reducido riesgo para el atacante. 

[5] Computer Emergency Response Team. El primero fue 
creado por el gobierno de EE UU en 1988 a raíz de la 
difusión del gusano de Morris, primer gusano liberado 
en Internet. Se ubicó en la Carnegie Mellon University y 
desde entonces estos centros han proliferado en todo 
el mundo, en ocasiones con funciones ligeramente 
distintas y nombres también diversos como SOC (Se-
curity Operation Center), CSIRT (Computer Security 
Incident Response Team), etc.   
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ESPAÑA Y LA CIBERSEGURIDAD: 
HORA DE REMANGARSE

Quién esto escribe ha estado involucrado en lo que hoy genéricamente se denomina Ci-
berseguridad desde hace ya la friolera de 27 años, fecha en que la revista de la que desde 
entonces tengo el honor de ser su editor, se asomó al panorama español para abordar, 
informar y formar a los concernidos en una especialidad cuyo corpus iría generando de 
forma imparable sucesivas especialidades para acabar erigiéndose en pilar nuclear de la 

sociedad digital que estamos intentando construir 

del siglo pasado, esta exótica temática estaba en 
sus albores; sus más precoces protagonistas asoma-
ban la cabeza con cantos a la necesaria disponibi-
lidad de los armatostes computacionales alojados 
en CPDs bajo su custodia y gestión mientras que los 

-
micos y universitarios presagiaban una era dorada 
para la disciplina. 

INTRODUCCIÓN

Casi tres décadas después la ciberseguridad se ha im-
bricado en el ADN de la sociedad, siendo cómplice de 
su destino, para lo bueno y lo malo, y en lo que con-
cierne a nuestro país, cabe preguntarse en estas pri-
meras bocanadas del nuevo siglo qué papel están en 
disposición de jugar los diversos actores públicos y priva-
dos en este ámbito, y qué cabe esperar de las fuerzas 
contrarias que, valiéndose de una dimensión perenne-
mente inestable, legalmente desestructurada y alegal 

en muchos frentes, como es el entramado de Internet, 
se sirven de él para exprimir y saquear el fértil valle del 
ciberespacio. 

Con este panorama en mente, en las siguientes pági-
nas se ofrece un repaso al contexto internacional y su 
devenir en el desarrollo del mercado español, se hacen 
breves referencias a tiempos pretéritos conducentes al 
hoy, al tiempo que se toma el pulso a la situación actual 
del sector, favorablemente condicionada por la pujan-
te coyuntura internacional del mercado y la imparable 
inmersión de la sociedad en una transformación frágil 
necesitada de custodia y acompañamiento por parte 
de unas empresas que, en el caso de las de cibersegu-
ridad en España, protagonizan un esperanzador futuro si 
bien no pocas de ellas aún precisan de un mayor apo-

CONTEXTO

En estos primeros compases del siglo XXI, España, como 
el resto de países de su entorno que gozan de la per-

LUIS FERNÁNDEZ DELGADO

Revista SIC
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tinente soltura digital, se halla inmersa en un proceso 
de imparable, y cabe prever que, también, inexorable 
transformación. Luego de superar una lesiva crisis que 
durante casi una década minó su próspero latir y des-
cuadernó buena parte de sus estructuras industriales y 
laborales, parece estar volviendo a velocidad de cru-
cero a la senda de la recuperación y la prosperidad.

Con todo, estos últimos dos lustros han puesto patas 
arriba los clásicos pilares que convencionalmente han 
venido sustentando a la sociedad de nuestro entorno. 
No quiere ello decir que han desaparecido, pero sí que 
han visto como se les sumaba un compañero de viaje 
que ha alborotado su tranquilo discurrir. Como es lógico 

-
va, causante última en su poliédrico uso de una digi-
talización inevitable del latir de la sociedad. Así, junto a 
un boyantísimo turismo (quizá irrealmente próspero en 
lo cuantitativo por haber parasitado tanto destinatario 
refractario de otros destinos demasiado inestables) y a 

de la valiente héjira del empresariado español en su sa-
lida a los mercados exteriores, España se encuentra hoy 
en la tesitura de llegar, o no, tarde al futuro. Un futuro 
que será, o no será, en razón a cómo de digitalizable 
consiga revestirse en las próximas décadas; ello, natural-
mente, sin descuidar sus fuerzas tractoras tradicionales, 
que hasta ahora han venido propiciando su dinámica y 
holgada prosperidad. 

Lo cierto es que, junto a la notable –aunque reducida– 
pléyade de primorosas macroempresas de bandera 

-
turas, de distribución…) tan resultonas ellas en los ran-
kings internacionales, coexisten también unos escasos 
centenares de compañías de rango medio junto a algo 
más de tres millones de microempresas y pequeñas 
empresas. Y, conviene señalar, que este último colec-
tivo constituye la auténtica columna vertebral de nues-

tro país. Un colectivo, que, no cabe olvidar, sabe ha-
cer con soltura lo que ha hecho toda la vida, no así en 
cambio eso de auparse al devenir digital, que puede 
hacérsele muy cuesta arriba por su de natural resistencia 
a los cambios.

En esta tesitura, sin duda disruptiva por el alboroto de una 
sociedad digital desajustada en sus primeros albores de 
construcción, resulta que por narices hay que subirse al 
carro de la modernización e incorporar los ‘nuevos mo-
dos’ de una transformación que, paradójicamente, se 
ve abocada a tomar un sendero abrupto, bacheado 
y, lo que es peor, pésimamente señalizado, para abrirse 
paso hacia el futuro.

Así, junto a la cautela de embarcarse en un mar huér-
fano de buenas cartas de navegación, soplan además 
otros vientos de inquietantes augurios, cuales son los 

por hacerse con botines de toda índole, por mercar 
abusivamente con la privacidad de sus bienintencio-
nados y legos navegantes, por evidenciar severas la-
gunas legales e incluso para desestabilizar estados. Es 
en este contexto donde la ciberseguridad y sus actores 
adquieren un protagonismo crítico en su necesaria con-
tribución a dotar de los mimbres necesarios para poder 
construir un entramado solvente en el que extender al 
ciberespacio el normal deambular de la sociedad.

LLEGAR PARA QUEDARSE

Como ya se mencionó en las primeras líneas de este 
artículo, lo que hoy se entiende por ciberseguridad tiene 
ya un apreciable recorrido a sus espaldas; en concreto 
y de manera masivamente creciente, ha venido dando 
forma a su polifacética actividad en la última treintena 
de años. 

L. FERNÁNDEZ DELGADO

FIGURA 1
GASTO EN SEGURIDAD A NIVEL MUNDIAL POR SEGMENTO 2017-2019

    Fuente: Gartner
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Este hecho no es únicamente aplicable a los países 
embrionarios de la computación, sino que, además, 
sus efectos también aterrizaron a no mucho tardar en 
destinos como el nuestro, una España que ya desde 

proveerse de sus primeros ordenadores y cuyos madru-
gadores especialistas académicos y en criptografía, ini-
ciaban sus fructíferas trayectorias.

EL MERCADO DE LA CIBERSEGURIDAD EN ESPAÑA

-
nal mayormente centrada en el mundo de la tecnolo-
gía y la computación, el gasto mundial en productos y 
servicios de seguridad de la información, supondrá en 
este 2018 un total de 114.000 millones de dólares, supo-
niendo un incremento porcentual del 12,4% respecto 
del año anterior, y previendo igualmente que para 2019 
el aumento sea del 8,7%, alcanzándose los 124.000 mi-
llones de dólares.

De igual modo, según datos recabados por la Comisión 
Europea, el sector de la ciberseguridad viene registran-
do crecimientos superiores al 13% anual.

Estas cifras y porcentajes son claros indicadores de una 
más que saludable actividad del sector. El halagüeño 
panorama no es nuevo; desde hace ya dos décadas 
se vienen registrando elevados crecimientos, incluso de 
holgados dos dígitos de modo sostenido en el grueso 
del periodo, aun a pesar de sortear una crisis generaliza-
da (aunque de impacto sectorial desigual). 

El diagnóstico es perfectamente extrapolable al mer-
cado español. Desde inicios de siglo nuestro mercado 

corporativo empresarial también ha demandado pro-
tección en modo creciente y los actores suministrado-
res de dicha ciberseguridad han venido atendiendo 
esta necesidad con notables resultados. Así, y según 
el estudio que desde SIC venimos efectuando al co-
lectivo de referencia que opera en España, a comien-
zos de 2000 el mercado suponía una facturación de 
120,20 millones de euros, en tanto que para este 2018 
se ha multiplicado por diez, previéndose alcanzar los 
1.249,43 millones de € -
cimiento promediado del orden del 12%, derivado de 
las actividades de auditoría/consultoría, prescripción, 
implantación de herramientas y soluciones, licencias, 
mantenimiento/actualización/suscripción, externaliza-
ción de servicios por terceros y en la nube, auditoría 
externa, personal externo y formación. A ello debe su-
marse el potente empujón adicional, mayormente en 
servicios de consultoría, derivado de una atropellada 
adaptación a última hora al Reglamento General de 
Protección de Datos (RGPD).

Estos saludables guarismos vienen refrendados tam-
bién por el Instituto Nacional de Ciberseguridad (INCI-

de los de SIC y calcula que en España la actividad 
supone unos 1.200 millones de euros.

Ejemplos de éxitos de alcance internacional

El  buen hacer de nuestras primeras compañías, redu-
cido en número pero no en la calidad de desempeño, 
se viene constatando con creciente notoriedad. Así y a 
modo de ejemplo, cabe reseñar dos noticias que dan 

FIGURA 2
MERCADO CORPORATIVO DE CIBERSEGURIDAD EN ESPAÑA

 
    Fuente: SIC
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De un lado, es de destacar la trayectoria del Grupo Te-
-

Paths–, que a principios de siglo empezó a conformar 
la línea de Ciberseguridad, y ya dispone hoy día de 16 

el mundo, con cobertura de sol a sol. En 2017 factu-
ró más de 428 millones de euros gracias a las partidas 

mega-externalización globales, a sus servicios propios 

escudo antidenegación de servicio– y por servicios de 
ciberseguridad gestionada y de integración. A día de 
hoy la multinacional española acredita el liderazgo en 
el sector, disponiendo de más de 2.000 especialistas en 
el mundo y mismamente en el SOC de Madrid cuenta 
con 400 profesionales.

De la misma manera, y ya con la vista focalizada en 
demarcaciones e impacto europeos, procede celebrar 
el proyecto ganado por la multinacional tecnológica 
GMV, anunciado también en septiembre pasado, por 
el que resultó adjudicataria de un gran contrato con la 
Agencia Espacial Europea (ESA) para el mantenimiento 
y evolución del Segmento de Control en Tierra de Gali-
leo (Galileo Ground Control Segment o GCS), el sistema 
global de navegación por satélite europeo, auténtico 
buque insignia de la creciente actividad espacial de la 
Unión Europea. El contrato marco suscrito por GMV con 
la ESA tiene una envolvente presupuestaria de 250M€ 

de Trabajo por un importe en torno a los 150M€. Se tra-

industria espacial española. Según lo previsto, GMV lide-
rará en el proyecto un equipo en el que el 60% del tra-
bajo lo realizarán empresas españolas, y dará empleo 
directo a unas 200 personas.

En la actualidad, GMV, nacida hace casi 35 años y con 
más de 1.800 empleados y sedes en diez países, es el 
primer proveedor independiente del mundo de Siste-
mas de Control en Tierra para operadores de satélites 
comerciales de telecomunicaciones y líder europeo 
en el Segmento de Tierra de Sistemas de Navegación 
(EGNOS y Galileo); el principal proveedor de sistemas de 
mando y control C4I del Ejército de Tierra español; el pri-
mer proveedor en España de sistemas telemáticos para 
el transporte público. Y, además, en el sector TIC se ha 

como proveedor de soluciones y servicios avanzados 
de Ciberseguridad en redes IP, aplicaciones de movili-
dad y aplicaciones TICs para las Administraciones Públi-
cas y el desarrollo de la e-Administración. Precisamente, 
la parcela de la protección es algo crítico en el pro-
yecto satelital, por lo que la necesidad de expertise en 
este área es determinante. Se calcula que esta parcela 
podría rondar la treintena de millones de euros y una 
demanda de especialistas que excede la cincuentena. 

COMPOSICIÓN DEL MERCADO ESPAÑOL OFERENTE

A día de hoy y en España, grosso modo, el mercado de 
la ciberseguridad empresarial lo protagonizan algo más 

de 100 compañías, las cuales ya exclusivamente o con 
foco intenso, atienden los diversos frentes demandados.

Genéricamente, el ecosistema lo conforman tres acto-
res oferentes: los mayoristas, los consultores/integradores 
y los fabricantes, quienes entre todos interactúan –no 

y proporcionarles la ciberseguridad solicitada. A este 
trípode sustentador del mercado ha venido a sumarse 
un actor de creciente protagonismo: el proveedor de 
servicios, destinado inexorablemente a acaparar buena 
parte de la clientela y del pastel.  

Los mayoristas

El colectivo de los mayoristas aglutina la distribución de 
las tecnologías punteras y de última generación, en su 
mayoría procedentes de los dos mercados suministra-
dores con más peso: Estados Unidos e Israel; en tercer 
lugar se sitúan las soluciones y herramientas gestadas en 
la Unión Europea, y por último, las desarrolladas en Espa-
ña por un reducido pero solvente grupo de compañías. 

Estas empresas distribuidoras, cuyos principales actores 
son las multinacionales Exclusive Networks, Arrow ECS,  
Westcon y GTI Netxwave, se reparten el mercado jun-
to con mayoristas locales tales como Ajoomal, Lidera o 
Ingecom, entre otros, conformando un tejido que repre-
senta cerca del 80% del total. El restante 20% interactúa 

con empresas prescriptoras e integradoras.

Las empresas mayoristas, pese a su notable vitalidad, 
sufren en la actualidad ciertos cuestionamientos por sus 

(con la sombra de la aún incomprendida y atraganta-
da computación en la nube sobre sus cabezas) más 
allá de la obvia representatividad tecnológica y de sus 

día de hoy son indiscutibles actores de intermediación 
y canalizan muy saludablemente un plantel estelar de 
marcas de la ciberseguridad ((más de 50), entre las que 
cabe mencionar a las referencias top como Check 
Point, McAfee, Symantec, Fortinet, Palo Alto Networks o 
Kaspersky Lab.

Los consultores e integradores

Nuestro sector, el de la ciberseguridad, presenta algunos 
rasgos distintivos frente al resto de compañías prestata-
rias de servicios de consultoría  e integración dedicados 
a atender los temas genéricos asociados a la implanta-
ción y/o la gestión de las Tecnologías de la Información 
y las Comunicaciones –coloquialmente llamadas TIC– y 
es que precisan un personal tan extremadamente es-
pecializado y su ciclo de comercialización, venta y, si 
procede, de ulterior gestión, es tan notablemente com-
plejo y no cortoplacista –característica esta aplicable a 
la gran mayoría de otros productos, herramientas y so-
luciones que inundan el mercado– que históricamente 
solo un reducido número de empresas han apostado 
por conformar una plena dedicación al asunto –juga-
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dores puros– o, al menos, a ‘armar’ unidades especiali-
zadas con profundo foco en la ciberseguridad.

Así, resulta habitual constatar que las más importantes 

miopía mercantil en esta materia, adoleciendo de la 
experiencia y el personal necesarios para lanzarse a 
competir con garantías en el mercado haciendo gala 
de una resultona apuesta en sus catálogos al incluir la 
seguridad TIC. Este anormal comportamiento ha pro-
vocado por contra el sólido posicionamiento de una 
docena larga de compañías de solvente ‘savoir faire’, 
que han aprovechado la carencias de sus ‘mayores’ 
–abocadas a subcontratar cuando no queda más re-
medio– para hacerse acreedoras de la máxima con-

-
nales españolas incluidas– que en otras circunstancias 
no se hubieran decantado por estos ‘especialistas’ de 
nicho.

En lo respecta a la consultoría y prescripción, el pano-

entorno. Los grandes jugadores transnacionales logran 
-

ta de mercado: las denominadas big four clásicas de 
la auditoría y la consultoría (Deloitte, EY, KPMG y PwC), 

-
ponen de unidades de riesgos y ciberseguridad com-
puestas por centenares de especialistas, para dar res-
puesta a una demanda que, hoy día, es casi imposible 
de atender debido a la alarmante escasez de expertos 
derivada de adosar de forma inexorable la ciberseguri-
dad a cuanto proceso de transformación digital y de In-
dustria 4.O es puesto en marcha, y, al tiempo, para dar 
respuesta  a la mayor demanda de privacidad (DPOs 
incluidos) y al cumplimiento regulatorio (compliance), 
azuzados por el torrente legislativo y normativo concerni-
dos:  RGPD, Directivas NIS e EiDOS, etc.

Dentro de este último segmento, en lo relativo a la priva-
cidad y los datos personales, las compañías de consul-
toría, abogacía digital y formación han experimentado 
una febril actividad para atender los plazos derivados 
del RGPD en sus clientes. Como cabía prever, y entron-
cando con el habitual carácter mediterráneo de no ac-
tuar hasta última hora,  la avalancha de peticiones ha 
desbordado la capacidad de atender esta necesidad 
y aún hoy el grueso del empresariado español continúa 

de las principales compañías centradas en prestar es-
tos servicios, dicen haber experimentado crecimientos 
de entre un 15% y un 20% adicionales en sus unidades 

Los proveedores de servicios

Como enfáticamente han venido alertando Gartner y 

Ponemon, Frost & Sullivan, IDC…), la imparable prolife-
ración y crecimiento de los denominados Proveedores 
de Servicios de Ciberseguridad (MSSPs), viene dadas por 
algunos factores claramente determinantes de su cre-
ciente adopción y pujanza:

• Menores presupuestos y personal especializado.

• Adopción de complejas tecnologías de cibersegu-
ridad y herramientas analíticas para prevenir, identi-

• Incremento en la adopción de servicios basados 
en la nube.

• Evolución de los informes de control y cumplimien-
to de regulaciones.

Teniendo en cuenta el hecho de que la mayoría de 
las empresas ya no puede defender a solas y con ga-
rantías sus infraestructuras y su información por razones 

de la ciberseguridad se ha convertido en un elemento 
común, se está viviendo una intensa proliferación de la 
oferta que ha causado la aparición de numerosos pro-
veedores de servicio, los cuales se han sumado a esta 
tendencia, detectándola como la más provechosa y, 
en parte, como el único camino para seguir evolucio-
nando en un mercado que cada día se ha de enfrentar 
a nuevos retos. 

Pero no todos han cruzado las –cada vez más– amplias 
puertas que llevan a la condición de MSSP del mismo 
modo. Las capacidades, el ‘expertise’, la situación 

prestan les diferencian, puesto que no es lo mismo una 
operadora con presencia internacional y propietaria 
de infraestructura de red, que un integrador que haya 
aunado las tecnologías de algunos fabricantes para 
ofrecer servicios a su cartera de clientes, o una de las 
‘cuatro grandes’ clásicas o de nuevo cuño (Amazon, 
Google…).

El mercado de MSSPs en España

En este escenario y actividad concretos, satisface 
recordar que nuestro país ha sido pionero en la pro-

-
ridad gestionada desde Centros de Operaciones de 
Ciberseguridad (Security Operations Center-SOC), 
un mercado que se inició hace más de década y 
media de la mano de compañías como la espa-
ñola GMV Soluciones Globales Internet, SIA, S21Sec 
(hoy en manos del grupo portugués Sonae y fusio-
nada con Nextel S.A.) y algo posteriormente Ecija y 
Telefónica. A ellos se fueron sumando actores como 
Accenture, IBM, Iecisa o Atos, que jugaban en el te-
rreno más general de la externalización total o par-
cial de la función de TIC y que, por tanto, prestaban 
a tenor de esta circunstancia atención a la ciberse-
guridad en el marco de sus contratos.

Casi simultáneamente aparecieron otros proveedo-
res con SOC como Innotec System (Grupo Entelgy), 
las antaño competitivas Unitronics y Oesía, algunos 
integradores clásicos de tecnologías que ofrecían 
gestión de dispositivos de red, ciertos fabricantes 
con línea de servicios, como Symantec, y algún sig-

prosperó.
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Ya desde hace tiempo desembarcaron en este mer-
cado actores relevantes, desde la clásica referencia 
nacional en servicios tecnológicos Indra-Minsait, la big 
four Deloitte –que cuenta con ciberSOC y academia re-
lacionada, y ha exportado con gran éxito mundial des-
de España su idea de prestación generada aquí–, HP 
Enterprise, DXC Technology y BT –con Centros de Ope-
raciones de Seguridad en nuestro país integrados en sus 
redes mundiales de SOCs–, hasta compañías como 
la española S2 Grupo –pionera en la ciberseguridad 
orientada a los entornos industriales, aunque atienda 
también a otros ámbitos más generales–, Mnemo –que 
ya se está abriendo camino en este segmento en el 
mercado ibérico–, Aiuken –un proveedor muy especia-
lizado que va ganando mercado, con especial énfasis 
en Oriente Medio e Iberoamérica (como curiosidad es 
la única empresa de ciberseguridad española entre las 
1000 con mayor crecimiento según Financial Times/Sta-
tista–, Prosegur Ciberseguridad –que dispone de SOC y 
capitaliza información diferencial derivada de la activi-
dad central de su empresa madre–, y Necsia -que supo 
traerse para Barcelona hace ahora dos años la sede de 

-
peos-. A ellos hay que sumar otros actores clásicos de la 
externalización generalista como T-Systems o Fujitsu, que 
evidencian en estos últimos tiempos una mayor apuesta 
expansiva por la captación más allá de sus habituales 
clientes por servicios estándar TIC.

Ya en este mismo año, un integrador de alcance mun-
dial como es Capgemini ha decidido instalar en Asturias 
su SOC con cobertura especializada de amenazas re-
lacionadas con procesos industriales y la nube, y desde 
Valencia Sothis, integrador a punto de cumplir una dé-
cada en consultoría tecnológica, anuncia su decidida 
apuesta por esta actividad, habiendo obtenido recien-
temente el ingreso en CSIRT.es 

También otras empresas están sopesando dar el paso 
-

sibles new players no resulta difícil imaginar la llegada o 

decididos a importar los exitosos y jugosos ‘savoir faire’ 
de sus nodrizas británicas, francesas y norteamericanas 
en estas materias. Con todo no será tarea sencilla posi-
cionarse tras una miopía mercantil de lustros para con el 
mercado español.

Sin duda, las bazas de sus estrategias pasan por ofre-
cer los obligados servicios básicos a su clientela cautiva, 
pero realmente deberán hacer hincapié en otros muy 
exclusivos y completamente sectorizados, a la espera 
de que el crecimiento en el uso de la nube y cambios 
en la legislación pueda ampliar el caladero de clientes. 
Así, tal parece ser el caso de Orange, que en la edición 
de 2018 de Securmática anunció su intención de co-
mercializar a través de su SOC 3.0 servicios avanzados 
de protección a sus redes y usuarios, proteger sus in-
fraestructuras y defenderse de ataques y fraude interno. 

Mientras tanto, los proveedores de proveedores de 

avanzada, la vigilancia digital, la identidad como ser-

vicio e incluso fabricantes de productos de seguridad 
para red y nube…), estudian el impacto en sus nego-
cios de ir directamente o no a proveer servicios al usua-

-
mente operativas desde la nube. 

Principales servicios que ofrecen los MSSPs

El innegable aumento de la demanda de este tipo de 
externalización, con previsiones de crecimientos anua-
les en torno al 20% en algunos segmentos, no solo ha 
conllevado un incremento en el número de proveedo-
res, sino también en su tipología, desde aquellos que 
prestan desde Centros de Operaciones de Cibersegu-
ridad únicamente servicios generales básicos o parcia-
les, a los que, una ver cubiertos estos servicios básicos 
por el mercado, se centran en los de nuevo cuño, 

inteligencia y la prospectiva como piezas clave (aquí 
entran el big data –macrodatos–, el machine learning 
–aprendizaje automatizado–…–, o los que lo aplican a 

infraestructuras críticas, la sanidad-e, las ciudad inteli-
gentes, la movilidad de vehículos o la lucha contra el 
fraude en sus diversas manifestaciones. Naturalmente, 
todo lo derivado a escenarios de nube demanda una 

imparable, pese a las lógicas reticencias por mantener 

sus activos de información. 

A modo de resumen, desde los más básicos a los más 

principales servicios incluidos en los catálogos de pres-
tación de servicios de los MSSPs:

 – Anti-malware en el puesto de trabajo

 – Gestión de cortafuegos, cortafuegos multifunción 
(UTM), de nueva generación y WAF

 – Gestión de sistemas de protección/detección de 
intrusiones (IDS)

 – Filtrado de correo-e

 – Anti DoS y DDoS

 – Gestión de logs, monitorización y archivado

 – SIEM

 – Monitorización de aplicaciones web

 – Gateways

 – Inteligencia y engaño ante amenazas

 – Detección y remediación de APTs

 – DLP e IRM

 – CASB

 – Forensía digital
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 – Pentesting

 – Servicios de Identidad y acceso como servicio

 – DPO como servicio

 – CISO como servicio

 –

 – Consultoría de cumplimiento, riesgo y gobierno

 – Monitorización y detección de amenazas en entor-
nos industriales

 – Control, visibilidad y propiedad de datos en la nube

Soluciones y herramientas made in Spain

Históricamente, en España han emergido algunas com-
pañías que con gran esfuerzo, voluntad y no siempre 
éxito, han probado fortuna desarrollando soluciones de 
ciberseguridad. La tipología es variadísima. Por nombrar 
algunas, desde las ya mentadas primeras soluciones 
antivirus de Anyware y Panda, pasando por los cifrado-
res de Penta 3 y Realsec, los SIEMs Bitácora (gestado 
por Bankinter en conjunción con Telefonica y S21sec) 
y los evolucionados de AlientVault, ICA y Logtrust/Devo, 

electrónica (Vintegris), aislamiento controlado (Randed), 
Contrainteligencia y Engaño (Countercraft), inteligencia 
modular y vigilancia digital (Blueliv), gestión de incidentes 
y amenazas (S2 Grupo, ITS) y un extenso etcétera.

QUÉ CIBERSEGURIDADES SE DEMANDAN (PRIVACIDAD 
INCLUIDA)

En otro reciente estudio de Gartner, en total sintonía con 
lo percibido en nuestro mercado, se reveló que los tres 
‘drivers’ que espolearían el gasto en ciberseguridad ven-
drían dados por la existencia de mayores riesgos en la 
sociedad digital, por las nuevas necesidades del nego-
cio y por los propios cambios en la industria, que junto 
al aspecto clave de la privacidad, se constituyen así en 
los principales dinamizadores del mercado. De hecho, 

-
dad y los datos personales –asunto este que a decir de 
SIC es inseparable y se enmarca en el más global de la 
ciberseguridad– representará al menos el 10% de la de-
manda de servicios de seguridad en 2019 y causará un 
severo impacto en una gran variedad de segmentos, 
como son los de gestión de la identidad y los accesos 
(identity and access management, IAM), el Gobierno y 
la Administración de la Identidad (identity governance 
and administration, IGA) y la prevención de pérdida y/o 
sustracción de datos (data loss prevention, DLP).

Por otro lado, en lo referente a la suscripción o gestión de 
servicios, se estima que supondrán al menos el 50% de 
la entrega de software de seguridad para 2020 y que 
la propia Seguridad como Servicio (Security as a Servi-
ce, SaaS) se está imponiendo a los tradicionales des-
pliegues en sede tecnológica corporativa (on-premise), 
con especial decantación a los despliegues híbridos. 

Igualmente, un elevado porcentaje de los respondien-
tes a la encuesta de seguridad de Gartner manifestó su 
intención de desplegar, de aquí a dos años y en modo 

-
den ser los sistemas gestores de eventos y de seguridad 
de la información (security information and event ma-
nagement, SIEM).

EL USUARIO SE LO HACE

Siquiera brevemente, es necesario hacer también men-
ción especial a un colectivo de compañías usuarias de 
gran porte y muy consumidoras de ciberseguridad que, 
por su especial casuística, no puede ver satisfechas sus 
demandas de protección con lo que el mercado les 
ofrece y optan por proveerse ellos mismos además de 
la necesaria protección dotándose de recursos tecno-

-

ingentes retahílas de especialistas para gestionar la ci-
berseguridad de sus activos transnacionales en instala-

-
rre con lo que será el nuevo centro SOC mundial del 

Aglutinará nada menos que a varios centenares de es-
pecialistas y este hecho ha desestabilizado el mercado 
laboral español pues los atractivos puestos abiertos y 
jugosos salarios ofrecidos para su puesta en funciona-
miento están provocando una alarmante escasez de 
talento para atender otras necesidades del mercado y 
del sector. 

Prosiguiendo con estas decisiones que abocan al ‘home 

en ingeniería que impulsará la transformación tecnoló-
gica del banco matriz, arrancó el pasado junio. Cuenta 
para ello con expertos avanzados en análisis masivo y 

y, como no podía ser de otra manera, ciberseguridad, 
tecnologías y especialidades todas que ofrecen un 
gran potencial de disrupción. En lo concerniente al ám-
bito de la ciberseguridad, cuentan con el solvente equi-
po i4s (proveniente de la antigua Information 4 Security) 
por el que se ofrecerá la prestación de servicios profesio-
nales de seguridad avanzada incluyendo soluciones de 
infraestructura y aplicaciones, desarrollo de soluciones 
software seguras y soluciones de ciberseguridad tanto 
para el Grupo BBVA como para empresas líderes.  

A BUSCARSE LA VIDA Y ACELERAR

Nadie duda que los colosos oferentes en tecnologías y 
soluciones de ciberseguridad en el ámbito occidental 
son Estados Unidos e Israel. Ambas potencias acaparan 
el grueso del mercado, llevándose la parte del león y 
dejando únicamente migajas al resto, Europa incluida. 

continental ha venido mostrando en este asunto una 
atolondrada actitud no muy diferente a la de otros te-
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no acaba de ‘biencuajar’, plagado de enfrentamientos 
entre sus integrantes y con serios temores de que esta 
falta de unidad impida conformar jugadores tecnológi-
cos capaces de erigirse en una ‘nueva esperanza’ para 
competir de tú a tú frente a la ‘galáctica’ dominante.

Con todo, hace escasamente unos semanas el presi-
dente francés Macron abogó por un mayor énfasis de 
nuestra soberanía y propugnó que la UE espabilara y 
asumiera, ante la tesitura actual, que su seguridad -en 
todos sus órdenes entendida- no dependiera de Esta-
dos Unidos. Este ideario suena bien y tal vez aboque a 
los atomizados actores europeos a redoblar los esfuer-

-
rivada, a recibir un más intenso apoyo y promoción de 
su tecnología frente a los acaparadores del mercado. 
Naturalmente, esto también aplica a la ciberseguridad. 

Desenfoques aparte, nuestro mercado en sí anda agita-
dísimo en estos últimos tiempos. Un inusitado aluvión de 
compañías está protagonizando operaciones de com-
pra, fusión y adquisición, además de que los fondos de 
inversión trasiegan desaforadamente con startups de 
nuevo, y no tan nuevo, cuño. Y como esta vez dicho 
trasiego sí concierne a actores españoles, es de justicia 
reseñarlo aquí.

Tradicionalmente, en nuestro país emprender nunca ha 
sido sencillo. Ni siquiera hoy, envolviéndose en la enseña 
tecnológica y bajo el moderno epíteto de ‘startup’, se 
sale fácilmente adelante. Con todo, pese a la escuá-
lida sensibilidad histórica pública a este neurálgico indi-
cador de apuesta por la competitividad y por lo propio 
frente a lo extranjero, parece que corren tiempos más 
favorables para los valientes que confían en su saber 
hacer y en su temerario desembarco en mercados de 
fuerte competencia dominados por un puñado de me-
gacampeones de dilatado pedigrí.

Así, a nadie que transite por el sector se le escapa que el 
mercado de compañías españolas fabricantes y desa-
rrolladoras de ciberseguridad es ciertamente modesto. 
En estas casi tres décadas de recorrido, únicamente ha 
emergido en nuestro país un reducido número de em-
presas en disposición de sobrevivir compitiendo decen-
temente y con garantías. 

Érase que se era

Históricamente, la más madrugadora fue Anyware Se-
guridad Informática, cuyo atinado enfoque y cuota 
tentaron a Network Associates –hoy McAfee– que la 
engulló en 1998 por unos suculentos 10 millones de eu-
ros de entonces. Por aquellas también andaba Panda 
Software, quien rebautizada como Panda Security y tras 
no pocos avatares y sin sucumbir a la tentación –por 
el momento–, ha venido durando hasta hoy, momento 
en que exhibe una solvente y diferenciadora propuesta 
de protección, nube mediante. 

Y justo en el año de despedida del siglo pasado tam-
bién procede reseñar el nacimiento de Safelayer, ejem-

plar compañía fabricante de software de seguridad 

universitarias que, a día de hoy, sigue mostrando una 
saludable vitalidad y apuesta por la innovación.

Ya desembarcados en el presente siglo, en sus prime-
ros arranques no hubo muchos más hitos dignos de re-
señar salvo el pelotazo protagonizado por la catalana 
PasswordBank, comprada por la todopoderosa Syman-
tec por 21,4 millones de euros en 2013 para dotarse a 
sus soluciones de mejores características de entrada 
única (single-sign on) para comprobar la identidad de 
los usuarios, y el despegue de Blueliv, innovadora pro-
puesta de inteligencia ante ciberamenazas fundada 
en 2009 y que aún en este pasado febrero recibió una 
nueva inyección –4 millones de euros– para proseguir su 
consistente expansión internacional.

Por su peculiaridad, también cabe mencionar lo suce-
dido a Epoche & Espri, una modesta empresa española 
de ensayos y evaluación con excelente soltura interna-

Common Criteria (CC) –una metodología ampliamen-
te reconocida para la evaluación de la seguridad de 
productos–, que fue adquirida en octubre de 2017 por 
el conglomerado empresarial alemán Dekra, la cual se 
hizo con el buen hacer, tras diez años de experiencia, 
en la evaluación y realización de ensayos conforme 
a estándares de seguridad reconocidos internacional-
mente (tipo FIPS 140-2, ISO/IEC 19790, …). 

Érase hoy

-
ciones que incumben a compañías de estos lares. Entre 

con sus innovadores enfoques en contrainteligencia y 
que fue receptora a inicios de año de una nueva ronda 
de 2 millones de euros; otro tanto le sucedió a inicios de 
verano a Devo –nueva denominación de Logtrust–, que 
captó nada menos que 21,5 millones de euros para 
seguir proyectando su competitiva plataforma de reco-
lección y analítica de datos.

Las operaciones más recientes

Por otro lado, AlienVault, de luengo recorrido con el open 
source por montera y con la indisimulada intención de 
atracar en EE.UU., acabó este verano en las fauces de 
la todopoderosa AT&T, operadora estadounidense que, 
según algunas fuentes, habría desembolsado cerca de 
700 millones de euros por el proyecto iniciado en 2007 
y se lanza ¡ahora! a la conformación de una unidad de 
servicios de ciberseguridad para ofrecerlos a su clien-
tela.

Asimismo, otro movimiento estival que ha causado 
no poco revuelo en el mercado de nuestro país fue 
el anuncio de adquisición de Nextel S.A. por parte del 
brazo inversor tecnológico de Sonae, adicionándola a 
la ya adquirida en 2014, S21sec, con el propósito de 
conformar un potente y genuinamente puro campeón 

-
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me ambición de codearse con sus grandes pares en 
Europa e Iberoamérica.

ACELERACIÓN PÚBLICA: MÁS VALE TARDE

En estas dos últimas décadas el apoyo público a la 
industria española da la ciberseguridad ha sido insigni-

tramo recorrido. Con honrosas pero mínimas excep-
ciones (como el apoyo del CCN/CNI a determinadas 
tecnologías y soluciones por lógico interés de defensa 
nacional y de estado, mayormente vinculadas con la 

perentoria necesidad de tener que emplear herramien-
tas acreditadas por los conocidos Criterios Comunes 
(Common Criteria) –por lo demás engorrosos e inasu-
miblemente caros para todas aquellas minipymes de 
ciberseguridad no sobradas de recursos en sus inicios–, 
poco más es de reseñar. Hasta hace bien poco.

Con todo, sí es de destacar la iniciativa Cybersecurity 
Ventures, un reciente esfuerzo por conformar un progra-
ma de aceleración internacional en ciberseguridad a 
instancias de INCIBE y la Junta de Castilla y León, a través 
del Instituto para la Competitividad Empresarial de Cas-
tilla y León y el Instituto Leonés de Desarrollo, Formación 
y Empleo, con el objetivo de incentivar el desarrollo de 
nuevas empresas de base tecnológica en el ámbito 
de la ciberseguridad, al tiempo que apoyar al talento 
emprendedor en la maduración de sus proyectos em-
presariales a través de la formación, mentorización y 
networking con inversores y talento emprendedor, con-
tribuir al despliegue de la estrategia de Ciberseguridad 
en España vinculándola con los retos en la protección 
contemplados en el Programa y, por último, comple-
mentar la oferta de actividades promovidas por INCIBE 
como centro nacional de referencia en la materia.

Durante cuatro meses este programa de aceleración 
-

tantes de una selección previa entre 74 candidatos pre-
sentados) El jurado de estos galardones  –compuesto 
por representantes de fondos de inversión, grandes cor-
poraciones e instituciones públicas–, falló en febrero pa-
sado dando como ganadora de entre diez proyectos 

startup de reciente creación Smartfense, 
una plataforma en línea de capacitación y conciencia-
ción en seguridad de la información que, a través de 
contenidos atractivos permite generar comportamien-
tos seguros en los usuarios de una organización. Obtu-
vo un premio de 34.000 euros. El segundo recayó en 

tercero lo hizo en la iniciativa empresarial Kymatio (dota-
do con 20.000 euros).

Aunque en el bando privado tampoco es para echar 
cohetes, al menos algunas compañías, Telefónica por 
ejemplo, a través de sus fondos de inversión, ha inyecta-
do nutrientes en startups de ilusionante recorrido como 
Blueliv, Countercraft, Devo y 4iQ. Más recientemente, 

Adara Ventures inyectó 855.850 euros en HDiV Security, 
cuyos productos ayudan a desarrolladores y arquitectos 

de software a proteger aplicaciones web y APIs a través 

que incluye funcionalidades de protección (RASP) y de-
tección (IAST).

El inhabitual caso de S2 Grupo 

Como cierre al repaso de hechos asociados a la inver-
sión en empresas españolas de ciberseguridad es muy 
de destacar que a comienzos del pasado septiembre 
se supo que la compañía pública SEPI Desarrollo Em-
presarial (SEPIDES) –empresa de la Sociedad Estatal de 
Participaciones Industriales– decidió aportar 3,5 millones 
de euros a la empresa valenciana S2 Grupo, ya men-
tada con anterioridad, con el objetivo de coadyuvar a 
impulsar su expansión internacional, iniciada hacía un 
tiempo aunque de forma tímida por mercados de la 
UE e Iberoamérica . Esta inusual y grata noticia para una 
de las compañías de referencia española rompe con 

apoyo inversor por parte de las instituciones públicas en 
nuestro sector.

Abundando en ello, el Consejo asesor de S2 Grupo 
-

turó cerca de 12 millones de euros, su plantilla se situó 
en 230 expertos y creció un 12%, un ambicioso «plan 

como una de las principales compañías globales de 
ciberseguridad en los próximos cuatro años. 

De cara al objetivo principal de su plan, la expansión 
internacional, la empresa tiene previsto, entre otras 
acciones, incrementar en los próximos años un 40% 
su plantilla actual incorporando un gran número de 
profesionales con un alto nivel de conocimiento y 
experiencia en el sector tecnológico, y también está 
prevista una fuerte inversión en el desarrollo de tecno-
logía nacional de ciberseguridad, además de seguir 
invirtiendo fuertemente tanto en el desarrollo de nuevos 
productos como en el perfeccionamiento de los que 
ya posee.

Por su singularidad, conviene precisar que desde hace 
años, S2 grupo ha sido la empresa que, en coope-
ración con el Estado a través del Centro Criptológico 
Nacional (CCN), ha desarrollado herramientas que 
han sido claves para la defensa de las Administracio-
nes Públicas y empresas estratégicas españolas (por 

una red de una organización ha sido «comprometida» 
por terceros por causas atribuidas a amenazas persis-
tentes avanzadas (APT). Junto a este software, también 
desarrollaron conjuntamente GLORIA, una plataforma 
para la gestión de incidentes y amenazas de ciberse-
guridad a través de técnicas de correlación compleja 
de eventos con el objetivo de perfeccionar la detec-
ción avanzada y minimización del impacto de cual-
quier tipo de acción por parte de ciberdelincuentes. 
Basada en los sistemas SIEM, va un paso más allá de 
las capacidades de monitorización, almacenamiento 
e interpretación de los datos relevantes que hay hasta 
el momento
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Despedida, cierre y … a remangarse

Con una nueva Estrategia Nacional de Ciberseguri-
dad en ciernes, la Directiva NIS –del Parlamento Euro-
peo y del Consejo relativa a las medidas destinadas 
a garantizar un elevado nivel común de seguridad de 
las redes y sistemas de información de la Unión Euro-
pea– y su vigente transposición a la legislación española 
asomando la patita y un RGPD causante de no pocos 
quebraderos de cabeza, tiene pinta de que a todos los 
concernidos con la ciberseguridad, sean españoles u 
operen en nuestro país, les aguardan momentos de alta 
intensidad. Ello implica que la totalidad de sus actores 
deben remangarse para salir con bien de este desafío. 

Por otro parte, y como no podría ser de otra modo, en 
SIC nos congratulamos de las hazañas nada triviales de 
estos últimos tiempos, y muy especialmente las conse-
guidas en lo que va de año, por parte de las compañías 
españolas del sector y sus gestores, abocados a bus-
carse la vida en una jungla mercantil que no entiende 
de fronteras y cuya espesura digital paradójicamente 
también contribuyen a proteger. 

Y aunque el apoyo público a nuestra industria aún sea 
sonrojantemente tímido en comparación al prestado a 
sus equiparables en naciones de nuestro entorno, cabe 

tener la esperanza de que el talento y la convicción de 
sus protagonistas acaben por persuadir a los dueños del 
dinero de que reenfoquen mejor sus esfuerzos inverso-
res y lo destinen también a un segmento clave para la 
sociedad de nuestro porvenir cual es el de asentar la 

predispuestas a ello. Seguro que revierte. 
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LA CIBERSEGURIDAD DE LA 
INDUSTRIA 4.0: UN MEDIO PARA LA 

CONTINUIDAD DEL NEGOCIO

Cuando hablamos de Industria 4.0 o de la Internet Industrial estamos hablando de digita-
lización, de conectar máquinas, sistemas, empresas, de recoger cantidades ingentes de 
datos que permitan tomar decisiones de la forma más precisa y en el menor tiempo, con el 

los resultados de las empresas. 

las empresas a ciberataques y las consecuencias de un 
ciberataque, perpetrado por cibercriminales, pueden 
ir desde el secuestro de datos para pedir un rescate, 
el robo de IPR, la parada de máquinas o el malfuncio-

que haga que el producto fabricado no salga con la 
calidad prevista o la manipulación de datos que pue-
de hacer tomar decisiones equivocadas al basarse en 
datos manipulados. Todo ello puede impactar tanto 
en los resultados económicos de la empresa, como 
en un deterioro del medio ambiente, daños de distinta 
consideración a personas o en una mala imagen de la 
empresa.

INTRODUCCIÓN

Desde el ciberataque denominado Triton en el 2017, 
que fue capaz de adquirir el control remoto de una 
planta industrial y provocar la parada total de la plan-

-

sando por ataques como el dirigido a una planta de 
acero en Alemania en 2014 en el que los atacantes se 

-
pular los componentes de control provocando graves 
daños en un alto horno [Bundesamt für Sicherheit in der 
Informationstechnik, 2014], o el primer corte de suminis-
tro eléctrico de la historia en Ucrania en 2015 debido a 
un ciberataque que usó el troyano BlackEnergy y técni-
cas de Ingeniería Social, son múltiples los ciberataques 
industriales que se han ido produciendo en los últimos 
años. Otros ataques no directamente orientados al en-

en el 2017, que secuestraban los datos de los equipos 
pidiendo un rescate por los mismos, también tuvieron su 
impacto en el ámbito industrial.

Según datos proporcionados por [EEF, 2018], el 48% 
de los fabricantes en UK han sufrido algún tipo de ciber 
ataque y la mitad de esos negocios han sufrido bien 

como resultados del ciberataque. Según las mismas 
fuentes el 91% de los fabricantes están invirtiendo o in-

ANA I. AYERBE
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tentando invertir en la digitalización pero el 35% indica 
que su percepción de incrementar las vulnerabilidades 
a las ciberamenazas les está inhibiendo de hacerlo. 
Aunque el 75% de los fabricantes indican que moni-
torizan y protegen sus sistemas y software de ciberata-
ques, muy pocos disponen de una estrategia de ne-
gocio completa que incluya el registro de riesgos y la 
formación del personal. El entorno de ciberseguridad 
es difícil para los fabricantes y un 41% señala que no 
cree disponer de la información necesaria para abor-
dar los posibles riesgos de ciberseguridad e incluso un 
número superior no confían en que están preparados 
con las herramientas, procesos y tecnologías apropia-
das para abordarlos. Continuando con el mismo in-

que no disponen de medidas técnicas o de gestión 
para mitigar las amenazas procedentes de ciberata-
ques. El informe concluye indicando que un 59% de 
los fabricantes han recibido solicitudes por parte de sus 
clientes para que demuestren o garanticen la robustez 
de sus procesos de ciberseguridad y el 58% han rea-
lizado la misma solicitud a su cadena de suministro. 
Salvando las distancias la situación de los fabricantes 
españoles es muy similar. 

Un elemento que ha empezado a impulsar la ciber-
seguridad en la industria son los aspectos regulatorios 
procedentes de Europa como los ligados a la Protec-
ción de Infraestructuras Críticas o la directiva NIS de 
Seguridad de las Redes y los Sistemas de Información.

la industria a la hora de abordar la ciberseguridad, el 
[CCI, 2018] señala que las industrias se encuentran en 
un estado inicial de madurez a la hora de implantar 
medidas que puedan gestionar los riesgos de ciber-
seguridad, ya que hasta no hace mucho tiempo la 
ciberseguridad no se encontraba entre las priorida-
des y los ámbitos de actuación de estas empresas. 

recursos destinados a la ciberseguridad, en algunos 
-

nar responsabilidades de ciberseguridad a personal 

A todo lo anterior debe añadirse, como se menciona 
en el «Estado de la Ciberseguridad en Eukadi 2018», 
que hay cierta reticencia entre las empresas indus-

podido tener un ciber incidente en sus empresas y 
esto es importante si se quiere que la dirección de 
la organización y las áreas de negocio conozcan las 
dimensiones reales del problema para poder tomar 
las medidas apropiadas dentro de la organización, 
involucrando a todos los ámbitos organizativos de la 
misma.

Trabajar para lograr una industria 4.0 resiliente implica 
entender y potenciar la ciberseguridad en las empre-
sas industriales, considerando la ciberseguridad en 
el diseño, despliegue y operación de cualquier pro-
yecto de Industria 4.0, sin olvidar que si se vende un 

producto es importante asegurar la ciberseguridad 
del mismo en las instalaciones en las que se utilice, 
caso por ejemplo de una máquina herramienta o en 

EL PARADIGMA DE LA INDUSTRIA 4.0

Los avances en las Tecnologías de Información y 
Comunicación (TICs), la electrónica cada vez más 
pequeña, los datos y servicios disponibles en Inter-
net, el Internet of Things, el Internet de los Servicios, 

la Nube son algunos de los motores para la innova-
ción. Estos avances permiten embeber potencia de 
procesamiento, software y por lo tanto inteligencia 
en cualquier proceso y producto, así como conec-
tar productos a Internet y crear productos que ofrez-
can servicios.

Estos avances están en la base del cambio de para-
digma promovido por iniciativas como Industria 4.0 
[ACATECH 2014] o la Internet Industrial [ANNUNZIATA 
2012] que se basan en la utilización de las Tecno-
logías de la Información y las Comunicaciones de 
una manera más profunda e integral durante el pro-
ceso de fabricación y ciclo de vida del producto, 
cubriendo las fases de diseño de producto, aprovi-
sionamiento, fabricación, distribución y tratando de 
estrechar lo más posible las relaciones con los clien-
tes. Este paradigma propone una integración com-
pletamente digital y abierta entre agentes y sistemas 
dentro de una industria. 

El paradigma de Industria 4.0 establece tres niveles 
de integración: 

• Integración Vertical: 
de sistemas relacionados a diferentes niveles je-
rárquicos dentro de la organización, desde los 
niveles más básicos como los actuadores o sen-
sores, pasando por niveles intermedios de con-
trol y fabricación, hasta llegar a los niveles más 
altos de gestión de la producción, ejecución 

-

de fabricación.

• Integración Horizontal: -
ción de sistemas entre los agentes y sistemas in-
volucrados en las distintas etapas de los procesos 

implican un intercambio de materiales, energía, 
información y productos, tanto dentro de una 
empresa como entre diferentes empresas o enti-
dades a lo largo de la cadena de valor.

• Integración Circular:
anteriores tipos de integración, vertical y horizon-

del producto. Esta integración cierra el ciclo de 
producción para conseguir obtener una digita-

las etapas iniciales de diseño, pasando por las 

A. I. AYERBE
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-
cación, los mecanismos de gestión de recursos 

servicios asociados a los productos. Ésta última 
integración consigue una digitalización comple-
ta de toda la cadena de valor y una importante 
realimentación del usuario en todo el ciclo de 
vida del producto.

-

que se debe satisfacer con productos cada vez más 
inteligentes y personalizados, con fábricas inteligen-

diferentes de un producto, fabricando grandes lotes 
en lugar de series cortas, apareciendo nuevos mo-
delos de negocio basados en el servicio y el pago 
por uso, y en donde el dato y su soberanía adquie-
ren un gran valor.

La industria 4.0 supone smartización y conectividad a 
Internet, creando sistemas de sistemas, y según dice 

-
nen, en la denominada Ley de Hypponen «cualquier 

en consecuencia de las empresas a ciberataques 
aumenta sustancialmente. 

EVOLUCIÓN DE LOS SISTEMAS DE CONTROL INDUSTRIAL

En las empresas industriales se suele diferenciar entre 
Tecnologías de la Información (TI) que son las redes 

-

ción (TO) formadas por las redes de control y produc-
ción industrial. Aunque estas redes tradicionalmente 
han estado separadas, los sistemas de control indus-
trial han ido evolucionado de arquitecturas aisladas 
de las redes TI de la empresa a formar parte de ar-
quitecturas integradas.

Por otro lado, los sistemas de control industrial utili-

-
teria y en los que la seguridad era por oscuridad u 
ocultación. Estos protocolos han evolucionado para 
utilizar protocolos Ethernet como TCP/IP que están 

Los sistemas de control industrial también han pa-
sado de funcionar con sistemas en bucle abierto/
cerrado controlados de forma estática a sistemas 
retroalimentados con parámetros provenientes de 

sensores de la Internet of Things (IoT). 

Si analizamos la evolución de los sistemas de control 
industrial, podemos observar como a partir del año 
2000 que es cuando se produce la conectividad de 
los sistemas de control industrial a través de TCP/IP y 
la integración con los TI corporativos, se empiezan 
a producir los primeros ciberataques dirigidos a este 
tipo de sistemas (Figura 1).

Una búsqueda realizada en Mayo del 2017, en el 
motor de búsqueda para dispositivos conectados 
a Internet SHODAN del puerto 502, que es el puerto 

FIGURA 1
EVOLUCIÓN DE LOS SISTEMAS DE CONTROL INDUSTRIAL

    Fuente: 2014 SANS Institute
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utilizado por uno de los protocolos industriales más 
utilizados como es Modbus, proporcionó 13.841 re-
sultados (Figura 2). Ese resultado quiere decir que to-
dos esos dispositivos eran directamente accesibles 
desde Internet sin ofrecer ningún tipo de protección. 

La misma búsqueda realizada en Junio del 2018 
proporcionó 18.806 resultados (Figura 3). Como 
puede observarse, a pesar de todos los esfuerzos 
de sensibilización hacía la ciberseguridad en entor-
nos industriales, no sólo no ha disminuido el número 
de resultados sino que se ha incrementado. Este es 
un hecho preocupante porque quiere decir que las 
nuevas instalaciones que se están realizando utilizan-

do el protocolo Modbus, no están siguiendo pautas 
de ciberseguridad que minimicen las puertas de en-
trada de ciberatacantes a los sistemas industriales.

VULNERABILIDADES MAS COMUNES EN LOS SISTEMAS 
DE CONTROL INDUSTRIAL

Dado que los sistemas de control industrial han ve-
nido funcionando de forma aislada de otras infraes-
tructuras TI, muchas de sus vulnerabilidades eran 

de control industrial, tanto con los sistemas corpo-

FIGURA 2
RESULTADOS DE DISPOSITIVOS PARA EL PUERTO 502 EN MAYO 2017

FIGURA 3
RESULTADOS DE DISPOSITIVOS PARA EL PUERTO 502 EN JUNIO 2018

    Fuente: SHODAN

    Fuente: SHODAN
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rativos como con Internet, hacen que aumente la 

ciberatacantes por lo que las posibles vulnerabilida-

ofrecen puertas de entrada para quienes desean 

Podemos decir que los sistemas de control industrial 
son vulnerables fundamentalmente a dos tipos de 
amenazas informáticas. Una de ellas es la amena-

administrativos. Estos son los ataques de los que se 
oye a menudo y en los que se comprometen equi-

-
ción de datos. Mientras este tipo de amenazas está 

avanzadas de protección en forma de aplicaciones 
antivirus o para la detección y prevención de intru-
siones (IDS/IPS), el segundo tipo de amenazas que 
tiene como objetivo a la Tecnología Operativa ca-
rece todavía de soluciones integrales de seguridad.

La regla por defecto para mitigar y prevenir vulnera-
bilidades de aplicaciones en el mundo de los siste-
mas TI corporativos es la de actualizar las aplicacio-
nes y servicios con su última versión disponible. No 
obstante, la actualización a tiempo de los compo-
nentes software afectados no supone una garantía 
para la ausencia de vulnerabilidades, sino que sólo 
asegura que las vulnerabilidades conocidas están 
siendo tratadas. Esta es la razón por la que en los en-
tornos TI corporativos se emplean diferentes tipos de 
protección, como cortafuegos, sistemas de gestión 
de información y eventos de seguridad (SIEM), o sis-
temas de detección de intrusiones (IDS) para poder 
prevenir, o por lo menos detectar de forma tempra-
na, cualquier ataque. 

Sin embargo, en los sistemas de control industrial la 
actualización de los componentes software conlleva 

ciclo de vida de muchos de sus componentes, que 
pueden estar en operación durante decenas de 
años, y sus requisitos de rendimiento en tiempo real, 
en muchos casos no es posible actualizarlos con las 
últimas tecnologías protectoras. Esta situación es la 
que limita particularmente el empleo de técnicas de 

-
cialidad de datos en sistemas de control industrial, 
ya que el tiempo añadido necesario para encriptar 
y desencriptar la información supera los límites de 
ejecución de muchas de sus operaciones.

de actualización de componentes parecidas a las 
empleadas en entornos TI, es la alta interdependen-
cia de los componentes y elementos en un sistema 
de control industrial, por lo que se hace necesario 

-
to funcionamiento del sistema antes de desplegar 
actualizaciones en un sistema en producción. 

Si tenemos en cuenta que la gran mayoría de los 
sistemas de control industrial en uso han sido desa-

rrollados hace más de una década y con la prácti-
ca ausencia de consideraciones de ciberseguridad, 
se observa que muchas de las vulnerabilidades se 

programación y/o a la antigüedad de sus compo-
nentes. Por ello entre las vulnerabilidades más utili-
zadas para perpetrar ataques se encuentran las de 

-
ciente bien por falta de protección del perímetro o 
por una falta de segmentación interna o por ambas.

Otro punto de posible ataque en un sistema de con-
trol industrial lo constituyen los sistemas operativos 
(SO) instalados en los diferentes servidores, tanto en 
el conjunto puramente TO, como en la infraestructu-
ra TI corporativa. Si las dos infraestructuras están co-
nectadas entre sí, una vulnerabilidad en el SO de un 
servidor corporativo puede crear una posible puerta 
de entrada a través de la cual un atacante puede 

Finalmente, también se utilizan determinadas vul-
nerabilidades en SO, aplicaciones y servicios para 
acometer ataques dirigidos, en los que un adver-
sario aprovecha estas debilidades para establecer 
puertas de entrada ocultas o puntos que sirven de 

TIPOS DE CIBERATAQUES

Un ciberataque perpetrado en una industria puede 
revestir diferentes niveles de gravedad en función de 
su impacto en el negocio. El Spam o Adware úni-
camente producen molestias a la organización, sin 
embargo el Spyware que puede monitorizar hábitos 
de uso y de navegación y el Phishing resultan más 
peligrosos ya que se puede utilizar posteriormente 
la información adquirida para realizar ciberataques 
más especializados y de mayor gravedad. En el 
caso de los Troyanos, Virus, Gusanos y Ransomwa-
re pueden posibilitar el establecimiento de puertas 
traseras y el secuestro, la manipulación o la destruc-
ción de datos.

Entre los ciberataques de mayor gravedad nos po-
demos encontrar con los RootKit y Advance Persis-
tent Threats (APT) que pueden suponer una pérdida 
total e inconsciente del control del sistema y que 
pueden ser prácticamente indetectables permane-
ciendo en un sistema durante mucho tiempo antes 
de que sus efectos sean visibles.

Según [Kaspersky Lab, 2017], Malware y APTs han sido 
las principales fuentes de amenazas de ciberseguri-
dad en los sistemas de control industrial, junto con los 
errores no intencionados de empleados (Figura 4):

uno de los primeros pasos que suelen utilizar los          

del sistema y de sus usuarios, utilizando técnicas de 
Ingeniería Social para poder perpetrar los ciberata-
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posible. Posteriormente puede haber un acceso físico 
por parte de una persona a una determinada zona, 
accediendo a los dispositivos que allí se encuentran 
introduciendo un dispositivo infectado, como un USB 
u otro tipo de dispositivo tipo BYOD que se conecta al 

-
ño de la red y/o a los protocolos utilizados, o puede 

-
tradas, control de accesos o una autenticación inco-

debieran hacerlo entre en nuestro sistema.

El factor humano también es importante ya que un 
usuario puede acceder a sitios web maliciosos, res-
ponder a emails de tipo phishing, dejar claves en sitios 
visibles, mostrar falta de precaución al abrir o ejecutar 

-
dos abriendo puertas a los ciberatacantes.

dirigidos o accidentales. Los ciberataques dirigidos 
persiguen lograr un objetivo concreto. Sería el caso 
de Myriad, que provoco ataques de denegación de 
servicio en gran cantidad de empresas utilizando un 

que 

no habían descargado un parche, que subsanaba 
dicha vulnerabilidad. También nos podemos encon-
trar con ataques multi-vector que son los que utilizan 
otras áreas o dispositivos como trampolín hasta llegar 

través de un USB infectado se llegó al nivel TI de una 
empresa de enriquecimiento de uranio para desde 
allí llegar al nivel TO.

Entre los ataques dirigidos a empresas multi sector se 
encuentran las estafas «Business Email Compromise» 

(BEC) que es un tipo de ataque que consiste en su-
plantar la identidad de una persona vía email para 

-
ferencia económica a una cuenta controlada por el 

-
mente para cada víctima, por lo que los ciberdelin-
cuentes estudian las últimas noticias de la empresa 
objetivo, investigando en las redes sociales de los em-
pleados y utilizan correos electrónicos totalmente pro-
fesionales para hacer que el señuelo resulte lo más 
convincente posible. Este nivel de personalización 
ayuda a que este tipo de estafas por correo electró-

Decimos que nos enfrentamos a un ciberataque ac-
cidental cuando nos encontramos con una infección 
que se ha propagado desde un área de la empresa 
a otra, sin que el objetivo del ciberataque fuese lle-
gar a esta última. Entre la categoría de ciberataques 
accidentales el error humano es uno de los principa-
les, por ejemplo, un empleado que abre un adjunto 
infectado o que introduce en la empresa un USB in-
fectado. 

CLASIFICACIÓN DE LOS CIBERATACANTES

Es habitual pensar que los ciberdelincuentes sólo se 
interesan por las grandes empresas y qué por ser una 
pequeña empresa o un ciudadano normal no se des-
pierta interés cuando la gran mayoría de los ciberata-
ques se realizan de manera masiva e indiscriminada 
y no tienen en cuenta el tamaño de la empresa, por 
lo que cualquier empresa con independencia de su 
sector es una víctima potencial. 

ver que ha cambiado mucho en los últimos años. 
Ahora los ciberatacantes se han profesionalizado y 

FIGURA 4
PRINCIPALES FUENTES DE AMENAZAS DE CIBERSEGURIDAD

    Fuente: Kaspersky Lab
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entre sus principales motivaciones se encuentran fun-
 

del cibercrimen y del ciberespionaje principalmente, 
así como la política, reivindicación y activismo que 
son objetivo de la ciberguerra, ciber terrorismo y cibe-
ractivismo (Figura 5).  

La estrategia de los ciberatacantes es obtener be-

el mayor retorno de la inversión. Son altamente pro-
fesionales, funcionan como empresas con un mo-
delo de negocio claro, ofreciendo la tecnología y la 
infraestructura necesaria para cometer ciberdelitos. 

-

del mundo real para conseguir sus objetivos. Estas 
-

do el conocido como «Crime as a Service (CaaS)» 
y entre los servicios que ofrecen pueden citarse el 

ataques de denegación de servicio, campañas de 
phishing o spam entre otros [CybercrimeDependen-
ciesMap].

IMPACTO DE UN CIBERATAQUE

El impacto de un ciberataque puede ser diferente si 
se trata de una infraestructura crítica o de otro tipo 
de industria. En el caso de una infraestructura crítica, 
un ciber ataque puede producir la interrupción de 
un servicio ofrecido a las empresas o al ciudada-
no, como es el caso de las redes de distribución de 
agua o energía, o producir un efecto en cascada 
provocando problemas de funcionamiento en otras 
industrias caso de la energía.

puede impactar en la operativa de las empresas 
industriales, pudiendo ir desde una pérdida de la 
disponibilidad de un sistema a una disminución del 
rendimiento del mismo o a la pérdida del control de 
la producción. Sus consecuencias pueden ser eco-
nómicas, pero pueden llegar a producirse daños 

medio ambientales o incluso provocar lesiones de 
diferente consideración a las personas.

En cualquier de los casos se pueden producir pérdidas 
-

el riesgo cibernético que puede llegar a provocar una 
caída de hasta el 5% del valor de las acciones, una 
pérdida de la facturación de las empresas por valor de 

datos o de su robo, con la aplicación del GDPR pueden 
llegar a producirse multas de hasta 20 millones de euros 
o el 4% de la facturación total anual del ejercicio an-
terior [Harvard Business Review, 2017]. Por estos motivos 
intentar evitar un ciberataque o al menos minimizar su 
impacto es importante si se desea gestionar la continui-
dad del servicio esencial que se esté prestando, la conti-
nuidad del negocio e incluso la propia supervivencia de 
la organización industrial.

El impacto de un ciberataque no debe verse única-
mente desde el punto de vista de la organización indus-
trial, también debe considerarse desde el punto de vista 
del producto fabricado y vendido. Si se piensa en un 

-
tiendo en el vehículo cuando esté siendo utilizado por su 
propietario [CCI, 2018].

LA SEGURIDAD COMO UN PROCESO

El mantra de cualquier buen ingeniero de seguridad 
es que «La seguridad no es un producto, sino un pro-
ceso» y como señala el criptógrafo Bruce Schneier «la 
seguridad es algo más que diseñar sólidos algoritmos 

-
nera que todas las medidas de seguridad incluyendo 
la criptografía trabajen en conjunto». Por este motivo la 
protección ante amenazas de ciberseguridad requiere 
adoptar un enfoque integral que implique a los recursos 
necesarios de la organización, ya no se trata únicamen-
te de un problema del departamento de TI, e implica 
actuar sobre los procesos, capacitar a las personas y 
actuar sobre la tecnología.

FIGURA 5
CLASIFICACIÓN DE LOS CIBER ATACANTES

    Fuente: Elaboración propia
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debe ser mejorar la resiliencia de la empresa para man-
tener la funcionalidad de la misma ante condiciones 
adversas y para ello uno de los primeros pasos debe 
ser realizar un diagnóstico del estado de la industria en 
cuanto a ciberseguridad. Para ello deben analizarse 

que sean posibles y determinando qué nivel de ries-
go va a ser necesario asumir porque habrá vulnerabi-
lidades que no sea posible resolver porque sean muy 
costosas las medidas a tomar o porque pueda no ser 

continuidad del negocio ante un posible ciberataque 
en el menor tiempo posible y con el menor coste eco-
nómico. Para ello debemos contar con un modelo de 
evaluación integral de una instalación completa y sus 

los elementos que sean críticos, analizando las posibles 
-

bles medidas a tomar para minimizar esos riesgos en 
términos de procesos, personas y tecnologías.

También será necesario disponer de un plan de res-
puesta ante incidentes que contemple la redundancia 
de componentes críticos, evitando fallos en cadena 
mediante el aislamiento de componentes que en caso 
de fallo puedan provocar efectos secundarios en otros 
elementos, permitir una degradación elegante del sis-
tema contando con una posible operación de emer-
gencia o manual, posibilitando la restauración del sis-
tema mediante copias de seguridad y con un tiempo 

y responsabilidades necesarias. No debe olvidarse que 

en el menor tiempo posible, con el menor coste econó-
mico y el menor impacto posible. 

DEFENSA EN PROFUNDIDAD

El concepto que implementa esta idea de enfoque in-
tegral se denomina «Defensa en Profundidad» (Figura 6) 
y contempla diferentes dimensiones como el perímetro 
físico con sus instalaciones físicas y como acceder a 

-
temas operativos, las aplicaciones que se utilicen en la 
industria, y los protocolos de comunicación hasta llegar 
a los dispositivos de campo. A continuación se describe 
cada una de estas dimensiones en más detalle:

Perímetro Físico

El objetivo es abastionar el acceso físico mediante una 
combinación de controles de acceso físico basado en 
cerraduras, lectores de tarjetas y sistemas biométricos, 
registrando todos los accesos autorizados y protegiendo 
los interfaces físicamente accesibles como puertos de 
serie, USBs, etc.

Perímetro Virtual

La segunda capa del concepto de defensa en profun-
didad es el perímetro virtual y para protegerlo es nece-
sario restringir el acceso remoto a los sistemas mediante 
credenciales y mecanismos de autenticación separa-
das para los usuarios de las redes corporativas y de los 

y sistemas que solicitan acceso, autenticando la iden-
tidad proporcionada y manteniendo registros históricos 
sobre accesos.

Se deben restringir los accesos de terceros gestionando 
los privilegios que se dan a operadores e ingenieros de 
sistemas, a los vendedores, integradores y personal de 
soporte, a los técnicos de campo, operadores de la ca-
dena de suministro, proveedores de servicios administra-
dos, socios de negocio y clientes.

También se debe seguir el principio del mínimo privile-
gio, restringiendo el acceso sólo a aquellas personas 
o sistemas que realmente lo necesitan, limitando los 
protocolos y herramientas de acceso remoto a lo ab-
solutamente necesario, utilizando tecnologías seguras 
para acceso remoto, permitiendo el acceso sólo a los 
sistemas para los que el usuario o el sistema autentica-
do tenga autorización. Aunque pueda resultar incomo-

FIGURA 6
DEFENSA EN PROFUNDIDAD

    Fuente: Elaboración propia
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do siempre será mejor tener que abrir accesos en caso 
de que el sistema esté demasiado blindado que dejar 
abiertas puertas por defecto.

PROTEGER LA ARQUITECTURA DE REDES

Las principales recomendaciones asociadas a la pro-
tección de la arquitectura de redes consisten en seg-
mentar las redes mediante zonas desmilitarizadas y de 

inspeccionar diferentes capas del modelo OSI, estable-
ciendo una red multi-capa en las que las comunicacio-
nes más críticas se ejecuten en la capa más segura y 

Proteger los Servidores

En el caso de los servidores es necesario que sus siste-

como requisito principal y no tanto la comodidad o el 
rendimiento en la medida de lo posible, Los sistemas 
operativos deben actualizarse cuando sea necesario, 
aunque en los entornos industriales esto plantea el pro-
blema añadido de la posible pérdida de la garantía del 

-
nirse cuentas de usuario y privilegios, así como limitar el 
acceso a la red a través de cortafuegos o proteger el 

Proteger las Aplicaciones

las diferentes aplicaciones empezando con el propio 
SCADA o MES, actualizándolos con los parches dispo-

En caso de ser posible es recomendable utilizar una 
combinación de SIEM, IDS/IPS y antivirus para proteger, 
prevenir y registrar amenazas

Proteger los Protocolos

La protección de los protocolos de comunicación es 
quizás la parte más difícil de lograr en un enfoque de 
defensa en profundidad, dado que en muchos casos 
son protocolos propietarios lo que limita la posibilidad 

suele ser la de «envolver» los protocolos con parsers 

y limitar y/o deshabilitar todos los protocolos no nece-

plano.

Proteger los Componentes Individuales de los Siste-
mas de Control Industrial

Las recomendaciones para proteger los diferentes 
componentes individuales del sistema de control in-
dustrial consisten en actualizar siempre con los últimos 
parches de seguridad, ponerlos a prueba en condicio-

-
namiento correcto del sistema antes de ponerlos en 

producción, deshabilitar todos los puertos y servicios no 
utilizados y restringir los privilegios de acceso a lo míni-
mo necesario.

EL FACTOR HUMANO

Uno de los principales puntos de entrada de malwa-
re en las organizaciones es a través de personas que 

o acceden a webs maliciosas. Por este motivo, con-

al personal sobre protección proactiva y reactiva con 

fuera de lo común, prestando especial atención, por 
ejemplo a los emails que soliciten cambios relaciona-
dos con el destino de facturas o cuentas bancarias, 
resulta fundamental. Algunas pautas básicas que con-
vendría que se tuviesen en cuenta son las siguientes:

• No abrir archivos desconocidos de remitentes des-
conocidos o sospechosos.

• Cambiar contraseñas con frecuencia y no dejar-
las en sitios accesibles ni compartirlas con otras 
personas

• Evitar las descargas y los accesos a sitios sospe-
chosos.

• 

• Disponer de copias de seguridad

• 
pasado previamente por un antivirus.

• Mantener el sistema operativo actualizado y nave-
gador actualizados

• Tener un antivirus instalado y actualizado continua-
mente.

• Validar la solicitud de transferencias electrónicas 
a través de otros medios como por ejemplo por 

• Implementar medidas técnicas como pueden ser 
SPF, DKIM o DMARC .

• Implementar medidas de seguridad robustas 
para acceder al correo.

Así como la capacitación relacionada con las redes TI 
está muy avanzada, la capacitación de las personas 
en materia de ciberseguridad industrial no es un tema 
trivial, ya que las empresas se enfrentan con que la 
oferta formativa en la materia es escasa, a veces muy 
orientada hacía la ciberseguridad digital con ciertas 
nociones de temáticas industriales o muy centrado en 
el ámbito industrial con pequeños toques de ciberse-

-
ponible por el momento. Al mismo tiempo y en el caso 
de que la empresa quiere contratar profesionales de 
ciberseguridad se va a encontrar con una gran esca-
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CONCLUSIONES

-
dustrial debe considerase de forma holística teniendo 
en cuenta la tecnología, las personas y los procesos 
para minimizar los impactos de un ciberataque, po-
der volver a la operativa normal en el menor tiem-
po posible y garantizar la continuidad del negocio.  
Para ello debe hablarse de defensa en profundidad 
contemplando las diferentes dimensiones: perímetro 
físico, virtual, arquitectura de red, los servidores y sus 
sistemas operativos, las aplicaciones, los protocolos 
de comunicación y los dispositivos de campo.

Una adecuada gestión de la ciberseguridad bajo un 

necesarios para garantizarla y poder responder a los 
posibles incidentes que puedan -
do los roles y responsabilidades necesarios e inten-
tando minimizar los posibles problemas interdeparta-
mentales.

minimizar el impacto de un potencial ciberataque en 
nuestras empresas, pero si queremos construir con-

-
cuparse porque las industrias sean seguras, también 
es necesario preocuparse por la ciberseguridad de 
los productos que se fabrican y de los servicios que se 
ofrecen porque si no están adecuadamente protegi-

instalaciones industriales o empresas en la que se ins-
talen o hagan uso de los servicios, o poner en riesgo 
a los usuarios de los mismos. Para ello es importante 
tener en cuenta la ciberseguridad durante todo el ci-
clo de vida de desarrollo de un producto y a lo largo 
de toda la cadena de suministro, utilizando procesos 
de desarrollo seguros y desarrollando actualizaciones 
y parches para cubrir vulnerabilidades descubiertas 
haciéndolo de una forma rápida y ágil.

Dado que los Riesgos Cibernéticos están cada vez 
más ligados a los Riesgos Financieros, el papel del 
CFO es entender donde se encuentran los ciberries-

-
presa y en qué medida los presupuestos e inversio-
nes en seguridad solicitados por parte del Director de 
Seguridad de la Información (CISO) o del Director de 
Tecnologías de la Información (CIO) pueden ayudar a 

asociados.

Finalmente, una industria debe poner todos los me-
dios que estén en sus manos para estar preparada 
y poder garantizar la continuidad de negocio antes 
situaciones adversas procedentes de incidentes de 
ciberseguridad de los que ninguna organización está 
a salvo.
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INNOVACIÓN EN CIBERSEGURIDAD. 
ESTRATEGIA Y TENDENCIAS

La adopción masiva de tecnologías de la información y telecomunicaciones está transfor-
mando nuestra sociedad y todos los sectores de nuestra economía. Está cambiando como 
nos relacionamos como sociedad, como interactuamos con las Administraciones Públicas 
y como las empresas desarrollan y entregan sus productos.

INTRODUCCIÓN

Digitalización del sector público

Las Administraciones Públicas, locales, autonómicas y 
estatales, se encuentran en pleno proceso de transfor-
mación, proporcionando cada vez más procedimien-
tos e información a los ciudadanos de forma digital, 
para la conveniencia de estos últimos y con el objetivo 

-
nectada e interoperable.

Desde la escueta mención al impulso de los medios 
técnicos presente en el artículo 45 de la ya derogada 
Ley de Procedimiento Administrativo del año 1992 (Ley 
30, 1992), pasando por la ley de Administración Electró-
nica de 2007 (Ley 11, 2007), se ha llegado a las actuales 
leyes de Régimen Jurídico (Ley 39, 2015) y Procedimien-
to Administrativo (Ley 40, 2015) de 2015 donde ya no se 
habla de la posibilidad de la Administración Electrónica 
sino que se considera que la Administración es (o debe 
ser) electrónica, siguiendo así lo que se conoce como la 
estrategia digital por defecto (digital by default).

Según datos de Eurostat, el porcentaje de ciudadanos 
que se relaciona con la Administración mediante me-
dios electrónicos supera el 50% (Eurostat, 2017). Otro in-
dicador de la evolución es el número de ciudadanos re-

Según datos del Observatorio de Administración Electró-
nica OBSAE, el crecimiento de los usuarios registrados 
entre 2015 y 2017 ha sido superior al 200%, situándose 
en más de 5 millones (OBSAE, 2018).

Digitalización del sector privado

La transformación digital también está teniendo un gran 
impacto en las empresas, en cómo entregan los pro-
ductos a sus clientes, en su organización interna y en la 
relación con sus proveedores.

nuevas tecnologías TIC es el comercio electrónico. No 
solo ha supuesto la aparición de grandes gigantes na-
tivos digitales, sino que ha sido asumido por pequeñas 
empresas y negocios tradicionales. El 28% de las em-
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presas medianas (entre 50 y 250 empleados), venden 
sus productos online (Eurostat, 2017). Por parte de los 
usuarios la compra por Internet ha aumentado drástica-
mente. En España el 40% de los ciudadanos ha realiza-
do al menos una compra online en los últimos 3 meses 
en 2017, cuando este indicador era tan solo del 22% en 
2012 (Eurostat, 2017).

En la gestión de sus procesos internos, la digitalización 
está cada día más presente en las empresas, el 46% 
ha integrado sus procesos en productos software, valor 
que apenas superaba el 20% en el año 2012 (Eurostat, 
2017). 

Aumento de los riesgos asociados a la digitalización

transformación digital también han aumentado los ries-
gos asociados a la adopción de nuevas tecnologías, 
principalmente los generados por amenazas a la segu-
ridad de la información o ciberamenazas. Estas ame-
nazas ponen en riesgo no solo el crecimiento y la sos-
tenibilidad de nuestra economía, sino también nuestro 
modo de vida.

Así, la Ciberdelincuencia, como fenómeno que va pa-
rejo al uso de las nuevas tecnologías, ha experimentado 
un crecimiento durante los últimos años, como conse-
cuencia de un mayor uso por parte de la sociedad de 
todas las nuevas formas de conectividad tecnológica 
(Ministerio del Interior, 2017). 

En los datos del Sistema Estadístico de Criminalidad 
(SEC) se aprecia un crecimiento de los delitos para cuya 
comisión se han empleado Tecnologías de la Informa-
ción y Comunicaciones (TIC). Según el Estudio de Ciber-
criminalidad de 2017, «en el periodo comprendido en-
tre 2014 a 2017, como hecho irrefutable extraído de los 
resultados registrados por las Fuerzas y Cuerpos de Segu-
ridad se constata el aumento de los delitos informáticos. 
De esta forma, podemos apreciar que, en 2017, se ha 
conocido un total de 81.307 hechos, lo que supone un 
22,1% más con respecto al año anterior. De esta canti-
dad, el 74,4 % corresponde a fraudes informáticos y el 
13,9% a amenazas y coacciones.» (Ministerio del Inte-
rior, 2017)

El crecimiento de los ciberataques tiene diversas cau-

las siguientes (Presidencia del Gobierno, 2013):

 – Bajo coste: muchas de las herramientas utilizadas 
por los atacantes pueden obtenerse de forma gra-
tuita o a un coste muy reducido.

 – Ubicuidad y fácil ejecución: la ejecución de los 
ataques es independiente de la localización de los 
agresores, no siendo imprescindible, en muchos 
casos, grandes conocimientos técnicos.

 – Efectividad e impacto: si el ataque está bien dise-
ñado, es posible que alcance los objetivos perse-
guidos. La ausencia de políticas de ciberseguridad, 

-

ción y formación pueden facilitar este adverso re-
sultado.

 – Reducido riesgo para el atacante: la facilidad de 
ocultación hace que no sea fácil atribuir la comi-
sión de un ciberataque a su verdadero autor o 
autores, lo que, unido a un marco legal dispar o 

Innovación en ciberseguridad

Las amenazas a la seguridad de la información han 
existido siempre, pero ha sido en los últimos años cuan-
do los riesgos asociados a las mismas han sufrido un 
crecimiento exponencial. Esto se debe principalmente 
a los siguientes factores:

 – El impacto de ataques a la seguridad es mucho 
mayor debido a la mayor adopción de tecnolo-
gías como elementos fundamentales en los proce-
sos de negocio.

 – La probabilidad de que se produzcan los ataques 
ha aumentado. La complejidad de las tecnologías 

innovación por parte de los atacantes incrementa 
la capacidad de los mismos para amenazar la se-
guridad de la información.

Estos factores explican la necesidad de investigar e in-
novar en ciberseguridad. Por un lado, la rápida evolu-
ción de las tecnologías y la necesidad por parte de las 
organizaciones por adoptarlas para mantener su com-

-
cremento en el número de vulnerabilidades a las que 
están expuestas las empresas. Es imprescindible man-
tener el mismo ritmo de innovación en ciberseguridad 
para poder adoptar nuevas tecnologías sin superar un 
nivel de riesgo aceptable.

Por otro lado, los actores que buscan explotar las vulne-
rabilidades son activos, innovadores y usan igualmente 
los avances tecnológicos para lleva a cabo sus ata-
ques. Esto provoca que el riesgo al que se ven expues-
tas las organizaciones sea especialmente dinámico y 
difícil de gestionar. En seguridad de la información, las 

-
gridad de la misma no tienen por qué venir causadas 
por un atacante. Por ejemplo, el fuego es una amenaza 
clásica en seguridad de la información y deben esta-
blecerse los controles necesarios para mitigar su riesgo, 
pero, afortunadamente, no es necesario protegerse 
de cambios en el comportamiento del fuego o que se 
apoye en nuevas tecnologías.

La innovación y el uso de nuevas tecnologías en los ata-

mejorar las campañas de phising (Palmer, 2017) o el uso 
de dispositivos IoT para ataques de denegación de ser-
vicio (Krebs, 2016)) obliga a innovar en ciberseguridad 
para hacer frente al desarrollo de nuevas amenazas.

Por ello, la ciberseguridad debe verse como un ele-
mento habilitador, imprescindible para la adopción de 
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a las mismas. La innovación en tecnologías de ciberse-
guridad es un elemento fundamental que debe jugar 
un papel habilitador en la digitalización de la sociedad 
y de la economía.

El mercado de la ciberseguridad

Desde el punto de vista de mercado, la ciberseguridad 
es un sector en crecimiento, de hecho, debería tener un 
crecimiento como mínimo igual al del de desarrollo de 
nuevas tecnologías para poder adoptar éstas de ma-
nera segura. Al invertir en tecnologías, las organizaciones 
deben realizar una inversión proporcional en cibersegu-
ridad para que los riesgos asociados a su implantación 

Desafortunadamente para España y para Europa en 
general, el mercado de los productos de ciberseguri-
dad está dominado principalmente por empresas esta-
dounidenses al igual que la innovación (EOS, 2015). Esto 
es negativo principalmente por dos aspectos:

 – La balanza comercial en productos de cibersegu-
-

mente importadores en un mercado con grandes 
expectativas de crecimiento.

 – La ciberseguridad es un mercado estratégico. Los 
productos de ciberseguridad son necesarios para 
la protección de nuestras empresas y la industria, 
de nuestro sector público, de las infraestructuras crí-
ticas y de los ciudadanos en general. Es evidente 
que sería preferible disponer de tecnología propia 
europea y no depender exclusivamente de tecno-
logía extracomunitaria.

Estos aspectos están claramente reconocidos en Eu-
ropa y en España y a ambos niveles se están desarro-
llando estrategias para mejorar la balanza comercial y 
reducir la dependencia de tecnología externa. En estas 
estrategias juega un papel relevante la innovación en 
ciberseguridad.

ESTRATEGIA EUROPEA PARA LA INNOVACIÓN EN 
CIBERSEGURIDAD

Los primeros pasos en la Unión Europea para abordar 
los problemas de ciberseguridad, tanto las relativas a 
las amenazas al mercado único digital (Digital Single 
Market) como a la dependencia y exportación de pro-
ductos extracomunitarios, se dieron en la Estrategia de 
Ciberseguridad Europea en el año 2013.

La estrategia establece los siguientes principios para 
guiar la política de la Unión Europea en materia de ci-
berseguridad (European Comission, 2013):

 – Los valores fundamentales de la UE se aplican tanto 
en el mundo digital como en el físico.

 – Protección de los derechos fundamentales, la liber-
tad de expresión, los datos personales y la privaci-
dad.

 – Acceso para todos.

 – -
ples partes interesadas.

 – Una responsabilidad compartida para garantizar la 
seguridad.

las relacionadas con reducir el ciber-crimen, alcanzar 
ciber-resiliencia, mejorar la ciber-defensa y establecer 
una política para el ciber-espacio, se encuentra desa-
rrollar los recursos industriales y tecnológicos para la ci-
berseguridad.

Es en esta prioridad estratégica donde se aborda el 
riesgo de que Europa no solo sea excesivamente de-
pendiente de soluciones TIC producidas fuera de sus 
fronteras, sino también de productos de seguridad ex-
tracomunitarios.

Entre las medidas a tomar para desarrollar los recursos 
industriales y tecnológicos para la ciberseguridad des-
taca el fomentar las inversiones en investigación, desa-
rrollo e innovación. En la estrategia se considera que la 
inversión en innovación servirá para promover la industria 
TIC en Europa y reducir la dependencia europea de las 
tecnologías extranjeras. La innovación también ayuda-
ría a reducir las carencias tecnológicas en la seguridad 
informática y a prepararnos para las próximas genera-
ciones de ciberamenazas.

Otro punto fundamental abordado en esta medida 
es complementar la inversión en I+D+i con esfuerzos 
para traducir esta inversión en soluciones comerciales. 
Se debe conseguir que las innovaciones alcanzadas se 
integren en el mercado de la ciberseguridad.

Para ello, en la estrategia, la Comisión Europea se com-
promete a utilizar el programa marco de investigación 
e innovación Horizon 2020, para cubrir aspectos de ci-
berseguridad y privacidad desde el I+D hasta la innova-
ción y despliegue. También invita a los Estados Miembro 
a utilizar la fuerza de compra de las Administraciones 
Públicas para estimular el desarrollo de características 
de seguridad en productos TIC, es decir, utilizar herra-
mientas de Compra Pública Innovadora que sirvan de 
instrumento para el fomento de la innovación en ciber-
seguridad.

europea en ciberseguridad surge el interés de la indus-
-

tual (cPPP por sus siglas en inglés) con la Comisión Euro-

en junio de 2016  coincidiendo con la creación de la 
European Cybersecurity Organization (ECSO) que englo-
ba todas las organizaciones con intereses en seguridad 
de la información. Los miembros de la ECSO incluyen 
a grandes compañías TIC, Universidades, PYMEs y otras 
entidades como pueden ser distintos organismos del 

-
guros, energía,...). El cPPP (ECSO - European Comission, 



50 >Ei410

J. GONZÁLEZ MARTÍNEZ

Dentro del contrato  se determinan los principales ob-
jetivos del mismo agrupados en: mejoras de competi-
tividad, operacionales, sociales e innovación. Tanto los 
relativos a la mejora de la competitividad como, ob-
viamente, los referidos a la innovación, destacan ésta 
como uno de los principales aspectos a tener en cuen-
ta para posicionar Europa en el mercado de la ciberse-
guridad, habilitar el mercado digital europeo y mejorar 

-
tos en innovación en materia de ciberseguridad, dentro 
del programa marco H2020, por un importe de 450M 
de euros. Por su lado se espera que el mercado de ci-
berseguridad invierta tres veces dicha cantidad.

ECSO está estructurado en grupos de trabajo. Desde el 
punto de vista de innovación el más destacado es el 
grupo de trabajo 6 (WG6). Este grupo fue el encargado 

(SRIA, Strategic Research and Innovation Agenda). Los 
objetivos principales del grupo de trabajo son los siguien-
tes:

 – Coordinación de resultados y expectativas de la 
Comisión Europea y proyectos de I + D

 – Coordinación de actividades de ciberseguridad en 
la cPPP e iniciativas de la UE

 – Apoyo a la implementación de cPPP y los proyectos 
de ciberseguridad en el programa marco H2020

 – Sugerencias detalladas para el Programa de Tra-
bajo 2017-2020 usando una SRIA actualizada y 
enfocada

ciberseguridad en el programa H2020.

En la primera versión de la SRIA, publicada en junio de 

H2020 (ECSO, 2016):

 – Ecosistema: Proyectos dedicados al desarrollo de 
un ecosistema favorable a la implementación de 
soluciones innovadoras en ciberseguridad.

 – Proyectos de demostración: Demostración de so-
luciones de ciberseguridad en dominios verticales 
(telecomunicaciones, energía, salud,...) en cola-
boración con la industria que permita acelerar la 
implantación de soluciones innovadoras.

 – Infraestructuras transversales: Proyectos que permi-
tan integrar tecnologías transversales, independien-
tes del sector, que afronten desafíos comunes en 
ciberseguridad.

 – Componentes tecnológicos: Proyectos para el de-
sarrollo de tecnologías transversales en cibersegu-
ridad.

Como se puede ver, la estrategia para la innovación 
en ciberseguridad es apoyarse en las necesidades de 

distintos sectores dentro de Europa que faciliten el desa-
rrollo de una industria europea en ciberseguridad. Para 
ello, el grupo de trabajo 6 colabora estrechamente con 
el grupo de trabajo 3, formado principalmente por re-
presentantes de las principales empresas y organizacio-
nes  en distintos sectores en Europa: Industria, Energía, 

-
vicios Electrónicos.

de las tecnologías de ciberseguridad en Europa, es cla-
ve. No solo permite conocer de primera mano sus ne-
cesidades, y en particular las necesidades no cubiertas 
con los productos existentes, sino que servirán de pla-
taforma para la maduración de las tecnologías desa-
rrolladas en Europa. Para ello es fundamental conven-
cer a estas organizaciones de las ventajas de afrontar 

el programa marco de innovación es una gran medida 
para ello.

ESTRATEGIA ESPAÑOLA PARA LA INNOVACIÓN EN 
CIBERSEGURIDAD

La importancia de la transformación digital de la 
sociedad ha puesto como objetivo prioritario en la 
agenda de la mayoría de los Gobiernos garantizar la 
seguridad del ciberespacio. En el caso de España, 
este objetivo se plasmó, en 2013, en la Estrategia de 
Seguridad Nacional.

La Estrategia de Seguridad Nacional establece 
como uno de sus principales objetivos (Presidencia 
del Gobierno, 2013) «garantizar un uso seguro de las 
redes y los sistemas de información a través del forta-
lecimiento de nuestras capacidades de prevención, 
defensa, detección, análisis, investigación, recupe-
ración y respuesta a los ciberataques» y se recono-
ce al ciberespacio como un «... nuevo ámbito de 
relación que ha proporcionado el desarrollo de las 
nuevas tecnologías de la información y las comuni-
caciones, ha diluido las fronteras, permitiendo una 
globalización sin precedentes, que propicia nuevas 
oportunidades, pero conlleva serios riesgos y ame-
nazas.»

Para ello, en diciembre de 2013, se publicó la Estra-
tegia de Ciberseguridad Nacional. Entre los objetivos 
de la misma destaca el Objetivo V (Presidencia del 
Gobierno, 2013): «Alcanzar y mantener los conoci-
mientos, habilidades, experiencia y capacidades 
tecnológicas que necesita España para sustentar 
todos los objetivos de ciberseguridad«.

incluye que «Es importante, además, fomentar y po-
tenciar las  capacidades tecnológicas precisas para 

permitan proteger adecuadamente los sistemas 
frente a las diferentes amenazas». Para alcanzar 
este objetivo la Estrategia concluye que «se requie-
re fomentar y mantener una actividad de I+D+i en 
materia de ciberseguridad de manera efectiva».
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-
tividad innovadora en ciberseguridad como un punto 

-
dad digital, aunque en el caso de la española no se 
hacer referencia a la necesidad de contar con mayor 
presencia en el mercado global de productos de ciber-
seguridad.

Para alcanzar los objetivos, la Estrategia de Ciberseguri-
dad Nacional se articula a través de una serie de líneas 
de acción. El objetivo de innovación en ciberseguridad 
se cubre en la línea de acción 6: «Promover la capaci-
tación de profesionales, impulsar el desarrollo industrial y 
reforzar el sistema de I+D+i en materia de ciberseguri-
dad». En el desarrollo de la línea de acción el Gobierno 
se compromete a «Extender y ampliar los programas 
de captación de talento, investigación avanzada y 
capacitación en ciberseguridad en cooperación con 
Universidades y centros especializados» y «Fomentar el 
desarrollo industrial de productos y servicios en materia 
de ciberseguridad por medio de instrumentos, entre 

Técnica y de Innovación».

respuesta al objetivo cuatro de la Agenda Digital para 

industria, el sector académico y los profesionales apro-

innovación, la generación de talento y la investigación 
avanzada, especialmente en materia de ciberseguri-
dad, construyendo un mercado de productos y servi-
cios competitivo y de referencia internacional».

En resumen, tanto a nivel europeo, en la Estrategia de 
Ciberseguridad Europea, como a nivel estatal, en la 
Estrategia de Ciberseguridad Nacional y en el Plan de 

-
ve la innovación en ciberseguridad. La innovación en 
ciberseguridad es estratégica no solo por ser clave para 
habilitar el crecimiento de la industria y sociedad digital 
sino también por las oportunidades de mercado para el 
desarrollo de nuevas tecnologías en este campo.

En este contexto de innovación, uno de los agentes 
que está ejecutando la estrategia es el Instituto Nacio-
nal de Ciberseguridad (INCIBE). INCIBE es la entidad de 
referencia para el desarrollo de la ciberseguridad y de 

de investigación española y empresas, especialmente 
para sectores estratégicos.

Entre las actividades llevadas a cabo por INCIBE para el 
fomento de la innovación en ciberseguridad destaca 
el impulso del «Estudio de la viabilidad, oportunidad y 
diseño de una Red de Centros de Excelencia en I+D+i 
en ciberseguridad». Este estudio fue el germen de la 
creación de la Red de Excelencia Nacional de Investi-
gación en Ciberseguridad (RENIC), asociación sectorial 
que engloba centros de investigación, universidades y 
otros agentes del ecosistema investigador de ciberse-
guridad en España. Entre los principales objetivos de 
RENIC están:

 – Aglutinar la experiencia necesaria para fomentar 
el posicionamiento, competitividad y liderazgo del 
sector de ciberseguridad a nivel internacional.

 – Lograr la cooperación de los agentes expertos en 
ciberseguridad, sirviendo de nexo de unión de cara 
a posibles colaboraciones.

 – Difundir los resultados de investigación promovien-
do la trasferencia de conocimiento y de soluciones 
a la industria.

 INCIBE también participa en iniciativas de Compra Públi-
ca Innovadora en ciberseguridad que pueden suponer 
un gran impulso para el desarrollo de soluciones nacio-
nales en este sector. De manera similar, en el contexto 
de las Jornadas Nacionales de Investigación en Ciber-
seguridad (JNIC), promueve que las empresas planteen 
a la comunidad investigadora los desafíos de seguridad 
a los que están expuestas y que no están adecuada-
mente cubiertos  por productos existentes.

TENDENCIAS EN CIBERSEGURIDAD

Una vez establecida la necesidad de invertir en innova-
ción en ciberseguridad, el objetivo del apartado actual 
es centrarnos en qué aspectos de la ciberseguridad in-
novar. Si bien existen multitud de tecnologías y campos 

se incluyen a continuación aquellos que consideramos 
más relevantes.

Inteligencia Artificial

Paseando por cualquiera de las ferias de seguridad 
informática es fácil ver que los principales fabricantes 
de productos de ciberseguridad, principalmente los 

-
cial para mejorar las capacidades de sus productos, ya 
sean antivirus, sistemas de detección de intrusión, siste-
mas de gestión de eventos de seguridad, cortafuegos, 
detectores de spam, etc., pero por ahora son peque-
ñas funcionalidades construidas sobre el núcleo de sus 

capacidad de aprendizaje, son una tecnología apro-
piada para un problema, los ciberataques, que evolu-
cionan constantemente para evitar las herramientas de 
detección. Se busca, por tanto, invertir el paradigma 
clásico en ciberseguridad, según el cual las medidas 
defensivas siempre van detrás de las técnicas que de-
sarrollan los atacantes. La aplicación de IA a la ciberse-

supuesto, por el efecto en marketing de palabras como 
Machine Learning, Deep Learning, etc. Así y todo, con 
la aplicación de IA se espera una nueva generación de 
productos que mejoren la seguridad al mismo tiempo 
que disminuyen los costes asociados a su gestión.

-
po de la ciberseguridad no es nuevo. Cuando Willian 
Gibson escribió la novela Neuromante en 1984, años 
antes del nacimiento de la World Wide Web, no solo se 
anticipó a la realidad de un mundo hiperconectado, 
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sino que predijo también los problemas de ciberse-
guridad que vendrían asociados. En la novela, Case, 
el antihéroe y hacker (cybercowboy en el texto de 
Gibson), es contratado para vulnerar la seguridad de 
un sistema crítico de una gran corporación. Este tipo 
de ataques, técnicamente avanzados, empleando 

-
conocidos a día de hoy, de hecho nos referimos a 
ellos como Amenazas Persistentes Avanzadas (APT, 
Advanced Persistent Threats).

En la novela de Gibson, las corporaciones protegen 
sus sistemas de información más críticos empleando 
herramientas de detección y neutralización de ata-
ques, conocidas por el acrónimo ICE (Intrusion Coun-
termeasures Electronics). El equivalente en nuestra 
realidad son los sistemas de detección o prevención 
de intrusión (IDS, Intrusion Detection System – IPS, Intru-
sion Prevention System). En Neuromante, las versiones 
más avanzadas de ICE, denominadas Black ICE, son 

Uno de los principales problemas en la detección y 
prevención de intrusiones es la cantidad ingente de 
información a analizar, en la que hay que buscar 
patrones que indiquen ataques, intentos de modi-

-

Los sistemas de detección de intrusión tradicionales 

de red o de acceso y uso de los sistemas con patro-

la detección de nuevas técnicas de ataque o en 
-

rabilidades las que utilizan los atacantes para pasar 
inadvertidos.

-
mas de detección de intrusión u otros sistemas como 
antivirus, permitiría la detección de los ataques, no 
mediante el uso de patrones conocidos como de 
ataque, sino mediante el aprendizaje de lo que es 

-
trón de acceso a los sistemas y aplicaciones, el com-
portamiento de sus usuarios,... Los sistemas de ciber-

detectar si una determinada actividad en los sistemas 
de información de una organización es anómala e 
informar de ello a los analistas de seguridad.

en productos de ciberseguridad, todavía existe mu-
cho campo de mejora. El principal sería la reduc-
ción de los falsos positivos, es decir, cuando se alerta 
al analista de seguridad de una potencial amenaza 
que resulta ser falsa. Los sistemas actuales tienen 
un índice alto de falsos positivos, lo que aumenta el 

gestión de la seguridad. El uso del conocimiento en 
el proceso de toma de decisiones en ciberdefensa 
requiere un soporte de decisión inteligente que se 
puede lograr con éxito usando métodos de inteli-

Criptografía – Protección de la información

La seguridad de la información girar alrededor de tres 

disponibilidad. Las dos primeras se han protegido tradi-
cionalmente utilizando criptografía. Dentro del campo 
de la criptografía destacan dos tendencias innovado-
ras: procesado seguro de la información y criptografía 
post-cuántica.

Procesado seguro de la información

La información se debe proteger de accesos no auto-
rizados en todo el ciclo de vida de la misma, desde su 
creación hasta su destrucción. En ese ciclo de vida la 
información se presenta en tres estados: Transmisión, 
almacenamiento y procesamiento. Con la tecnología 
existente a día de hoy es relativamente sencillo proteger 
la información en transmisión y almacenada. Sin em-
bargo, asegurar que la información no es accedida por 
terceros no autorizados mientras se procesa es un pro-
blema más complejo de resolver. Este problema tiene 
especial protagonismo por la adopción de servicios de 
Cloud Computing, donde la información de las organi-
zaciones se procesa en infraestructura de terceros.

Existen dos aproximaciones para la protección del pro-
cesado de la información. La primera se basa en el 
uso de elementos hardware, que pueden ir desde los 
tradicionales HSMs (Hardware Security Modules) a otras 
plataformas conocidas como enclaves seguros basa-
das en hardware embebido en microprocesadores. En 
ambos casos se protege el procesado de la informa-

el caso de los HSM e interno en caso de los enclaves. 
Los HSMs son grandes soluciones para problemas espe-

-
quieren de innovaciones que faciliten su uso y su exten-
sión a otros dominios, por ejemplo el voto electrónico. 
Respecto a los enclaves seguros es necesario buscar 
soluciones que permitan su escalabilidad en entornos 

La segunda aproximación, la más innovadora, no utiliza 
-

dad de la que habría que dotar a los criptosistemas de-
-

cifrados de una manera análoga a la que se operaría 
con los datos en claro. La existencia de este tipo de crip-
tosistemas era teórica hasta que Craig Gentry en su tesis 
doctoral diseño el primer sistema totalmente homomór-

avance para la protección del procesado de la infor-

utilizar hardware especializado. Un posible campo de 
-

ción biométrica en el Cloud, especialmente ahora que 
el Reglamento General de Protección de Datos (REGLA-

-
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Aun así existen grandes desafíos en este campo, como 
pueden ser disminuir la capacidad de cómputo nece-
saria para el procesamiento de los datos cifrados o sim-

implantación.

Criptografía post-cuántica

Se han producido grandes inversiones en los últimos 
años para lograr un computador cuántico universal. El 
impacto en criptografía sería dramático ya que este tipo 
de computadores podrían resolver los problemas de 
factorización de enteros y el logaritmo discreto en tiem-
po polinómico, lo que comprometería la seguridad de 
los criptosistemas de clave pública RSA y curva elíptica, 
utilizados en la actualidad para proteger la mayor parte 
de las comunicaciones por Internet (Nguyen, 2017).

-
lidad e integridad de la información una vez se desa-
rrolle el computador cuántico universal sino que comu-
nicaciones cifradas actuales podrían ser almacenadas 
y desveladas en el futuro. Por ello es fundamental el 
desarrollo de nuevos criptosistemas de clave pública 
cuya seguridad no esté amenazadas por la capacidad 
de procesamiento de computadores cuánticos. En la 
actualidad existen varias propuestas de criptosistemas 
post-cuánticos, pero es un campo en el que se espera 
gran actividad en los próximos años.

Biometría para verificación de identidad

-
siones básicas de la seguridad de la información. La 
seguridad de la información debe proteger que solo 
aquellos individuos con permisos puedan acceder o 

-
cindible contar con mecanismos que permitan, con un 
nivel adecuado de certeza, garantizar que un individuo 
es quien dice ser.

Las soluciones clásicas, basadas en usuario y contrase-
ña, fueron diseñadas para otras necesidades, sistemas 
de información centralizados para uso interno dentro de 
organizaciones. Su uso en un mundo hiperconectado 
ha dado lugar a numerosas incidencias de seguridad, 
principalmente debido a bases de datos de usuarios y 
contraseñas comprometidos y hecho públicos en Inter-
net o ataques de phising. Es un grave problema que 
hoy en día existan servicios en Internet que basen la veri-

usuario y contraseña.

-
ción de identidad ya están resueltos. La tecnología de 

-
blica está ampliamente extendida y regulada por el 
reglamento EIDAS (Reglamento (UE) n ° 910, 2014) que 

-

contratos es el preferido en la Ley de Comercio Elec-

trónico (LSSI) (Ley 34, 2002) y también la legislación que 
regula el funcionamiento de la Administración Pública 
(Ley 39, 2015) (Ley 40, 2015) los contempla. Pero, siendo 
así, ¿por qué la adopción de este sistema no está sien-
do la esperada?

El principal problema para la adopción es la usabilidad. 

de documentos, cada ciudadano tiene el suyo y está 
aceptado en las sedes electrónicas de las Administra-
ciones Públicas y en la mayor parte de los servicios de 
banca electrónica. Además, aunque sufrió un grave 
problema de seguridad causado por el fabricante del 

2017), es una tecnología segura, que obliga a disponer 
del DNI físico y conocer una clave secreta. Aun así, su 
uso por parte de la ciudadanía es mínimo. En la cam-

-

se correspondía al DNI Electrónico (Fundación Orange, 
2014). La causa es que el uso del DNI Electrónico, aun-
que seguro, es complejo para el ciudadano medio. Las 
tecnologías no solo deben ser seguros sino que deben 
tener en cuenta la usabilidad para garantizar su adop-
ción.

-
-

tware, que no están protegidos ningún hardware como 
una smartcard -
dad a las corporaciones para usarlos en sus procesos. 

-
pliamente aceptadas en Administración Electrónico no 
son admitidos en banca electrónica.

-
tidad que está ganando fuerza principalmente por su 
gran usabilidad, especialmente en dispositivos móviles. 
Los usuarios utilizan cada vez más distintas modalidades 
de biometría: cara, huella dactilar, voz,... para acceder 
a través de sus móviles a servicios bancarios y pasare-
las de pago. Su uso es rápido y sencillo, aunque existen 
diversos retos que se deben abordar para garantizar su 
seguridad.

El mecanismo más habitual para intentar vulnerar siste-

es el ataque de presentación. El atacante presenta al 
sensor que va a capturar los rasgos biométricos una re-
presentación de los mismos. Por ejemplo en biometría 
de cara se podría presentar una fotografía del individuo 
o suplantar, en biometría de voz una grabación o en 
biometría de huella dactilar una huella falsa de silicona.

Es necesario el desarrollo de tecnologías innovado-
ras que posibiliten la adopción segura de tecnologías 
biométricas que los usuarios demandan por su usabi-
lidad y conveniencia. Entre las tecnologías en las que 
se trabaja para mejorar la seguridad ante ataques de 
presentación están las siguientes:

 – Detección de vida (Liveness detection): Tecnologías 
que permitan garantizar que no estamos ante una 
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reproducción. Estas tecnologías pueden ser cola-
borativas, donde se le solicita al usuario que realice 
una determinadas acción, por ejemplo un gesto 
en el caso de biometría de cara a repetir unas 
palabras aleatorias en caso de biometría de voz. 
También pueden ser no colaborativas, donde se 
utilizan avances en la visión por computador para 
detectar anomalías que indiquen un ataque de 
presentación.

 – Fusión de biometrías: Combinación simultánea de 

ataque de presentación. Por ejemplo, capturar 
cara y voz al mismo tiempo.

Otro de los retos en el campo de la biometría es la 
protección de la privacidad. El nuevo reglamente 
europeo de protección de datos (REGLAMENTO (UE) 
679, 2016) ha incluido los datos biométricos para 

a proteger. Es evidente que un mal uso de estas tec-

mediante cámaras en lugares públicos o mediante 
fotos en redes sociales, es una amenaza a la privaci-
dad. Para ello se deben desarrollar tecnologías que 
protejan adecuadamente la información biométrica. 
Las tecnologías comentadas en el punto anterior, 
principalmente las relativas al procesado seguro de 
la información en el dominio cifrado son un ejemplo 
de ellas.

La biometría también abre nuevas oportunidades, 
como su uso para el alta de nuevos clientes median-
te la comparación automática de la fotografía en 
documentos de identidad con un vídeo (digital on-
boarding). Esta tecnología tiene especial aplicación 

momento de contratar productos tiene especial re-
levancia y por ello están especialmente regulados, 
como puede ser el sector bancario o los proveedores 

Otra oportunidad es su uso en aplicaciones donde 

continuada y no como un proceso independiente al 
inicio. Por ejemplo, posibilitaría la realización de exá-
menes online u el acceso remoto a información es-
pecialmente sensible.

Privacidad

El derecho a la privacidad, regulado por el Regla-
mento General de Protección de Datos (REGLAMEN-
TO (UE) 679, 2016), está profundamente ligado con la 
seguridad de la información, la obligación de prote-
ger adecuadamente los datos personales. Adecua-

la oración anterior; la protección de los datos perso-
nales debe ser la que se adecue a las necesidades 
de cada organización tras un análisis de los riesgos de 
privacidad a los que están expuestos los datos que 
maneja, que no son suyos sino de las personas aso-
ciadas.

Sobre tecnologías innovadoras en protección de la in-
formación hemos hablado en el apartado anterior, pero 
en este punto nos gustaría resaltar dos aspectos tecno-
lógicos adicionales relacionados con la privacidad:

Identidades digitales seguras

La gestión de la identidad es clave para un correcto fun-
cionamiento de los servicios proporcionados a través de 
Internet. Es necesario lograr un equilibrio entre la necesi-
dad de asegurar la identidad, por parte de los provee-
dores de servicios, para evitar fraudes y la protección de 
la privacidad de las personas. Mientras que las empre-
sas deben poder contar con los medios necesarios de 

legales contra comportamientos fraudulentos los ciuda-
danos deben tener derecho a disfrutar de cierto nivel 
de anonimato al contratar servicios o adquirir productos.

La innovación en tecnologías de identidad seguras 
debe proporcionar mecanismos para proveer de ano-

-
guridad sobre los datos que necesitan, por ejemplo: una 
dirección, la mayoría de edad, etc., pero no el conoci-
miento completo de la identidad. Para la creación de 
estas identidades digitales sería necesario contar con un 

Por ejemplo: una operadora de telecomunicaciones 

por parte de un individuo, un ayuntamiento su residen-
cia, una universidad la posesión de un título, un banco 
la titularidad de un número de cuenta,... Estos atributos 

la contratación de servicios que los requieran, propor-
cionando garantías a las empresas, pero sin revelar su 
identidad completa a las mismas.

Tecnologías como blockchain pueden servir de base 
para la construcción de plataformas de identidades se-
guras, donde de una manera descentralizada, empre-
sas, administraciones públicas y ciudadanos puedan 

Blockchain actuaría como registro inmutable y transpa-
rente  de las identidades, permitiendo a los ciudadanos 
demostrar ante terceros determinados datos personales 
sin dar a conocer su identidad.

Anonimización

Hoy en día los datos tienen un gran valor. Gracias a tec-
nologías de análisis de información a las que denomina-
mos Big Data, podemos procesar, analizar y compartir 

en distintos dominios. Por ejemplo, datos de estudios clí-
nicos realizados en los servicios de salud son de gran 
valor para investigadores para el desarrollo de nuevos 
fármacos. Para ceder esos datos, el servicio de salud 
debería recabar el consentimiento expreso, inequívoco 
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la cesión; este proceso es complejo y conlleva riesgos 
evidentes de incumplimiento normativo.

Una alternativa a los consentimientos es eliminar los 
datos personales de manera que el conjunto de datos 
resultante quede fuera del ámbito de aplicación de la 
RGPD. Para ello es imprescindible que este procesos, 
conocido como anonimización, sea irreversible, es de-
cir, que con los datos resultantes y otras fuentes de infor-

conjunto de datos anonimizados.

Por ello, las tecnologías de anonimización son una he-
rramienta fundamental para poder extraer, compartir y 
transferir el valor oculto en grandes conjuntos de datos, 
al mismo tiempo que se garantiza la privacidad de las 
personas y el cumplimiento normativo de las organiza-
ciones. Las tecnologías de anonimización deben estar 
orientadas a riesgos, proporcionando a los responsables 
de los datos del nivel de anonimización resultante, de 
manera que puedan tomar decisiones informadas y dili-
gentes al compartir los datos. Estas tecnologías también 
deben ser capaces de medir la utilidad de los datos 
anonimizados y ayudar a buscar puntos óptimos de 
equilibrio entre utilidad y anonimización.

Internet of Things (IoT)

de información basada en Internet que facilita el inter-
cambio de bienes y servicios en una cadena global de 
suministro. Por ejemplo, la carencia de algún bien pue-
de ser automáticamente reportada a un proveedor que 
responderá inmediatamente con la entrega, electróni-
ca o física, del bien (Weber, 2010).

La seguridad en IoT es aspecto que ha alcanzado es-
pecial relevancia, tanto por ataques provenientes de 
dispositivos IoT (Krebs, 2016) como por su importancia 
para el desarrollo de la Industria 4.0 (European Factories 
of the Future Research Association, 2016).

la ciberseguridad son las siguientes:

 – Su gran número y dispersión: Los analistas de la 
industria prevén que el número de dispositivos co-
nectados a redes móviles alcance los 50.000 mi-
llones en el año 2020 (National Instruments, 2015).

 – Su escasa capacidad de almacenamiento y pro-

funciones de seguridad como cifrado.

 – Su capacidad, en algunos casos, de actuar sobre 
el mundo físico, en particular en el entorno industrial 
o en infraestructuras críticas.

 – Su uso para obtener y transmitir datos privados, por 
ejemplo los destinados a teleasistencia.

Es necesario, por tanto, desarrollar tecnologías de ciber-
seguridad que permitan el uso seguro de arquitecturas 
distribuidas basadas en dispositivos IoT. En particular, se 

deberían explorar nuevos aspectos tales como: cripto-
grafía ligera para dispositivos de baja capacidad, ar-
quitecturas de gestión de identidad ligeras, escalables 

de seguridad en sistemas altamente distribuidos y tec-
nologías de protección del derecho a la intimidad.

Blockchain

El blockchain nace en el año 2009 como solución para 
crear una moneda electrónica, Bitcoin, que pueda ser 
transmitida entre dos entidades sin necesidad de una 

-
tura de bloques enlazados, que contienen las transac-
ciones, cuyo consenso sobre el contenido de cada uno 
de ellos se alcanza mediante la combinación de una 
prueba de trabajo (proof-of-work) y una recompensa 
(Nakamoto, 2009). La seguridad de la solución se basa 
en parte en conceptos económicos, donde los nodos 
distribuidos en la red, conocidos como mineros, se 
comportan de modo honesto por el coste de oportu-
nidad asociado a la prueba de trabajo. Aunque su uso 
original era exclusivamente permitir el funcionamiento 
de una moneda electrónica descentralizada fue el na-
cimiento de la tecnología de libro de cuentas distribui-
do (DLT, Distributed Ledger Technology), una tecnología 
descentralizada que permite crear un registro inalterable 
consensuado entre varios participantes.

En los últimos años han surgido varias iniciativas basadas 
en DLT. Desde iniciativas abiertas, similares a Bitcoin, pero 
con otras metas, como la creación de aplicaciones 
descentralizadas utilizando programas que se conocen 
como smart contracts, a iniciativas cerradas, donde 
solo un conjunto de organizaciones están autorizadas a 
realizar escrituras y/o lecturas sobre el blockchain.

Si bien es cierto que existen numerosos detractores que 
opinan que blockchain -
das electrónicas y que, por su carácter descentralizado, 
no es una solución adecuada para empresas (Sztorc, 
2016), también es cierto que los conceptos y tecno-
logías detrás de blockchain se están viendo con gran 
interés tanto por parte de la comunidad investigadora 
como por parte de la industria por lo que es más que 
probable que en los próximos años continúe la tenden-
cia de aplicar DLT a diversos ámbitos: gestión de la iden-

de autenticidad, cadena de suministro, etc. 

CONCLUSIÓN

La innovación en ciberseguridad es estratégica no solo 
por ser clave para habilitar el crecimiento de la industria 
y sociedad digital sino también por las oportunidades 
de mercado para el desarrollo de nuevas tecnologías 
en este campo. En este sentido, es fundamental que en 
Europa en general y en España en particular se fomente 
y cultive la investigación y desarrollo en ciberseguridad, 
creando un ecosistema que facilite la innovación y la 
adopción por parte de la industria de las tecnologías 
desarrolladas. Estas ideas están presentes tanto en la 
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estrategia europea como en la española en materia 
de ciberseguridad, concretándose en el caso de la 
europea en el programa marco H2020. A nivel na-
cional están empezando a surgir en el sector público 
iniciativas de compra pública innovadora en materia 
de ciberseguridad que pueden suponer un gran im-
pulso para el desarrollo de soluciones nacionales en 
este sector. El sector privado podría jugar igualmente 
un papel habilitador planteando a la comunidad de 
I+D+i de ciberseguridad los desafíos a los que se en-

productos en mercado.
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CIBERSEGURIDAD EN ONE STOP 
SHOP, UNA VENTAJA COMPETITIVA

En la última década, se están acortando distancias entre los mercados emergentes y los 
países más desarrollados tecnológicamente, aunque sigue siendo evidente la brecha entre 

innovación. Parece claro que, si Europa quiere seguir siendo competitiva, debe moverse 
 

mejorar la productividad de la misma y no perder 
la capacidad de mejora en este contexto global. 
Tal y como expresa la Comisión Europea en la Co-

Aprovechar todas las ventajas de un mercado único 
-

gitales deben estar embebidas y deben adoptarse 
por las compañías de todos los tipos, tamaños y ca-
pacidades, y a lo largo de todos los sectores indus-
triales y todas las regiones de Europa».

EL RETO DE LA TRANSFORMACIÓN DIGITAL

-
vamente abstracto para las empresas, que no están 

-
croeconómicas diseñadas por la Comisión Europea. 
Por ello, la propia Comisión Europea pretende ayudar 
a que las industrias aceleren la adopción de las tecno-
logías digitales, animando a la creación de los Digital 
Innovation Hubs (Centros de Innovación Digital), cuyo 

-
dependientemente del tamaño, conocimiento, sector 
de actividad o región donde se asienten, a acelerar 
dicha adopción.

-
lativamente reciente, y las empresas acogerán esta 
innovación con actitudes y expectativas muy varia-
das: desde los «early adopters» quienes con mayor o 

de la experimentación natural de las empresas en su 
camino al éxito, a la «mayoría durmiente», quienes es-

a hacer ningún cambio en sus modelos productivos o 
-
-

presa particular para plantear cualquier cambio en su 
estrategia.

Las empresas necesitan ayuda para construir sus mo-

cubra tanto los procesos de producción como los de 

TOMÁS CASTRO ALONSO
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-
jes y actividades de testeo de las tecnologías digitales 
dentro de su operación diaria. 

En la actualidad, hay tantas y tan variadas tecnologías, 
que hace que las empresas sean capaces de saber 
cuál es la mejor inversión posible. Es por ello que la Co-
misión Europea destaca la importancia de que existan 
lo que ellos denominan «brokers honestos», que sean 

que les ayude a tomar una decisión en base a una 

Todo este apoyo debe ser trasmitido en un lenguaje que 
las PYMEs comprendan, por ejemplo, en términos de 

-
tes o en los tiempos de producción, mucho más que en 
lenguaje tecnológico. 

brokers honestos» evoluciona el 
concepto de Hub Digital de Innovación (Digital Innova-
tion Hub o DIH), que son los llamados a mejorar la ca-
pacidad de adopción de tecnología por parte de las 
empresas europeas y su mano de obra, porque, no po-
demos obviar los datos actuales sobre la preparación 

El 37% de la mano de obra europea tiene grandes ca-
rencias en habilidades tecnológicas, y el 13% no tienen 
ninguna. 

El empleo en áreas relacionadas con las TIC ha crecido 
en Europa en los últimos 10 años, en 2.9 millones de 
puestos de trabajo.

-

-

-
ductos y servicios pueden sumar más de 110 billones de 

y las carencias antes destacadas en cuanto a conoci-

-
tria europea, donde uno de los aspectos destacados 
son esos DIH.

¿QUÉ ES UN DIGITAL INNOVATION HUB (DIH)?

Un Digital Innovation Hub (DIH) es una estructura de so-
porte que ayuda a las empresas a convertirse en más 
competitivas, a través de la mejora de sus procesos 
de negocio y productivos, así como la mejora de sus 
propios productos o servicios, a través de la tecno-
logía. Un DIH actúa como una «ventanilla única» al 

de servicios que, de otro modo, no serían accesibles 

para ellas (bien por tamaño, bien por coste, bien por 
competencia).

centro de su estrategia las necesidades de la indus-

tipo de agentes, más centrados en el estímulo de la 
innovación desde el punto de vista de la tecnología 

-
sa o mejora del sector (por ejemplo, las asociaciones 
empresariales o los Clústeres). Como parte de su es-
trategia tienen que contemplar todas o alguna de las 
siguientes acciones:

• Actuar como una «ventanilla única» para las em-
presas cliente y proporcionar el contacto a los 

-

necesariamente tienen que ser propias.

• 
tecnologías que le son competencia, como de los 
aspectos no tecnológicos del uso de dichas tec-
nologías.

• -
cando proactivamente y vinculando a los poten-
ciales clientes de la tecnología, ya que son estos 
los que serán los usuarios de los servicios del HUB.

• Tener capacidad de «hablar el lenguaje» de ne-

sus necesidades en términos de mejora y retorno 
económico.

• Entender los modelos de negocio y cómo la trans-

negocio, en los HUBs supera el ámbito técnico o 
tecnológico; siendo éste aportado por terceros.

• Tener capacidad para trabajar con empresas en 

-

aquellas que están alejadas de una curva de ma-

• -
veedores de tecnología ayudando a los primeros a 
trasmitir sus necesidades de negocio correctamen-
te a los segundos y a que los segundos conviertan 
su habitual lenguaje técnico en planteamiento de 
soluciones basadas en tecnología. Esta interme-

en la mejor solución disponible y no en otro tipo de 
retorno particular.

• -

apropiado.

• -
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En la comunicación de la Comisión «Digitising Euro-
pean Industry

-

cantidad debería permitir la creación de 100 nuevos 
HUBs y mejorar al menos 200 de los existentes, lo que 

 – Cerca de 20 nuevos HUBs se establecerán con 

-
petencia digital, centrándose en el desarrollo de 
espacios de experimentación a través de la co-
laboración multi-agente. Las inversiones también 
deben dedicarse al desarrollo de servicios atracti-

digital.

 – Se producirá una evaluación continua de los Digital 
Innovations Hubs creados a nivel regional, lo que 
conducirá a una estrategia de mejora continua 
tanto en equipamiento y recursos como en servi-
cios proporcionados. Es importante destacar que 
todos los Hubs deberán tener modelos de negocio 

 – -
tentes que soporten los DIH son un reto particular. La 

o la Estrategia del Crecimiento digital pueden ser 
-

la industria de la región. En estos casos es necesario 

-
ción de modo que cualquier modelo de viabilidad, 

con los objetivos de los agentes responsables de la 
toma de decisiones a nivel regional.

HUB DE CIBERSEGURIDAD Y TECNOLOGÍAS AVANZADAS 
DE CASTILLA Y LEÓN

España no es ajena a las tendencias globales en ma-
teria cibernética y, para ser más concretos, al creciente 

-
bal de WannaCry en 2017, un virus del tipo ransomware 

de un rescate, golpeó a 360.000 equipos a nivel mun-

seguridad barajan que el impacto económico global 
de la acometida de WannaCry en los cuatro primeros 
días pudo ascender a miles de millones de dólares, in-
cluyendo las pérdidas ocasionadas por la caída de los 

-
-

‘ciberguerra’ entre actores patrocinados por distintos 

dos primeros meses de 2018 más incidentes de ciber-

han sido intentos de escaneo de red o ataques con 
-

cos.

la Unión Europea en 2017, el 80% de las empresas eu-

durante el año pasado. En algunos estados, ya más 

Y a pesar de eso, la consultora IDC estima que  Esta-
dos Unidos será el mayor mercado del mundo para 
productos de seguridad, con unas previsiones de inver-
sión para este año de casi 37.000 millones de dólares 
(33.000 millones de euros), le seguirá Europa Occiden-
tal con unos 19.000 millones (17.000 millones de eu-

las mayores tasas de crecimiento del mundo hasta 
2020 en inversiones en sistemas de ciberseguridad, un 

-
tal, añade IDC. Si Europa no quiere perder el tren en 

-
lecer la ciberseguridad de la UE» [1] 

un proyecto liderado de la Junta de Castilla y León, a 
través del ICE, y con una provisión de servicios por parte 

e INCIBE, cuyo principal objetivo es lograr una mayor 
-

das con el ámbito de la ciberseguridad en los sectores 
objetivo. Para ello, se busca crear un verdadero polo 

ayude a la mejora de la competitividad de los sectores 
prioritarios de Castilla y León, sino que sea exportable a 
otras regiones de España o, incluso, del mundo.

-

-

industria energética, industria agroalimentaria, industria 
de automoción, industria de la salud e industria de pre-

-
-

consultas y el testeo, en cuestiones de ciberseguridad, 
relacionadas con estos sectores.

One Stop Shop:

• Espacio Demo, con actividades tanto de «demo 
-

luciones para la necesidad industrial, como de-

particulares.
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• -

industriales en las tendencias relativas a la ciber-

-
promiso de contratación, tipo FP-dual, por ejemplo.

• Tutela de emprendedores, con un programa de 
incubación en colaboración con la Universidad y la 
puesta en marcha de programas de aceleración 

-
ción del sector privado, así como la coordinación 
de los programas de inversión pública y privada 
presentes en la región.

• -

tecnológico al servicio de las empresas solicitantes.

• 

ámbito de la ciberseguridad (aprovechando las 
-

vo periodo 2018-2020 de H2020 y potenciando la 
creación de herramientas que permitan la cola-

bolsa de expertos regionales y el posicionamiento 
de éstos como evaluadores y revisores en los pro-
gramas públicos relacionados; un Observatorio de 
tendencias en los ámbitos de la Ciberseguridad y 

-
tores industriales objetivo, etc.

• -
nes de carrera y programas de retención de talen-
to tecnológico en las empresas industriales, la iden-

y León, que puedan cubrir las necesidades y con 
los que establecer relaciones de colaboración, y 

-

puesta en marcha de una bolsa de trabajadores 
-

mover la creación de un ecosistema, que permita 
-

Sin duda, una excelente oportunidad para empresas 
-

dos aquellas dedicadas a la energía, la alimentación, la 
automoción, la salud o el patrimonio, que requieran de 
un servicio de altas prestaciones en los puntos ya enu-
merados. 

de la participación de numerosas entidades públicas y 
privadas, que apoyen, organicen y lideren estas iniciati-

cuenta entre sus stakeholders con: administraciones pú-
blicas, centros tecnológicos y universidades, empresas 

y clústeres. Todo ello, bajo la batuta de la AEI de Ciber-
seguridad e INCIBE.

de nuestros compradores, proveedores y usuarios. Una 
ventaja competitiva que marcará el éxito de nuestra 
empresa.
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GOBIERNO 
DE LA CIBERSEGURIDAD

La primera disyuntiva, habitual en entornos complejos y tan cambiantes como el digital, máxime 
en un momento de absoluta inmersión no ya de los sistemas económicos, de mercado, adminis-
tración y sociales si no ya en la vida cotidiana y personal de cualquier individuo, es «saber de qué 
estamos hablando». Y en el mundo empresarial este entendimiento es especialmente sensible y 
está siendo un camino complejo y atiborrado de conceptos dispares que no siempre ayudan.

INTRODUCCIÓN

La Ciberseguridad como término tiene relativamen-
te poco tiempo de vida. «Ciber-» es un término 
acuñado por la RAE como «relación con redes in-
formáticas»
hablaríamos de «seguridad relacionada con redes 

-
levancia que ha adquirido del concepto.

Digamos que de forma extensiva Ciberseguridad 
aparece con la necesidad de proteger los sistemas 
informáticos de las empresas de ataques maliciosos 
que afecten a su correcto funcionamiento y ocasio-
nen daños. Sería una parte de la tradicional Seguri-
dad Informatica o Seguridad de la Información más 
clásica.

Extendiéndolo a la vida cotidiana, ya que los siste-
mas informáticos ya forman parte de nuestro devenir 
diario (tenemos tanta capacidad informática en el 
bolsillo, si no más, que en el equipo de mesa o de 

-
nal se ha diluido completamente.

Hablamos por tanto, del Gobierno de la protec-
ción de los sistemas informáticos de una empresa 
u organización ante cualquier disrupción, afecta-
ción o alteración, especialmente aquellas inten-
cionadas, maliciosas y dañinas. Nada menos.

Gobierno

Cuando hablamos de Gobierno se nos antoja un 
término de amplia complejidad que puede ser 
entendido de múltiples formas. Y así es en lo lin-

más que la función, proceso y procedimiento de 
gestionar algo.

El gran reto está siendo, y será, incorporar a los 
niveles de decisión de una organización una fun-
ción que ha sido eminentemente técnica, rela-
cionada con la tecnología y las comunicaciones, 

términos de negocio y gestión expresiones opera-
tivas que no siempre tienen una fácil descripción 
de gestión. 

ROBERTO BARATTA MARTÍNEZ
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La tecnología se enfrenta al reto de su propia «como-
ditizacion
que la extrema complejidad de lo digital se aplica a 
la vida cotidiana de individuos y organizaciones de for-
ma absolutamente relacionada, integrada, necesaria 
e imprescindible. Nadie espera que su teléfono móvil 
no funcione o se conecta cada mañana. Igual que 
esperamos que haya agua corriente o electricidad 
disponible. 

Si a este reto de convivencia tecnológica le aplicamos 
-

temas, nos encontramos en un nivel de expectativas 

vulneración, disrupción y demás maldades inherentes 
al uso masivo, democrático y global de la tecnología.

la continuidad y recuperación de los sistemas, cierta 
capacidad de autenticación y acceso y control del 

-
bemos discernir que uso es legítimo y adecuado, ga-
rantizar la operación incluso en los peores escenarios 
y cumplir regulaciones garantistas al nivel de la propia 
individualización del uso digital y de la relación con 
nuestro entorno.

Es precisamente el entorno, la esencia misma de la in-
terrelación por medios digitales con nuestros par, igual, 
administración y compañías lo que fuerza y a la fuerza 

la obvia necesidad de garantizar que los servicios digi-
tales se prestan a quien los requiere en tiempo y forma 
(todo tiempo y todo lugar prácticamente) si no que se 
hace en virtud de las características sociales, legislati-
vas, éticas y estéticas oportunas. Cuando es ya cosa 

de la esencia humana, y por lo tanto debe ser objeto 
de regulación y control. 

La famosa transformación digital, como si hubiera una 
nueva, como si no estuviésemos constantemente in-
mersos en ella desde hace años y años, quizás como 
humanos desde siempre, transforma a velocidades de 
vértigo la forma de hacer. Los individuos nos hemos 
transformado solos, no hemos necesitado que nos in-
diquen, maticen o elaboren planes para nuestra trans-
formación digital.

Quizás por primera vez estamos ante un escenario en 
donde la innovación, usos y transformación parten de 
los propios individuos, de los usuarios donde tenemos 
la masiva capacidad de impulsar formas y usos y de-
nostar otros. Simplemente porque podemos. 

Tradicionalmente la tecnología se ponía a disposición 
de los individuos, e incluyo a las organizaciones, en 
una ruta marcada de investigación y desarrollo, paten-
tes e industrialización, comercialización y producción, 
despliegue de servicios y uso y consumo. Es decir, lle-
gaban los servicios tecnológicos a los ciudadanos, es-
pecialmente los prestados por organizaciones, en una 
aproximación «top-down» que requería sus pasos y sus 
tiempos.

Hoy, la «gente» utiliza la tecnología de formas sorpren-
dentes, produce sus propios servicios digitales, los con-
sume como le place y exige a las organizaciones y fa-
bricantes usos no pensados o diseñados previamente. 
Decide y consume tecnología como nunca. Arbitrando 
un escenario donde no hay nada preestablecido y todo 
puede ser reutilizado de formas absolutamente innova-
doras y maravillosas, fuera de laboratorios y universida-
des. La «digitalización de la calle».

Y esto está al alcance de cualquiera. Tanto para pro-
ducir y enriquecer como para explotar, malversar y de-
linquir. La comoditizacion, democratización y globaliza-
ción es lo que tiene. Hay para todos.

La exposición a daños, disrupciones, alteraciones y usos 
indebidos de los sistemas de información y comunica-
ciones, de los datos la tecnología que los sustenta y los 
procesos en que están implicados siempre han forma-
do parte del interés de las organizaciones. La diferen-
cia es la cantidad, calidad y escenarios a los que nos 
enfrentamos hoy. La multiplicación de la dependencia 
de la tecnología, los usos sociales, la interrelación con 
administraciones y otras organizaciones ofrecen un es-

-
vo es más que necesario.

Intentemos aquí diseñar un acercamiento a la Ciber-
seguridad en doble sentido, de abajo arriba, partiendo 
de una aproximación más técnica y tecnológica, más 
ingenieril, hasta llegar a los niveles de gestión y gobier-
no de una organización. Y al mismo tiempo de arriba 
abajo, desde la perspectiva de la gestión empresarial, 
de la visión de los que deben tomar decisiones y estra-

esas decisiones en el día a día, en la operación y en la 

DEL ACTIVO AL PROCESO

En una aproximación de abajo a arriba en la organi-
zación, corresponde en primer lugar disponer de un in-

información adecuados. Ahí es nada. 

En una organización de tamaño acotado o de muy 
reciente establecimiento, puede considerar algo asu-
mible y no muy complicado disponer de un sistema 
similar, del tipo de las tradicionales CMDB (1) o similar. 
En una organización compleja y de tamaño relevante, 
que además tenga ya a su cargo sistemas de años, 
producto de múltiples cambios, de crecimientos o re-
cortes, de fusiones, de integraciones etc. puede ser una 

-
nemos para decidir cómo protegemos (y que protege-
mos) contra que y por qué.

Entonces podemos concluir que en esta aproximación, 
lo primero que tenemos que determinar es el correcto 
gobierno de los activos de información y tecnología, 

puede y debe realizarse desde distintas ópticas: técni-
ca (servidor, base de datos, Smartphone….), de servicio 

R. BARATTA MARTÍNEZ
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(correo electrónico, almacenamiento, internet…), de 
-
-

ting…). (2)

No es el alcance de este texto evaluar mecanismos y 
aproximaciones al gobierno de la Tecnología y los Sis-

-
dologías y aproximaciones para poder afrontarlo con 
la soltura necesaria para aportar en la aproximación 
«bottom-up»
cualquier caso, es una cuestión de «vuelta a lo básico». 
A establecer los mecanismos adecuados para deter-
minar un inventario detallado, preciso, actualizado y 
gestionable de todos y cada uno de los activos tecno-
lógicos de una organización. Nada más y nada menos, 
tarea ímproba en sí misma. 

-
ción, la función de Tecnología en una organización 
debe ser informada y reconocer la relevancia que el 
inventario tiene para el aseguramiento y por tanto la 

Incluso aproximaciones dispares pueden tener resulta-

un activo «servidor» puede ser demasiado amplio y ser 
más relevante dividirlo en «servidor Windows», «servidor 
Linux»…. Desde el punto de vista de Ciberseguridad se-
guro es relevante.

Y si el trabajo de disponer de ese inventario ya es un reto 
en sí mismo, aplicar sobre los activos incluidos (debe-
mos suponer que todos los existentes….) las guías base 
de seguridad necesarias. Es decir, hay que determinar, 
evaluar en función de riesgo y amenazas, consensuar 
con los dueños de esos activos el cómo aplicarlas, 

-
car debilidades de aplicación y gestionarlas. Tenemos 
entonces el primer escalón de la Gestión de la Ciber-
seguridad en esta aproximación de abajo a arriba: la 
seguridad de los activos. (3)

Suponiendo tenemos ya los activos de tecnología identi-
 (4) (o asegurados) se-

gún se determina en la organización, el siguiente paso 
es hacernos una pregunta muy sencilla de respuesta 
muy compleja: ¿una brecha o incidente de seguridad 
en este activo que supone para la organización?

FIGURA 1

FIGURA 2

2 

    Fuente: Elaboración propia

    Fuente: Elaboración propia



64 >Ei410

R. BARATTA MARTÍNEZ

Lo más probable es que la respuesta a esta cuestión se-
ria de tal alcance y matices que no se podría gobernar 

¿Qué supondría que una vulnerabilidad de una estación 
de trabajo de un departamento o unidad fuera explota-
da por un malware que instalara Ransomware 

depende. De si se extiende, de si ese activo es el úni-
co, si ese activo es de un administrador, si lo es de una 
aplicación critica, como impacta en negocio, si implica 
infringir alguna regulación interna o externa, etc., etc.

-
-

ner una visión agregada. 

ACTIVO, SERVICIO Y PROCESO

Una aproximación muy útil puede ser asociar los activos 
a los servicios tecnológicos que se prestan en la organi-
zación. Este concepto es amplio también y debe deter-

se trata de basarse en el portfolio de Tecnología. (6)

bajo nivel (servidor, base de datos, aplicación….) estará 
asociado a un servicio de IT (correo, navegación, desa-
rrollo de software, mantenimiento de sistemas…) y este 

la generalidad se consiguen varios objetivos:

1. Contemplar el detalle como un todo, agregando 
los riesgos de bajo nivel a procesos de negocio de 
alto nivel

2. Asociar activos concretos a «lo que realmente im-

vez se habrán priorizado según la estrategia de la 
organización.

3. A pesar de abstraer, el concepto de «servicio de 

-
mita aplicar marcos de control de Ciberseguridad. 

bastionado, hasta el «threath hunting» (7) avanza-
do pasando por detección de comportamiento y 
«machine learning».

-
ñables.

1. 
que están? ¿están todos los que son? Es en sí mis-
ma una tarea compleja pero que cualquier organi-
zación de TI debe cometer: conocer su instalación 
de forma actualizada.

2. Abstraer riesgos concretos (por ejemplo, vulnerabi-
lidad critica en un servidos de base de datos no 
«parcheable» por impactos en la aplicación) a un 

3. 
organizaciones se gestionan de esta manera, y las 
que lo hacen asumen un importante reto. Es posi-
ble quedarse en el nivel servicio TI, aseguraría la pri-
mera línea de gobierno relativa a conocer las ope-
raciones y como se sustentan. Quedaría más coja 
la aportación de valor real a negocio pero es algo 
que se puede gestionar y trabajar con las unidades 
de negocio, organización o similares. Imaginación 
al poder.

Llegado este punto, donde ya disponemos de un inven-

una descripción de «servicios TI» que se prestan a la or-

asignación adecuada de cada activo a ese servicio, 
hemos levantado una información y una forma de ges-
tión tecnológica (aun no hablamos de Ciberseguridad) 
que en si misma ya es un importante logro. Y tan com-
plejo es levantarlo como para que por inadecuada 

FIGURA 3

6 
    Fuente: Elaboración propia
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cuan de relevante es el Gobierno de la Tecnología para 
el Gobierno de la Ciberseguridad.

En este ya prometedor estadio, donde la iniciativa, por 
qué no, de Ciberseguridad ha llevado a Tecnología a 
«ordenarse más y mejor», es cuando comienza el tra-

-

amenaza relevante en los servidores de correo? ponga-

alojan es más que relevante.

amenaza, en el ejemplo, tipo de conexión al exterior del 

si lo hay, su nivel de relevancia y el plan de acción al 
respecto.

Esto no suena a todos: metodología de análisis de ries-
gos. Tal cual. Algo que de forma natural se realiza en 
cualquier competencia de Ciberseguridad pero que 
muchas veces no está normalizado y lo que es más 
relevante y afecta directamente a la función de Gobier-
no: publicado, aprobado y comunicado a quien deba 
estar informado y tenga capacidad de decisión. (8)

Sobre esto volveremos porque en sí mismo es una de las 
funciones más relevantes del Gobierno de la Ciberse-
guridad: promover las discusiones oportunas en base a 
la información adecuada para alimentar una toma de 
decisiones correcta.

Sobre unos activos con su análisis de riesgo realizado 

apoyan esos activos, no debería ser muy complica-

los que sustentan o apoyan. En el ejemplo del correo 

electrónico anterior: unos activos (servidores) expuestos 

por una vulnerabilidad (falta de parcheado) resulta en 
un riesgo alto en el servicio de correo electrónico que 
presta TI a toda la organización. Y podemos fácilmen-
te comprobar como el proceso de contratación (por 
ejemplo) utiliza masivamente el correo electrónico y por 

-
vante para la compañía, ¿no correspondería explicar 
en los órganos de decisión de la compañía que tal 
proceso clave tiene un riesgo alto de Ciberseguridad y 

-
guir al menos  la aprobación de presupuesto o recursos 
urgentes para acometer el correcto parcheado de esos 
equipos, o sustituirlos. Y en el peor de los casos, que la 
dirección conozca los riesgos y pueda tomar la deci-
sión de incluso aceptarlo, si la evaluación de costes o la 
oportunidad por ejemplo no es la adecuada, de trans-
ferirlo externalizando el servicio de correo, contratando 
una ciber póliza, etc. 

ejercicio de Gobierno de la Ciberseguridad. Fácil de es-

es el primer paso de un plan.

DEL NEGOCIO A LA TECNOLOGÍA

al análisis de abajo a arriba realizado, tenemos otro en-
foque diferente, compatible y simultaneo si se desea. E 
incluso, como veremos, incluso sustitutivo uno del otro.

-
ción de «que es relevante para la organización» a alto 

por los niveles de decisión mayores de la compañía u 
organización. Esta intrínsecamente ligada a la estrategia 
y por tanto a la propiedad (accionista en su caso), a la 

-
dad corporativa y cualquier otro elemento de relevan-
cia en la decisión de mayor nivel jerárquico.

«Que es relevante para la organización» puede con-
cluirse con un mayor o menor nivel de detalle. Cosa 
importante a la hora de aterrizar una ruta táctica desde 
la estrategia. Conclusiones del tipo «ser líder en el sec-
tor», «ofrecer la mejor experiencia a nuestros clientes», 
«aumentar la facturación en el segmento X» o «reducir 
los fondos ajenos en un %» no parecen ayudar mucho.

Obviamente es de suponer que esas líneas estratégicas 
van acompañadas con planes más detallados que si 
nos proporcionaran mayor información. «Ser líder en el 
sector» podría acompañarse de «abrir más delegacio-
nes», «contratar X personal», «aumentar la facturación», 
«fomentar canales alternativos»…que ya pueden ali-

compañía.

¿Dónde obtener la información necesaria para iniciar 
este camino «top-down» de forma adecuada y con la 

FIGURA 4

8 

    Fuente: Elaboración propia
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camino es desde «arriba» será en los más altos círculos 
de decisión de la compañía u organización donde ob-
tener esta información. Esto nos lleva necesariamente a 
una reclamación clásica «presencia y visibilidad en la 
alta dirección», un «mantra» cotidiano y continuo en la 
función de Ciberseguridad, adolecida por una historia 
vinculada al ostracismo técnico y a un virtuosismo in-
formático, poco entendido y menos valorado clásica-
mente en la organización.

-
seguridad auparse en jerarquía organizativa que aporte 
la necesaria visibilidad para no ya participar del diseño 
y de la estrategia, si no al menos tener la información 
necesaria para elaborar una aproximación que aporte 
valor? Desde luego es parte fundamental del Gobierno 
de la Ciberseguridad el modelo organizativo.

Dependiendo del tamaño, estructura, ámbito y negocio, 
cada organización tendrá que desarrollar una estructura 

• Misión: es el motivo o razón de ser de la función de 
Ciberseguridad. Está vinculada al presente a lo que 
se espera y como se desempeña. Será necesario 

visión estratégica ya que depende de la función y 
objetivos de la compañía, pero en el caso de la 
Ciberseguridad con ente propio y donde se recoja 
el espíritu y forma de la función en la compañía. Un 
ejemplo: «desarrollar capacidades de protección y 
respuesta ante amenazas cibernéticas para la pro-
tección de la compañía y sus activos»

• 

función. Como ejemplo: «aportar valor tangible a 
la organización reduciendo los riesgos de Ciberse-
guridad y apoyando las operaciones». Está vincu-
lada a la organización y capacidades que deben 
conducir al objetivo.

• 
determinar una organización adecuada para res-
ponder a lo que se espera de la función (misión) y 

responder a cuestiones como:

• ¿Quién desempeña la misión? Estructura orga-
nizativa. ¿dentro de tecnología? ¿de operacio-
nes? ¿de control?....

• ¿Quién asume el rol y por tanto la responsabi-
-

 (9)) o similar? ¿Qué depen-
dencia orgánica ay funcional tiene? (frente a 
quien responde).

• ¿Quién supervisa la función y quien es informa-
do sobre la misma? ¿existe una estructura de 
rendimiento de cuentas e información? ¿for-
mal o informal? ¿existe una función auditora de 
Ciberseguridad?

• 
y responsabilidades? ¿están entendidas y reco-
nocidas por la organización?

• Modelos y marcos de gestión: llegados a este pun-
to, donde la misión y visión han sido establecidas 
y se dispone de una estructura de gestión llega el 

-
delo de gestión de Ciberseguridad, normalmen-
te basado en alguno de tantos existentes (COBIT, 
NIST…). El marco elegido, o bien desarrollado in-
ternamente si es el caso, no muy recomendable 
ya que el esfuerzo será grande y será muy difícil 
la comparación y benchmark 

acompasar la estrategia, capacidades y objetivos 
-

dio para.

de los marcos existentes y sus bondades y com-

este texto simplemente se pretende despertar la 
inquietud y servir de guía inicial para el gobierno de 
una función relativamente nueva, compleja en sí 
mismo y que requiere liderazgo para su desarrollo 
y reconocimiento en las organizaciones. Es decir, 
el sendero a transitar esta delante y es responsa-
bilidad de los profesionales de la Ciberseguridad 
echar a andar y abrir camino.

• Recursos y presupuestos: y obviamente llegamos 
al momento de «con qué». Disponer de un presu-

-

parte más de la gobernanza de la cosa. Evaluar 
las necesidades y determinar un presupuesto no es 

debe incluir el detalle de que, por qué y para qué. 
Que se necesita, por qué se necesita y que objetivo 
alcanzaremos con ello. Un «caso de negocio» al 
uso.

Llegados a este punto nos encontramos con la nece-

Ciberseguridad a la organización. De construir un «caso 
de negocio» donde la inversión a efectuar reclame 
unos resultados adecuados, entendibles, medibles y re-
petibles. Y no es cosa sencilla.

Una aproximación clásica de la Ciberseguridad siempre 
ha sido proteger, con otros alcances pero básicamente 

todos los activos de información, la tecnología que los 
sustenta y los procesos que los explotan no deben ser 
todos y cada uno protegidos?  Este discurso tuvo y tiene 
aún su espacio. Lo primero es determinar como vimos 
la visión y misión en base a la organización y su estrate-
gia. No es lo mismo que la organización sea una agen-
cia militar responsable de fuerzas de ataque, que una 

una tienda online.

de inversión y esfuerzo que no necesariamente conlle-
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van mejoras niveles de Ciberseguridad, mejor entendi-
miento en la compañía y lo que es peor, aportación 
de valor real, esencia de cualquier función corporativa. 
Alguna vez nos puede llevar la tentación de creer que 
seguridad (ciber en este caso) es lo primero, pero inten-
tar siquiera evaluar responder a la pregunta de que es 
primero, si los objetivos de seguridad o los de negocio, 
es que aún no lo hemos entendido.

en reducir los riesgos, en evitar incidentes y en proteger-
nos de futuras amenazas entra de lleno en el mundo 

es lo más relevante para la organización, evaluar las 
amenazas en base a estadística y prospección, apli-

al riesgo y trabajar en aceptarlo, mitigarlo o transferir-
lo no es exclusivo de Ciberseguridad. Es más, es una 
ruta incluso algo ajena en modo formal a la tradicional 

-
trar el mecanismo de evaluación de riesgos que nos 
lleva a determinar que una inversión nos ayudara a re-
ducir riesgo no debería ser muy complejo.

-

como las de riesgos pero muy útiles y provechosas. 
La gestión de volúmenes importantes de información 

ejemplo la gestión de identidades centralizada no 

si no que permite provisionar y mantener usuarios de 

aportar visiones totalmente nuevas de la información 
(otro ejemplo, la monitorización de dispositivos móviles 
puede darnos pautas de uso que permitan optimizar 
tareas comerciales o de atención a clientes), e inclu-
so proporcionar información de negocio inédita (por 
ejemplo, hábitos y costumbres de los clientes en base 
a la monitorización de su actividad y predicción).

Construir un caso de negocio donde «las cuentas 
den» no es fácil pero debería ser una tarea obligada 
en cualquier inversión en Ciberseguridad (o en cual-
quier otra). Existen mecanismos varios para estimar los 
impactos de materialización de riesgos, pero tam-
bién deben considerarse otros ahorros e incrementos 
valiosos y para ello es necesario tener una visión glo-
bal, pedir ayuda a potras unidades y visión «desde 
fuera», evitar que los arboles nos dejen ver el bosque. 
Esta práctica además permite una mejor interacción 

-
pras, que tendrán más sencillo valorar los recursos y 

negocio que entenderán mejor los objetivos y en que 
les afectan, y en las de control que tendrán una visión 
más sencilla para determinar qué se está trabajando 
en lo importante. Y lo que es mejor de todo, la propie-
dad, alta dirección o niveles de decisión de la organi-
zación entenderán las propuestas, el valor esperado 

función. Que es el objetivo básico por el que comen-
zamos párrafos arriba.

las personas (11). Toda organización la componen per-
sonas que, por mucha tecnología que aportemos y 
por muchos escenarios complejos diseñemos, son las 
que marcan la diferencia. Está demostrado (12) que 
el factor humano es clave en el entorno digital actual, 
tanto como rigen de las brechas de seguridad donde 

errores o negligencia humana: como en la primeria lí-
nea de defensa ciber.

A pesar de que la tecnología suple y suplirá a los huma-
nos en muchas facetas, lo que se ha puesto de ma-

es que al aportación humana es clave y que la tec-
nología apoyara radicalmente la visión humana, pero 
difícilmente la sustituirá. Y por tanto, siendo las personas 
el activo más valioso de cualquier compañía, dotarse 

para el éxito. 

 (13), 
y el escenario no parece mejorar en un futuro cerca-

una tarea ímproba. Es una buena aproximación buscar 
talento interno, aunque no especializado si adaptable, 
además de las oportunidades externas. Es relevante 
capacitar constantemente no solo ya al personal de la 
función si no a otras unidades relevantes como Tecno-
logía, Recursos Humanos, Financiera e incluso Comer-
cial. La Ciberseguridad es cosa de todos, en el ámbito 
personal y profesional por lo que la preparación y con-
cienciación siempre serán un activo valioso.

necesario, básicamente técnico y entrenado pero no 
solo. Cada vez es más relevante el conocimiento de 
analítica de datos, de algorítmica y matemática, de le-

tienen no solo espacio si no mucha relevancia.

GOBERNANZA

Llegados a este punto donde disponemos de una es-
trategia (misión y visión), de una organización y de unos 

marco de gestión, nuestras metodologías y demás.

Toca desempeñar las funciones encomendadas, toca 
gestionar los riesgos, los presupuestos, las personas…. 
Y para ello es necesario desarrollar modelos de medi-
ción, de información y de seguimiento adecuados. Es 

-
mitan acreditar el correcto desempeño de las funcio-
nes, estimar los riesgos y sus impactos y dar probada 
muestra de ello a la organización además de propor-
cionar información de valor y relevante para la toma 
de decisiones.

Hablamos por tanto, de la Gobernanza de la Ciberse-
guridad o lo que es lo mismo según la RAE (14) «arte o 
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Desempeño: Resultado de ejercer las obligaciones in-
-

ble, medible y repetible. Un indicador de desempeño (o 

de alcance de una acción o función. Un ejemplo po-
dría ser «% usuarios formados en Ciberseguridad
también objetivos más de gestión como el seguimiento 
presupuestario u horas dedicadas por proyecto.

forma medible (o KRI) que permita realizar un seguimien-
to y que proporcione mecanismos de alerta temprana. 
Un ejemplo: % vulnerabilidades críticas en los sistemas. 
O también elementos cuantitativos como «perdida por 
fraude online».

-

puede determinar riesgo, en el ejemplo anterior: «% 
usuarios formados en Ciberseguridad» puede ser un 
indicador de desempeño de una campaña de forma-
ción siendo al mismo tiempo y con un leve cambio un 
indicador de riesgo «% usuarios NO formados en Ciber-
seguridad» que determine cuan expuesto está el per-
sonal a fallos relacionados con la Ciberseguridad. (15)

Este mecanismo de medición e informes debe tener su 
propio objetivo en función de la estrategia para propor-
cionar información de seguimiento y toma de decisio-
nes, por tanto, deben consolidarse en un «cuadro de 
mandos» adecuado e integrado que permita diseñar 
un Sistema de Gestión de la Seguridad de la Informa-
ción o SGSI.

Existen múltiples descripciones de un SGSI pero la mejor 
aproximación sería la de la norma ISO que la desarrolla, 
la ISO 27001 (16): «un proceso sistemático, documenta-
do y conocido por toda la organización» que es bási-
camente lo que llevamos describiendo en este artículo.

ser más didácticos y explicativos, entender el Gobierno 
de la Ciberseguridad como «el conjunto de las prácti-

cas y responsabilidades ejercidas por la dirección y eje-
cutivos de una organización al objeto de proporcionar 
visión estratégica para el logro de objetivos asegurando 
la gestión apropiada de los riesgos de Ciberseguridad 
con los recursos adecuados.» (17)

El componente adicional a la estructura de Gobierno 
de Ciberseguridad sería la propia aportación de valor 
que podría, y debería, desglosarse en valor propio es-
perado de la función y valor añadido o agregado, muy 
relacionado con la visión y misión pero también con el 
acercamiento a negocio y la capacidad, incluso ima-

-

la propia función como son:

• 

• 

• Reducir la probabilidad de violaciones de privaci-
dad y sus sanciones y responsabilidades.

• 
con terceros.

• 
incluyendo las transacciones electrónicas.

• Reducir costes operativos mejorando los riesgos 
que afectan a los procesos con resultados prede-
cibles.

-
tes a la función de Ciberseguridad en una compañía, 
compartidos en gran medida con la Seguridad de la 
Información más clásica pero indesligable del todo de 
la Ciberseguridad. En sí mismos, suponen ya una apor-
tación fundamental y valiosísima para cualquier orga-
nización actual, máxime en aquellas de «base tecno-
lógica» (18), que «basan su actividad empresarial en 
la innovación tecnológica orientada al mercado, de-
dicándose a la comercialización y rentabilización de 
productos y servicios innovadores generados a partir de 

-
co, y que cuentan con personal investigador y técnico 

forma masiva utilizan tecnología y canales digitales 
como modelo de producción y entrega de servicios. 
Básicamente compañías del sector servicios como el 

-
corporando de forma muy acelerada la administración 
pública.

-
do, lo que está por encima de las expectativas de la 
función y sus objetivos iniciales pero puede constituir en 
sí mismo un valioso instrumento de éxito en la organiza-
ción. Hablamos de lograr aportaciones de valor mien-
tras se alcanzan los objetivos previstos. De poco valdría 
proporcionar valor añadido si el valor esperado no se 

-
biciosos que sean, luego viene el resto, eso sería un go-

FIGURA 5

1

    Fuente: Elaboración propia
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bierno adecuado, ver descripción más arriba: «…para 

• Cumplimiento: el cada vez más complejo esce-
nario de regulación, donde a las normativas secto-
riales o de mercados se le unen nuevas directrices 
gubernamentales, transnacionales e incluso glo-
bales, además de buenas prácticas o estándares 
de la industria, requiere de un nivel de controles y 
monitorización de los mismos, además de segui-

de información que caen completa o en parte en 
las competencias de Ciberseguridad. Muchas ve-
ces los controles y funciones ya existentes en una 
compañía, enfocado adecuadamente pueden 

-
chos casos nuevas inversiones y esfuerzos conside-
rables) el alcance de cumplimiento necesario. Una 
adecuada relación con los responsables de cum-
plimiento con un buen entendimiento del mismo 
y de las necesidades de la organización pueden 
determinar que el programa de Ciberseguridad de 
una compañía u organización apoya, promueve 
y facilita la estructura de cumplimiento necesaria.

• 
allá de los impactos tecnológico, de operaciones 
e incluso legales esta la reputación de una enti-
dad. Esta reputación maraca en muchos casos 
le estimación del valor de una compañía ara su 
propiedad, los accionistas, el mercado… Esta re-
putación es un activo complejo en su valoración y 

evaluación pero la Ciberseguridad puede y debe 

tan relevante. Incluso la valoración de las capaci-
dades de ciber- resiliencia están comenzado a ser 
relevantes en la valoración de una compañía. (19)

• Cadena de suministro: es obvio que la necesidad 
de disponer de un marco de control interno en 
todos los sentidos necesarios de la organización., 
incluyendo la Ciberseguridad, es una necesidad. Y 
en un mundo hiper conectado donde el ecosiste-
ma de funcionamiento de cada organización es 
cada día más complejo, este marco de control 
debe garantizar la inclusión de aquellas terceras 
partes que participan de forma relevante en el 
negocio y sus procesos. Y por tanto, extender el 
marco de control a los proveedores y otros actores 
es fundamental, incluyendo por tanto en las eva-
luaciones, contratos, licitaciones y relaciones con 
terceros las consideraciones en materia de Ciber-
seguridad que se consideren.

• Ingeniería de la información y análisis de datos: la 
propia naturaleza de las funciones de Ciberseguri-
dad implican la recopilación, tratamiento, evalua-
ción y consolidación de información de todo tipo. 
Además en tiempo real o casi real. Esta informa-
ción seguro incluye datos de negocio, de clientes, 
de empleados, de los sistemas… información que 
tratada de forma adicional a la de su función base 
puede proporcionar información muy valiosa a las 
unidades de negocio a la que puede no tengan 
acceso o simplemente nunca se les había ocurrido 
pedir o preguntar. La monitorización de usuario per-

FIGURA 6

17 
    Fuente: Elaboración propia
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mito conocer las prácticas habituales en una orga-
nización, seguro que relevante para Recursos Hu-
manos o incluso para Operaciones, o Comercial. 
La de dispositivos y activos tecnológicos conocer el 
grado de uso para criterios de capacidad, amor-
tización… La de transacciones para volúmenes, 
montos, etc. que se mueven en tiempo real. La de 
amenazas y ataques para determinar áreas más 
expuestas y optimizar la propia inversión de IT y Se-
guridad. Las posibilidades al alcance de la mano 

casos. Ser creativos dará una gran oportunidad de 
aportar valor y que Ciberseguridad se convierta en 
una palanca, incluso en un «socio de negocio» 
clave y fundamental.

CONCLUYENDO

El Gobierno de Ciberseguridad es una necesidad en 
cualquier organización con cierta complejidad, espe-
cialmente relevante en aquellas con una alta depen-
dencia de la tecnología y un uso masivo de lo digital. 
Debe, por tanto, formar parte del Gobierno Corporativo 
para lograr sus objetivos, cubriendo no solo las necesi-
dades actuales si no las futuras.

de la Información y sus objetivos básicos: alineación es-
tratégica, gestión del riesgo, aportación de valor, admi-
nistración de recursos y evaluación y medición.

La mayor complejidad reside en la visibilidad en la orga-
nización, que debe propiciarse con una aproximación y 
entendimiento correcto por parte de la alta dirección y 

-

la extrema volatilidad y nivel de cambio en el entorno di-
-

cidad de medir la aportación real y añadida de valor.

Es por tanto, una función con grandes retos, que ha 
llegado para quedarse y que sufrirá de un vertiginoso 
incremento de relevancia en todo tipo de organizacio-
nes.

Requerirá por tanto una gestión inteligente, visionaria, de 
-

gica y de conjunto al mismo tiempo que con la cali-

las habilidades complementarias tan apreciadas en un 
mundo cambiante. 

NOTAS

[1] http://www.cantabriatic.com/federacion-de-las-cm-
db/

[2] http://www.normas-iso.com/iso-20000/
[3] ht tps: / /seguinfo.wordpress.com/category/ iso/

page/23/
[4]  https://www.fundeu.es/recomendacion/segurizar-se-

curizar-securitizar/
[5] https://www.incibe.es/sites/default/files/contenidos/

guias/doc/guia_ransomware_metad.pdf

[6] https://www.certguidance.com/service-catalo-
gue-management-itil/

[7] h t tps : / / searchcio. techtarget .com/def in i t ion/
threat-hunter-cybersecurity-threat-analyst

[8]  http://www.normas-iso.com/implantando-iso-27001/
[9] https://www.incibe.es/protege-tu-empresa/blog/

ceo-ciso-cio-roles-ciberseguridad
-

[11] https://www.incibe.es/protege-tu-empresa/blog/
el-factor-humano-control-politica-seguridad

[12] h t tps : / /cs rc.n i s t .gov/CSRC/media/Events /F IS-
SEA-30th-Annual-Conference/documents/F IS-

Final.pdf

-
cia/

[16] http://www.iso27000.es/
[17] ht tps: / /www. isaca.org/Knowledge-Center /Re-

search/Documents/Information-Security-Govenan-
ce-for-Board-of-Directors-and-Executive-Manage-
ment_res_Eng_0510.pdf

[18] https://www.ovtt.org/empresa-base-tecnologica
-

ber-due-diligence-business-valuation/
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DE INTECO A INCIBE: UN 
PROCESO DE TRANSFORMACIÓN 

PARA EL FORTALECIMIENTO DE 
LA CIBERSEGURIDAD DE LOS 

CIUDADANOS Y EMPRESAS EN 
ESPAÑA

de reforzar en nuestro país las capacidades de protección, tanto públicas como privadas, 
frente a las amenazas en el ciberespacio. El reciente mandato del Gobierno de revisar y ac-
tualizar la Estrategia de Ciberseguridad Nacional (1), así como el refuerzo de las capacidades 
del Instituto Nacional de Ciberseguridad (INCIBE), son un claro ejemplo de acciones en este 

sentido. Prevención, concienciación, detección y res-
puesta ante ciberataques, son pilares básicos sobre los 
que construir los servicios públicos que garanticen a me-
dio y largo plazo un nivel de ciberseguridad adecuado 
en nuestro país.

INSTITUTO NACIONAL DE TECNOLOGÍAS DE LA 
COMUNICACIÓN (INTECO). ENERO 2006

Por acuerdo de Consejo de Ministros del 27 de enero de 
2006, se constituyó, con sede en la ciudad de León, el 
Instituto Nacional de Tecnologías de la Comunicación 
(INTECO), Sociedad Mercantil Estatal adscrita al enton-
ces Ministerio de Industria, Turismo y Comercio a través 
de la Secretaria de Estado de Telecomunicaciones y 
para la Sociedad de la Información (SETSI), con un claro 
objetivo: contribuir de manera decisiva a la convergen-
cia de España con Europa en el ámbito de la sociedad 
de la información. 

Durante sus primeros años de andadura, INTECO apo-
yó el desarrollo en nuestro país, entre otros, de la ad-

ministración digital, la accesibilidad y la movilidad. Es 
en el año 2012, con el aumento de la preocupación 
a nivel nacional e internacional por el incremento de 
los ciberataques y su impacto, que INTECO inicia un 
cambio en su orientación hacia la implementación 

-
ma ese mismo año de un Convenio de Colaboración 
entre la Secretaria de Estado de Seguridad (SES) y la 
SETSI en el ámbito de la ciberseguridad, refuerza esa 
necesidad de orientación de la entidad en el campo 
de la ciberseguridad, especialmente en el apoyo a 
la protección de las infraestructuras críticas, en cola-
boración con el ahora denominado Centro Nacional 
de Protección de Infraestructuras y Ciberseguridad 
(CNPIC).

LA ESTRATEGIA DE CIBERSEGURIDAD NACIONAL. 
DICIEMBRE 2013

La importancia de la ciberseguridad a nivel europeo 
ha ido creciendo año tras año. En el año 2013 la Unión 
Europea pone el foco en ella desarrollando la Estrate-

ALBERTO HERNÁNDEZ MORENO

Director General de INCIBE

POLÍTICAS PÚBLICAS
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gia Europea de Ciberseguridad (EUCS), (2). Presentada 
por la Comisión y la Alta Representación de la Unión 
Europea para Asuntos Exteriores y Política de Seguridad, 
dicha Estrategia expone la visión de la UE en este cam-
po, aclara funciones y responsabilidades y establece 
las medidas necesarias, basadas en una promoción 
amplia y efectiva de los derechos de los ciudadanos y 

llegue a ser el más seguro del mundo.

Además, la EUCS incorpora e impulsa los valores euro-
peos de libertad y democracia, velando por un creci-
miento seguro de la economía digital. De esta forma, la 
visión de la UE para esta estrategia queda articulada en 
cinco prioridades estratégicas:

• lograr la ciberresiliencia, mediante la mejora de la 
concienciación en materia de seguridad,

• reducir drásticamente el crimen organizado,

• desarrollar una política en ciberdefensa y capaci-
dades en materia de seguridad,

• desarrollar recursos industriales y tecnológicos para 
ciberseguridad y

• establecer una política de ciberespacio coherente 
a nivel internacional promoviendo los valores de la 
UE.

En sincronía con la Unión Europea, España aprueba el 5 
de diciembre de 2013 su Estrategia de Ciberseguridad 
Nacional (ECSN). Esta estrategia constituye a día de hoy 
el eje vertebral del marco español de ciberseguridad.

La aprobación de dicho documento de carácter estra-
tégico, tal y como se recoge en el preámbulo, pone de 

Para España los avances en el ámbito de la cibersegu-
ridad contribuyen, además, un incremento de nuestro 
potencial económico, ya que promueven un entorno 
más seguro para la inversión, la generación de empleo 
y la competitividad.

Esta Estrategia delimita el entorno del ciberespacio y 
su protección a través del despliegue de acciones de 
prevención, defensa, detección y respuesta frente a la 
ciberamenazas. Fija unos propósitos y principios rectores 
como son el liderazgo nacional y la coordinación de las 
capacidades, recursos y competencias involucradas, 
la responsabilidad compartida de todos los agentes 
públicos y privados con responsabilidad en esta mate-

medidas de protección adoptadas y la cooperación 
internacional.

Para ello, establece como objetivo global el lograr que 
España haga un uso seguro de los Sistemas de Informa-
ción y Telecomunicaciones, fortaleciendo las capaci-
dades de prevención, defensa, detección, y respuesta 
a los ciberataques. Lo cual se conseguiría trabajando 

• Garantizar que los sistemas de información y tele-
comunicaciones que utilizan las Administraciones 
Públicas posean el adecuado nivel de cibersegu-
ridad y resiliencia.

• Impulsar la seguridad y resiliencia de los sistemas 
de información y telecomunicaciones usados por 
el sector empresarial en general y los operadores 
de infraestructuras críticas en particular.

• Potenciar las capacidades de prevención, detec-
ción, reacción, análisis, recuperación, respuesta, in-
vestigación y coordinación frente a las actividades 
del terrorismo y la delincuencia en el ciberespacio.

• Sensibilizar a los ciudadanos, profesionales, empre-
sas y Administraciones Públicas españolas de los 
riesgos derivados del ciberespacio.

• Alcanzar y mantener los conocimientos, habilida-
des, experiencia y capacidades tecnológicas que 
necesita España para sustentar todos los objetivos 
de ciberseguridad.

• Contribuir a la mejora de la ciberseguridad en el 
ámbito internacional.

Para alcanzar estos objetivos, la ECSN se articula a través 
una serie de líneas de acción:

• Capacidad de prevención, detección, respuesta 
y recuperación ante las ciberamenazas, haciendo 
énfasis en la cooperación de los organismos en 
ciberseguridad, en especial el CERT de la Admi-
nistración Pública del Centro Criptológico Nacional 
(CCN-CERT), el Mando Conjunto de Ciberdefensa 

A. HERNÁNDEZ MORENO

FIGURA 1
ESTRATEGIA DE CIBERSEGURIDAD NACIONAL

    Fuente: http://www.dsn.gob.es/es/estrategias- 
    publicaciones/estrategias/estrategia-ciberseguridad-nacional 
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de las Fuerzas Armadas (MCCD) y el entonces de-
nominado CERT de Seguridad e Industria o CERTSI 
(operado técnicamente por INCIBE bajo coordina-
ción del propio INCIBE y el CNPIC).

• Seguridad de los Sistemas de Información y Teleco-
municaciones que soportan las Administraciones 
Públicas, garantizando la implantación del Esque-
ma Nacional de Seguridad, reforzando las capaci-
dades de detección y mejorando la defensa de los 

• Seguridad de los Sistemas de Información y Teleco-
municaciones que soportan las Infraestructuras Crí-
ticas mediante la adopción, entre otras medidas, 
de la ampliación y mejora de las capacidades del 
CERTSI.

• Capacidad de investigación y persecución del ci-
berterrorismo y la ciberdelincuencia, potenciando 
las capacidades para detectar, investigar y perse-
guir las actividades terroristas y delictivas en el ci-
berespacio, sobre la base de un marco jurídico y 

• Seguridad y resiliencia de las TIC en el sector priva-
do, impulsando la seguridad y la resiliencia de las 
infraestructuras, redes, productos y servicios em-
pleando instrumentos de cooperación público-pri-
vado.

• Conocimiento, competencias e I+D+i, promo-
viendo la capacitación de profesionales, impulsan-
do el desarrollo industrial y reforzando el sistema de 
I+D+i en materia de ciberseguridad.

• Cultura de la ciberseguridad a través de la con-
cienciación a los ciudadanos, profesionales y 
empresas de la importancia de la cibersegu-
ridad y del uso responsable de las nuevas tec-
nologías y de los servicios de la Sociedad de la 
Información.

INSTITUTO NACIONAL DE CIBERSEGURIDAD DE ESPAÑA 
(INCIBE). OCTUBRE 2014

-
TECO inicia un completo y profundo proceso de trans-
formación con el objetivo de poder dar respuesta lo 
más rápidamente posible a las necesidades y retos que 
nuestro país tenía y tiene por delante ante las nuevas 
ciberamenazas.

-
cha de aquellas capacidades que permitan hacer fren-
te al rápido incremento del número de ciberataques y 

de iniciativas de carácter preventivo que fomenten el 
-

dadanos y las empresas.

Además, la ciberseguridad, como un nuevo sector 
industrial en constante crecimiento, presenta una 
verdadera oportunidad para el desarrollo de nuestra 

economía, la creación de empresas y, por lo tanto, 
la creación de puestos de trabajo, por lo que INCIBE 
requería adaptarse para generar iniciativas que fo-
mentasen y aprovechasen esta oportunidad.

Para dar cumplimiento a estos retos fue necesario 
iniciar un proceso de transformación de la entidad, 
interno y externo, que permitiese:

• 
ciudadanos y empresas como la entidad de re-
ferencia nacional en el ámbito de la cibersegu-
ridad y, por lo tanto, el organismo público al que 
poder acudir en caso de sufrir un incidente de 
ciberseguridad o un ciberataque o como canal 
para acceder a recursos de formación o con-
cienciación. 

• La aprobación por el Consejo de Administración 
de INTECO en octubre de 2014 del cambio de 
denominación de la entidad a Instituto Nacional 
de Ciberseguridad de España (INCIBE), constituyó 
el primer paso para reforzar el posicionamiento 
de la entidad como organismo de referencia en 
ciberseguridad en el ámbito del ciudadano y el 
sector privado.

• La prestación de nuevos y mejores servicios pú-
blicos de ciberseguridad orientados a la preven-
ción, detección, análisis y repuesta ante inciden-
tes de ciberseguridad.

• Disponer de la capacidad necesaria para apo-
yar a las Fuerzas y Cuerpos de Seguridad del Es-
tado (FCSE) en la lucha contra el cibercrimen, es-

y capacitación pero también en el desarrollo de 
tecnologías innovadoras.

• La promoción del talento en ciberseguridad en 
nuestro país, el fomento de la I+D+i en este 
campo así como el apoyo al emprendimiento.

• El impulso de la acción internacional de INCIBE 
con los objetivos de:

• Por un lado, apoyar en la construcción de 
capacidades de ciberseguridad en otros 
países, de tal forma que éstos dispongan de 
capacidades adecuadas para la conten-

contribuyan a la protección frente a éstos de 
nuestro país.

• Mejorar el posicionamiento de la marca Es-
paña en el ámbito de la ciberseguridad y por 
lo tanto de nuestras empresas, contribuyen-
do a la internacionalización de éstas. 

nueva estrategia externa de la compañía en la que 
primase una clara vocación de servicio público, sino 
también de una estrategia de transformación interna 
que hiciese posible el diseño e implementación de 
dichos servicios. 
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Así, en estos últimos cuatro años toda la organización ha 
estado inmersa en un profundo proceso de transforma-
ción apoyado en los siguientes pilares:

• La necesidad de un cambio cultural, que permi-
tiese el cambio de orientación de toda la organi-
zación hacia la ciberseguridad, siendo el trabajo 
en equipo una herramienta indispensable para la 

-
ción. En el año 2017 y por primera vez desde la 

los valores corporativos de la entidad, como son: 
Lealtad, Compañerismo, Respecto y Honradez. Es-
tos nuevos valores vienen además acompañados 
con una nueva metodología de evaluación del 
desempeño que valora no sólo el resultado conse-
guido de manera individual y colectiva sino cómo 
se han alcanzado.

• La mejora de la conciliación laboral, mediante la 
-

dologías de trabajo Agile y el establecimiento de 
salas colaborativas, entre otras, como medidas 
para el fomento de la compartición de la informa-
ción y la mejora de la colaboración con el objetivo 

resultados. 

• La reorganización de los procesos productivos y de 
la propia organización, lo que ha permitido:

• Implantar una nueva forma de comunicar 
acorde a las necesidades de los receptores 
de la misma: ciudadanos y empresas que no 
tienen, en general, un conocimiento avanzado 
en ciberseguridad. La comunicación represen-
ta en este momento una actividad de carác-
ter estratégico para la entidad y también para 
la propia Seguridad Nacional. Es necesario co-
municar en tiempo y forma a los ciudadanos y 
empresas todo aquello que les pueda afectar 
en este nuevo ámbito que es la cibersegu-
ridad. Dos claros ejemplos de ello supusieron 
las crisis de Wannacry y NotPetya del pasado 
año. Ambas, motivadas por la infección por 
malware tipo ransomware (3) a sistemas de 
grandes empresas, produjeron sendas crisis 
internacionales en las que la comunicación a 
los ciudadanos y empresas fue fundamental. 
Dicha comunicación requirió trasladar de for-
ma continua a la ciudadanía, todo lo que es-
taba ocurriendo y, lo más importante, de qué 
forma podían protegerse. Para ello, además, 
era necesario utilizar un lenguaje que fuese en-
tendible por toda la sociedad y no sólo por los 
expertos que trabajan en este campo.

• La eliminación de duplicidades internas y la 
mejora de la especialización, maximizando la 

gestión de los fondos públicos.

• El rediseño de un nuevo modelo organizativo 
que permita por un lado generar mayor nú-

mero de servicios públicos y, por otro, hacerlo 
dinamizando el sector de la ciberseguridad sin 

comerciales de los proveedores de ciberse-
guridad. Para ello se ha establecido un canal 
permanente de dialogo con la industria y una 
permanente evaluación de los servicios presta-
dos por INCIBE.

• La implementación de una nueva capaci-
dad interna que permita la gestión efectiva 
de crisis nacionales en el ámbito de la ci-
berseguridad. La pasada crisis de WannaCry 

nivel mundial, la necesidad de que INCIBE, al 
igual que el resto de organismos públicos de 
ciberseguridad, dispongan de capacidades 
adecuadas en formato 24x7 que permitan 
hacer frente a verdaderas crisis nacionales e 
internacionales propiciadas por ciberataques 
que muy probablemente debamos abordar 
en el futuro.

MODELO DE GOBERNANZA Y COLABORACIÓN DE LA 
CIBERSEGURIDAD EN ESPAÑA. 2014-2018

INCIBE es a día de hoy la entidad de referencia en ciber-
seguridad en el ámbito de ciudadanos y sector privado, 
pero la ciberseguridad de nuestro país se construye, al 
igual que en la gran mayoría de los estados occidenta-
les, conjuntamente con multitud de actores:

• Los reguladores sectoriales, dependientes de cada 
ministerio, que tienen capacidad normativa y su-
pervisora para obligar a que en las organizaciones 
de su sector de actividad se implementen medi-
das de seguridad. 

• Los reguladores transversales, como la Agencia 
Española de Protección de Datos (AEPD) o el 
CNPIC, que afectan a todos los sectores de ac-
tividad.

• Los distintos centros de respuesta ante incidentes 
de ciberseguridad o CSIRTs (Computer Emergency 
Response Teams), públicos y privados, estatales y 
regionales, con capacidades de respuesta, pero 
que en muchos casos también trabajan en la pre-
vención y detección. 

• 
investigar y perseguir a los cibercriminales.

• Las fuerzas armadas y los servicios de inteligencia, 
que tienen la responsabilidad de defendernos ante 
ataques procedentes de otros estados y organis-
mos de inteligencia.

• El Ministerio de Asuntos Exteriores, responsable de 
las relaciones internacionales, más necesarias que 
nunca porque el ciberespacio permite moverse 
entre diferentes jurisdicciones nacionales instantá-
neamente y sin necesidad de pasar controles fron-
terizos.
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• El Ministerio de Educación y todas las universidades 
y centros educativos, que deben formar a meno-
res, ciudadanos y profesionales en el uso seguro de 
las tecnologías.

• Los prestadores de servicios de Internet y prestado-
res de servicios digitales en general, que son a la 
vez objeto y medio de los cibercriminales.

• Las empresas privadas que prestan servicios de ci-
berseguridad y sin cuyo trabajo no se podría garan-
tizar la ciberseguridad del país.

• Las propias organizaciones, del ámbito público o 
privado, que deben velar por su propia ciberse-
guridad, y que en el caso de ser operadores de 
infraestructuras críticas tienen una responsabilidad 
añadida que afecta a la seguridad de todos los 
ciudadanos. 

Aunque con todas las piezas anteriores es posible 
construir una barrera de defensa ante la ciberame-
naza, los criminales buscan las grietas que puedan 
quedar entre ellas. Por tanto, es necesario conseguir 
la coordinación entre todos los actores, que permita 
cerrar los huecos y asegurar un sistema de cibersegu-
ridad coherente y completo.  

Con este objetivo, la ECSN establece el marco de 
coordinación de la política de ciberseguridad crean-
do una estructura orgánica que se integra en el mar-
co del Sistema de Seguridad Nacional a través del 
Consejo de Seguridad Nacional (CSN).

Este Consejo dispone de cinco Comités Especializa-
dos, entre los que está el Consejo Nacional de Ciber-
seguridad (CNCS), el cual es un órgano colegiado de 
apoyo al CSN que se creó por Acuerdo del mismo el 
5 de diciembre de 2013 con el objetivo de reforzar 
las relaciones de coordinación, colaboración y coo-
peración entre las distintas Administraciones Públicas 
con competencias en materia de ciberseguridad, así 
como entre los sectores públicos y privados, facilitan-
do la toma de decisiones del propio CSN mediante el 
análisis, estudios y propuestas de iniciativas, tanto en 
el ámbito nacional como internacional.

En el seno de este Consejo se acordó proceder a 
marcar las directrices de desarrollo de la Estrategia 
para los siguientes dos años, mediante la elabora-
ción de un Plan Nacional de Ciberseguridad (PNCS), 
que desarrollase a través de actuaciones concretas 
las líneas de acción previstas en la ECSN, utilizando 
los mecanismos que fueran necesarios para ello. Di-
cho plan se llevó a la aprobación del CSN el 31 de 
octubre de 2014 y constituyó así el primer nivel en la 

a las que se enfrentaba España, asumía las líneas de 
actuación de la ECSN y se proponía como misión lo-
grar que en España hiciésemos un uso seguro de los 
sistemas de información y telecomunicación fortale-
ciendo las capacidades de prevención, defensa, de-
tección, recuperación y repuesta a los ciberataques, 

mediante el cumplimiento de los objetivos estableci-
dos en la estrategia.

Las líneas de acción establecidas fueron:

• Incrementar las capacidades de prevención, de-
fensa, detección, análisis, respuesta, recuperación 
y coordinación ante las ciberamenazas, haciendo 
énfasis en las Administraciones Públicas, las Infraes-
tructuras Críticas, las capacidades militares y de de-
fensa y otros sistemas de interés nacional.

• Garantizar la implantación del Esquema Nacional 
de Seguridad, reforzar las capacidades de detec-
ción en las Administraciones Públicas y mejorar la 

• Impulsar la implantación de la normativa sobre 
Protección de Infraestructuras Críticas y de las ca-
pacidades necesarias para la protección de los 
servicios esenciales.

• Potenciar las capacidades para detectar, investi-
gar y perseguir las actividades terroristas y delictivas 
en el ciberespacio, sobre la base de un marco jurí-

• Impulsar la seguridad y la resiliencia de las infraes-
tructuras, redes, productos y servicios empleando 
instrumentos de cooperación público-privada.

• Promover la capacitación de profesionales, impul-
sar el desarrollo industrial y reforzar el sistema de I+-
D+i en materia de ciberseguridad.

• Concienciar a los ciudadanos, profesionales y em-
presas de la importancia de la ciberseguridad y del 
uso responsable de las nuevas tecnologías y de los 
servicios de la Sociedad de la Información.

• Promover un ciberespacio internacional seguro y 

-
cos, los diferentes organismos públicos con cometidos 
o funciones en ciberseguridad en España, han venido 
trabajado intensamente en el desarrollo de las líneas de 
acción establecidas en los mismos.

DIRECTIVA NIS Y NUEVO PAQUETE LEGISLATIVO EUROPEO 
EN MATERIA DE CIBERSEGURIDAD. SEPTIEMBRE 2017

El 6 de julio de 2016, se aprueba la Directiva (UE) 
2016/1148 del Parlamento y Consejo Europeo, relati-
va a las medidas destinadas a garantizar un elevado 
nivel común de seguridad de las redes y sistemas de 
información en la UE. Dicha Directiva, conocida como 
Directiva NIS (Network and Information Security) viene a 
complementar la Estrategia de Ciberseguridad Europea 
aprobada en el año 2013 y se centra en la mejora de 
la protección de los servicios esenciales de los países 
miembros en el ámbito ciber.

Para ello, la Directiva NIS establece unos requisitos mí-
nimos comunes de seguridad para los operadores de 
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servicios esenciales y los proveedores de servicios digi-
tales, a los que insta a adoptar las medidas oportunas 

-

-
des Competentes nacionales, proponiendo el estable-
cimiento de centros de respuesta ante incidentes en el 
ámbito nacional que apoyen en la gestión de los inci-
dentes de ciberseguridad así como la creación de una 
red de cooperación entre todos los Estados Miembros.  

Dicha Directiva ha sido traspuesta al ordenamiento jurídi-
co español 7 de septiembre de 2018 mediante el Real 
Decreto-Ley (RDL) 12/2018. 

En paralelo a la aprobación de la Directiva NIS, en sep-
tiembre de 2017 la Comisión Europea presentó un am-
bicioso conjunto de medidas de reforma en materia de 
ciberseguridad, con el objetivo de hacer frente a la cre-
ciente amenaza en Europa que plantean los ataques 
cibernéticos, así como aprovechar las oportunidades 
que presenta la nueva era digital. 

Un mes más tarde, en concreto los días 19 y 20 de oc-
tubre de 2017, y como consecuencia de la propuesta 
de dichas medidas por la Comisión Europea, el Consejo 
Europeo solicitó la adopción de un planteamiento co-
mún de la ciberseguridad en la UE. Son precisamente 
los retos de ciberseguridad asociados al Internet de las 
Cosas o  y la importancia del uso seguro de las redes y 
de los sistemas de información y telecomunicaciones 
en el marco de la UE, lo que hace además prioritario la 
adopción de este planteamiento común.

Con este compromiso, el Consejo de Transporte, Te-
lecomunicaciones y Energía (4) de la UE celebrado el 
24 de octubre, acordó elaborar un plan de actuación 
para la reforma de la ciberseguridad de la UE. Los mi-
nistros europeos destacaron que la ciberseguridad era 
esencial para las empresas y los ciudadanos europeos, 
apoyando a nivel de Consejo Europeo el impulso a una 
reforma legal.

El siguiente paso dado en el seno de la UE fue el aco-
metido por el Consejo de Asuntos Generales (5), el cual 
instó el 20 de noviembre de ese mismo año a reforzar 
la ciberseguridad europea y mejorar la ciberresiliencia 
en toda la UE. Los ministros europeos destacaron la 
necesidad de que todos los países miembros de la UE 
proporcionasen las inversiones y los recursos necesarios 
para abordar la ciberseguridad y subrayaron la impor-

la consecución de la ciberresiliencia en toda la Unión. 
Con estos objetivos se tomaron medidas a dos niveles:

• A nivel estratégico, estableciendo un grupo que 
deberá estar compuesto por representantes de 
los Estados miembros, la Comisión y la Agencia de 
Seguridad de las Redes y de la Información de la 
Unión Europea (ENISA) y cuyo objetivo es el de eva-
luar las capacidades de los estados miembros.

• A nivel operacional, constituyendo una red de 
CSIRTs nacionales que contribuya al desarrollo de la 

estará compuesta por representantes de los CSIRTs 
de los Estados miembros y el centro de respuesta 
ante incidentes de la UE o CERT-UE. La Comisión 
participará en la red en calidad de observador y 
ENISA se hará cargo de la secretaría y apoyará ac-
tivamente la cooperación entre los CSIRTs. Entre las 
tareas de este grupo se encuentran: el intercambio 
de información sobre servicios, operaciones y ca-
pacidades de cooperación de los CSIRTs, el apoyo 
a los Estados Miembros a la hora de hacer frente a 
incidentes transfronterizos o, en determinadas con-
diciones, el intercambio y análisis de información 
relativa a incidentes y riesgos asociados.

CONSOLIDACIÓN DE INCIBE COMO AGENTE DEL 
SISTEMA NACIONAL PÚBLICO EN CIBERSEGURIDAD. 
SEPTIEMBRE 2018

El RDL de trasposición de la Directiva NIS de septiembre 
de 2018, asigna a INCIBE competencias públicas en ci-
berseguridad. Así, el centro de respuesta ante incidentes 
de ciberseguridad de INCIBE, INCIBE-CERT, es designado 
en dicho RDL como el centro de referencia para ciuda-
danos, entidades de derecho privado y, en colabora-

de incidentes que afecten a los operadores críticos del 
sector privado.

No obstante, desde el inicio de su proceso de transfor-
mación en 2014 hasta la fecha INCIBE, como instrumen-
to del Estado en materia de ciberseguridad al amparo 
de la ECSN, ha venido reforzando sus capacidades téc-
nicas y los servicios públicos que presta a ciudadanos y 
empresas. 

• Servicios a ciudadanos y empresas

El impulso a los servicios de seguridad para ciuda-
danos y empresas y la innovación en los recursos 

Seguridad del Internauta (OSI), el Centro de Seguri-
dad del Menor de Internet o Internet Segura for Kids 
(IS4K), las herramientas gratuitas de concienciación 
y formación enfocadas a las empresas «Protege 
tu empresa», el evento CyberCamp y el centro de 
respuesta a incidentes de INCIBE (INCIBE-CERT).

La OSI, como portal dirigido a aquellos ciudada-
nos que utilizan Internet de forma habitual o diaria, 
sin tener unos conocimientos avanzados en infor-
mática, telecomunicaciones o seguridad TIC, ha 
ampliado considerablemente el número de con-
tenidos y mejorado su orientación y facilidad de 
aprendizaje. El objetivo fundamental de la OSI es 
ayudar a los ciudadanos a:

• Entender, asimilar y adoptar un conjunto míni-
mo de buenas prácticas en seguridad al nave-
gar y usar Internet.

• Tomar conciencia de su responsabilidad en 
materia de seguridad, pasando a ser un ele-
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mento activo y proactivo en la seguridad de su 
información y sus dispositivos.

• Reducir la cantidad y criticidad de riesgos o in-
cidentes a los que se exponen cuando utilizan 
Internet.

La OSI dispone de numerosos mecanismos para 
acercar la ciberseguridad a los ciudadanos, 
como son: el centro de atención telefónica al 
internauta enfocado a que los ciudadanos pue-
dan llamar y resolver las dudas y los problemas 
que puedan tener con la seguridad en Internet, 
la aplicación Conan Mobile para dispositivos mó-
viles basados en Android que mejora el estado 
de seguridad de los terminales en los apartados 

-
misos de usuarios y, el servicio antibotnet que 
pone a disposición de los usuarios mecanismos 

-
ternet se ha detectado algún incidente de segu-
ridad relacionado con botnets, además de ofre-
cer información y enlaces a herramientas que les 
ayudarán en la desinfección de los dispositivos.

En relación con IS4K o Internet Segura for Kids, 
creado en 2017 y que tiene por objeto la pro-
moción del uso seguro y responsable de Internet 
y las nuevas tecnologías entre los niños y adoles-
centes, se garantiza que España esté alineada 
con la estrategia Europea  (BIK), que busca sen-
sibilizar y formar no sólo a menores de edad sino 
también a su entorno directo: familia, docentes, 
educadores y profesionales del sector, sobre un 
uso seguro y responsable de Internet y de las nue-
vas tecnologías.

Los ámbitos de actuación de este centro son:

• Sensibilizar y formar a menores, jóvenes, fami-
lias, educadores y profesionales del ámbito del 
menor, a través del desarrollo de campañas, 
iniciativas y programas de ámbito nacional.

• Disponer de una línea de ayuda con un núme-
ro de atención telefónica.

• Facilitar un canal de denuncia de contenidos 
o hotline, diferenciando el tratamiento de los 
mismos en función de su tipología:

• Aquellos que puedan ser considerados in-
apropiados o perjudiciales para los meno-
res peligrosos, y/o.

• Aquellos de abuso sexual infantil que se 
encuentren en Internet y que han de de-
nunciarse ante las FCSE.

• Reducir la disponibilidad de contenido criminal 
en Internet, principalmente de abuso sexual in-
fantil, dando soporte a las FCSE.

• Organizar el Día de la Internet Segura (Safer In-
ternet Day) en España.

Por su parte, los instrumentos que utiliza INCIBE a tra-
vés de IS4K son:

• El programa de cibercooperantes con el que 
se pretende promover la colaboración de per-
sonas interesadas en la divulgación de la ciber-
seguridad a través de charlas de sensibilización 
sobre el uso seguro y responsable de Internet, 
así como los riesgos a los que se puede estar 
expuesto a través de las nuevas tecnologías, 
además de informar sobre los mecanismos de 
ayuda existentes en caso de problemas.

• El stand «Tu espacio de ciberseguridad» con 
el que se extiende la cultura de seguridad a 
los ciudadanos a través del contacto directo, 
sirviendo de punto de encuentro para que las 
familias puedan aprender jugando y poniendo 
a prueba los conocimientos en ciberseguri-
dad, a través de diversos desafíos que facilitan 

cuestiones que se pueden encontrar en su día 
a día en Internet.

• Las jornadas escolares para un uso seguro y 
responsable de la red enfocadas a implicar a 
la comunidad educativa en su conjunto, fami-
lias y equipos docentes en la sensibilización y 
formación de los menores.

En cuanto a las herramientas de concienciación 
y formación enfocadas a las empresas, INCIBE las 
pone a su disposición para ayudarles a hacer de 
la ciberseguridad su valor diferencial, además de 
brindarles la posibilidad de protegerse, tomar con-
ciencia del problema y, en su caso, prevenir los po-
sibles incidentes que pudieran afectarles.

 (6), los avi-
sos de seguridad (7) y el ya mencionado servicio 
antibotnet (8), que en el caso de las empresas les 
permite conocer si algún equipo informático de su 
red está siendo controlado de forma remota. Otra 
herramienta de utilidad para las empresas es el kit 
de autodiagnóstico (9), con el que éstas puedan 
evaluar en breves minutos y a través de unas senci-
llas preguntas, su nivel de ciberseguridad y así po-
der mejorar su protección frente a posibles riesgos 
y amenazas.

Además, INCIBE ofrece un servicio (10) (extorsión 
que surge tras el «secuestro» de la información del 
dispositivo por un virus), un catálogo de empresas y 
soluciones de ciberseguridad (11), y un juego de rol 

(12) que permite la simulación de cinco incidentes 
con sus posibles soluciones.

Entre los recursos de formación, se encuentran cur-
sos online (13) bajo la metodología Massive Open 
Online Courses (MOOC), itinerarios interactivos sec-
toriales (14) y un «» sobre ciberseguridad, deno-
minado «, se acabó el juego» (15), que ayuda a 
conocer los riesgos más importantes a los que se 
enfrentan los profesionales. Este juego gratuito re-
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cibió en 2016 el prestigioso premio al «Mejor » en 
el  Festival.

CyberCamp (16), el gran evento de ciberseguri-
dad que INCIBE organiza anualmente, tiene como 
objetivo de acercar la ciberseguridad a todos los 
ciudadanos, independientemente de su edad y 
de su nivel de conocimiento. Además, durante el 
evento hay numerosas actividades que permiten 

profesionales para los jóvenes talentos. Desde 2014 
se han celebrado cuatro ediciones, dos en Madrid, 
una en León, haciéndola coincidir con el décimo 
aniversario de la creación de INCIBE y otra en la 
ciudad de Santander, superando en esta última 
edición la cifra de 20.000 asistentes. 

Es a través del INCIBE-CERT desde el que se traba-
ja para detectar, alertar y ayudar a ciudadanos y 
empresas frente a ciberataques. Este centro, de 
referencia para los ciudadanos y sector privado, 

despliega y ejecuta servicios de inteligencia en ci-
berseguridad, detecta de forma proactiva ame-
nazas, realiza alerta temprana de nuevas amena-
zas, responde y analiza incidentes de seguridad 
de la información, aumenta la ciberresiliencia de 
las organizaciones, diseña medidas preventivas 
para atender a las necesidades de la sociedad, y 
ofrece su apoyo en la toma de decisiones estraté-
gicas relativas a la ciberseguridad nacional.

A modo de balance estadístico, resulta destaca-
ble que en el ejercicio 2017 el INCIBE-CERT ha ges-
tionado más de 123.000 incidentes de cibersegu-
ridad en España, superando la cifra de 115.000 
de 2016. De estos, más de 116.00 han correspon-
dido a ciudadanos y empresas, más de 5.500 
a la red académica RedIris y 885 a operadores 
estratégicos y críticos. Asimismo se han realizado 

operadores estratégicos y críticos informándoles 
de ciberataques y recomendándoles medidas 
de mitigación.

FIGURA 2
INCIDENTES DE CIBERSEGURIDAD GESTIONADOS POR INCIBE-CERT

FIGURA 3
TIPOLOGÍA DE INCIDENTES DE CIBERSEGURIDAD GESTIONADOS POR INCIBE-CERT EN 2017

    Fuente: Elaboración propia

    Fuente: Elaboración propia
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• Apoyo al ecosistema empresarial y de I+D+i de 
ciberseguridad

La ciberseguridad supone una oportunidad para 
el desarrollo económico de todos los países y por 
lo tanto de España. En este sentido, INCIBE ha ve-
nido trabajando en los últimos años en el impulso 
al desarrollo de la industria nacional de ciberse-
guridad y su internacionalización, así como en 
el apoyo a la creación de nuevas empresas a 
través de diferentes programas de incubación y 
aceleración verticales. 

Para ello, se ha trabajado intensamente en la 
generación de un entorno propicio mediante la 
cooperación y la colaboración con agentes pú-
blicos y privados. Mediante el estudio sistemático 
de la situación española relativa al ecosistema 

desplegado acciones dirigidas a responder a las 
necesidades detectadas, dedicando una espe-
cial atención a los programas de refuerzo de la 
oferta y demanda tecnológica. 

Un ejemplo es la realización en 2015 del «Estudio 
de viabilidad, oportunidad y diseño de una red de 
centros de excelencia I+D+I en ciberseguridad», 
en colaboración con agentes relevantes de este 
ecosistema, en el que se analizan las caracterís-
ticas del ecosistema investigador nacional, así 
como sus retos y oportunidades para el horizonte 
temporal 2015-2018, y que ha facilitado la puesta 
en marcha de la Red de Excelencia Nacional de 
Investigación en Ciberseguridad (RENIC), actual-
mente integrada por 21 universidades y centros 
tecnológicos (17), el desarrollo de nuevas cáte-
dras en ciberseguridad impulsadas por empresas 
del sector y la organización de un congreso anual 
que actúa como punto de encuentro para los 
104 grupos de investigación formados por más 
de 1.300 investigadores del sector. 

La puesta en marcha del Polo Tecnológico Nacio-
nal de ciberseguridad, un foro que reúne a más 
de 270 empresas especializadas en esta indus-
tria, ha sido otra de las medidas desplegadas por 
INCIBE que facilita un espacio de diálogo con el 

-
puestas y comunicar las oportunidades de apoyo.

El apoyo a la internacionalización de la industria 
ha permitido multiplicar las convocatorias de 
apoyo a misiones empresariales en el exterior, 
para lo cual INCIBE ha desarrollado varias accio-
nes en colabo¬ración con socios de referencia 
como el ICEX España Exportación e Inversiones, 
lo que le ha permitido llevar a cabo misiones co-
merciales directas y acciones de networking en 
los principales eventos de ciberseguridad a nivel 
mundial (RSA, Infosecurity Londres, Cybertech Is-
rael, Mobile World Congress, DES Madrid, etc.). 
Asimismo, en el marco del Encuentro Internacio-
nal de Seguridad de la Información (ENISE) que 
se realiza anualmente en la ciudad de León, se 

han organizado durante los dos últimos años un 
foro de emprendimiento y otro de negocio inter-
nacional, en el que se han analizado propuestas 
innovadoras de emprendedores nacionales e in-
ternacionales y se han mantenido sólo en el 2018 
172 entrevistas B2B entre vendedores nacionales 
y compradores internacionales respectivamente. 

Para favorecer la dinamización del sector de 

desarrollo de la I+D+i, desde INCIBE se ha pro-
movido la transferencia tecnológica a través de 
RENIC mediante procesos públicos de compra 
innovadora con empresas y organismos regiona-
les. Estos programas han tenido una gran aco-
gida por parte de las empresas demandantes 
de tecnología en España, las cuales reclaman 
nuevos canales de colaboración con los centros 
generadores de conocimiento en ciberseguri-
dad. De este modo en 2018 se ha facilitado la 

resueltos por el mercado y que persiguen el im-
pulso a la innovación tecnológica en materia de 
ciberseguridad. En este ámbito, las empresas 
nacionales disponen de un amplio potencial de 

ofrecer respuestas globales a los riesgos de ata-
ques cibernéticos. 

En cuanto a los programas de apoyo al empren-
dimiento en ciberseguridad iniciados en 2014, en 
el pasado año 2018 la convocatoria de apoyo al 
emprendimiento Cybersecurity Ventures, destina-
da a la aceleración de proyectos empresariales, 
se cerró con un total de 45 precandidaturas y 12 

ayudas múltiple. Estos programas garantizan el 
crecimiento empresarial y la renovación genera-
cional en un momento de crecimiento mundial 
de la demanda y resultan esenciales para los in-
tereses estratégicos nacionales. 

Cabe destacar también el papel que INCIBE des-
empeña como parte activa de la representación 
española en el consorcio público privado euro-
peo (cPPP) European Cyber Security Organisation 
(ECSO) promovido por la Comisión Europea, foro 
que pretende desarrollar, promover y fomentar 
la ciberseguridad en Europa a través del impulso 
de proyectos de investigación e innovación en 
esta materia y generar buenos hábitos en la in-
dustria. En dicho foro europeo, INCIBE es punto 

representante del Estado junto con la Secretaria 
de Estado para el Avance Digital (SEAD) y el Cen-
tro de Desarrollo Tecnológico Industrial -CDTI. La 
experiencia de INCIBE le permite aportar tanto la 
perspectiva pública y gubernamental como su 
experiencia como demandante avanzado en el 
mercado europeo de ciberseguridad, impulsan-
do activamente la participación de la industria 
española. Con 32 socios España representa el 
colectivo más numeroso en este clúster europeo. 
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Este impulso a la visibilidad internacional de la in-
dustria y sector tecnológico en el ámbito de la 
I+D+i, se ha reforzado con la puesta en marcha, 

proyectos europeos de I+D+i de INCIBE, que ha 
permitido en sus primeros 15 meses de actividad 
impulsar la presentación de 35 candidaturas espa-
ñolas, contribuyendo a cerrar el año con una tasa 
de retorno de participación en la línea de I+D+i en 
ciberseguridad para el programa comunitario Hori-
zonte 2020 del 16%, siendo España el primer país 
de la UE por este concepto.

Desde INCIBE somos conscientes que queda mucho 
trabajo por hacer y que además lo debemos hacer 
conjuntamente con el resto de actores públicos y pri-
vados. No obstante, siguiendo la estrategia marcada 
nuestro país podrá disponer de los niveles de ciberse-
gu¬ridad adecuados que protejan a nuestros ciuda-
danos, empresas y administraciones públicas. 

NOTAS

[1] Orden PCI/870/2018, de 3 de agosto, por la que se pu-
blica el Acuerdo del Consejo de Seguridad Nacional, 
por el que se aprueba el procedimiento para la ela-
boración de una nueva Estrategia de Ciberseguridad 
Nacional. Más información disponible en: https://www.
boe.es/diario_boe/txt.php?id=BOE-A-2018-11472

[2] Comisión Europea: Estrategia de ciberseguridad de la 
Unión Europea: Un ciberespacio abierto, protegido y 
seguro. Más información disponible en: http://europa.
eu/rapid/press-release_IP-13-94_es.htm 

[3] Malware diseñado para cifrar información en sistemas 
y redes informáticas una vez que éstos han sido infec-
tados, con el objetivo de pedir un «rescate» o pago 
económico para descifrarlo.

[4] Más información disponible en: http://www.consilium.
europa.eu/es/meetings/tte/2017/10/24/

[5] Más información disponible en: http://www.consi-
lium.europa.eu/es/press/press-releases/2017/11/20/
eu-to-beef-up-cybersecurity/

[6] Más información disponible en: https://www.incibe.es/
protege-tu-empresa/blog

[7] Más información disponible en: https://www.incibe.es/
protege-tu-empresa/avisos-seguridad

[8] Más información disponible en: https://www.incibe.es/
protege-tu-empresa/herramientas/servicio-antibotnet

[9] Más información disponible en: https://www.incibe.es/
protege-tu-empresa/kit-concienciacion

[10] Más información disponible en: https://www.incibe.es/
protege-tu-empresa/herramientas/servicio-antiranso-
mware

[11] Más información disponible en: https://www.incibe.es/
protege-tu-empresa/catalogo-de-ciberseguridad

[12] Más información disponible en: https://www.incibe.es/
protege-tu-empresa/juego-rol-pyme-seguridad

[13] Más información disponible en: https://www.incibe.es/
formacion/ciberseguridad-para-micropymes-y-auto-
nomos

[14] Más información disponible en: https://itinerarios.incibe.
es/

[15] Más información disponible en: https://www.incibe.es/
protege-tu-empresa/hackend

[16] Más información disponible en: https://cybercamp.es/
empieza-aqui/cybercamp17

[17] Más información disponible en: https://www.renic.es/es
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POLÍTICAS Y CAPACIDADES DE 
CIBERSEGURIDAD DEL MINISTERIO 

DEL INTERIOR EN RELACIÓN 
CON LA PROTECCIÓN DE 

INFRAESTRUCTURAS CRÍTICAS

Las Tecnologías de la Información y la Comunicación (TIC) se han convertido, por su transversali-
dad, en el nexo de unión que comunica todos los entornos de la vida moderna: desde las redes 
sociales a los sistemas de control industrial; desde el ámbito doméstico, al empresarial y las institu-
ciones de gobierno. Sin embargo, como todo gran invento de la historia de la humanidad, las TIC 
e Internet no solo son extraordinarias herramientas para el progreso humano, sino que se emplean  

habitualmente por los delincuentes para la consecu-

LA AMENAZA CIBERNÉTICA

Precisamente ese es el problema con el que ahora nos 
encontramos. Y es que Internet, o el ciberespacio (1), 

era la comunicación de la forma más ágil y libre posi-
ble; hasta ahí bien. Pero es que Internet nunca tuvo en 
cuenta la seguridad como factor a incorporar. Y el cibe-
respacio, como ya se ha esbozado previamente, tiene 
su parte positiva (oportunidades de comunicación so-
cial, expansión, inversión, investigación y negocio, etc.) 
pero también negativa, ya que engendra riesgos, «los 
ciberriesgos», y posibilita la comisión de delitos.

Los ciberataques son ahora parte de las grandes preo-
cupaciones de los Estados modernos, con claras cone-
xiones con el terrorismo internacional, el espionaje o el 

únicamente por los peligros de los ciberataques como 

y las tecnologías para ser empleadas como herramien-
tas para la perpetración de actos que pueden llegar 
a amenazar la Seguridad Nacional, con la posibilidad 
cierta de ataques contra nuestras infraestructuras críticas 
y los servicios esenciales.

En enero de 2018, el Foro Económico Mundial publicó 
su ya tradicional informe anual sobre Riesgos Globales. 
En este informe correspondiente a 2018, y tras varios 
años de aparecer destacados como fenómenos ne-
gativos de primer orden, los ciberataques daban un 

principales amenazas a las que se enfrenta el planeta, 
tanto por su frecuencia como por su impacto.

Así, por orden de importancia, los ciberataques apare-
cen en este informe (2) como la tercera amenaza más 
probable, y como la sexta con efectos potenciales más 
negativos a escala global, tan sólo tras amenazas tan 
graves para la propia humanidad como son las armas 
de destrucción masiva, los eventos climatológicos extre-
mos, las catástrofes naturales, el cambio climático o las 

FERNANDO J. SÁNCHEZ GÓMEZ

Centro Nacional de Protección de 

Infraestructuras y Ciberseguridad
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crisis de agua. Esto da idea de la dimensión del proble-
ma al que nos enfrentamos.

El Foro Económico Mundial, en el informe en cuestión, 
cifra el coste estimado del cibercrimen sobre los nego-
cios en 8 billones de dólares a nivel mundial, durante 
los próximos 5 años. Para ejemplarizar el impacto, tam-
bién hace referencia también al coste que compañías 
como Merck, FedEx, o Maersk, tuvieron que afrontar por 
no estar 
NotPetya (junio 2017): alrededor de 300 millones de dó-
lares, tan sólo en el tercer cuatrimestre del año. Y culmi-
na aseverando que «m
ataque WannaCry (mayo 2017) interrumpió infraestruc-
turas críticas y estratégicas en todo el mundo, incluidas 
las de ministerios de gobiernos, ferrocarriles, bancos, 
proveedores de telecomunicaciones, compañías ener-
géticas, fabricantes de automóviles y hospitales».

Esta última advertencia obliga, cuando de la protec-
ción de las infraestructuras críticas y de los servicios 
esenciales se trata, a poner el foco sobre los sistemas 
de control industrial, y a abordar singularmente la pro-
tección de las tecnologías de la operación (TO) frente a 
la actual, y mucho más extendida, concepción donde 
la incipiente cultura de ciberseguridad se centra de ma-
nera prioritaria en la protección de las tecnologías de la 
información (TI) (3). La cuestión es que los sistemas de 

-
terminado (en el caso que nos ocupa, la disponibilidad 
del servicio esencial), y hasta hace bien poco permane-
cían completamente aislados… hasta que las necesi-

dades de la nueva sociedad global conectada se han 
impuesto en sus sistemas adaptativos. La existencia de 
una interconexión externa e ilimitada (Internet) hace hoy 
posible que características vulnerables de un sistema (TI) 

desarrollo se convierta a la vez en su punto débil.

A todo lo anterior debe unírsele, necesariamente, la 
irrupción de otro nuevo concepto, que ha venido a es-

problema, íntima-
mente ligado con el que nos ocupa: el de la amena-
za híbrida, entendida como aquella combinación de 
acciones militares y no militares, convencionales o no, 
orientadas a alcanzar objetivos estratégicos, que al-
gunos actores, estatales o no, están llevando a cabo 
para aprovecharse de las vulnerabilidades de países y 
sociedades. Dichas acciones combinan aspectos tan 
diversos como los ataques en la red (ciberataques), la 
desinformación, las noticias falsas («fake news»), la pro-
paganda, la presión económica o diplomática, la sub-
versión, la coerción o la amenaza militar. Su carácter 
ambiguo (enmascaramiento de los objetivos reales del 
agresor), siempre por debajo del umbral de la agresión 

 (4).

En cualquier caso, y sin abundar en un aspecto que 
podría ser objeto de un artículo por sí sólo, es preciso 
destacar el innegable protagonismo que las TIC y el 
ciberespacio, tanto como herramienta, como como 
objeto, desempeñan en esta amenaza de nuevo 
cuño.

F. J. SÁNCHEZ GÓMEZ

FIGURA 1
IMPORTANCIA EN TÉRMINOS DE IMPACTO Y FRECUENCIA DE LOS CIBERATAQUES A ESCALA MUNDIAL

Fi 1 I i é i d i f i d l ib l di lFi 1 I i é ii dd ii ff ii dd ll ibib ll didi ll
    Fuente: Global Risks Report 2018 WEF
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En el ámbito cibernético podría determinarse la existen-
cia, grosso modo, de tres grandes bloques de amena-
zas, para y desde el ciberespacio, que se diferencian 
por su motivación y por sus capacidades. Encarnadas 
por: 

• Delincuentes: Que actúan con un móvil funda-
mentalmente económico y que ocupan en cuan-
to a número de actividades el primer puesto entre 
todos los agentes de la amenaza. Su impacto so-
bre la sociedad es muy heterogéneo, abarcando 
desde delincuentes individuales y pequeños frau-
des hasta delitos a gran escala realizados por gran-
des redes criminales (en relación con el robo de 

digitales, con el fraude telemático sobre operacio-
nes bancarias o transacciones desde Internet, con 
el blanqueo de dinero y con el robo de identidades 
asociado a inmigración ilegal, por citar tan sólo al-
gunos ejemplos). 

• Hacktivistas: De carácter preferentemente ideológi-
co/antisistema, organizados en torno a pensamien-
tos o ideas más o menos radicales, generalmente 
poco estructurados y con conocimientos técnicos 
de carácter muy dispar, lo que no impide que lle-
guen a poseer la capacidad de llevar a cabo ac-
ciones potencialmente muy dañinas. Sus acciones 

ataques de denegación de servicio, robo de in-
-

entre otras. 

-
portancia de la interacción entre los activistas del 
mundo físico y los hackers del mundo electrónico. 
Así, el pasado año 2017, en determinadas cam-
pañas centradas en los acontecimientos políticos y 
sociales, se ha evidenciado la coordinación cada 
vez mayor entre ambos sectores, lo que ha tenido 
como consecuencia un mayor impacto en el resul-
tado de las acciones.

• Estados/Gobiernos: Cuya motivación es de carác-
ter político/estratégico. El ciberespionaje es posi-
blemente la actividad más desarrollada a día de 
hoy, tanto contra la información sensible de los 
gobiernos como aquella referente a desarrollos 
tecnológicos o industriales, con un componente 
esencialmente económico; pero tampoco son in-
frecuentes las acciones de sabotaje que podrían 
conducir incluso, en casos extremos, a la cibergue-
rra (ciberguerra que, en opinión de algunos exper-
tos, ya se está desarrollando encubiertamente en 
algunos teatros de operaciones, como Ucrania, la 
región del Cáucaso y Oriente Próximo). 

La participación de los servicios de inteligencia de 
los Estados, las unidades cibernéticas de sus Fuer-
zas Armadas y grandes compañías multinaciona-

estar dotados de grandes medios y recursos téc-
nicos y  de una gran capacidad de acción. Sus 

actividades son muy prolongadas en el tiempo y 
el tipo de herramientas que utilizan normalmente 
muestran unos niveles muy bajos de detección en 
los sistemas de seguridad de los objetivos.

Pero, de forma transversal a todos estos grupos, y con 
posibilidades de ser realizadas por cualquiera de estos 
ellos, de una u otra manera, y con una u otra motiva-
ción, están las posibilidades de ataques terroristas va-
liéndose de la Red: Y la peor de las hipótesis es, pre-
cisamente, un ataque contra nuestras infraestructuras 
críticas y los servicios esenciales que éstas prestan.

Esta posibilidad, reciente y expresamente reconocida 
por la Organización de Naciones Unidas (5), se basa en 
la aplicación generalizada de una serie de patrones 
que las sociedades modernas han adoptado y que nos 
hacen enormemente dependientes, social, económi-
ca y políticamente de este tipo de servicios, caracteriza-
dos por su interdependencia, globalidad y repercusión.

HERRAMIENTAS DEL ESTADO EN LA LUCHA CONTRA LAS 
CIBERAMENAZAS 

Para hacer frente a los diferentes riesgos y amenazas 
que provienen del ciberespacio, se hace necesario 

de mejorar la prevención, detección, reacción, análisis, 
recuperación, respuesta, investigación y coordinación 

parte de la amenaza asimétrica que debemos contra-
rrestar. El ciberespacio está siendo utilizado como me-
dio para la realización de actividades ilícitas, acciones 

-
rista y actividades de crimen organizado, entre otras, 

también pone en riesgo la propia privacidad de los ciu-
dadanos.

España, al igual que los países desarrollados de nuestro 
entorno, vio hace unos años la necesidad de coordinar 
los esfuerzos de los organismos competentes en mate-
ria de ciberseguridad para conseguir un mayor nivel de 
protección en nuestro país, a través de la Estrategia Na-
cional de Seguridad, que fue actualizada en diciembre 
de 2017. 

Entre los objetivos generales que se recogen en la Estra-
tegia Nacional de Seguridad 2017 se destaca la pro-
moción de una cultura de la seguridad, el favorecer el 
buen uso de los espacios comunes globales, e impulsar 
la dimensión de seguridad en el desarrollo tecnológico. 

plantea como principal objetivo el uso seguro de las 
redes y los sistemas de información y comunicaciones 
a través del fortalecimiento de las capacidades de 
prevención, detección y respuesta a los ciberataques, 

contribuir a la promoción de un ciberespacio seguro y 

el reforzar, impulsar y promover los mecanismos norma-
tivos, organizativos y técnicos, así como la aplicación de 
medidas, servicios, buenas prácticas y planes de conti-
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nuidad para la protección, seguridad y resiliencia en 
el sector público, los sectores estratégicos (especial-
mente en las infraestructuras críticas y servicios esen-
ciales), el sector empresarial y los propios ciudada-
nos, de manera que se garantice un entorno digital 

Por su parte, la Estrategia de Ciberseguridad Nacio-
nal, aprobada por el Consejo de Seguridad Nacio-

estrategia de segundo nivel que desarrolla la Estrate-
gia Nacional de Seguridad en el ámbito de la ciber-
seguridad. Sin perjuicio de ser anterior a ésta última 
y, por tanto, susceptible de revisión en las próximas 
fechas, la Estrategia de Ciberseguridad Nacional fue 
la primera herramienta que nuestro país consigno de 

y de los sistemas de información a través del forta-
lecimiento de las capacidades nacionales de pre-
vención, detección y respuesta a los ciberataques.

Es un hecho que para la mejora de las capacidades 

-
más, estas actividades deben ir acompañadas de 
una asignación de recursos y estructuras orgánicas 
que guíen y garanticen su adecuado cumplimiento.

Es precisamente esto lo que plantea la Estrategia 

como objetivo global «lograr que España haga un 
uso seguro de los Sistemas de Información y Tele-
comunicaciones, fortaleciendo las capacidades de 
prevención, defensa, detección y respuesta a los 
ciberataques». 

-
ción, enmarcados en 6 objetivos, para hacer frente a 
estas amenazas, que se concretan en las siguientes:

1. Capacidad de prevención, detección, respuesta y 
recuperación ante las ciberamenazas

2. Seguridad de los Sistemas de Información y Teleco-
municaciones que soportan las Administraciones 
Públicas.

3. Seguridad de los Sistemas de Información y Tele-
comunicaciones que soportan las infraestructuras 
críticas.

4. Capacidades de detección y persecución del ci-
berterrorismo y de la ciberdelincuencia.

5. Seguridad y resiliencia de las Tecnologías de la Infor-
mación y la Comunicación (TIC) en el sector privado.

6. Conocimientos, competencias e I+D+i. 

7. Cultura de ciberseguridad.

8. Compromiso internacional con otros países y orga-
nismos.

Precisamente sobre esta base es sobre la que desde el 
Ministerio del Interior se han adaptado las actividades, 
recursos y estructuras necesarios para lograr un ade-
cuado cumplimiento de las competencias y responsa-
bilidades asignadas, según se detalla a continuación.

Para la coordinación y desarrollo de las líneas de ac-
ción plasmadas en la Estrategia de Ciberseguridad 
española, se creó el Consejo Nacional de Cibersegu-
ridad, órgano que responde ante el Consejo Nacional 

FIGURA 2
RIESGOS Y AMENAZAS IDENTIFICADOS EN LA ECSN ESPAÑOLA

    Fuente: Departamento Nacional de Seguridad. Gobierno de España
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de Seguridad y en el que están representados aquellos 
Departamentos Ministeriales y organismos que tienen 
responsabilidad en materia de Ciberseguridad (entre 
ellos, el Departamento de Seguridad Nacional de Pre-
sidencia del Gobierno, el Ministerio de Defensa, el Mi-
nisterio de Industria, Energía y Turismo, el Ministerio de 
Asuntos Exteriores, el Centro Nacional de Inteligencia, 
y el Ministerio del Interior, como agentes principales). 

Con fecha 31 de octubre de 2014, el Consejo de 
Seguridad Nacional aprobó el Plan Nacional de Ci-

berseguridad, en el que los diferentes Ministerios esta-
blecen sus prioridades y las actividades y programas 
a seguir en este ámbito. 

Sin embargo, desde mucho tiempo antes, ya se 
está trabajando operativamente en proporcio-
nar ciberseguridad a la población española. Los 
conocidos como CERTs, CSIRTs (6), o Centros de 
Respuesta a Incidentes Cibernéticos, son los res-
ponsables de estas actividades, tan oscuras como 
importantes.

FIGURA 3
OBJETIVOS DE LA ECSN ESPAÑOLA

    Fuente: Departamento Nacional de Seguridad. Gobierno de España

FIGURA 4
LA CIBERSEGURIDAD EN EL SISTEMA DE SEGURIDAD NACIONAL

    Fuente: Departamento Nacional de Seguridad. Gobierno de España
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EL PAPEL DEL MINISTERIO DEL INTERIOR ESPAÑOL EN LA 
PROTECCIÓN DE LAS INFRAESTRUCTURAS CRÍTICAS Y EN 
LA CIBERSEGURIDAD NACIONAL

Escenario general

En España, el Ministerio del Interior es el Departamento 
responsable del mantenimiento de la seguridad ciuda-
dana y del orden público, debiendo garantizar la pro-
tección de personas y bienes y el mantenimiento de la 
tranquilidad de los ciudadanos. Esto incluye, por lógica 
(no en vano el término ciberseguridad es parte de un 
concepto más amplio que es la de la seguridad como 
un todo), la vertiente referida al ciberespacio, abarcan-
do las acciones relativas a la lucha contra la delincuen-
cia, el terrorismo, o la protección de infraestructuras crí-
ticas, así como la regulación de la seguridad privada.

En todo caso, debe tenerse en cuenta que la amena-
za cibernética es de carácter poliédrico y ha de con-
siderarse de forma global. Nos encontramos, así, con 
un panorama en el que, desde el punto de vista del 
Ministerio del Interior, deben destacarse los siguientes ti-
pos de riesgo:

• Por el número de casos, con diferencia sobre el res-
to de tipologías, es el cibercrimen la modalidad de 
amenaza cibernética más extendida, que alcan-
za a las múltiples y diversas actividades ilícitas a las 
que se aplican las organizaciones criminales (des-
tacando los delitos que afectan a la libertad e in-
demnidad sexual de los menores y los fraudes y es-
tafas informáticos), que se ven facilitadas e incluso 
potenciadas por las enormes ventajas que ofrecen 
estas tecnologías. En 2017, a nivel mundial, el ci-
berdelito ocupó más del 60% de casos conocidos, 
con un coste de alrededor de $ 600.000 millones 
(0,8% del PIB mundial) para la economía global (7), 

de drogas.

• Por la gravedad de sus consecuencias, la principal 
amenaza, contrastada y compartida por todos los 
Estados occidentales es el ciberterrorismo. El cibe-

como una herramien-
ta esencial utilizada por los grupos yihadistas para la 

-
nocidos los perversos efectos que ofrecen las Tec-
nologías de la Información y las Comunicaciones 
(TIC) e Internet  en la radicalización de individuos y 

-
zaciones terroristas, en la divulgación de técnicas 
y herramientas para la comisión de atentados y en 
el adiestramiento de terroristas. Paralelamente, se 
remarca la importancia del hacktivismo, caracteri-
zado por su motivación ideológica y por el ataque 
a instituciones y entidades, estando en la base de 
numerosas actividades antisistema.

• Íntimamente relacionado con ello, la amenaza 
contra las infraestructuras críticas, con una posibi-
lidad cierta de causar un colapso a través de las 
redes mediante una caída en cadena de nues-

tros servicios esenciales. Precisamente por ello, la 
Directiva 2013/40/UE del Parlamento Europeo y del 
Consejo, de 12 de agosto de 2013, relativa a los 
ataques contra los sistemas de información, des-
taca en su Preámbulo que dicho tipo de acciones 
constituyen una amenaza creciente en la Unión 
y en el resto del mundo, y que cada vez es más 
preocupante la posibilidad de ataques terroristas 
o de naturaleza política contra los sistemas de in-
formación que forman parte de las infraestructuras 
críticas de los Estados miembros y de la Unión. La 
Ley 8/2011, que regula la protección de las infraes-
tructuras críticas en España, y su reglamento de de-
sarrollo, el Real Decreto 704/2011 inciden también 
en la necesidad de considerar la ciberseguridad 
como parte indispensable de la protección de los 
activos que proporcionan los servicios esenciales.

A estas amenazas, claramente delimitadas por la legis-
lación española en el marco competencial del Ministe-
rio del Interior, se le deben añadir otras líneas de acción, 
vitales para la ciberseguridad de nuestro país, pero que 
deben ser ejercidas por otros Departamentos Ministeria-
les, entre ellas:

• La protección de los sistemas militares y de defen-
sa, a cargo del Ministerio de Defensa.

• La búsqueda de la mejor protección de las TIC en 
el sector privado, el impulso al desarrollo industrial y 
el refuerzo del I+D+i en materia de ciberseguridad, 
competencia del Ministerio de Energía, Turismo y 
Agenda Digital.

• La cultura de ciberseguridad, la formación de 
profesionales. o el compromiso internacional, con 
altas responsabilidades para los Ministerios de Edu-
cación y Ciencia, o el de Asuntos Exteriores y Coo-
peración.

• La protección contra las actividades de ciberespio-
naje, sobre la que es competente el Centro Nacio-
nal de Inteligencia.

• La coordinación de todas estas actividades, ejerci-
da desde la Presidencia del Gobierno, a través del 
Departamento de Seguridad Nacional.

Aproximación del Ministerio del Interior a la 
ciberseguridad

Como anteriormente me refería, la aproximación a 
la ciberseguridad, si bien de nuevo cuño, no debe, ni 
puede, ser tratada de forma distinta, conceptualmente 
hablando, del de la SEGURIDAD, con mayúsculas, que 
es el concepto superior que le da cobertura. Y es que, 

volvemos al mundo físico, a un contexto mucho mejor 
conocido, con amenazas sobradamente estudiadas. 

Y por supuesto, con los mismos agentes de la amenaza, 
que no varían en absoluto, como ya pudimos observar 
líneas atrás
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Ello nos lleva a que la ciberseguridad no es un elemento 
ni ajeno, ni distinto, al concepto global de seguridad, 
como bien reconoce nuestra propia Estrategia de Segu-
ridad Nacional. La aproximación a la ciberseguridad re-
quiere, así, de la aplicación de una estrategia integral, y 
cualquier estrategia relacionada con la seguridad debe 
abarcar de manera transversal cuatros pilares básicos 
de actuación: prevención, protección, respuesta y per-
secución (8). 

De esta manera, la ciberseguridad debe ser abordada, 
por supuesto, con las herramientas, medios y metodolo-
gías propias de las nuevas tecnologías, pero sin perder 
de vista la perspectiva integral, innovadora y aglutina-
dora de acciones en los cuatros pilares antes referidos, 
que permitan conectar las políticas y acciones que se 
implanten con otros campos existentes en nuestra Estra-
tegia de Seguridad Nacional. 

Como se ha podido ver en páginas anteriores, en el 
aspecto técnico de las acciones destinadas a dotar 
a nuestro país de la ciberseguridad adecuada, son 
los Centros de Respuesta a Incidentes Cibernéticos (o 
CSIRTS) nacionales, así como los organismos con ca-
pacidades de ciberseguridad, los competentes para 
llevar a cabo las actuaciones en los pilares de preven-
ción, protección y respuesta. Destacan así el CCN-
CERT, competente en lo referido a la ciberseguridad 
de las Administraciones Públicas, el INCIBE-CERT, en lo 
relativo al sector privado y ciudadanos, el MCCD, en 
materia de ciberseguridad de redes y sistemas milita-
res, así como las unidades del Ministerio del Interior en 
el ejercicio de sus propias atribuciones. A todos ellos 
deben añadirse otros protagonistas cada vez más 
importantes para la seguridad nacional: las organiza-

ciones privadas, que tienen sus propias capacidades 
para salvaguardar sus activos, y de paso, los servicios 
que proporcionan. 

Sin embargo, el último ámbito, el de la persecución, es 
exclusivo del ministerio del Interior. Y es que, desde el 
momento en que se produce un ciberataque, estamos 
hablando de una cuestión que, en principio, puede ser 
judicializada y por tanto, el resto de actuaciones estarían 
totalmente condicionadas al concepto de policía judi-
cial que es, como es bien sabido, cuestión exclusiva de 
las Fuerzas y Cuerpos de Seguridad.

De esta manera, es importante resaltar que, en España, 
el único Ministerio presente en todo el ciclo de vida de 
la ciberseguridad, conforme a los cuatro pilares ya rese-
ñados es el del Interior y, como se verá más adelante, el 
pivote sobre el que gira la coordinación en estos cuatro 
pilares es el Centro Nacional de Protección de Infraes-
tructuras y Ciberseguridad (CNPIC) (9). 

Protección de las infraestructuras críticas y 
ciberseguridad: el CNPIC

Dentro de las competencias del Ministerio del Interior, 
una labor crucial en el mantenimiento de la seguridad 
de las redes y el ciberespacio en España lo llevan ejer-
ciendo las unidades tecnológicas de las Fuerzas y Cuer-
pos de Seguridad del Estado (tanto las que investigan los 
ciberdelitos, como las que ejercen su actividad luchan-
do contra el terrorismo). Sin embargo, es el CNPIC el ór-
gano responsable en materia de protección de infraes-
tructuras, lo que incluye el ámbito de la ciberseguridad 

FIGURA 5
PILARES DE LA CIBERSEGURIDAD Y AGENTES RESPONSABLES

    Fuente: Departamento Nacional de Seguridad. Gobierno de España
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Siendo el CNPIC, dependiente de la Secretaría de Es-
tado de Seguridad del Ministerio del Interior, el órgano 
responsable de impulsar, coordinar y supervisar todas las 
actividades relativas a la protección de las infraestruc-
turas críticas en el territorio nacional, desde su creación 
en 2007, una de las primeras medidas adoptadas fue 
la integración de la ciberseguridad en los procesos de 

De este modo, todas las iniciativas desde aquel mo-
mento han tenido como fondo común la integración 
de la ciberseguridad y de la seguridad física más tradi-
cional en un proceso unitario. De hecho, cabe destacar 
que en la legislación española no se hace referencia 
particular a ninguna de ellas; por este mismo motivo, el 
concepto elegido por el CNPIC para hacer referencia 
a esta aproximación fue el de seguridad integral, con-

implantado en el mundo de la seguridad española.

No obstante, de cara a equilibrar la percepción de am-
bos tipos de seguridad, a nivel interno se detectó la ne-
cesidad de acrecentar el nivel de concienciación en ci-
berseguridad, no sólo de cara a los propios operadores 
críticos (en su mayoría del sector privado), sino también 
incluyendo a otros organismos públicos competentes, 
tanto dentro como fuera del Ministerio del Interior.

Para ello, se determinó que lo más apropiado era crear 
un ente con capacidades de coordinar las capacida-
des del Ministerio del Interior, a la vez de enlazar con las 
capacidades de terceros organismos implicados, tanto 
del sector público como privado. Todo ello resultó en 

Coordinación Cibernética (OCC), integrada en la Secre-
taría de Estado de Seguridad y dependiente orgánica-
mente del CNPIC.

De este modo, el CNPIC se vio obligado a cambiar su 
estructura orgánica en materia de ciberseguridad, para 
adaptar las nuevas capacidades que se le asignaban, 
y sobre todo para garantizar un adecuado engarce 
con las actividades que ya se venían desarrollando en 
materia de protección de infraestructuras críticas. Esto 

952/2018, por el que se desarrolla la estructura orgánica 
básica del Ministerio del Interior; este reglamento no sólo 

Coordinación Cibernética, sino que cambia la propia 
denominación del CNPIC, que sin mudar sus siglas pasa 
a denominarse desde ese momento Centro Nacional 
de Protección de Infraestructuras y Ciberseguridad. 

El CNPIC, por lo que se acaba de ver tiene, por tanto, 

más tradicional, está dirigida a la protección de las in-
fraestructuras críticas y los servicios esenciales; tiene un 
carácter integral, y por tanto engloba también la nece-
sidad de dotar de ciberseguridad a nuestras infraestruc-
turas, redes y sistemas.

Y la segunda, más reciente, está dedicada a las funcio-
nes de coordinación de los cometidos de ciberseguri-
dad encomendados al Ministerio del Interior. 

En lo relativo al primero de los cometidos del Centro, el 
de protección de infraestructuras críticas en su más am-

disponer de  un sis-
tema coordinado (el Sistema PIC) entre las instituciones 
de gobierno y la empresa para una mejor protección 
de las infraestructuras críticas y los servicios esenciales 
del país. Esto se lleva a cabo a través de tres objetivos 
estratégicos: 

1. Que los operadores, sean éstos públicos o priva-
dos, tomen medidas para optimizar la seguridad 
de sus infraestructuras críticas  y sus redes. Es, por 
tanto, obvio que la ciberseguridad debe ser parte 

de una seguridad integral.

2. Garantizar la seguridad y derechos de los ciudada-
nos y su acceso a los servicios esenciales, como 
bien básico sobre el que se apoya nuestra vida y 

3. La evolución del sistema al cambio tecnológico y 
al cambio del modelo de seguridad nacional. Por 
eso, este sistema, que nació siendo eminentemen-

hacia un concepto de seguridad integral, que prio-
riza los servicios y los sistemas sobre las infraestructu-
ras concretas.

El Sistema PIC está compuesto por 8 departamentos 
ministeriales, y por otros tantos organismos de la Admi-
nistración General del Estado, y la administración auto-

FIGURA 6
LOGO DEL CENTRO NACIONAL DE PROTECCIÓN DE INFRAESTRUCTURAS Y CIBERSEGURIDAD

    Fuente: Departamento Nacional de Seguridad. Gobierno de España
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nómica y local. A esto se le deben añadir los operado-
res críticos (aquellos que gestionan las infraestructuras 

primera vez por la Ley 8/2011. Esto fue en su momento 
un hecho sin precedentes, ya que se dio la oportuni-
dad, por primera vez en España, a actores del sector 
privado, a participar en la propia seguridad nacional.

El Sistema PIC está presidido por el Secretario de Estado 
de Seguridad, con el apoyo del CNPIC. Como ya se ha 
subrayado, los operadores de los sectores estratégicos 
juegan un papel clave, donde las relaciones se basan 

-
cambiados por ambas partes. 

Actualmente, el Sistema PIC está compuesto por alre-
dedor de 220 actores, de los cuales más de 170 son 
operadores críticos, y constituye todo ello la mayor co-
munidad de cooperación público-privada de España 
en seguridad. En un momento en que en materia de 
ciberseguridad se aboga por la necesaria coopera-
ción público-privada, debe tenerse en cuenta este 
caso de éxito para extenderlo, como ya se está ha-
ciendo por el CNPIC, también al ámbito de la ciber-
seguridad.

En la segunda de las misiones del CNPIC, la dirigida 
exclusivamente a la ciberseguridad, el rol que el Minis-
terio del Interior ha querido dar a este Centro es el de 
constituirse en correa de transmisión entre los diferentes 
agentes, participando en todo el ciclo de vida de la 
ciberseguridad. Todo ello, a través de:

1. La integración, coordinación y contacto de tipo 
técnico con los CSIRT nacionales en las fases de 

prevención, protección y respuesta. Cabe recor-
dar que el CNPIC participa de forma activa en el 
INCIBE-CERT, y mantiene contacto y coordinación 
permanente con los otros dos.

2. La transmisión de información e inteligencia a las 
FCSE para la persecución del ciberdelito. Al tener 
acceso a gran cantidad de información técnica, 
el CNPIC tiene posibilidad de trasladar a las uni-
dades de ciberdelincuencia y ciberterrorismo de 
los cuerpos policiales datos para su explotación y 
para su judicialización e investigación, algo que 
sólo pueden hacer las Fuerzas y Cuerpos de Se-
guridad.

3. Finalmente, y de cara a los operadores críticos, la 
pieza clave del Sistema PIC, es obligado decir que 
esta misma información puede y debe ser trasla-
dada (obviamente bajo el presupuesto básico 
de necesidad de conocer) para prevenir nuevos 
ataques, responder a los existentes y recuperarse 
mejor de aquellos padecidos.   

Como ya se ha indicado en líneas anteriores, esta 

Coordinación Cibernética.

LA OFICINA DE COORDINACIÓN CIBERNÉTICA (OCC) 

principal el asegurar la coordinación técnica entre el Mi-
nisterio  del Interior y sus organismos dependientes y el 
CERT de Seguridad e Industria, asesorando asimismo al 
Secretario de Estado de Seguridad en materia de ciber-
seguridad (10). 

FIGURA 7
OBJETIVOS ESTRATÉGICOS DEL SISTEMA PIC

Figura 7: Objetivos estratégicos del Sistema PIC Figura 7: Objetivos estratégicos del Sistema PIC

    Fuente: Departamento Nacional de Seguridad. Gobierno de España
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-
cina de Coordinación Cibernética  debe asegurar que 
dispone de la información estratégica y técnica nece-
saria. Todo ello se consigue mediante la consecución 

1. Implementación de mecanismos de coordinación 
de respuesta ante ciberincidentes que recaigan en 
los ámbitos competenciales del Ministerio del Inte-

rior, teniendo capacidades para llevar a cabo los 
siguientes cometidos: 

• 

CERT, en los ámbitos competenciales de cada 
uno de estos organismos técnicos así como, 
en su caso, con el CSIRT del Mando de Ciber-
defensa. Todo ello, en colaboración con los 
responsables técnicos de los sistemas afecta-
dos y con el objeto de facilitar la adecuada 
gestión del incidente y la posterior resolución y 
recuperación de los sistemas implicados.

• Proporcionar a las unidades tecnológicas de 
las Fuerzas y Cuerpos de Seguridad del Esta-
do (Guardia Civil y Cuerpo Nacional de Poli-
cía) aquella información técnica extraída de 
las actividades de los CSIRT nacionales, o de 
aquellos otros agentes que en este campo 
puedan ser de utilidad. Todo con  objeto de 
complementar en la medida de lo posible las 
capacidades de investigación y persecución 
del delito que llevan a cabo estas unidades.

• Recibir y procesar oportunamente datos de 
interés que, procedentes de las actividades 
de las unidades tecnológicas de las Fuerzas y 
Cuerpos de Seguridad del Estado, puedan su-
poner una mejora en la gestión de incidentes.

2. Conocimiento del estado general de situación so-
bre ciberamenazas y avances tecnológicos. Para 

-

FIGURA 8
OBJETIVOS ESTRATÉGICOS DE LA CIBERSEGURIDAD EN EL CNPIC

Figura 8: Objetivos estratégicos de la ciberseguridad en el CNPIC Figura 8: Objetivos estratégicos de la ciberseguridad en el CNPIC 

    Fuente: Departamento Nacional de Seguridad. Gobierno de España

FIGURA 9
LOGO DE LA OFICINA DE COORDINACIÓN 

CIBERNÉTICA

 

    Fuente: Departamento Nacional de Seguridad. Gobierno de  
                 España
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sarrolla los siguientes cometidos en materia de 
ciberseguridad:

• Estudios y análisis de situación en materia de 
ciberseguridad.

• Desarrollo de guías, procedimientos y bue-
nas prácticas de ámbito técnico.

• 
resolución de incidentes relacionados con 
vulnerabilidades concretas, notas informa-
tivas, estudios de amenaza, alertas o inci-
dentes, obtenidos en el desempeño de sus 
funciones.

De este modo, como se puede observar, una de las 

es la de operar conjuntamente con el INCIBE-CERT, 
apoyándole en su gestión, cuando se trate de la pro-
tección y seguridad de operadores críticos de carác-
ter privado. 

En el ámbito de la gestión de incidentes, alerta tem-

Coordinación Cibernética ha llevado a cabo ya, en 
colaboración bien con el INCIBE, bien con el CCN-
CERT, más de 4.300 actuaciones desde su creación. 
Tan sólo en el primer semestre de 2018 se gestionaron 
2.855 que de alguna forma afectaban a operadores 
de servicios esenciales españoles. Todo ello es indica-
tivo de que, a la par de que el nivel de actividades 
maliciosas en el ciberespacio está aumentando, el 
nivel de preparación, colaboración y cooperación 
entre los distintos organismos responsables es cada 
vez mayor.

Actividades 

Como proceso derivado de la integración de nuevas 

del CNPIC ha reforzado las actividades propias en ma-
teria de ciberseguridad, que en relación con la protec-
ción de las infraestructuras críticas se pueden agrupar 
en las siguientes:

Concienciación

La concienciación en materia de ciberseguridad es un 
aspecto fundamental que debe sustentar el desarrollo 
de actividades más concretas. En este sentido, desde el 
CNPIC se ha fomentado la participación activa en foros 
en los que poder discutir asuntos relativos a la protección 
de las infraestructuras críticas y el impacto de su depen-
dencia tecnológica. Durante 2018 se ha participado en 
un total de 44 foros internacionales, fundamentalmente 
en Europa e Iberoamérica. Del mismo modo, existen re-

punto de contacto español en materia de protección 
de infraestructuras críticas), ENISA y la Organización de 
Estados Americanos (OEA) que hacen que el Centro 
juegue un papel relevante en la exposición de políticas 
nacionales en materia de ciberseguridad y protección 
de infraestructuras críticas en el exterior.

Mención especial merece el denominado proceso ME-
RIDIAN. Este proceso conjuga una serie de iniciativas que 
tienen por objeto promover la ciberseguridad en el ám-
bito de la protección de las infraestructuras críticas de la 
información (CIIP (11)) a nivel internacional. Ejemplo de 
estas iniciativas fueron el desarrollo de un Directorio que 
integra los puntos de contacto CIIP a nivel mundial, la 

FIGURA 10
EVOLUCIÓN DE CIBERINCIDENTES GESTIONADOS POR EL  CCN-CERT, EL INCIBE-CERT Y LA OCC SOBRE 

OPERADORES CRÍTICOS

    Fuente: Departamento Nacional de Seguridad. Gobierno de España
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publicación de la revista digital «CIIP Matters», la crea-

de control industrial (MPCSIE (12)), así como guías para 

participando activamente en este foro desde el año 
2008, ostentando su presidencia en 2015.

Ejercicios

Los ciberejercicios son una forma de poner en prácti-
ca las capacidades existentes, posibilitando la adquisi-
ción de nuevos conocimientos que sirvan para reforzar 
los mecanismos de prevención, detección y respuesta 
frente a incidentes, fundamentalmente. El CNPIC, a tra-

-
nido una presencia muy activa, tanto a nivel nacional 
como internacional, en los siguientes:

• Cyber-EX. Dentro de las actividades llevadas a 
cabo junto con INCIBE, en el marco del convenio 
de colaboración existente en materia de ciberse-
guridad, se han venido llevando a cabo distintos 
ejercicios nacionales orientados a promover la 
protección de las infraestructuras críticas, más con-
cretamente en lo que respecta a la mejora de las 
capacidades de respuesta y coordinación. 

• En 2014 el ejercicio giró en torno a la aparición 
de una amenaza persistente avanzada (APT), 
para la que se requería simular una respuesta 
al incidente por cada uno de los participantes. 

• La versión del año 2015 del Cyber-EX estuvo 
-

do la disponibilidad de su respectivo Plan Estra-
tégico Sectorial, se pretendía fomentar el nivel 
de concienciación y cultura de la seguridad en 
el sector. 

• La edición de 2018 tuvo un carácter multisec-
torial, con cuatro objetivos fundamentales: la 
evaluación y mejora de la capacidad de res-
puesta ante incidentes; el refuerzo de la coor-
dinación interna entre entidades; la profundiza-
ción en la concienciación y sensibilización de 
los riesgos a todos los niveles; y la mejora de 
la imagen y reputación de la organización. El 
carácter multisectorial permite la inclusión de 
variables interdisciplinares y la participación de 
roles en las áreas de marketing y comunica-

-
gal, por encima del responsable de seguridad 
o ciberseguridad, más habitual en anteriores 
ediciones.

• Cyber-EX Internacionales. La Organización de 
Estados Americanos (OEA), el Instituto Nacional de 
Ciberseguridad y el CNPIC pusieron en marcha en 
junio de 2015 la primera edición de los ciberejer-
cicios International CyberEx, que se han convo-
cado anualmente. El desarrollo de los International 
CyberEx contemplan la ejecución de un ciberejer-
cicio en el marco de los Estados Miembros de la 

Organización de los Estados Americanos (OEA) que 
permite el fortalecimiento de las capacidades de 
respuesta ante incidentes cibernéticos, así como 
una mejora de la colaboración y cooperación ante 
este tipo de incidentes. Los destinatarios de esta ex-
periencia son equipos formados por expertos en 
ciberseguridad que trabajan en diferentes Centros 
de Respuesta a Incidentes de Ciberseguridad de 
los 34 Estados Miembros de la OEA, así como otros 
países observadores invitados. La participación por 

país de un equipo que incluye profesionales de 
distintos ámbitos y refuerza la colaboración entre 
instituciones. En la edición de 2018 se incorpora-
ron como novedad dos centros de seguimiento: la 
sede de INCIBE, donde participan los miembros del 
CNPIC, y la de la OEA, en Washington.

• CyberEurope. Desde la primera edición de estos 
ciberejercicios, llevada a cabo en 2010, el CNPIC 
ha venido participando activamente tanto en la 

-
ría de sus ediciones. Los ejercicios CyberEurope se 
convocan cada dos años; en todas las ediciones, 
el CNPIC ha estado presente como jugador a la 
vez que asesorando al Departamento de Seguri-
dad Nacional (DSN) en el desarrollo del escenario 
con el auspicio de ENISA, en aquellos aspectos re-
lativos a la protección de las infraestructuras críticas. 
La edición de 2018 se incardinó en el sector aéreo, 
con la implicación de instalaciones aeroportua-
rias y compañías aéreas. La colaboración con el 
Departamento de Seguridad Nacional (DSN) en la 
coordinación y difusión de elementos claves para 
el desarrollo del ejercicio y la activación del Plan 
Estratégico Sectorial del transporte en el Subsector 
aéreo serán implicaciones relevantes de CNPIC en 
este ejercicio. 

• CIISC-T2. El proyecto «Critical Infrastructure: Im-
provement of Security Control Against the Terrorist 
Threat -
misión Europea a través del programa CIPS en el 
que el CNPIC, y el Centro de Inteligencia contra el 
Terrorismo y el Crimen Organizado (CITCO) del Mi-

Enmarcado en este proyecto, el Servicio de Ciber-
seguridad y OFICINA DE COORDINACIÓN CIBERNÉ-
TICA  del CNPIC participó en 2014 como coordina-
dor del ciberejercicio presentado en las II Jornadas 
PSCIC (13). Este ciberejercicio está centrado en un 
escenario en el que los sistemas SCADA juegan un 
papel fundamental, en un ejercicio que a nivel eu-
ropeo plantea la necesidad de incrementar el nivel 
de concienciación y  protección de los sistemas de 
control industrial.

• CMX (Crisis Management Exercise). El CNPIC par-

CMX 2014, organizado por OTAN con la participa-
ción de los países aliados. A nivel nacional, estos 
ejercicios son liderados por el CESEDEN. Como re-

-
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rio referido a la respuesta frente a un ciberataque 
sufrido por una infraestructura crítica nacional. En 
la misma línea la edición del año 2016 realizó una 
simulación de afectación en los servicios esencia-
les de gestión de pasajeros y de mercancías en el 
aeropuerto de Las Palmas con la activación del 
Plan de Apoyo Operativo del Operador, y en 2017 
se realizó un desarrollo de APT con intención políti-
co-delincuencial dirigido a varias infraestructuras de 
carácter crítico dentro de un entorno históricosocial 
y político norteafricano. 

• Locked Shields. Este ciberejercicio, organizado por 
el Centro de Excelencia de Ciberdefensa (CCD-
COE) de la OTAN, contó con la presencia, en la edi-
ción del 2017 y del 2018, de personal del CNPIC. 
Este personal estuvo conformado por expertos 
destacados en análisis de vulnerabilidades y pro-
tección de sistemas y redes de comunicación IT/
OT, que se integró en el equipo nacional liderado 
por el Mando Conjunto de Ciberdefensa (MCCD). 
En la edición del 2018 la misión del equipo CNPIC 
se trataba de proteger varias máquinas de la Red 

de agua, quedando patente la alta dependencia 
de los sistemas OT con IT.

• Cyber Coalition Exercise. Patrocinado por el Man-
do Conjunto de Ciberdefensa (MCCD), enfocado 
al entorno de sistemas de radar, especialmente re-
lativo al ADS (Air Defence System) de la OTAN, la par-
ticipación de los componentes del CNPIC consiste 
en el análisis forense de PLC encargado del control 
de un sistema guiado y de localización (Radar) de 
espacio aéreo.

Implementación normativa

-
nidos (más de 170 a día de hoy) tras la implantación 
de la normativa PIC (Ley 8/2011 y RD 704/2011) hace 
que aumente igualmente la cantidad de planes de 
seguridad que deben ser revisados y aprobados por el 
CNPIC. Actualmente la mayoría de operadores críticos 
han aportado ya sus respectivos planes de seguridad 
del operador, y poco a poco van presentando también 

cada una de las infraestructuras catalogadas como 
críticas. La inmensa mayoría de éstos serán también 
objeto del ámbito de aplicación del Real Decreto-Ley 
12/2018, de seguridad de redes y sistemas de informa-
ción, recientemente aprobado.

En todo este proceso de revisión y aprobación, siguien-
do el criterio de uniformidad en la evaluación de la se-

-
dinación Cibernética  hace las oportunas aportaciones 
y comentarios que en el marco de la ciberseguridad 
garanticen una apropiada protección de las infraestruc-
turas críticas nacionales.

De forma paralela, dada la multiplicidad de las iniciati-
vas emprendidas tanto a nivel europeo como interna-

un seguimiento continuo y participa activamente, en 
su caso, en aquellas actividades que puedan tener re-
lación con la protección de las infraestructuras críticas 
nacionales, o que puedan afectar a las políticas que 
actualmente se siguen en la materia a nivel nacional.

Gestión de incidentes

Tal y como ya se ha mencionado, el INCIBE-CERT es 
operado conjuntamente por personal de INCIBE y del 
CNPIC. En este último caso, esto se materializa gracias 

-
nación Cibernética para cumplir con esta tarea. Cabe 
destacar que, si bien se utilizan sistemas conjuntos entre 
INCIBE y CNPIC, éste último tiene personal asignado en 

-
ta sincronización de los protocolos empleados, agilizan-
do la coordinación interna.

El incremento producido en el número de incidentes 
gestionados (más de 123.000 en 2017, como se ha 
podido ver en la tabla anterior) se debe, entre otros fac-
tores, a la mejora de las capacidades del INCIBE-CERT. 
Pero, además, se debe tener en cuenta que, en el caso 
concreto de la comunidad que aglutina a los operado-

ha crecido en los últimos años como consecuencia 
de nuevas designaciones y de los trabajos relativos a la 

unirse la labor que el CCN-CERT realiza sobre el público 
objetivo del sector público y administración, algunos de 
los cuales son también operadores críticos y proveedo-
res de servicios esenciales.

En el caso particular de los operadores críticos, cabe 
destacar que los servicios que se ofertan a través del 

el adecuado tratamiento de la información intercam-
biada y gestionada, aspecto que desde su creación el 
CNPIC ha venido promoviendo en todos sus ámbitos de 
actuación. 

-
ción Cibernética fue también designada como punto 
de contacto español, para la comunicación entre los 
Estados miembros y con la Comisión Europea, de aque-
llos ataques contra los sistemas de información previstos 
por la Directiva 2013/40/UE, de 12 de agosto de 2013, 
relativa a los ataques contra los sistemas de información. 
Como consecuencia de esta directiva, se transpusieron 
una serie de nuevos tipos a nuestro Código penal (14). 

Esta Directiva, concretamente de su artículo 13, deter-
mina que los Estados miembros deberán «garantizar 
la existencia permanente de un punto de contacto 
nacional operativo a efectos del intercambio de infor-
mación sobre ciberataques». Así mismo, establece la 
necesidad de que se cuenten con aquellos medios y 
procedimientos para que, en caso de solicitud de ayu-
da urgente, la autoridad competente pueda indicar, en 
un plazo máximo de ocho horas a partir de la recepción 
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de la solicitud de ayuda, si la misma podrá ser atendida, 
y la forma y el plazo aproximado de ello.

En este sentido, y a los efectos de lo estipulado por el 
-

ción Cibernética del CNPIC, actúa hoy día como punto 
de contacto operativo nacional en esta materia. Esta 

2/2016 de la Secretaría de Estado de Seguridad como 
en el propio Real Decreto 952/2018 varias veces men-
cionado.

CONCLUSIONES 

Como se ha presentado en estas líneas, El Gobierno de 
España está apostando decididamente por la ciber-
seguridad de nuestro país. Esto implica, no sólo el de-
sarrollo de cuerpos normativos y regulatorios, así como 

capacidades y medios, económicos, humanos, mate-
riales y tecnológicos.

Desde el Ministerio del Interior español y desde el CNPIC, 
en una perspectiva más limitada, se concibe la ciberse-
guridad como uno de los aspectos que posibilitan el fo-
mento de la seguridad pública y ciudadana. En el caso 
particular de las infraestructuras críticas, cuya alteración 
o interrupción tendría consecuencias imprevisibles que 
alterarían en cualquier caso el normal desempeño de 
nuestro desarrollo como sociedad moderna, es aún 
más destacada la necesidad de incrementar las capa-
cidades de ciberseguridad. En este sentido, a lo largo 

de un nuevo modelo de trabajo que posibilitase esta 
potenciación de capacidades, lo que ha resultado en 
una adecuación de la estructura del CNPIC para cubrir 
todas las funciones encomendadas por la Ley.

El crecimiento de capacidades propias ha resultado en 
la ejecución, con resultados altamente satisfactorios, de 
distintas actividades orientadas fundamentalmente a 
ofrecer servicios extraordinarios a los operadores críticos 
nacionales, que complementen los que éstos ya imple-
mentan de forma óptima.

Todo el éxito obtenido hasta el momento en materia 
de ciberseguridad en el ámbito de la protección de 
las infraestructuras críticas ha sido posible gracias a la 
inestimable colaboración de los propios operadores 
críticos, en un ejercicio de colaboración público-priva-

sido posible avanzar de la manera en que se ha he-
cho.

Finalmente, pero no por ello menos importante, la co-
laboración con los países amigos y aliados es una pre-
misa del mayor interés para fortalecer la seguridad de 
nuestros activos críticos y de nuestros ciudadanos.

NOTAS

[1] En su novela Neuromancer (1.984), el escritor de cien-
-

pacio para describir un mundo virtual que apenas se 
estaba gestando pero que parecía podía absorber la 
realidad en un ecosistema en el que la información se-
ría aún más esencial que la materia. Con el tiempo, el 

FIGURA 11
FUNCIONES DE LA OCC DERIVADAS DE LA DIRECTIVA 2013/40/UE

    Fuente: Departamento Nacional de Seguridad. Gobierno de España
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término «ciberespacio» ha acabado siendo aceptado 
ampliamente como un sinónimo de Internet.

[2] Según datos de este mismo informe, el impacto de 
Internet y las redes sociales es imparable. Globalmen-
te, la empresa consultora y de investigación de las 
tecnologías de la información Gartner, calcula que en 
2017 existían cerca de 8.400 millones de dispositivos 
con conexión a Internet (superando ya en más de mil 
millones el número de habitantes del planeta, cifrado 
en 7.600 millones de personas). Pero es que en 2020 
los dispositivos con conexión a Internet (el Internet de 
las cosas) serán alrededor de 20.400 millones.

aplicación de sistemas computacionales, como or-
denadores, redes, televisiones o teléfonos, dedica-
dos al almacenamiento, recuperación, transmisión o 
manipulación de información. Se trata, por tanto, de 
un término amplio que abarca distintos elementos 

caracterizan, de forma general, por su empleo en en-
tornos domésticos o profesionales que requieren una 
interacción humana directa. En ella imperan grandes 
proveedores de datos y aplicaciones corporativas, HP, 
IBM, Microsoft, Oracle y otros productos Open Source 
basados en Linux.

 Por su parte, las tecnologías de la operación (TO), aun-
que se pueden considerar parte de las primeras, en 
lo que respecta a la gestión de datos e información, 
pero la interacción humana se minimiza. Esto es así 
porque los sistemas TO están diseñados para controlar 
entornos industriales o físicos, de modo que tienen por 
objeto monitorizar o manipular físicamente otros siste-
mas o piezas industriales o físicas, como puede ser el 
caso de subestaciones eléctricas, vías ferreas, plantas 
químicas, factorías de producción, centrales logísticas 
de distribución o centrales nucleares, entre otros. De 
hecho, el término TO surgió en cierto modo para de-
mostrar las diferencias tanto técnicas como funciona-
les que existían entre estos entornos industriales y cor-
porativos con sistemas TI más tradicionales.

[4] La Unión Europea, para aproximarse a este problema, 
adoptó en abril de 2016 la Comunicación Conjunta de 
la Comisión y la Alta Representante relativa a un Marco 
de Lucha contra las Amenazas Híbridas (http://eur-lex.
europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52016J-

de la amenaza híbrida: «combinación de acciones 
convencionales y no convencionales, militares y no mi-
litares, abiertas y encubiertas, que pueden ser utilizadas 
de manera coordinada por agentes estatales o no es-

se mantienen por debajo del umbral de la guerra de-

críticas y tratan de crear ambigüedad para obstaculizar 

medidas aplicadas como parte de una campaña híbri-
da puede ser muy amplia: desde ciberataques a siste-
mas de información críticos, pasando por la interrupción 
de servicios críticos, como el suministro de energía o los 

en las instituciones gubernamentales o explotar las vul-
nerabilidades sociales».

[5] La Resolución 2341, aprobada por el Consejo de Se-
guridad en su 7882ª sesión, de 13 de febrero de 2017, 
establece, entre otros, los siguientes considerandos: 

 «Reconociendo la creciente importancia de garan-

crítica y su protección frente a atentados terroristas 
para la seguridad nacional, la seguridad pública y la 
economía de los Estados afectados, así como para el 
bienestar de su población»(..)

 «Reconociendo que, como consecuencia de la 
creciente interdependencia entre los sectores de in-
fraestructura crítica, algunas infraestructuras críticas 
pueden ser objeto de un número cada vez mayor y 
una variedad cada vez más amplia de amenazas y 
vulnerabilidades que plantean nuevos problemas de 
seguridad» (..)

 «Expresando preocupación por el hecho de que los 
atentados terroristas contra la infraestructura crítica 
podrían perturbar considerablemente el funciona-
miento del gobierno y del sector privado por igual y 
tener repercusiones más allá del sector de la infraes-
tructura» (..)

 «Reconociendo a este respecto que la protección de 
-

do se basa en un enfoque en que se tienen en cuenta 
todos los peligros y las amenazas, especialmente los 
atentados terroristas, y cuando se conjuga con con-
sultas y cooperación periódicas y sustantivas con los 
operadores de infraestructuras críticas y los agentes 
de las fuerzas del orden y de seguridad encargados 
de la protección de infraestructuras críticas, así como, 
cuando procede, con otros interesados, incluidos pro-
pietarios del sector privado» (..)

[6] El término CSIRT proviene de las siglas en inglés Com-
puter Security Information Response Team , y viene a 

-
do, dedicado a la implantación y gestión de medidas 
tecnológicas con el objetivo de mitigar el riesgo de 
ataques contra los sistemas informáticos de la comuni-
dad a la que se proporciona el servicio.

[7] Datos extraídos del informe «Economic Impact of Cy-
bercrime – No Slowing Down», del CSIS (Center for 
Strategic and International Studies), en asociación con 
McAfee. Febrero 2018. El mismo informe, de 2014, es-
tablecía el coste del ciberdelito en $ 445.000 millones, 
por lo que el incremento en tan sólo 4 años ha sido de 
más de un tercio.

[8] Los 4 pilares fueron consagrados por vez primera en 
la Estrategia Europea de lucha contra el Terrorismo 
(30.11.2005), revisada en junio de 2014. Previamente 
a esa estrategia, dichos términos ya aparecieron en 
sendos documentos «Declaration on combating terro-
rism» (29.03.2004) y «EU Plan of Action on Combating 
Terrorism» (15.06.2004).

 En términos generales, estos conceptos (prevenir, pro-
teger, responder, perseguir) se usan a nivel internacio-
nal en cualquier estrategia sobre seguridad. La Organi-
zación para la Seguridad y la Cooperación en Europa 
(OSCE) ya lo incorpora a sus documentos habitual-
mente, mientras que en Estados Unidos se emplean 
de una manera más amplia, vinculados al concepto 
de resiliencia (Estrategia Defensa nacional de 2011).
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[9] El CNPIC es el órgano responsable del impulso, coordi-
nación y supervisión de todas las políticas y actividades 
relacionadas con la protección de las infraestructuras 
críticas españolas y con la ciberseguridad en el seno del 
Ministerio del Interior. Depende del Secretario de Estado 
de Seguridad, máximo responsable del Sistema Nacio-
nal de Protección de las Infraestructuras Críticas y de las 
políticas de ciberseguridad del Ministerio.

 El CNPIC fue creado en el año 2007, mediante Acuerdo 
de Consejo de Ministros de 2 de noviembre, siendo sus 
competencias reguladas por la Ley 8/2011, de 28 de 
abril, por la que se establecen medidas para la protec-
ción de las infraestructuras críticas y por el Real Decreto 
704/2011, de 20 de mayo, por el que se aprueba el Re-
glamento de protección de las infraestructuras críticas.

-
cina de Coordinación Cibernética está delimitado por 
sendas Instrucciones del Secretario de Estado de Seguri-
dad (la 19/2014, de 19 de noviembre y la 2/2016, de 20 
de mayo), así como por el Real Decreto 952/2018, de 
27 de julio, por el que se desarrolla la estructura orgáni-
ca básica del Ministerio del Interior.

[11] Critical Information Infrastructure Protection.
[12] Meridian Process Control System Information Exchange.
[13] Protección de Sistemas de Control en Infraestructuras 

Críticas.
[14] El preámbulo de la Ley Orgánica 1/2015, de 30 de mar-

23 de noviembre, del Código Penal, en su ordinal XIII, 
reza literalmente:

 

problemas de falta de tipicidad de algunas conductas. 
El vigente artículo 197 contempla como delito, por un 
lado, el apoderamiento de cartas, papeles, mensajes 
de correo electrónico o cualesquiera otros documen-
tos de naturaleza personal de la víctima y, por otro lado, 
la interceptación de cualquier tipo de comunicación 
de la víctima, sea cual fuere la naturaleza y la vía de 
dicha comunicación interceptada. Ambas conductas 
exigen la falta de consentimiento de la víctima.

 Los supuestos a los que ahora se ofrece respuesta son 
aquellos otros en los que las imágenes o grabaciones 
de otra persona se obtienen con su consentimiento, 
pero son luego divulgados contra su voluntad, cuando 
la imagen o grabación se haya producido en un ám-
bito personal y su difusión, sin el consentimiento de la 
persona afectada, lesione gravemente su intimidad.

 La reforma lleva a cabo la transposición de la Directi-
va 2013/40/UE, de 12 de agosto, relativa a los ataques 
contra los sistemas de información y la interceptación 
de datos electrónicos cuando no se trata de una co-
municación personal.

limitaciones de la regulación vigente para ofrecer res-
puesta a la delincuencia informática en el sentido de la 
normativa europea.

 De acuerdo con el planteamiento recogido en la Di-
rectiva, se introduce una separación nítida entre los 
supuestos de revelación de datos que afectan direc-
tamente a la intimidad personal, y el acceso a otros 
datos o informaciones que pueden afectar a la priva-

cidad pero que no están referidos directamente a la 
intimidad personal: no es lo mismo el acceso al listado 
personal de contactos, que recabar datos relativos a 
la versión de software empleado o a la situación de los 
puertos de entrada a un sistema. Por ello, se opta por 

-
ceso a los sistemas informáticos.

 Con el mismo planteamiento, y de acuerdo con las exi-

interceptación de transmisiones entre sistemas, cuando 
no se trata de transmisiones personales: la intercepta-

-

transmisiones automáticas –no personales– entre equi-
pos.

adaptados para la comisión de estos delitos.
 Se regulan separadamente, de un modo que permi-

te ofrecer diferentes niveles de respuesta a la diferente 
gravedad de los hechos, los supuestos de daños infor-
máticos y las interferencias en los sistemas de informa-
ción.

 Finalmente, en estos delitos se prevé la responsabilidad 
de las personas jurídicas.»
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EL ESQUEMA NACIONAL DE 
SEGURIDAD, AL SERVICIO DE LA 
CIBERSEGURIDAD DEL SECTOR 

PÚBLICO

El Esquema Nacional de Seguridad (ENS), disponible desde enero de 2010, proporciona al 
Sector Público en España un planteamiento común de seguridad para la protección de 
la información que maneja y los servicios que presta; impulsa la gestión continuada de la 
seguridad, imprescindible para la transformación digital en un contexto de ciberamenazas; 
a la vez que facilita la cooperación y proporciona un conjunto de requisitos uniforme a la 
Industria, constituyendo también un referente de buenas prácticas.

LA TRANSFORMACIÓN DIGITAL Y LA NECESIDAD DE 
CIBERSEGURIDAD

Las organizaciones y operadores económicos del Sec-
tor Privado, las empresas, interactúan con las entidades 
del Sector Público, particularmente con la Administra-
ción como sujetos obligados a relacionarse por medios 
electrónicos, a menudo con un volumen de transac-
ciones considerable, y, por tanto, interesados en que 
se produzca en condiciones de seguridad; ofrecen 
servicios y soluciones de seguridad a las entidades del 
Sector Público; participan de forma creciente en la pres-
tación de servicios de administración digital de diversa 
índole apoyando a las entidades del Sector Público, por 
ejemplo, a través de servicios en la nube; sin olvidar que 
también proporcionan servicios de valor añadido relati-
vos a la conformidad, es decir, servicios de auditoría y 

Como se apunta en la parte expositiva del Real Decreto 
3/2010, actualmente los sistemas de información de las 
administraciones públicas están fuertemente imbrica-

dos entre sí y con sistemas de información del Sector 
Privado: empresas y administrados. De esta manera, 
la seguridad tiene un nuevo reto que va más allá del 
aseguramiento individual de cada sistema. Todo ello sin 
perder de vista la considerable dimensión del Sector Pú-
blico en España, comentado más adelante.

En consecuencia, en este artículo, en primer lugar, nos 
ubicaremos en el contexto de la transformación digital y 
de la necesidad ineludible de ciberseguridad; seguida-
mente, veremos los aspectos principales del Esquema 
Nacional de Seguridad para hacernos con una com-
prensión global del mismo en cuanto a su alcance, 
potencial, características principales; posteriormente, 
trataremos de forma más pormenorizada las cuestiones 
de interés para las organizaciones y operadores eco-
nómicos del Sector Privado; a continuación, el estado 

apuntaremos unas conclusiones y retos próximos.

Dice la «Estrategia para el Mercado Único Digital de Eu-
ropa» que la economía mundial se está convirtiendo 

MIGUEL A. AMUTIO GÓMEZ

Ministerio de Política Territorial y Función Pública
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rápidamente en digital. Las tecnologías de la informa-
ción y la comunicación (TIC) ya no son un sector espe-

-
micos innovadores modernos. Y el Sector Público de 
España no es ajeno, no desde luego la Administración, 
a esta transformación digital inevitable e ineludible. En 
esa tarea nos encontramos, conscientes de que tiene 
un carácter continuo por la propia dinámica de lo digital 
y de su evolución permanente. 

De hecho, según el «Índice de Economía y Sociedad 
Digital (DESI)» en su edición de 2018, índice compues-
to que resume cinco indicadores del rendimiento digi-
tal de Europa (conectividad, capital humano, uso de 
internet, integración de la tecnología digital y servicios 
públicos digitales), y que permite un seguimiento de la 
evolución de los Estados miembros de la Unión Europea 
en la competitividad digital, España ocupa el puesto 
número 10 de los 28; puntuación que aumentó en 2018 
debido a un mejor rendimiento en todas las dimensio-
nes que mide DESI, destacando entre ellas la dimensión 
de los Servicios Públicos Digitales que es aquella en la 
que España obtiene mejores resultados, y según la cual 

habiéndose convertido nuestro país en un referente in-
ternacional.

En una línea similar, según el informe «UN eGovernment 
-

ma explícita en el mismo, en la lista de Top Performers 
del índice de desarrollo de la administración electrónica 
(E-Government Development Index (EGDI)), junto con 
países tales como Dinamarca, Finlandia, República de 
Corea, Países Bajos, Australia, Japón, Nueva Zelanda, 
Reino Unido y Estados Unidos, manteniendo el puesto 
número 17 respecto a la edición de 2016, y el puesto 
número 10 en el ámbito de los países europeos.

Este posicionamiento de España se debe, en gran me-
dida, a la interacción dinámica y evolución conjunta 
de tres pilares básicos, fruto de un esfuerzo colectivo, 

multidisciplinar y continuado a lo largo del tiempo. En 
primer lugar, un marco legal exhaustivo en las materias 
relativas a la administración digital, como queda testi-
moniado en el «Código de Administración Electrónica» 
publicado por el BOE, junto con el desarrollo normativo y 
la documentación de soporte que facilita su aplicación; 
adecuado todo ello a la realidad que impone la trans-
formación digital, que proporciona seguridad jurídica y 
unas reglas de juego que facilitan la extensión a gran 
escala de la prestación y uso de los servicios públicos 
digitales. En segundo lugar, una dinámica de coope-
ración y gobernanza que contribuye a forjar una visión y 
una comprensión comunes de los retos a afrontar y de 
los caminos a emprender, a través de los órganos de 
gobernanza y cooperación en materia de administra-
ción electrónica. Y, en tercer lugar, el desarrollo de los 
servicios digitales que proporcionan la realidad prácti-
ca, particularmente, de aquellos servicios que resuelven 
necesidades comunes y que facilitan las economías 
de escala, de los cuales algunos ejemplos ilustrativos 
serían aquellos servicios relativos a la identidad electróni-

de Intermediación de Datos que facilita el derecho de 
los ciudadanos a no aportar datos que obran en po-
der de la Administración (véase el artículo 28 de la Ley 
39/2015), etc.

Dicho lo anterior, la implantación de la administración 
digital ha de ir acompañada de medidas organizativas 
y técnicas de ciberseguridad proporcionadas a los ries-
gos. Los ciudadanos, incluyendo a las empresas, espe-
ran que los servicios públicos digitales se presten en unas 

las encontradas en un escenario de relación presencial. 
En particular, las empresas están obligadas a relacionar-
se a través de medios electrónicos con las Administra-
ciones Públicas para la realización de cualquier trámite 
de un procedimiento administrativo. Además, desde 
una perspectiva de conjunto, buena parte de la infor-
mación y los servicios manejados por las administracio-

M. A. AMUTIO GÓMEZ

FIGURA 1
DESI 2018, SERVICIOS PÚBLICOS DIGITALES

 

 

    Fuente: Comisión Europea



410 >Ei 99

EL ESQUEMA NACIONAL DE SEGURIDAD, AL SERVICIO DE LA CIBERSEGURIDAD DEL SECTOR PÚBLICO

nes constituirían, por acumulación, activos nacionales 
estratégicos. 

En cualquier caso, la información y los servicios están 
sometidos a los riesgos provenientes de las acciones 
malintencionadas o ilícitas, los errores o fallos y los ac-
cidentes o desastres. En concreto, el Sector Público, 
por la naturaleza de la información que maneja y de 
los servicios que presta, está particularmente expuesto 
a los ciberataques, como de forma elocuente mues-
tran las cifras crecientes de ciberincidentes ofrecidas 
por los informes anuales del CCN-CERT. Según el infor-
me «CCN-CERT Ciberamenazas y Tendencias edición 
2018», durante el año 2017, el CCN-CERT, gestionó un 
total de 26.472 incidentes, frente a los 20. 807 del año 
2016 (un 27,22% más) en los sistemas del Sector Públi-
co español y de empresas de interés estratégico para 
el país. También apunta que entre los principales ata-
ques detectados en número, las intrusiones (ataques 
dirigidos a explotar vulnerabilidades e introducirse en 
el sistema) y el código dañino (troyanos, spyware) fue-
ron los principales vectores de ataque. Y que también 
se registró un incremento importante de ataques de 
Denegación de Servicio.

En concreto, las entidades del Sector Público están 
particularmente expuestas a los ataques orientados 
a la información, con sustracción bien con o sin reve-
lación de la misma, alteración o destrucción, y a la 
denegación de servicio que afectaría al acceso a los 
propios servicios digitales y al derecho de acceso a la 
información. De hecho, según el citado informe «CCN-
CERT Ciberamenazas y Tendencias edición 2018», el 
40% de los ataques web están dirigidos a la obtención 
de información, siendo las aplicaciones web patro-

mayor número de ataques han reportado en 2017. Así 
que, al igual que ocurre con la transformación digital, 
nos encontramos ante un reto, el de la ciberseguridad, 

que requiere un esfuerzo global, conjunto, estable y 
continuado.

QUÉ ES EL ESQUEMA NACIONAL DE SEGURIDAD (ENS)

Como no se puede entender la implantación de la ad-
ministración digital sin el acompañamiento de las ade-
cuadas medidas organizativas y técnicas de seguridad, 
se ha considerado necesario proporcionar un plantea-
miento común de principios, requisitos, medidas y me-
canismos de conformidad para la seguridad, ceñido 
a las necesidades y requisitos del Sector Público, según 
una concepción de que la seguridad no es una cues-
tión exclusivamente técnica, sino que afecta a todas 
las personas que utilizan los medios electrónicos que las 
entidades ponen a su disposición para el desarrollo de 
su actividad y a sus responsables jerárquicos, responsa-
bles a la postre de la información manejada y de los 
servicios prestados. Resulta ilustrativo de este enfoque el 
hecho de que el título III de la denominada «E-Govern-
ment Act» de 2002 del gobierno de los Estados Unidos, 
incluyera a su vez la «Federal Information Security Mana-
gement Act», conocida popularmente como «FISMA», 
referente principal del ENS en el momento de su con-
cepción.

-
ció en la Ley 11/2007. El motivo es obvio, en aquél mo-
mento pareció ineludible acompañar el impulso de la 
administración electrónica con las adecuadas medidas 
que aporten seguridad a la información manejada y los 
servicios prestados. Se materializó mediante el «Real 
Decreto 3/2010, de 8 de enero, por el que se regula el 
Esquema Nacional de Seguridad en el ámbito de la Ad-
ministración Electrónica», que se ocupa esencialmente 
de establecer la política de seguridad en la utilización 
de medios electrónicos a través de los principios básicos 
y requisitos mínimos que garanticen adecuadamente 

FIGURA 2
INCIDENTES GESTIONADOS – PELIGROSIDAD – TIPOLOGÍA

    Fuente: CCN-CERT
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la seguridad de la información tratada, coletilla que in-
troduce la noción de proporcionalidad. Fue elaborado 
en su día con la participación de todas las administra-
ciones públicas y con aportaciones del Sector Privado a 
través de las asociaciones principales de la Industria del 
Sector TIC que contribuyeron al perfeccionamiento del 
proyecto y que partían de una valoración muy positiva 
del mismo al vislumbrar el potencial que ofrecía la ar-
monización de los requisitos de un gran sector y el rigor 
con el que se afrontaba. 

Real Decreto 951/2015) a la luz de la experiencia obte-
nida de su implantación desde su publicación en enero 
de 2010, de los resultados del informe del estado de 
la seguridad previsto en su artículo 35; de la evolución 
de la tecnología y las ciberamenazas y del contexto 
regulatorio internacional y europeo, especialmente, por 

-
za para las transacciones electrónicas en el mercado 
interior…».

primera, la «Ley 39/2015, de 1 de octubre, del Proce-
dimiento Administrativo Común de las Administraciones 
Públicas», establece entre los derechos de las personas 
en sus relaciones con las Administraciones Públicas, el 
relativo «a la protección de datos de carácter personal, 

-
nes de las Administraciones Públicas»; realiza, además, 

garantías y medidas de seguridad al referirse a cuestio-

nes tales como registros, archivo de documentos y co-
pias.

-
tubre, de Régimen Jurídico del Sector Público», incluye 
la seguridad entre los principios de actuación de las 
administraciones públicas, así como la garantía de la 
protección de los datos personales, al señalar en su 
artículo 3 los principios generales relativos a las relacio-
nes de las administraciones por medios electrónicos. 
También realiza diversas menciones concretas a la se-
guridad en apartados relativos a la sede electrónica, el 
archivo electrónico de documentos, los intercambios 
electrónicos en entornos cerrados de comunicacio-
nes y las transmisiones de datos entre Administraciones 
Públicas. Y, sobre todo, en el artículo 156 se recoge el 
Esquema Nacional de Seguridad que tiene por objeto 
establecer la política de seguridad en la utilización de 
medios electrónicos en el ámbito de la presente Ley, 
y está constituido por los principios básicos y requisitos 
mínimos que garanticen adecuadamente la seguridad 
de la información tratada.

Contexto de actuaciones en materia de 
seguridad a lo largo del tiempo facilita la compren-
sión del ENS dentro de un esfuerzo más global que 
incluye antecedentes tales como los «Criterios de 
seguridad, normalización y conservación de las apli-
caciones utilizadas para el ejercicio de potestades», 

la Seguridad de la Tecnología de la Información, la 
creación del Centro Criptológico Nacional y del Or-

CERT, entre otros. 

FIGURA 3
CONTEXTO DE ACTUACIONES EN MATERIA DE SEGURIDAD A LO LARGO DEL TIEMPO

2009…2014 2015 2017
NTI
Política de gestión de 
documentos-e
Esquema de Metadatos
Guías de aplicación

Plan MEJORA

20122003
Plan TRANSFORMA

Marco Europeo de 
Interop. EIF v2

Declaración 
Ministerial Tallin

Estrategia de 
Seguridad
Nacional

2015
Estrategia para un Mercado Único 
Digital

Ley 39/2015,  Ley 40/2015

Estrategia TIC AGE

Declaración servicios  compartidos

RD 951/2015 modif ENS

1996

1996
RD 263/1996
Criterios de 
Seguridad, 
Normalización y
Conservación

MAGERIT

CERES

20142004

2010
ENI 
ENS
EIF v1

2011
NTIs
Doc-e, Exp-e
Digitalización
Copiado y conversión
RD 1708/2011
Ley 18/2011 EJIS
Ley 8/2011 PIC
RD 721/2011 PIC
AVANZA2

Ley 11/2007
Ley 37/2007 RISP
RD 1720/20017
Orden PRE/2740/2007
Reglamento de evaluación y 
certificación de seguridad de TI

2007
RD 1671/
2009
Declaración
Ministerial
Malmö

2013
Estrategia de 
Ciberseguridad
Informe CORA
Ley 19/2013
Transparencia

Agenda
Digital España

2006

AVANZA
CONECTA
MODERNIZA
DNI-e

España emisor
Certificados
Seguridad TIC

CCN-CERT

2009 2016
ENS-ITS
Conformidad
Informe ENS

RGPD

Dir. NIS

Dir. Accesi-
bilidad

eGov Action Plan

RD 806/14 
Gobernanza

RD 802/14 DTIC
Cl@ve

Reglamento 
UE eIDAS

R.E. (UE) 2015/1501
Marco Int. eIDAS

España.es
Ley 59/2003 Firma-e

Resolución SEAP
Criterios SNC

1992
2017

1992
Ley 30/1992

1999

LO 15/1999

RD 421/2004 
CCN, OC  

2018…

2018
ENS-ITS
Auditoría
Notificación de incidentes

RDL  12/2018 NIS

RD Accesibilidad

2000
España 
firma el 
CCRA

    Fuente: elaboración propia



410 >Ei 101

EL ESQUEMA NACIONAL DE SEGURIDAD, AL SERVICIO DE LA CIBERSEGURIDAD DEL SECTOR PÚBLICO

¿Cuál es el ámbito de aplicación del ENS? Pues el 
Sector Público, según lo establecido en el artículo 2 

-
tivo y lo indicado sobre el sector público institucional. 
Es un ámbito no carente de complejidad, como se 
puede vislumbrar en la visión panorámica que ofrece 

-
nal de Seguridad» procedente de la «Guía CCN-STIC 

-
lla en detalle los ámbitos subjetivo y objetivo de apli-
cación del Esquema Nacional de Seguridad. 

El Sector Público en España tiene una dimensión con-
siderable que alcanzaría un orden de magnitud de 
más de 30.000 entidades, contando, por un lado, 
administraciones públicas con unas 13.000 entida-
des (incluyendo entidades locales menores) y, por 
otro lado, el sector público institucional con más de 
18.000 entidades, según fuentes tales como el INVEN-
TE gestionado por la IGAE  y el Directorio Común de 

la Secretaría General de Administración Digital.

Por otra parte, cabe precisar que están excluidos del 
ámbito de aplicación del ENS los sistemas que tratan 

desarrollo.

¿Qué objetivos persigue? El principal es crear las 
condiciones necesarias de seguridad en el uso de 
los medios electrónicos, a través de medidas para 
garantizar la seguridad de los sistemas, los datos, las 
comunicaciones, y los servicios electrónicos, que per-
mitan el ejercicio de derechos y el cumplimiento de 
deberes a través de estos medios. Otros objetivos, im-
portantes también, aunque pueda tener un carácter 
más instrumental, son promover la gestión continua-
da de la seguridad, al margen de impulsos puntuales, 
o de su ausencia; promover la prevención, detección 
y corrección para una mejor resiliencia en el escena-

rio de ciberamenazas y ciberataques; promover un 
tratamiento homogéneo de la seguridad que facilite 
la cooperación en la prestación de servicios públicos 
digitales cuando participan diversas entidades, que 
se consigue esencialmente gracias a los elementos y 
el lenguaje comunes que han de guiar la actuación 
de las entidades del Sector Público, así como faci-
litar la comunicación de los requisitos de seguridad 
de la información a la Industria; y, por qué no, servir 
también de modelo de buenas prácticas, es decir, 
predicar con el ejemplo, como se apunta en las re-
comendaciones de la OCDE, «Digital Security Risk Ma-
nagement for Economic and Social Prosperity - OECD 
Recommendation and Companion Document».

El mandato principal del Esquema Nacional de Se-
guridad, establecido en su artículo 11 sobre requisitos 
mínimos de seguridad, es que todos los órganos su-
periores de las Administraciones públicas, extendido 
hoy en día a las todas las entidades del Sector Pú-
blico, deberán disponer formalmente de su política 
de seguridad que articule la gestión continuada de 
la seguridad, que será aprobada por el titular del ór-
gano superior correspondiente, que se establecerá 
en base a los principios básicos y que se desarrollará 
aplicando los requisitos mínimos.

Los citados principios básicos (6) orientan en las de-
cisiones en materia de seguridad. Mientras que la 
aplicación de los requisitos mínimos (15) permite una 
protección adecuada de la información manejada y 
de los servicios prestados.

Además, el mecanismo de categorización sirve para 
lograr el cumplimiento de los principios básicos y de los 
requisitos mínimos mediante la adopción de medidas 
de seguridad proporcionadas a la naturaleza de la infor-
mación y los servicios a proteger. Esta categorización de 

ALTA, en función de la valoración del impacto que ten-
dría un incidente que afectara a la seguridad de la in-

FIGURA 4
ÁMBITO DE APLICACIÓN DEL ESQUEMA NACIONAL DE SEGURIDAD

 

    Fuente: Guía CCN-STIC 830
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formación o de los servicios a proteger con perjuicio 
para las dimensiones de seguridad (disponibilidad, 

-
dad), que a su vez se valoran en tres escalones BAJO, 
MEDIO y ALTO. En la valoración del impacto sobre 
estas dimensiones cabe tener en cuenta aspectos 
como la repercusión en la capacidad de la organi-
zación para el logro de sus objetivos, la protección 
de sus activos, el cumplimiento de sus obligaciones 
de servicio, así como el respeto de la legalidad y de 

los derechos de los ciudadanos. Se trata de modular 
el equilibrio entre la importancia de la información 
que se maneja y de los servicios que se prestan, por 
un lado, y el esfuerzo de seguridad requerido, en fun-
ción de los riesgos a los que se está expuesto, bajo 
el criterio del principio de proporcionalidad, por otro 
lado.

Las medidas de seguridad (75) se encuentran estruc-
turadas en tres grupos: marco organizativo, consti-
tuido por medidas relacionadas con la organización 
global de la seguridad; marco operacional, cons-
tituido por las medidas para proteger la operación 
del sistema como conjunto integral de componentes 

medidas de protección, que protegen 
activos concretos, según su naturaleza, con el nivel 
requerido en cada dimensión de seguridad. La rela-
ción de medidas seleccionadas se formaliza en un 
documento denominado Declaración de Aplica-
bilidad; y las medidas de seguridad referenciadas 
en el Anexo II del ENS podrán ser reemplazadas por 

documentalmente que protegen igual o mejor el 
riesgo sobre los activos y se satisfacen los principios 
básicos y los requisitos mínimos.

La respuesta ante incidentes de seguridad resulta 
esencial en el escenario de ciberamenazas y cibe-
rataques. Se recoge en los artículos 36 y 37 del ENS 
como capacidad de respuesta a los incidentes de 
seguridad de los sistemas en las administraciones 
públicas, la estructura CCN-CERT del Centro Cripto-
lógico Nacional (CCN) que ha de actuar sin perjuicio 
de las capacidades de respuesta que pueda tener 
cada administración pública, y de su función como 
coordinador a nivel nacional e internacional. Sus 
funciones incluyen el soporte y coordinación para el 

FIGURA 5
PANORÁMICA DE PRINCIPIOS BÁSICOS, REQUISITOS MÍNIMOS Y MEDIDAS DE SEGURIDAD

FIGURA 6
PANORÁMICA DE LAS MEDIDAS DE SEGURIDAD

    Fuente: elaboración propia

    Fuente: elaboración propia
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tratamiento de vulnerabilidades y la resolución de in-
cidentes de seguridad o de agresiones recibidas por 
las entidades del Sector Público; la investigación y di-
vulgación de las mejores prácticas sobre seguridad 
de la información; la formación destinada al perso-
nal especialista en el campo de la seguridad de las 
tecnologías de la información; la información sobre 
vulnerabilidades, alertas y avisos de nuevas amena-
zas a los sistemas de información, recopiladas de 
diversas fuentes de reconocido prestigio, incluidas 
las propias; el apoyo a las Administraciones públi-
cas para que desarrollen sus propias capacidades 
de respuesta a incidentes de seguridad. También se 

la seguridad de la información manejada y de los 
servicios prestados y según los detalles que se han 
concretado en una Instrucción Técnica de Seguridad 

-
-

tegorización de los sistemas es ALTA. El ENS también 

de adquirir productos de seguridad, particularmente 
a través de lo establecido en su artículo 18 sobre Ad-
quisición de productos de seguridad y contratación 
de servicios de seguridad.

La auditoría de la seguridad es necesaria para ve-

Seguridad; es así mismo relevante para la aporta-
ción de información al informe anual del estado 

de la conformidad de sistemas que caigan en las 
categorías MEDIA y ALTA. Se reconoce que son de 
aplicación los criterios, métodos de trabajo y de 
conducta generalmente reconocidos, así como la 
normalización nacional e internacional aplicable a 
la misma.

En relación con la conformidad, se contempla la 
publicación en las sedes electrónicas de la confor-
midad con el ENS y de otros distintivos de los que 
se pueda ser acreedor según lo establecido en la 
correspondiente Instrucción Técnica de Seguridad 
de Conformidad con el Esquema Nacional de Se-
guridad, cuestión  desarrollada  más adelante.

La formación y la concienciación son necesarias 
para garantizar el conocimiento del ENS por parte 
del personal del Sector Público; y hay que añadir 
que así también como por parte del personal de las 
organizaciones y operadores económicos del Sector 
Privado que prestan servicios y soluciones de diversa 
naturaleza a las entidades del Sector Público.

Finalmente, las instrucciones técnicas de seguridad 
facilitan una implantación adecuada y homogénea 
de los requisitos y medidas recogidos en el ENS; par-
ticularmente, para indicar el modo común de ac-
tuar en aspectos concretos tales como el informe 

-
dentes de Seguridad; la auditoría de la Seguridad; la 

conformidad con el ENS; la adquisición de Productos 
de Seguridad; la criptología de empleo en el ENS; 
la interconexión en el ENS; y los requisitos de segu-
ridad en entornos externalizados. Todo lo anterior 
sin perjuicio de nuevas instrucciones que pudieran 
adoptarse. Las cuatro primeras ya están publicadas 
en el BOE y continúan los trabajos preparatorios de 
las demás.

El ENS va acompañado, además, de una exhaustiva 
colección de guías, la serie CCN-STIC 800, así como 
de una serie de herramientas y servicios disponibles 
en el Portal CCN-CERT.

LA CONFORMIDAD CON EL ENS Y LAS EMPRESAS 
PROVEEDORAS DE SERVICIOS Y SOLUCIONES 
TECNOLÓGICAS

La publicación de la conformidad con el ENS es 
el cierre del círculo; constituye la manifestación ex-
presa de que se cumple con lo establecido en el 

-
cación de conformidad’ señala que los órganos y 
Entidades de Derecho Público darán publicidad en 
las correspondientes sedes electrónicas a las de-
claraciones de conformidad, y a los distintivos de 
seguridad de los que sean acreedores, obtenidos 
respecto al cumplimiento del ENS. Formulación es-
cueta, pero de gran calado y potencial, que afec-
ta a todas las entidades del Sector Público en Es-
paña tras la entrada en vigor de las leyes 39/2015 

Privado que les prestan soluciones y servicios, no 
solo de seguridad, o que estén interesadas en la 

La «Instrucción Técnica de Seguridad de Conformi-
dad con el ENS» establece los criterios y procedi-
mientos para la determinación de la conformidad, 
así como para la publicidad de dicha conformidad. 
Precisa los mecanismos de obtención y publicidad 
de las declaraciones de conformidad y de los dis-
tintivos de seguridad obtenidos respecto al cumpli-
miento del ENS. Según la categoría del sistema, se 
distingue entre la Declaración de Conformidad, de 
aplicación a sistemas de información de categoría 

-
ción; y la , de apli-
cación obligatoria a sistemas de información de 
categoría MEDIA o ALTA y voluntaria en el caso de 

la que se requiere una auditoría independiente.

Además, dicha Instrucción precisa los requisitos de 

el cumplimiento con el ENS, siendo ENAC la encar-

que realizan las preceptivas auditorías de con-
formidad con el ENS, acreditación que se realiza 
conforme a la norma «UNE-EN ISO/IEC 17065:2012 
Evaluación de la conformidad. Requisitos para or-

-
vicios».
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Sobre esta base, las entidades co-responsables del 
ENS, la Secretaría General de Administración Digital 
(Ministerio de Política Territorial y Función Pública) y el 
Centro Criptológico Nacional, han colaborado con la 
Entidad Nacional de Acreditación (ENAC), para des-

-
dad con el ENS, hoy ya una realidad práctica que 
cuenta, por un lado, con una colección de  entida-

por otro lado, con una colección creciente de enti-
-

co como del Sector Privado. ENAC ha ayudado a pre-
cisar aquellos aspectos que han permitido la puesta 

el ENS, particularmente, los requisitos de las entidades 

acreditación de estas entidades. 

La creación de distintivos relativos a la conformidad 
con el ENS ha perseguido dar respuesta tanto a la 
exigencia de publicidad recogida en el Real Decre-
to 3/2010, como incentivar a las entidades, públicas 
o privadas, que hubiesen alcanzado la conformi-
dad con la implantación del ENS en alguno de sus 

-
-

del Sector Público, así como a las del Sector Privado 
afectadas o interesadas, en cuanto a determinar la 
conformidad con los principios y requisitos del ENS y 
a que se cuenta con un servicio competente para la 
protección adecuada de la información manejada y 
los servicios prestados.

Se ha perseguido, en consecuencia, establecer unas 
reglas de juego que ofrezcan la adecuada indepen-

actores interesados, públicos y privados; escenario 

máxime en España, donde hay una larga trayectoria 
en estos servicios de valor añadido, y, por tanto, hay 

el ENS a los operadores del Sector Privado? Más allá de 

seguridad es creciente la participación de operadores 
del Sector Privado en la provisión de servicios de admi-

nube’ (cloud computing). Estos servicios deben cumplir 
el ENS según la categoría que tengan los sistemas de las 
entidades a las que dan servicio. La citada Instrucción 
Técnica de Seguridad de Conformidad con el ENS así 
lo indica en su apartado VII sobre soluciones y servicios 
prestados por el Sector Privado al establecer en su pá-
rrafo 1 que Cuando los operadores del Sector Privado 
presten servicios o provean soluciones a las entidades 
públicas, a los que resulte exigible el cumplimiento del 
Esquema Nacional de Seguridad, deberán estar en 
condiciones de exhibir la correspondiente Declaración 
de Conformidad con el Esquema Nacional de Seguri-
dad, cuando se trate de sistemas de categoría BÁSICA, 

-
cional de Seguridad, cuando se trate de sistemas de 
categorías MEDIA o ALTA, utilizando los mismos procedi-
mientos que los exigidos en esta Instrucción Técnica de 
Seguridad para las entidades públicas.

En consecuencia, cualquier entidad privada puede 

un valor añadido, le otorga una  ventaja competitiva 
para ofrecerlos a las entidades del Sector Público, es-
pecialmente, en concursos públicos, pues según el 
párrafo VII.2 de la instrucción en cuestión Es responsa-

a los operadores del Sector Privado que participen en 
la provisión de soluciones tecnológicas o la prestación 
de servicios, la obligación de que tales soluciones o ser-
vicios sean conformes con lo dispuesto en el Esquema 
Nacional de Seguridad y posean las correspondientes 

mismos procedimientos y documentos relativos a la 
conformidad con el ENS que para las entidades del 

FIGURA 7
DECLARACIÓN DE CONFORMIDAD, CERTIFICACIÓN DE CONFORMIDAD Y DISTINTIVOS ASOCIADOS

    Fuente: ITS de Conformidad con el ENS
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Sector Público según lo indicado en el párrafo VII.3 en 
cuanto a que Cuando la provisión de las soluciones o 
la prestación de los servicios sujetos al cumplimiento del 
Esquema Nacional de Seguridad sean realizados por 
operadores del Sector Privado, estos utilizarán los mis-
mos modelos documentales utilizados para las Decla-

-
midad ...

Cabe añadir aquí que el ENS responde de una forma 
más amplia, exhaustiva y precisa a los requisitos de se-
guridad de las entidades del Sector Público que la que 
pueda aportar la conformidad con la norma ISO 27001. 
No obstante, la guía «CCN-STIC-825 Esquema Nacional 

-

cumplimiento del ENS, a la vez que ayuda a determinar 
qué controles del Anexo A de la norma ISO 27001, de-
sarrollados en la norma ISO 27002, son necesarios para 
cumplimiento de cada medida del Anexo II del ENS y, 
en su caso, qué elementos adicionales son requeridos.

La Comisión Europea acepta la legislación nacional 

-
mento de Ejecución (UE) 2015/1501 de 8 de septiembre 
de 2015 sobre el marco de interoperabilidad relativo a 

-
za para las transacciones electrónicas en el mercado 
interior», según el cual Los operadores de nodos que 
proporcionen autenticación demostrarán que, con res-
pecto a los nodos participantes en el marco de intero-
perabilidad, el nodo cumple los requisitos de la norma 

-
dos de evaluación equivalentes, o mediante el cumpli-
miento de la legislación nacional. Este enfoque habrá 
de propagarse y extenderse a otras disposiciones y do-
minios del ámbito comunitario, como enfoque natural. 
Por lo demás, el estudio de la entidad European Cyber-
security Organisation (ECS) titulado «Overview of existing 

-
cluye al ENS en el apartado 5.6 Standards and schemes 
for public services / eGovernment / digital citizenship.

LA ADQUISICIÓN DE PRODUCTOS DE SEGURIDAD Y LA 
CONTRATACIÓN DE SERVICIOS DE SEGURIDAD 

En relación con los productos de seguridad de las tec-
nologías de la información y comunicaciones, es de 
interés lo indicado en el artículo 18 del ENS en términos 
de que se utilizarán, de forma proporcionada a la ca-
tegoría del sistema y nivel de seguridad determinados, 

seguridad relacionada con el objeto de su adquisición, 
salvo en aquellos casos en que las exigencias de pro-
porcionalidad en cuanto a los riesgos asumidos no lo 

las TIC (el Centro Criptológico Nacional) como aquel en-
cargado de determinar el criterio a cumplir en función 
del uso previsto del producto, en relación con el nivel de 

requieran adicionales, así como en aquellos casos en 

diversas ocasiones, el ENS señala la recomendación y, 

el Centro Criptológico Nacional a la hora de utilizar dife-
rentes productos o características de los sistemas, como 
en el caso de la utilización de dispositivos físicos (tokens), 

En particular, según la medida -
dos [op.pl.5], aplicable a la categoría ALTA, se utilizarán 
sistemas, productos o equipos cuyas funcionalidades 
de seguridad y su nivel hayan sido evaluados conforme 

-
dos estén reconocidos por el Esquema Nacional de 

-
nologías de la Información. Tendrán la consideración 
de normas europeas o internacionales, ISO/IEC 15408 
u otras de naturaleza y calidad análogas. Diversas otras 

-
protección de cla-

protección de la autenticidad e integridad, criptogra-

tiempo; y el Anexo V del ENS incluye un modelo de 
cláusula administrativa particular para la adquisición de 
este tipo de productos.  Para desarrollar esta cuestión en 
detalle, se ha previsto una Instrucción Técnica de Segu-
ridad de Adquisición de Productos de Seguridad,  que 
se encuentra en preparación a la fecha de redacción 
de este artículo. 

Mientras tanto, se avanza mediante fórmulas como, por 
ejemplo, la que se incluye en el «Pliego de prescripcio-
nes técnicas que rige la celebración del acuerdo mar-
co a través del procedimiento especial de adopción de 
tipo para el suministro de sistemas, equipos y software 
de comunicaciones (AM 10/2018)», que se remite al ci-
tado artículo 18 del ENS. En dicho acuerdo marco se 
dice que Para cada producto, el cumplimiento de los 
requisitos funcionales de seguridad exigidos por el ENS 
podrá ser acreditado por su inclusión en el «Catálogo 
de productos STIC (Seguridad de las Tecnologías de 
la Información y la Comunicación)» del CCN (Centro 
Criptológico Nacional).  Dicho Catálogo recogido en 
la Guía CCN-STIC 105 ofrece un listado de productos 
supervisados por el CCN que incluye los Productos Apro-

sensible, para que sirvan de referencia a la Administra-
ción Pública.

Efectivamente, la «Guía CCN-STIC-105 Catálogo de 
productos STIC» recoge en su versión más reciente seis 
categorías de productos (Control de Acceso, Seguridad 
en la Explotación, Monitorización de la Seguridad, Pro-
tección de las Comunicaciones, Protección de las Infor-
mación y Soportes de Información, Protección de equi-
pos y servicios) y 33 familias, como sistemas operativos, 
herramientas anti-spam, tarjetas inteligentes, dispositivos 
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biométricos o sistemas Honeypot. Para cada producto 
incluido en la guía se indican cuestiones tales como la 

-

características de seguridad, la categoría del sistema 
de información en la que puede emplearse según lo 

-
nes aportadas o el entorno donde se vaya a emplear. 
Esta guía evolucionará en su estructura de contenidos y 
en la colección de productos recogidos.

Finalmente, también interesa que para la contratación 
de servicios de seguridad, los operadores del Sector Pri-
vado han de tener en cuenta lo previsto en el artículo 

las Admi-
nistraciones públicas exigirán, de manera objetiva y no 
discriminatoria, que las organizaciones que les presten 
servicios de seguridad cuenten con profesionales cua-

-
rez en los servicios prestados.

ESTADO DE SITUACIÓN DE LA IMPLANTACIÓN DEL ENS

de la seguridad’, la recogida de información que permi-
ta conocer regularmente el estado general de la segu-
ridad en el Sector Público y su plasmación, con periodi-
cidad anual, en el Informe del estado de la seguridad. 
La información recogida en este informe es de interés 
para el conjunto, pues viene proporcionando datos, ya 
tras cuatro ediciones, y de los que antes se carecía, que 

-
guridad. También es de interés para cada actor en par-
ticular, en la medida en la que permite contrastar cada 
situación individual frente a la general de los demás.

-
cogida y consolidación de información para la elabora-
ción de este Informe del Estado de la Seguridad, según 
las condiciones indicadas en la Instrucción Técnica de 
Seguridad correspondiente. Permite la recopilación de 
la información de seguridad de las entidades del Sector 
Público para poder elaborar el informe, y evaluar regu-

larmente el estado de la seguridad y su adecuación 
al ENS. Sobre la base de toda la información recogida 
se produce un informe general y cuatro informes espe-

Comunidades Autónomas, las Entidades Locales y las 
Universidades Públicas (CRUE). Hasta la fecha se han 

Evolución de la 
participación en el Informe Nacional del Estado de la 
Seguridad, la participación presenta una tendencia de 
crecimiento notable.

Atendiendo a los resultados generales, a la luz de los da-
tos recogidos en la edición más reciente del «Informe 
Nacional del Estado de la Seguridad», el publicado en 
2018 sobre la base de la campaña de 2017, la conclu-
sión es que, en general, el nivel de adecuación al ENS 
en las entidades públicas, es mejorable, encontrándose 
a medio camino, por lo que es necesario continuar con 
un esfuerzo importante en los próximos años para alcan-
zar los requisitos mínimos exigidos.

RETOS Y CONCLUSIONES

Como hemos visto, el Esquema Nacional de Seguridad 
proporciona al Sector Público en España un plantea-
miento común de seguridad para la protección de la 
información que maneja y los servicios que presta, im-
prescindible para la transformación digital en un contex-
to de ciberamenazas, a la vez que facilita la coopera-
ción y proporciona un conjunto de requisitos uniforme a 
la Industria.

La Industria no solo ofrece servicios y soluciones de se-
guridad a las entidades del Sector Público, sino que 
también participa, de forma creciente, en la prestación 
de servicios de administración digital de diversa índole; 
más los servicios de valor añadido que ofrece relativos 

consecuencia, los proveedores de soluciones o servicios 
deben estar en condiciones de exhibir la correspondien-
te Declaración de Conformidad con el ENS, en el caso 

FIGURA 8
EVOLUCIÓN DE LA PARTICIPACIÓN EN EL INFORME NACIONAL DEL ESTADO DE LA SEGURIDAD

    Fuente: CCN-CERT
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Conformidad, en el caso de sistemas de categorías 
MEDIA o ALTA, utilizando los mismos procedimientos que 
los exigidos para las entidades del Sector Público. Por 

-
formidad con el ENS de sus servicios o soluciones, cer-

ofrecerlos a las entidades del Sector Público.

-
to de los requisitos funcionales de seguridad exigidos 
por el ENS podrá ser acreditado por su inclusión en el 
«Catálogo de productos STIC » del CCN, recogido en la 
Guía CCN-STIC 105 que  ofrece un listado de productos 
supervisados por el CCN.  Más el hecho de que las en-
tidades del Sector Público pueden exigir que las organi-
zaciones que les presten servicios de seguridad cuenten 

-
neos de gestión y madurez en los servicios prestados.

En relación con la evolución y desarrollo del propio Es-
quema Nacional de Seguridad, el reto principal pro-
cede de su aplicación en un entorno cambiante por 
la rápida evolución de las tecnologías, la experiencia 
adquirida en la implementación del ENS, y la  evolución 
del contexto regulatorio europeo y nacional reciente-
mente reforzado en materias de protección de datos 
de carácter personal y de seguridad de la información 
y las redes.

En relación con esta última cuestión un emergente de 
calado es el «Reglamento General de Protección de 
Datos». En su documento «El impacto del Reglamen-
to General de Protección de Datos sobre la actividad 
de las Administraciones Publicas» la Agencia Española 

necesidad de revisar las medidas de seguridad que 
se aplican a los tratamientos a la luz de los resultados 
del análisis de riesgo de los mismos; y, en ese mismo 

punto, señala que la aplicación de las medidas de se-
guridad estará marcada por los criterios establecidos 
en el Esquema Nacional de Seguridad. De esta forma 
se aprovecha el esfuerzo general de protección de la 

de los datos de carácter personal. 

Además, la «Ley Orgánica 3/2018, de 5 de diciembre, 
de Protección de Datos Personales y garantía de los 
derechos digitales», en su Disposición adicional prime-
ra sobre Medidas de seguridad en el ámbito del sector 
público indica que El Esquema Nacional de Seguridad 
incluirá las medidas que deban implantarse en caso de 
tratamiento de datos de carácter personal, para evitar 
su pérdida, alteración o acceso no autorizado, adap-
tando los criterios de determinación del riesgo en el tra-
tamiento de los datos a lo establecido en el artículo 32 
del Reglamento (UE) 2016/679.  Se trataría de incorporar 

de datos de carácter personal previstos en el Reglamen-
to y en la Ley Orgánica para completar el Esquema. El 
siguiente paso, aprovechando la experiencia relativa a 
la conformidad con el ENS, sería una evolución para que 
con un solo esfuerzo las entidades pudieran obtener y 
demostrar la conformidad con ambos, con el ENS y con 
el Reglamento, lo cual daría lugar a sinergias y econo-
mías de escala de alto impacto. El hecho de que el Re-

norma ISO 17065 habría de facilitar este planteamiento.

Por otra parte, en el «Real Decreto-ley 12/2018, de 7 de 
septiembre, de seguridad de las redes y sistemas de 
información» se recoge el papel del ENS en el ámbito 
sectorial que le corresponde, en cuestiones tales como 
las obligaciones de seguridad de los operadores de ser-
vicios esenciales y de los proveedores de servicios digi-

FIGURA 9
RESULTADOS GENERALES INES 2017

    Fuente: CCN-CERT
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El desarrollo de las Instrucciones Técnicas de Seguridad 
ha de continuar con aquellas pendientes de publica-
ción en el BOE que son a la fecha las relativas a la crip-
tología de empleo en el ENS, la interconexión en el ENS, 
la adquisición de Productos de Seguridad y los requisitos 
de seguridad en entornos externalizados; siendo de es-
pecial interés estas dos últimas para los proveedores de 
soluciones y servicios.

Para las entidades afectadas por el ENS, el reto princi-
pal es el de la plena implantación, cuestión sobre la 
que las ediciones del Informe nacional del estado de 
la seguridad van mostrando la evolución y los aspectos 
que requieren especial atención, como el refuerzo de 
la capacidad de prevención, monitorización, vigilancia 
y respuesta a ciberataques y ciberamenazas. Para las  
empresas que prestan soluciones y servicios a las entida-

-
ción de la conformidad con el ENS es un valor añadido 
que otorga una ventaja competitiva para ofrecerlos a 
las entidades del Sector Público.
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industria, trans-
formada digitalmente, a la que proteger?

¡

Fragilidad digital

 

M. GARCÍA-MENÉNDEZ

FIGURA 1
COTIZACIÓN DE LA ACCIÓN DE GENERAL ELECTRIC EN EL PERÍODO 2011-2018 (EN DÓLARES)
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Por densidad digital enten-
demos el número total de personas, cosas y 
procesos con conexión persistente a Internet en una 
unidad de actividad social, como una organización, un 
mercado, un país o el planeta. Con el adjetivo persis-
tente queremos transmitir la idea de que estas conexio-
nes siempre están activadas y facilitan una interacción y 
transferencia de información sin limitaciones

La necesidad de protegerse

 

FIGURA 2
LISTA, NO EXHAUSTIVA, DE PAÍSES DOTADOS DE UNA ESTRATEGIA (AGENDA) DE CIBERSEGURIDAD
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Una perspectiva [casi] global

ó 

 

 

FIGURA 3
ALCANCE DEL ESTUDIO REALIZADO: 15 PAÍSES
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Análisis de las políticas públicas materializadas en 
las estrategias de ciberseguridad

País Estrategia de Ciberseguridad

Alemania
 

 
 

 

China
 

EEUU

 
 

 

 
 

 

Francia
 

 

Italia

 

 
 

 

Reino Unido
 

Rumanía
 

 
 
 

 

 

Turquía
 

TABLA 1
ESTRATEGIAS DE CIBERSEGURIDAD IDENTIFICADAS Y ANALIZADAS
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País Alemania Bélgica China EEUU España

Documento

Año 2016 2012 2016 2018

1ª 1ª 1ª

potencial 

Sí Sí Sí Sí Sí

No No No No
Sí 

cional
 

  
  

Sí 
Sí 

Sí 

[del crecimien

Sí 
Sí 

 

 

  
 

 

 

de control 

 

control auto
 

TABLA 2-1
ANÁLISIS DETALLADO DE LAS ESTRATEGIAS DE CIBERSEGURIDAD (1/3)
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País Francia Holanda Italia Portugal Reino Unido

Documento

«Marco 

Nacional para 
Nacional de 

Año 2018 2016

1ª 1ª 1ª

oportunidad economía e 
intimidad

Sí Sí Sí Sí Sí

No No No No
Sí 

 
 

  
 

local

Sí Sí 
Sí Sí 

Sí 

[del crecimien

 
 

 

8 de diciem
 

 

marco norma

  
 

 

Sí

TABLA 2-2
ANÁLISIS DETALLADO DE LAS ESTRATEGIAS DE CIBERSEGURIDAD (2/3)



118 >Ei410

M. GARCÍA-MENÉNDEZ

País Rumanía Rusia Singapur Sudáfrica Turquía

Documento
Nacional para Sud

Año 2016 2016

1ª 1ª 1ª

Sí Sí

 

Sí Sí

No
parcialmente Si 

parcialmente Sí 

dad para la em
parcialmente Sí 

Sí 

    
 

No

Sí Sí 
Sí 

No 

 

 
 

 
 

 

 

TABLA 2-3
ANÁLISIS DETALLADO DE LAS ESTRATEGIAS DE CIBERSEGURIDAD (3/3)
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Industrie 4.0

Análisis de los códigos de gobierno corporativo de 
las empresas industriales cotizadas

 ciberse-
guridad? 

Aunque la responsabilidad 
última sobre la ciberseguridad de una empresa recae 
en su consejero-delegado, resulta altamente inusual 
que esta persona tenga que dimitir como consecuen-
cia de un ataque

«… a veces es bueno admitir que uno se equivoca
Creíamos 

que estábamos tomándonosla [la ciberseguridad] en 
serio. Nuestros consultores externos nos decían que nos 
la estábamos tomando en serio. Ha quedado patente 
que no era así. Una cosa de la que estoy más convenci-
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da que cualquier otro consejero-delegado británico es 
que todos y cada uno de nosotros está subestimando la 
importancia de la ciberseguridad

FIGURA 4
LIDERAZGOS FRUSTRADOS COMO CONSECUENCIA DE LA FRAGILIDAD DIGITAL
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ciberseguridad?

CONCLUSIONES
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Un mensaje de esperanza …

TABLA 3
CÓDIGOS DE GOBIERNO CORPORATIVO IDENTIFICADOS Y ANALIZADOS

País Código de Gobierno Corporativo

Alemania
 

 

China
 

EEUU
 

 

Francia
 

 

Italia
 

 

Reino Unido
 

Rumanía
 

 

 

 

Turquía
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TABLA 4
ANÁLISIS DETALLADO DE LOS CÓDIGOS DE GOBIERNO CORPORATIVO

País Documento Entidad emisora Naturaleza Arquitectura
Marco de 
Cumplimiento

Supervisión 
del Riesgo

Cíber

Alemania
cumplir o 

Auditoría

cumplir o 
Auditoría

China
cumplir o 

Auditoría

EEUU
Auditoría

cumplir o 
Auditoría

Francia
cumplir o  

cumplir o  

Italia
cumplir o 

Control

cumplir o 

Reino 
Unido

cumplir o  

Rumanía
cumplir o 

Auditoría

cumplir o 

 

 

Autoridad Monetaria de cumplir o 

Turquía
cumplir o 

Temprana del 
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incluye sistemas de control industrial, 
tales como los sistemas de control de supervisión y de 
adquisición de datos, los sistemas de control distribuido 
y los controladores lógicos programables;

NOTAS
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DEL PRINCIPIO DE SEGURIDAD 
DE LOS DATOS AL DERECHO A LA 

SEGURIDAD DIGITAL

El inicio de la aplicación del Reglamento (UE) 2016/679 del Parlamento Europeo y del 
Consejo, de 27 de abril de 2016, relativo a la protección de las personas físicas en lo 
que respecta al tratamiento de datos personales y a la libre circulación de estos datos –
RGPDUE- (1) ha supuesto un cambio importante en el principio de seguridad de los trata-
mientos de datos personales, tal y como éste era entendido hasta ahora en el ordenamiento  

jurídico español, que lo vinculaba al cumplimien-
to de unas concretas medidas de seguridad  
aprobadas en una norma administrativa, lo que 
supone la materialización entre nosotros del prin-
cipio de responsabilidad proactiva –art. 5.2 RGP-
DUE-. El RGPDUE aborda la seguridad en dos ám-
bitos materiales: como principio del tratamiento 
y como obligación del responsable y del encar-
gado.

LA SEGURIDAD EN EL REGLAMENTO GENERAL DE 
PROTECCIÓN DE DATOS DE LA UNIÓN EUROPEA: EL 
PRINCIPIO DE SEGURIDAD

Así, en primer lugar, el RGPDUE contiene dentro del 
Capítulo II dedicado a los «Principios», los llamados 
«Principios relativos al tratamiento» –art. 5-, entre los 

-
dencialidad», en virtud del cual «los datos persona-
les serán tratados de tal manera que se garantice 
una seguridad adecuada de los datos personales, 
incluida la protección contra el tratamiento no au-

torizado o ilícito y contra su pérdida, destrucción o 
daño accidental, mediante la aplicación de me-
didas técnicas u organizativas apropiadas» –art. 
5.1.f)-. En esta dirección, el Considerando 39  
del RGPDUE subraya que «los datos personales de-
ben tratarse de un modo que garantice una segu-

personales, inclusive para impedir el acceso o uso 
no autorizados de dichos datos y del equipo utiliza-
do en el tratamiento». Además, en segundo lugar, 
el RGPDUE establece dentro del Capítulo IV titulado 
«Responsable del tratamiento y encargado del tra-
tamiento», una Sección 1ª dedicada a las obliga-
ciones generales de estos y una Sección 2ª dedi-
cada a la «Seguridad de los datos personales», que 
contiene tres preceptos que concretan el principio 
de seguridad en unas obligaciones del responsable: 

-
ción de una violación de la seguridad de los datos 
personales a la autoridad de control» –art. 33-; y la 
«Comunicación de una violación de la seguridad 
de los datos personales al interesado» –art. 34-. 

ANTONIO TRONCOSO REIGADA
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La seguridad en el Reglamento General de 
Protección de Datos de la Unión Europea a la luz de 
la Directiva 95/46/CE, de la LOPD y de su Reglamento 
de desarrollo en materia de seguridad. La STJUE de 
30 mayo 2013, caso Worten

La regulación de la seguridad del tratamiento que 
-

re de las normas de protección de datos personales 
que eran de aplicación hasta ahora en nuestro país. 
La Directiva 95/46/CE no proclamaba formalmente la 
seguridad como un principio de protección de datos 
sino que lo regulaba en el Capítuo II como una «Con-
dición general para la licitud del tratamiento de datos 

-
dencialidad y seguridad del tratamiento». El art. 17.1 
de la Directiva 95/46/CE –Seguridad del tratamiento- 
señalaba que «los Estados miembros establecerán la 
obligación del responsable del tratamiento de aplicar 
las medidas técnicas y de organización adecuadas, 
para la protección de los datos personales contra la 
destrucción, accidental o ilícita, la pérdida accidental 
y contra la alteración, la difusión o el acceso no auto-
rizados, en particular cuando el tratamiento incluya la 
transmisión de datos dentro de una red, y contra cual-
quier otro tratamiento ilícito de datos personales». La 
concreción de estas medidas de seguridad no le co-

la Propuesta de Directiva de 1990 que sí se las atribuía 
como parte del ejercicio de la potestad reglamenta-
ria o de ejecución de la Comisión, sino que esta es 
una cuestión que queda en el ámbito de los Estados 
miembros (2). 

El art. 17.1 de la Directiva 95/46/CE continuaba seña-
lando que estas medidas técnicas y de organización 
adecuadas «deberán garantizar, habida cuenta de 
los conocimientos técnicos existentes y del coste de 
su aplicación, un nivel de seguridad apropiado en re-
lación con los riesgos que presente el tratamiento y 
con la naturaleza de los datos que deban proteger-
se». Una interpretación plausible de este artículo es 
que el listado de medidas técnicas y de organización 
que podrán ser obligatorias para el responsable de-
penderá de los conocimientos técnicos existentes y 
del coste de su aplicación y que la aplicación a cada 
caso concreto dependerá de los riesgos que presen-
te cada tratamiento y de la naturaleza de los datos 
personales (3). La cuestión es a quién le corresponde 
determinar las medidas técnicas y organizativas para 
la seguridad de los tratamientos –al Estado o a cada 
responsable del tratamiento- ya que la aplicación de 
las medidas al caso concreto le corresponderá en 
todo caso al responsable del tratamiento.  

Es muy interesante a estos efectos la STJUE de 30 
mayo 2013,  (asunto C-342/12), donde 
el TJUE tuvo que resolver una cuestión prejudicial en 
relación con el art. 17.1 de la Directiva 95/46/CE; en 
concreto, si este precepto «debe interpretarse en el 
sentido de que los Estados miembros están obligados 
a prever medidas técnicas y de organización ade-
cuadas para la protección de los datos personales 

contra la destrucción, accidental o ilícita, la pérdida 
accidental y contra la alteración, la difusión o el acce-
so no autorizados, en particular cuando el tratamiento 
incluya la transmisión de datos dentro de una red». El 
TJUE resuelve la cuestión prejudicial señalando que 
el art. 17.1 de la Directiva 95/46/CE «no impone a los 
Estados miembros, salvo cuando tienen la condición 
de responsables del tratamiento, la adopción de es-
tas medidas técnicas y de organización, dado que 

. Sin embargo, la misma disposición 
sí exige a los Estados miembros la adopción de una 
disposición de Derecho interno que establezca esta 
obligación» –apdo. 25-. Es decir, los Estados no están 
obligados a imponer las concretas medidas de segu-
ridad a los responsables salvo para sus propios trata-
mientos, pero sí tenían que aprobar una legislación 
que transpusiera la Directiva obligando al responsable 
a adoptar estas medidas para garantizar un nivel de 
seguridad adecuado (4).

Existían discrepancias entre los Estados a la hora de 
transponer el art. 17 de la Directiva 95/46/CE que re-
gulaba la seguridad de los tratamientos. La mayoría 
de los Estados habían optado por una formulación 
similar a la prevista en el art. 17 de la Directiva, impo-
niendo únicamente a los responsables del tratamiento 
la obligación de aplicar medidas técnicas y de orga-
nización adecuadas para la protección de los datos 
personales contra la destrucción, pérdida accidental, 
difusión y acceso no autorizado y señalando que es-
tas medidas debían garantizar un nivel de seguridad 
adecuado en relación con los riesgos y la naturaleza 
del tratamiento, pero sin establecer unas concretas 
medidas de seguridad.  En cambio, como destaca-
ba la Comisión, España aprobó una regulación que 
con gran nivel de detalle establece las medidas de 
seguridad técnicas y organizativas que debían ser im-
plantadas, teniendo en cuenta el nivel de riesgo. Todo 
ello generaba un alto nivel de divergencia en relación 
con la seguridad de los tratamientos en la Unión Euro-
pea (5). 

Así, la LOPD no se limitó a transponer este precepto, re-
produciéndolo en términos generales en el art. 9.1 sino 
que avanza un poco más dentro del marco de una 

Estados la decisión sobre los medios. Por una parte, la 
LOPD consideró la seguridad de los datos como uno 
de los «Principios de protección de datos» recogidos 
en el Título II. Por otra parte, la LOPD no se circunscribió 
a establecer un mandato genérico de que «el res-

tratamiento deberán adoptar las medidas de índole 
técnica y organizativas necesarias que garanticen la 
seguridad de los datos de carácter personal y eviten 
su alteración, pérdida, tratamiento o acceso no au-
torizado, habida cuenta del estado de la tecnología, 
la naturaleza de los datos almacenados y los riesgos 
a que están expuestos, ya provengan de la acción 
humana o del medio físico o natural» –art. 9.1- LOPD-, 
que estaría en línea con lo plasmado en la Directiva 

A. TRONCOSO REIGADA
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95/46/CE. Además, la LOPD añadió que «no se regis-

reúnan las condiciones que se determinen por vía re-
glamentaria con respecto a su integridad y seguridad 
y a las de los centros de tratamiento, locales, equipos, 
sistemas y programas» –art. 9.2-, completando que 
«reglamentariamente se establecerán los requisitos y 

-
nas que intervengan en el tratamiento de los datos a 

-
mente protegidos]» –art. 9.3-. Así, señala, por una par-
te, que una norma reglamentaria establecerá las con-
diciones relativas a la integridad y a la seguridad que 

locales, equipos, sistemas y programas; y, por otra 

especialmente protegidos del art. 7 LOPD –los datos 
-

ción sindical, religión o creencias, origen racial, salud 
y vida sexual-, una norma reglamentaria establecerá 

-
ros y las personas que intervengan en el tratamiento 

como una infracción grave «m
locales, programas o equipos que contengan datos 
de carácter personal sin las debidas condiciones de 
seguridad que por vía reglamentaria se determinen» 
-art. 44.3.h)- (6). 

Por tanto, en nuestro país, hasta ahora el cumplimien-
to del principio de seguridad no era una obligación 
genérica del responsable sino que éste estaba obliga-
do a cumplir unas medidas concretas. Si la Directiva 
95/46/CE señalaba que los Estados miembros estable-
cerán la obligación del responsable del tratamiento 
de aplicar las medidas técnicas y de organización 
adecuadas, la LOPD, a diferencia de la legislación de 
otros países, ha vinculado el principio de seguridad 

de medidas de seguridad concretas. El principio de 
seguridad no podía considerarse una obligación de 
resultado porque la seguridad absoluta no existe. De 
esta forma, el incumplimiento por parte del respon-
sable de una concreta medida de seguridad era lo 

de infracción por vulneración del principio de segu-
ridad (7). La normativa que desarrolló esta previsión 
legal del art. 9.2 y 3 LOPD fue, en primera instancia, 
el Reglamento de Medidas de Seguridad de los Fiche-
ros Automatizados que contengan Datos de Carácter 
Personal, aprobado por el Real Decreto 994/1999, de 

de la Ley Orgánica 15/1999, de 13 de diciembre, de 
Protección de Datos de Carácter Personal, aprobado 
por el Real Decreto 1720/2007, de 21 de diciembre, 
que regulaba en su Título VIII «las medidas de seguri-
dad en el tratamiento de datos de carácter personal» 
–y derogaba el Real Decreto anterior-. 

-
mientos tuvieran que cumplir idénticas medidas de 
seguridad sino esto dependía del estado de la tecno-
logía, de la naturaleza de los datos almacenados y de 

los riesgos a los que estén expuestos, ya provengan de 
la acción humana o del medio físico o natural. Como 
acabamos de señalar, parece razonable que la de-

-
da de los conocimientos técnicos existentes (8) y sea 
algo que le corresponda al regulador mientras que su 
exigencia a los responsables y encargados dependa 
de la naturaleza o clase de datos personales y de los 
riesgos que presente cada tratamiento, que también 
es consecuencia en parte –aunque no sólo- de la na-
turaleza de los datos. En esta dirección, el Reglamento 
de Medidas de Seguridad de los Ficheros Automati-
zados de 1999 estableció tres niveles de seguridad, 
dependiendo, únicamente, de la tipología de datos, 
haciendo una especial consideración, además, a los 
datos especialmente protegidos. Así, el Reglamento 
de 1999 señalaba que la atribución de un nivel de 
seguridad básico, medio y alto se establecía «aten-
diendo a la  tratada, en 
relación con la mayor o menor necesidad de garan-

-
ción» –art. 3- (9). Era la naturaleza de la información 
–en el fondo, la clase de dato- lo que determinaba la 

-
cialidad y la integridad de la información y, por tanto, 
la aplicación de un nivel de seguridad básico, medio 

a la preocupación que el legislador había manifes-
tado en el art. 9.3 LOPD por la seguridad de los trata-
mientos de datos regulados en el art. 7 LOPD. Hay que 
recordar que los tratamientos de datos especialmente 
protegidos estaban sometidos también a unas mayo-
res exigencias de legitimación del tratamiento, tanto 
en la Directiva 95/46/CE –art. 8- como en la LOPD 
–art. 7-, especialmente en relación con el consenti-
miento. De esta forma, la consideración de un dato 
como especialmente protegido tenía consecuencias 
no sólo en relación con los requisitos de licitud del tra-

-
didas de seguridad que debían ser adoptadas. Este 

otros elementos recogidos en el art. 9.1 LOPD como el 
estado de la tecnología o los riesgos a los que están 
expuestos los datos almacenados, provenientes de la 
acción humana o del medio físico o natural. O me-
jor dicho, este modelo de regulación está pensado 
para que el responsable del tratamiento aplique las 
medidas de seguridad teniendo en cuenta la natu-
raleza de los datos, sin tener que valorar los riesgos a 
los que están expuestos o el estado de la tecnología. 
Este planteamiento traslada la idea de que estos dos 
últimos elementos no deben preocuparle al responsa-
ble o al encargado porque ya los ha tenido en cuenta 

concretarlas teniendo en cuenta la naturaleza de los 
datos sometidos a tratamiento. 

En esta dirección, el Reglamento de medidas de se-
-

cación de los niveles de seguridad básico, medio y 
alto, teniendo en cuenta la naturaleza o la categoría 
de datos –art. 4-. Años más tarde, el Reglamento de 
desarrollo de la LOPD de 2007 precisó y delimitó mejor 
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el tipo de datos a los que había que aplicar las medi-
das de seguridad -art. 81- (10). Esta normativa estable-

contengan datos de carácter personal debían adop-
-

carrera profesional-. Las medidas de seguridad de ni-
vel medio —además de las de nivel básico— debían 

-
gan datos relativos a la comisión de infracciones pe-

cuyo funcionamiento se rija por el art. 29 de la LOPD 
—es decir, los de solvencia patrimonial y de crédito—, 
en aquellos de los que sean responsables las Adminis-
traciones Tributarias y se relacionen con el ejercicio de 

-

los que sean responsables las Entidades Gestoras y Ser-
vicios Comunes de la Seguridad Social y se relacionen 
con el ejercicio de sus competencias, en aquellos de 
los que sean responsables las Mutuas de Accidentes 
de Trabajo y Enfermedades Profesionales de la Segu-
ridad Social, así como en aquellos que contengan un 
conjunto de datos de carácter personal que ofrezcan 

-
dad que permitan evaluar determinados aspectos de 
la personalidad o del comportamiento de los mismos. 
Finalmente, había que implantar medidas de seguri-
dad de nivel alto —además de las de nivel básico y 

salud y vida sexual –los llamados datos especialmen-
-
-

mientos que contengan datos derivados de actos de 
violencia de género (11). En general, eran muchos los 

de seguridad de nivel alto (12). No obstante, hay que 
indicar que el Reglamento de desarrollo de la LOPD 
había tratado de reducir en algunos casos el nivel de 

como los relativos a recursos humanos o nóminas. Este 

experiencia dimanante de la aplicación del Real De-

los puntos débiles y fuertes de la regulación. Por otra, 
se reclamaba la adaptación de la regulación en dis-
tintos aspectos» -Exposición de Motivos, apdo. III del 
Real Decreto 1720/2007, de 21 de diciembre- (13). 

Las novedades del Reglamento General de Protección 
de Datos de la Unión Europea en relación con la 
seguridad

El RGPDUE establece dentro las obligaciones generales 
del responsable recogidas en el Capítulo IV la llama-
da «responsabilidad del responsable del tratamiento», 
una tautología que concreta uno de los nuevos prin-

cipios relativos al tratamiento que es el de «responsa-
bilidad proactiva», en virtud del cual «el responsable 
del tratamiento será responsable del cumplimiento 

demostrarlo» –art. 5.2-. Por ello, el responsable del tra-
tamiento debe aplicar las medidas técnicas y organi-
zativas  «teniendo en cuenta la naturaleza, 

como los riesgos de diversa probabilidad y gravedad 
para los derechos y libertades de las personas físicas» 
para garantizar y poder demostrar que el tratamiento 
es conforme con el Reglamento –art. 24.1-. 

a cabo una valoración, por una parte, de la naturale-
za del tratamiento, del ámbito, del contexto y de los 

de las personas que pueden provenir del tratamiento 
de datos, también de la gravedad de los riesgos y de 
su mayor o menor probabilidad; es decir, le obliga a 
realizar una evaluación de los riesgos –alto, estándar 
o bajo-. En virtud de esta evaluación, el responsable 
del tratamiento debe aplicar las medidas técnicas y 
organizativas apropiadas no sólo para garantizar que 
el tratamiento de datos personales cumple el Regla-

demostrarlo. El responsable debe adoptar las medi-
das adecuadas a cada caso concreto, con un claro 
enfoque al riesgo –qué cosas pueden pasar para evi-
tar que pasen-, obligándole incluso a valorar el riesgo 
en términos de probabilidades. Además, se establece 

-
plimiento de las medidas al señalar que «dichas medi-
das se revisarán y actualizarán cuando sea necesario» 
–art. 24.1 RGPDUE-.  

El Capítulo IV del RGPDUE establece un conjunto de 
obligaciones del responsable y del encargado del 
tratamiento, con una marcada dirección hacia la 
autorregulación (14). Así, dentro de las obligaciones 
generales se establece que las oportunas políticas de 
protección de datos serán medidas técnicas y orga-
nizativas para garantizar y poder demostrar el cumpli-
miento de la normativa, cuando sean proporciona-
das con las actividades del tratamiento –art. 24.2-. 
También se establece expresamente la adhesión a 
los códigos de conducta y los mecanismos de cer-

cumplimiento de las obligaciones por parte del res-
ponsable del tratamiento» –art. 24.3-. 

El RGPD contiene otras obligaciones del responsable 
del tratamiento que provienen del ámbito de la au-
torregulación como la protección de datos desde el 
diseño y por defecto –art. 25-, el registro de las ac-
tividades de tratamiento –art. 30-, la evaluación de 
impacto relativa a la protección de datos –art. 35-, 
el delegado de protección de datos –arts. 37 a 39-, 

-

de responsable, siguiendo la tautología presente en el 
título del art. 24, doblemente responsable, que actúa 
según el principio de responsabilidad proactiva. Por 
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con iniciativa, diligente, que no se limita a cumplir una 

ésta. El Reglamento quiere un responsable que piense 
en la protección de datos en el momento del diseño 
del sistema de información y que la prevea por defec-
to, que se asesore de una persona con conocimien-
tos especializados en protección de datos, que lleve 
a cabo una evaluación de impacto de las operacio-
nes de tratamiento en la protección de datos y que 
se adhiera a códigos de conducta o a mecanismos 

-

-

moderno, más cool, inspirado en un modelo anglosa-
jón de responsabilidad – -, 
que no se limita a cumplir lo que dice una norma sino 
que previene posibles incumplimientos (15).

El RGPDUE dedica el Capítulo IV al responsable y al 
encargado del tratamiento, donde se contienen un 
conjunto de obligaciones que sirven para que el tra-
tamiento de datos personales respete los derechos 

RGPDUE dedica la Sección 2ª del Capítulo IV a la Se-
guridad de los datos personales. Esta Sección tiene 
tres artículos: el art. 32 dedicado a la «Seguridad del 

una violación de la seguridad de los datos personales 
a la autoridad de control» y el art. 34 que regula la 
«Comunicación de una violación de la seguridad de 
los datos personales al interesado». 

La seguridad del tratamiento como obligación del 
responsable y del encargado del tratamiento y la 
modificación de la Propuesta de Reglamento de la 
Comisión

El RGPDUE regula la seguridad del tratamiento como 
obligación del responsable y del encargado del tra-
tamiento –art. 32.1-. Así establece que «teniendo en 
cuenta el estado de la técnica, los costes de aplica-

del tratamiento, así como riesgos de probabilidad y 
gravedad variables para los derechos y libertades de 
las personas físicas, el responsable y el encargado del 
tratamiento aplicarán medidas técnicas y organizati-
vas apropiadas para garantizar un nivel de seguridad 
adecuado al riesgo» (16). La redacción de este pre-
cepto tiene mucho en común por no decir que reitera 
el art. 24.1 del RGPDUE, que recogía la «responsabi-
lidad del responsable del tratamiento» ya analizada. 
De nuevo se establece: primero, que el responsable 
y el encargado del tratamiento «aplicarán medidas 
técnicas y organizativas apropiadas»; segundo, que 
para la aplicación de estas medidas se tendrá en 
cuenta dos elementos: el tratamiento –su naturaleza, 
alcance (el art. 24.1 utilizaba una expresión semejante 

los riesgos para los derechos de las personas, tanto 
su probabilidad como su gravedad; tercero, que la 

concreta y coherente con el objeto del artículo que es 
-

lidad más genérica del art. 24.1 de garantizar y poder 
demostrar el cumplimiento del Reglamento. 

En todo caso, el art. 32.1 RGPDUE, después de seña-
lar que el responsable y el encargado del tratamiento 
deben aplicar medidas técnicas y organizativas apro-
piadas para garantizar un nivel de seguridad adecua-
do al riesgo, menciona expresamente algunas medi-
das que han de tenerse en cuenta:  

En primer lugar, el RGPDUE menciona expresamente 
que dentro de las medidas técnicas deben estar «la 
seudonimización y el cifrado de datos personales» –
art. 32.1.a)-. Es decir, si bien el RGPDUE no precisa en 
concreto qué medidas de seguridad debe implantar 
el responsable y el encargado del tratamiento, hace 
una excepción con la seudonimización y el cifrado. 
De hecho, la seudonimización y el cifrado son las 
dos únicas medidas de seguridad técnicas que se 
incorporan al Reglamento lo que dice mucho de su 
importancia. Hay que insistir en que en todo el texto 
del RGPDUE se percibe una apuesta constante por la 
seudonimización y por el cifrado.

En segundo lugar, el RGPDUE señala que las medidas 
técnicas y organizativas deben tener «la capacidad 

-
nibilidad y resiliencia permanentes de los sistemas y 
servicios de tratamiento» –art. 32.1.b)-. Por tanto, la 
seguridad del tratamiento requiere la garantía de la 

-
cia. En esta misma dirección, el art. 32.2 señala que 
«al evaluar la adecuación del nivel de seguridad se 
tendrán particularmente en cuenta los riesgos que 
presente el tratamiento de datos, en particular como 
consecuencia de la destrucción, pérdida o alteración 
accidental o ilícita de datos personales transmitidos, 
conservados o tratados de otra forma, o la comunica-
ción o acceso no autorizados a dichos datos». Se trata 
de adoptar medidas adecuadas de seguridad para 
evitar estos riesgos. Los riesgos de comunicación o ac-
ceso no autorizados, a los que también hacía men-
ción el art. 17.1 de la Directiva 95/46/CE -empleando 
también la palabra difusión- y el art. 9.1 LOPD, obligan 
al responsable a adoptar medidas para garantizar la 

 (17). Posiblemen-
te, la seguridad como principio relativo a la protec-
ción de datos personales tradicionalmente ha estado 

indebidos. Los riesgos de destrucción, pérdida o alte-
ración accidental o ilícita de datos personales, que ya 
se contenían en el art. 17.1 de la Directiva 95/46/CE 
y, de manera más incompleta, en el art. 9.1 LOPD, 
obligan a tomar medidas para garantizar la integridad 
de la información. De hecho, estos dos aspectos de 
la seguridad son tan importantes que el art. 5.1.f) RGP-
DUE, como hemos señalado antes, incluye dentro de 
los principios relativos al tratamiento el de «integridad y 

-
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nales serán tratados de tal manera que se garantice 
una seguridad adecuada de los datos personales, in-
cluida la protección contra el tratamiento no autori-
zado o ilícito y contra su pérdida, destrucción o daño 
accidental, mediante la aplicación de medidas técni-
cas u organizativas apropiadas». El RGPDUE añade en 
relación con la Directiva 95/46/CE y la LOPD la necesi-
dad de aplicar medidas técnicas y organizativas para 
garantizar la disponibilidad y resiliencia permanentes 
de los sistemas y servicios de tratamiento –art. 32.1.b)-
. Además, reitera que las medidas técnicas deben 
ser apropiadas para garantizar un nivel de seguridad 
adecuado al riesgo, que incluya «la capacidad de 
restaurar la disponibilidad y el acceso a los datos per-
sonales de forma rápida en caso de incidente físico 
o técnico» –art. 32.1.c). Si la seguridad como dispo-
nibilidad de la información es bien conocida entre 
nosotros, la resiliencia es un concepto más novedoso 
y hace referencia a la capacidad de un responsable 
o encargado del tratamiento para seguir cumpliendo 
sus funciones en situaciones de riesgo, lo que conlleva 
una monitorización continua del nivel de protección y 
de los riesgos potenciales. 

En tercer lugar, las medidas técnicas y organizativas 
apropiadas para garantizar un nivel de seguridad ade-

-
-

unas medidas en un momento concreto –al principio 
del tratamiento- sino que es necesario una evaluación 

estas medidas. Esta previsión coincide con la recogi-
da en el art. 24.1 del RGPDUE ya mencionada 
de que las medidas técnicas y organizativas apropia-
das para garantizar que el tratamiento cumple con 
esta normativa  «se revisarán y actualizarán cuando 
sea necesario». 

En cuarto lugar, el RGPDUE señala que la adhesión a 
un código de conducta o a un mecanismo de certi-

que se adoptan las medidas técnicas y organizati-
vas para garantizar un nivel de seguridad adecuado 
y que, por tanto, se cumplen los requisitos recogidos 
en el art. 32.1 –art. 32.3-, lo que acredita la apuesta 
por los mecanismos de autorregulación. De nuevo, 
aparece aquí una reiteración con la previsión conte-
nida en el art. 24.3 RGPDUE que señalaba que la ad-
hesión a códigos de conducta o a mecanismos de 

cumplimiento de las obligaciones del responsable del 
tratamiento. 

Finalmente, el RGPDUE establece que «el responsa-
ble y el encargado del tratamiento tomarán medidas 
para garantizar que cualquier persona que actúe bajo 
la autoridad del responsable o del encargado y tenga 
acceso a datos personales solo pueda tratar dichos 
datos siguiendo instrucciones del responsable, salvo 
que esté obligada a ello en virtud del Derecho de la 
Unión o de los Estados miembros» –art. 32.4-.

En lo relativo a la seguridad del tratamiento es tan re-
levante lo que dice el RGPDUE como lo que deja de 
decir. De hecho, el texto del RGPDUE se aparta delibe-
radamente en este aspecto de la Propuesta de Re-
glamento de la Comisión. Esta Propuesta, siguiendo 
en este punto la regulación española -y a diferencia 
de la Directiva 95/46/CE-, concretaba el cumplimiento 
del principio de seguridad por parte del responsable 
en la implantación de medidas concretas aprobadas 
previamente por la Comisión, lo que facilitaba la de-
claración de infracción, objetivando la actividad de la 
autoridad de control. De esta forma, la vulneración del 
principio de seguridad por parte del responsable esta-
ba vinculado en la Propuesta de la Comisión al incum-
plimiento de unas medidas concretas. La propuesta 
de Reglamento no incluía una referencia a niveles de 
seguridad ni tampoco un conjunto de medidas de se-
guridad a implementar sino que, al igual que el art. 9 
LOPD que prevé su desarrollo reglamentario, y a dife-
rencia de la Directiva, facultaba a la Comisión para 

-
car las medidas técnicas y organizativas, lo que incluía 

tratamiento de datos, teniendo en cuenta no sólo la 
evolución de la tecnología, sino también las solucio-
nes de privacidad desde el diseño y la protección de 
datos por defecto (18). 

Existía un problema de divergencia entre los Estados 
miembros de la Unión Europea en relación con la 
normativa sobre seguridad de los tratamientos que 
transponía la Directiva 95/46/CE, lo que perjudicaba 
el funcionamiento del mercado interior (19). Esta frag-
mentación de la legislación, como hemos señalado 

productos y servicios de la sociedad de la información 
y la implantación de políticas de privacidad paneu-
ropeas, obligando a las empresas a adaptarse y a 
adaptar sus productos a las cambiantes legislaciones 
nacionales, lo que representaba un límite a la com-
petencia –empresas en países con un mayor y menor 
nivel de exigencia sobre seguridad de los tratamien-
tos- e incrementaba los costes –al tener que hacer ex-
tensiones nacionales de sus productos-. La Comisión 
planteaba inicialmente enfrentarse a esta divergencia 
a través de la aprobación de una normativa común 
relativa a la seguridad de los tratamientos para toda la 
Unión Europea aprobada por la Comisión.  

Finalmente, pudo más en la negociación del RGPDUE 

de protección de datos, que trataba de suprimir o 
-

deraban trabas burocráticas y el acercamiento a la 
posición anglosajona –en un Reglamento negociado 
en una situación pre-Brexit- de no sobrecargar –not 

- a las empresas, ayudando al desarrollo 
económico del mercado digital y a la innovación 
También pudo más el avance hacia un modelo de 
autorregulación, que dejaba esas cuestiones –como 
otras- en manos de los responsables del tratamiento. 
De esta forma, suprimiendo la normativa sobre medi-
das de seguridad se materializó uno de los objetivos 
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del RGPDUE de hacer sencilla la protección de datos, 
reduciendo las obligaciones impuestas por las normas 
pero incrementando al mismo tiempo la -

. En todo caso, hay que recordar, que las obligacio-
nes de seguridad de los tratamientos subsisten para el 
responsable, con importantes sanciones económicas 

jurídica en relación con sus obligaciones relativas a la 
seguridad de los tratamientos (20).

El RGPDUE supone un importante cambio en lo relativo 
a la seguridad de los tratamientos. No se prevé que 
la Comisión o los Estados miembros vayan a apro-
bar un conjunto de medidas de seguridad sino que 
le corresponde ahora al responsable del tratamiento 
en virtud del Reglamento aplicar en cada caso las 
medidas técnicas y organizativas apropiadas para 
garantizar un nivel de seguridad adecuado al riesgo, 
teniendo en cuenta el estado de la técnica, los costes 
de aplicación, la naturaleza, el alcance, el contexto y 

y gravedad variables para los derechos y libertades 
de las personas físicas. Por tanto, le corresponde al 
responsable valorar en cada supuesto qué medidas 
de seguridad debe aplicar porque, como señalamos 
anteriormente, la respuesta no va a venir prevista en la 
norma. Debe llevar a cabo una evaluación de riesgos 

-
sabilidad proactiva.

Como hemos señalado en otro momento (22), «las 
medidas de seguridad reguladas en el Real Decreto 
1720/2007 de 21 de diciembre, podrán ser indicativas, 
incluso a nuestro juicio en un futuro próximo la mera 
aplicación de estas medidas acredita que el respon-
sable del tratamiento garantiza un nivel de seguridad 
adecuado al riesgo –si estas medidas eran adecua-
das hasta ahora, lo normal es que lo sigan siendo-. 
Pero lo que queremos resaltar en este momento es 
que en relación con la seguridad de los tratamientos, 
el Reglamento se aleja de un modelo de seguridad 
basado en que el responsable aplique unas normas 
predeterminadas decididas por la Administración. El 
Reglamento no sólo desplaza las normativas naciona-
les en materia de seguridad e impide que los Estados 
nacionales dicten una normativa en materia de se-
guridad, sino que tampoco permite que esa materia 
sea objeto de actos de delegación y aplicación por 
parte de la Comisión. El Reglamento no establece 

los responsables del tratamiento la adopción de las 
medidas técnicas y organizativas apropiadas al caso 
concreto, si bien es posible que las autoridades de 
control elaboren y den publicidad a protocolos, pará-
metros o indicadores de seguridad».

De esta forma, «el Reglamento se aleja de un mo-
delo jurídico de Derecho continental europeo, que 
proviene del Derecho romano y que se caracteriza 
por una amplia regulación y una predeterminación 
de la solución jurídica, para acercarse más a un mo-
delo de , que se caracteriza por una 

mayor desregulación y que tiene en cuenta la valo-

especialmente en las medidas de seguridad de los 
tratamientos. Pues bien, estas medidas de seguridad 
no sólo han sido desplazadas y como obligación jurídi-
ca para el responsable resultaban inaplicables desde 
el 25 de mayo de 2018, sino que a nuestro juicio su 
incumplimiento í solo en ese periodo transitorio 
no podía haber sido fundamento para la declaración 
de una infracción en virtud del principio de retroactivi-
dad de las disposiciones administrativas más favora-
bles –art. 9.3 CE-. Evidentemente, la introducción de 
elementos de la cultura jurídica anglosajona, como la 
autorregulación, la desregulación y la , 

-
car soluciones al caso concreto y de adaptarse a los 
futuros cambios tecnológicos, también supone, como 
acabamos de señalar, una mayor inseguridad jurídica 
para aquellos responsables acostumbrados a la deta-
llada y extensa regulación característica del modelo 
jurídico continental».

Hay que mencionar, en todo caso, que el RGPDUE ha 
tenido en cuenta la importancia de la seguridad del 

de Protección de Datos –art. 70-. Así, le corresponde 
a este Comité supervisar y garantizar la aplicación co-
herente del RGPDUE y asesorar a la Comisión sobre 
cualquier cuestión relativa a la protección de datos 
personales en la Unión Europea –art. 70.1.a) y b)-, lo 
que también alcanza la seguridad del tratamiento. En 
especial, el Comité examinará «cualquier cuestión re-
lativa a la aplicación del Reglamento, y emitirá direc-

promover la aplicación coherente del Reglamento» 
–art. 70.1.e)-. En especial, a lo que a nosotros nos in-
teresa, le corresponde al Comité Europeo emitir -

constatar las violaciones de la seguridad de los datos 
y determinar la dilación indebida y con respecto a las 
circunstancias particulares en las que el responsable 

-
lación de la seguridad de los datos personales» –art. 
70.1.g)- y «con respecto a las circunstancias en las que 
sea probable que la violación de la seguridad de los 
datos personales entrañe un alto riesgo para los dere-
chos y libertades de las personas físicas» –art. 70.1.h). El 
Comité Europeo no va a aprobar normas en materia de 
seguridad, pero sí algún tipo de  a este respecto.

La notificación de una violación de la seguridad de 
los datos personales a la autoridad de control 

El RGPDUE no sólo regula, dentro de la Sección 2ª de-
dicada a la «Seguridad de los datos personales», la se-
guridad de los tratamientos, sino que también aborda 
las violaciones de la seguridad de los datos personales 

-
trol y una comunicación al interesado. Esta es una de las 
novedades en materia de seguridad de los datos que 
aparecen en el RGPDUE y que adelantaba la Propuesta 
de la Comisión. -
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vedosas que incluye el RGPDUE –que se encontraba 
también en la Propuesta de la Comisión- y que no es-
taba ni en la Directiva 95/46/CE, ni en la LOPD ni en 
su Reglamento de desarrollo es la de «violación de 
la seguridad de los datos personales», más conocida 
por brechas de seguridad -las llamadas «BCR`s-» (23) 
como «toda violación de la seguridad que ocasione 
la destrucción, pérdida o alteración accidental o ilícita 
de datos personales transmitidos, conservados o tratados 
de otra forma, o la comunicación o acceso no autoriza-

de la seguridad de los datos personales está centrada 
en la seguridad como garantía de la integridad y de la 

disponibilidad y la resiliencia. Ahora bien, no toda viola-
ción de la seguridad de los datos personales debe ser 

interesados. El RGPDUE establece que el responsable del 
una violación de la seguridad de 

los datos personales a la autoridad de control cuan-
do sea probable que dicha violación de la seguridad 
constituya un riesgo para los derechos y las libertades 
de las personas físicas –art. 33.1- (24). Así, el Consi-
derando 89 del RGPDUE aclara este punto señalan-

cuando «pueda demostrar, atendiendo al principio 
de responsabilidad proactiva, la improbabilidad de 
que la violación de la seguridad de los datos perso-
nales entrañe un riesgo para los derechos y las liber-
tades de las personas físicas». Por tanto, el parámetro 

seguridad a la autoridad de control es si existe riesgo 
para los derechos y las libertades de las personas (25). 
De esta forma, se materializa de manera práctica 
que la seguridad de la información no es una materia 
únicamente tecnológica, sino que está vinculada al 
ejercicio de los derechos, que la protección de datos 
personales no es sólo un derecho autónomo sino una 
garantía institucional de otros derechos y que el princi-
pio de seguridad tiene una gran relevancia dentro del 
contenido del derecho fundamental a la protección 
de datos personales  (26).

-
tente debe hacerse «sin dilación indebida» – dice el 
Considerando 85 «tan pronto como el responsable 
del tratamiento tenga conocimiento de que se ha 
producido una violación de la seguridad de los datos 
personales»-, «y, de ser posible, a más tardar 72 horas 
después de que haya tenido constancia de ella» (27). 

de control no tiene lugar en el plazo de 72 horas, debe-
rá ir acompañada de la indicación de los motivos de la 
dilación» –art. 33.1-. En este punto, el Considerando 87 
del RGPDUE aporta algo de confusión al establecer que 

dilación indebida , en particular, la 
naturaleza y gravedad de la violación de la seguridad 
de los datos personales y sus consecuencias y efectos 
adversos para el interesado», cuando estos son elemen-

autoridad de control y no para determinar el plazo para 

autoridad de control competente se haga sin dilación in-
debida, aportando ejemplos de cómo las violaciones de 
la seguridad constituyen un riesgo para los derechos y las 
libertades de las personas físicas y, por tanto, deben ser 

a tiempo medidas adecuadas, las violaciones de la se-
guridad de los datos personales pueden entrañar daños 
y perjuicios físicos, materiales o inmateriales para las per-
sonas físicas, como pérdida de control sobre sus datos 
personales o restricción de sus derechos, discriminación, 

no autorizada de la seudonimización, daño para la repu-

secreto profesional, o cualquier otro perjuicio económico 

muchas de ellas sirven también para razonar la comuni-
cación de esta violación al interesado. 

como mínimo: «describir la naturaleza de la violación de 
la seguridad de los datos personales, inclusive, cuando 
sea posible, las categorías y el número aproximado de 
interesados afectados, y las categorías y el número apro-
ximado de registros de datos personales afectados», 
«describir las posibles consecuencias de la violación de 
la seguridad de los datos personales» y «describir las me-
didas adoptadas o propuestas por el responsable del 
tratamiento para poner remedio a la violación de la se-
guridad de los datos personales, incluyendo, si procede, 
las medidas adoptadas para mitigar los posibles efectos 
negativos» –art. 33.3-. Además, «si no fuera posible fa-
cilitar la información simultáneamente, y en la medida 
en que no lo sea, la información se facilitará de manera 
gradual sin dilación indebida» –art. 33.4-. 

seguridad de los datos personales a la autoridad de 
control no es una formalidad administrativa vacía sino 
que está destinada a facilitar el ejercicio por parte de 
la autoridad de control de los poderes de investiga-
ción y correctivos para garantizar el cumplimiento de 
la normativa de protección de datos personales en lo 
relativo a la seguridad del tratamiento, comproban-
do que el responsable y el encargado del tratamien-
to aplican todas las medidas técnicas y organizativas 
apropiadas para garantizar un nivel de seguridad ade-
cuado al riesgo, valorando, en su caso, el estado de 
la técnica, los costes de aplicación, y la naturaleza, 

como riesgos de probabilidad y gravedad variables 
para los derechos y libertades de las personas físicas 

-
cación de la violación a la autoridad de control está 
regulada en la Sección 2ª dedicada a la «Seguridad 
de los datos personales». De hecho, el Consideran-

autoridad de control «puede resultar en una interven-
ción de la autoridad de control de conformidad con 

-
mento». Evidentemente esta posibilidad tiene que ser 
aplicada con prudencia, teniendo en cuenta el riesgo 

-
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ridad a la autoridad de control. No obstante, hay que 
recordar que «la forma en que la autoridad de control 
tuvo conocimiento de la infracción, en particular si el 

en tal caso, en qué medida» es un elemento que se 
tiene en cuenta al decidir la imposición de una multa 
administrativa y su cuantía en cada caso individual –
art. 83.2.h) RGPDUE-.

una violación de la seguridad de los datos personales a 
la autoridad de control», el RGPDUE contiene dos obliga-
ciones importantes en materia de seguridad de los trata-
mientos de datos personales, que tienen una autonomía 
propia. La primera es la obligación del responsable del 
tratamiento de documentar «cualquier violación de la 
seguridad de los datos personales, incluidos los hechos 
relacionados con ella, sus efectos y las medidas correc-
tivas adoptadas». Esta obligación de documentación 
de las violaciones de seguridad permitirá a la autoridad 

cuando está preceptuado –cuando sea probable que 
dicha violación de la seguridad constituya un riesgo para 
los derechos y las libertades de las personas físicas- y que 

También a nuestro juicio esta obligación de documen-
tación de las violaciones de la seguridad debe servir a 
la autoridad de control para supervisar la seguridad del 
tratamiento, es decir, para asegurar que el responsable y 
el encargado del tratamiento están aplicando todas las 
medidas técnicas y organizativas apropiadas para ga-
rantizar un nivel de seguridad adecuado al riesgo y que 
han valorado para ello el estado de la técnica, los costes 

así como riesgos de probabilidad y gravedad variables 
para los derechos y libertades de las personas físicas –art. 
32.1 RGPDUE-. Esta obligación de documentación de las 
violaciones de seguridad recuerda la obligación del res-
ponsable y del encargado que se contenía en el art. 
28 de la Propuesta de Reglamento de la Comisión de 
documentar y de conservar la documentación de to-
das las operaciones de tratamiento efectuadas bajo 
su responsabilidad, quedando esta documentación 
a disposición de la autoridad de control (28). En todo 

-
ción a la autoridad de control, la mera existencia de 
una violación de la seguridad de los datos personales 
obliga al responsable a documentarla, incluyendo los 
hechos, los efectos y las medidas correctoras, lo que 

tecnológica adecuada y si ha tomado las medidas 
organizativas oportunas «para determinar de inmedia-
to si se ha producido una violación de la seguridad 
de los datos personales y para informar sin dilación a 
la autoridad de control y al interesado», como expre-
sa de manera algo confusa el Considerando 87 del 
RGPDUE. Hay que recordar, como hemos señalado 
anteriormente, que la adopción de medidas técnicas 
y organizativas debe estar sometido a un proceso de 

nivel de seguridad adecuado al riesgo –art. 32.1.d)-, 

por lo que una violación de la seguridad por sí solo 

seguridad por parte del responsable. 

La segunda obligación en materia de seguridad de los 
tratamientos de datos personales contenida en el art. 33 
es la de not
los datos personales del encargado del tratamiento 
al responsable, que, 
responsable a la autoridad de control, se hará siempre y 
en todos los supuestos y sin dilación indebida –art. 33.2-. 

el encargado garantiza el cumplimiento de las medidas 
de seguridad. 

La comunicación de una violación de la seguridad 
de los datos personales al interesado 

«Seguridad de los datos personales» regula la obligación 
de comunicar una violación de la seguridad de los datos 
personales al interesado cuando sea probable que ésta 
«entrañe un alto riesgo» para sus derechos y libertades 
–art. 34.1- (29), comunicación que va a permitir al intere-
sado «tomar las precauciones necesarias» –Consideran-
do 86 del RGPDUE- (30). 

No obstante, el RGPDUE establece algunos supuestos 
donde no es necesaria esta comunicación al interesado: 
que el responsable del tratamiento «haya adoptado me-
didas de protección técnicas y organizativas apropiadas 
y estas medidas se han aplicado a los datos personales 
afectados por la violación de la seguridad de los datos 
personales, en particular aquellas que hagan ininteligi-
bles los datos personales para cualquier persona que no 
esté autorizada a acceder a ellos, como el cifrado»; que 
el responsable del tratamiento «haya tomado medidas 
ulteriores que garanticen que ya no exista la probabilidad 
de que se concretice el alto riesgo para los derechos y 
libertades del interesado», o que «suponga un esfuerzo 
desproporcionado» (31), por lo que, en este último caso, 
se deberá llevar a cabo una comunicación pública o 
una medida semejante por la que se informe de mane-
ra igualmente efectiva a los interesados –art. 34.3-. Ade-
más, se establece que «cuando el responsable todavía 
no haya comunicado al interesado la violación de la se-
guridad de los datos personales, la autoridad de control, 
una vez considerada la probabilidad de que tal violación 
entrañe un alto riesgo, podrá exigirle que lo haga o po-
drá decidir que se cumple alguna de las condiciones 
mencionadas» en el art. 34.3 que hace innecesaria esta 
comunicación. 

Por tanto, la comunicación de una violación de se-
guridad de los datos personales a un interesado no 
es una obligación en todos los supuestos. Además, el 
Considerando 73 del RGPDUE aclara un conjunto de 
circunstancias en que no es preceptiva esta comuni-
cación, poniendo un límite al derecho a la protección 
de datos personales para garantizar otros derechos  y 
bienes jurídicos: «El Derecho de la Unión o de los Es-
tados miembros puede imponer restricciones a esta 
obligación en la medida en que sea necesario y pro-
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porcionado en una sociedad democrática para sal-
vaguardar la seguridad pública, incluida la protección 
de la vida humana, especialmente en respuesta a 
catástrofes naturales o de origen humano, la preven-
ción, investigación y el enjuiciamiento de infracciones 
penales o la ejecución de sanciones penales, incluida 
la protección frente a las amenazas contra la segu-
ridad pública o de violaciones de normas deontoló-
gicas en las profesiones reguladas, y su prevención, 
otros objetivos importantes de interés público general 
de la Unión o de un Estado miembro, en particular 

Unión o de un Estado miembro, la llevanza de regis-
tros públicos por razones de interés público general, 
el tratamiento ulterior de datos personales archivados 

el comportamiento político durante los regímenes de 
antiguos Estados totalitarios, o la protección del intere-
sado o de los derechos y libertades de otros, incluida 

-
manitarios. Dichas restricciones deben ajustarse a lo 
dispuesto en la Carta y en el Convenio Europeo para 
la Protección de los Derechos Humanos y de las Liber-
tades Fundamentales». 

En todo caso, cuando sea preceptiva la comunicación 
de una violación de la seguridad de los datos personales 
al interesado, el RGPDUE regula el plazo para efectuar 
esta comunicación, la forma de hacerlo y su contenido 
–art. 34.1 y 2-. Así, el responsable del tratamiento comu-
nicará al interesado sin dilación indebida –«tan pronto 
como sea razonablemente posible»- (32), utilizando un 
lenguaje claro y sencillo, la naturaleza de la violación de 
la seguridad de los datos personales y las recomenda-
ciones para que la persona física afectada mitigue los 
potenciales efectos adversos resultantes de la violación. 
Esta comunicación contendrá como mínimo el nombre 
y los datos de contacto del delegado de protección de 
datos o de otro punto de contacto en el que pueda ob-
tenerse más información, la descripción de las posibles 
consecuencias de la violación de la seguridad de los da-
tos personales y de las medidas adoptadas o propuestas 
por el responsable del tratamiento para poner remedio 
a la violación de la seguridad de los datos personales, 
incluyendo, si procede, las medidas adoptadas para mi-
tigar los posibles efectos negativos. Esta comunicación al 
interesado debe hacerse en estrecha cooperación con 
la autoridad de control, siguiendo sus orientaciones o las 
de otras autoridades competentes, como las autorida-
des policiales -Considerando 86 RGPDUE-. De hecho, el 
Considerando 88 del RGPDUE señala que las nor-
mas y procedimientos sobre las comunicaciones de las 
violaciones de seguridad de los datos personales al inte-
resado deben «tener en cuenta los intereses legítimos de 
las autoridades policiales en caso de que una comuni-
cación prematura pueda obstaculizar innecesariamente 
la investigación de las circunstancias de una violación de 
la seguridad de los datos personales».

Finalmente hay que señalar que este enfoque al ries-
go y la valoración del riesgo en términos de probabili-

en estas dos medidas de seguridad contenidas en la 

Sección 2ª del Capítulo IV. La violación de la seguri-
-

toridad de control «a menos que sea improbable que 
dicha violación de seguridad constituya un riesgo para 
los derechos y libertades de las personas físicas» –art. 
33.1-. Igualmente, la comunicación al interesado de 
una violación de la seguridad de los datos personales 
debe hacerse «cuando sea probable que la violación 
de la seguridad de los datos personales entrañe un 
alto riesgo para los derechos y libertades de las perso-
nas físicas» –art. 34.1-.

Otras referencias a la seguridad en el Reglamento 
General de Protección de Datos de la Unión 
Europea 

La seguridad de los tratamientos no se encuentra 
regulada únicamente en la Sección 2ª del Capítulo 
IV, sino que está presente en todo el RGPDUE, lo que 
pone en evidencia la importancia de la seguridad en 
la normativa de protección de datos personales y, en 

de datos personales.

El RGPDUE subraya la importancia de la seguridad en 
la regulación del encargado del tratamiento. Así, la 
obligación de seguridad del tratamiento recogida en 
el art. 32.1 no sólo le corresponde al responsable sino 
también al encargado. El art. 28.1 del RGPDUE que re-
gula al encargado del tratamiento incide en la impor-
tancia de la seguridad de los tratamientos a la hora 
de elegir encargado del tratamiento por parte del res-
ponsable. Destaca que hay que elegir un encargado 

medidas apropiadas –existe una responsabilidad -
a la que ya hacía mención la Directiva en rela-

ción con la seguridad- (33). Así, establece que «cuan-
do se vaya a realizar un tratamiento por cuenta de un 
responsable del tratamiento, este elegirá únicamente 

aplicar medidas técnicas y organizativas apropiados, 
de manera que el tratamiento sea conforme con los 
requisitos del presente Reglamento y garantice la pro-
tección de los derechos del interesado» –art. 28.1-. El 
Considerando 81 del RGPDUE es aún más claro al se-
ñalar que «para garantizar el cumplimiento de las dis-
posiciones del presente Reglamento respecto del tra-
tamiento que lleve a cabo el encargado por cuenta 
del responsable, este, al encomendar actividades de 
tratamiento a un encargado, debe recurrir únicamen-

en particular en lo que respecta a conocimientos es-
-

ción de medidas técnicas y organizativas que cum-
plan los requisitos del presente Reglamento, incluida 
la seguridad del tratamiento» (34). El contrato o acto 
jurídico que vincule al responsable con el encargado 
deberá estipular también que el encargado «tomará 
todas las medidas necesarias de conformidad con el 

«ayudará al responsable a garantizar el cumplimiento 
de las obligaciones establecidas en los artículos 32 a 
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la autoridad de control y al interesado» –art. 28.3.c) y 
f)-, exigencias que se aplican igualmente cuando el 
encargado recurra a otro encargado.

La seguridad del tratamiento no sólo es una obliga-
ción del responsable y del encargado del tratamien-
to, sino que también supone un interés legítimo del 

sus propios tratamientos de datos personales. Hay que 
recordar que un criterio de licitud del tratamiento de 
datos personales del responsable sin consentimien-
to del interesado es que este sea necesario «para la 
satisfacción de intereses legítimos perseguidos por el 
responsable del tratamiento o por un tercero, siempre 
que sobre dichos intereses no prevalezcan los inte-
reses o los derechos y libertades fundamentales del 
interesado que requieran la protección de datos per-
sonales» –art. 6.1.f) RGPDUE-. Pues bien, el Conside-

legítimo del responsable del tratamiento interesado el 
tratamiento de datos personales en la medida estric-
tamente necesaria y proporcionada para 

 y de la información, es decir 
la capacidad de una red o de un sistema informa-

a acontecimientos accidentales o acciones ilícitas o 
malintencionadas que comprometan la disponibili-

los datos personales conservados o transmitidos, 
 ofrecidos por, 

o accesibles a través de, estos sistemas y redes, por 
parte de autoridades públicas, equipos de respuesta 
a emergencias informáticas (CERT), equipos de res-
puesta a incidentes de seguridad informática (CSIRT), 
proveedores de redes y servicios de comunicaciones 
electrónicas y proveedores de tecnologías y servicios 
de seguridad. En lo anterior cabría incluir, por ejemplo, 
impedir el acceso no autorizado a las redes de comu-
nicaciones electrónicas y la distribución malintencio-
nada de códigos, y frenar ataques de «denegación 
de servicio» y daños a los sistemas informáticos y de 
comunicaciones electrónicas».

Por otro lado, también tiene una gran importancia la 
seguridad de los tratamientos en la regulación que 
el RGPDUE hace de la protección de datos desde el 
diseño –art. 25.1-. Hay que subrayar que el RGPDUE 
regula la protección de datos desde el diseño y por 
defecto no como un principio sino como una de las 
obligaciones generales del responsable y del encar-
gado del tratamiento –Sección 1ª del Capítulo IV-. De 
hecho, como hemos adelantado, haber implantado 
la protección de datos desde el diseño es una forma 
de demostrar que se aplican medidas técnicas y or-
ganizativas apropiadas. El Considerando 78 establece 
que «la protección de los derechos y libertades de las 
personas físicas con respecto al tratamiento de datos 
personales exige la adopción de medidas técnicas 

cumplimiento de los requisitos del Reglamento», por lo 

presente Reglamento, el responsable del tratamiento 

debe adoptar políticas internas y aplicar medidas que 
cumplan en particular los principios de protección de 
datos desde el diseño y por defecto». Por ello, el RGP-
DUE establece, al regular la protección de datos desde 
el diseño y por defecto, que el responsable del trata-
miento «  tanto en el momento de determinar 
los medios de tratamiento como en el momento del 
propio tratamiento, 

, concebidas 
para aplicar de forma efectiva los principios de pro-
tección de datos, como la minimización de datos, e 
integrar las garantías necesarias en el tratamiento, a 

y proteger los derechos de los interesados» –art. 25.1-. 
Estas medidas permitirán al responsable del tratamien-
to «crear y mejorar elementos de seguridad» –Consi-
derando 78-. Lógicamente, la determinación de estas 
medidas técnicas y organizativas apropiadas debe 
tener en cuenta «el estado de la técnica, el coste de 

del tratamiento, así como los riesgos de diversa pro-
babilidad y gravedad que entraña el tratamiento para 
los derechos y libertades de las personas físicas»–art. 
25.1 RGPDUE-. 

La importancia de la seguridad del tratamiento en la 
privacidad en el diseño no afecta sólo al responsa-
ble y encargado del tratamiento sino de manera a 

aplicaciones que están basados en el tratamiento de 
datos personales o que tratan datos personales para 
cumplir su función. Estas deben «desarrollar, diseñar, 
seleccionar y usar aplicaciones, servicios y productos» 
teniendo en cuenta el derecho a la protección de da-
tos y asegurándose «con la debida atención al estado 
de la técnica, de que los responsables y los encarga-
dos del tratamiento están en condiciones de cumplir 
sus obligaciones en materia de protección de datos» 
–Considerando 78 del RGPDUE-. Esta apuesta 
del RGPDUE por la protección de datos desde el dise-
ño y por defecto es coherente con la importancia que 
en los últimos años la Comisión Europea había dado a 
las «tecnologías de protección de la privacidad –PET-, 
considerando que era necesaria la utilización de las 
propias tecnologías como aliadas para favorecer el 
respeto a la protección de datos personales, lo que 
ya anticipaba el posterior paso adelante dado por el 
Reglamento hacia la autorregulación. Como hemos 
señalado en otro momento, estas iniciativas tratan de 
«alcanzar sinergias con la industria para que ésta pro-
porcione equipos y software que permita el cumpli-
miento de la legislación de protección de datos per-
sonales». Para la Comisión, si bien «la responsabilidad 
jurídica del cumplimiento de las normas de protec-
ción de datos personales recae en los responsables 
de su tratamiento, desde el punto de vista social y éti-
co también recae en parte, por ejemplo, en quienes 

-
mente desarrollan o ejecutan programas o sistemas 
operativos» (35).

También hay que mencionar la referencia a la seguri-
dad dentro de una nueva obligación del responsable 
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del tratamiento que es llevar a cabo un registro de las 
actividades de tratamiento efectuadas bajo su res-

-
cación de los tratamientos. Este registro de actividades 
de tratamiento debe contener, los datos de contacto 
del responsable –y en su caso de su representante y 

tratamiento, una descripción de las categorías de 
interesados y de las categorías de datos personales, 
los destinatarios a quienes se comunicarán los datos 
personales, las eventuales transferencias de datos a 
terceros países, los plazos previstos para la supresión 
de las diferentes categorías de datos y, «cuando sea 
posible, una descripción general de las medidas téc-

-
DUE-. Idéntica obligación tiene el encargado del trata-
miento y el representante del encargado que llevará 
un registro donde consten, «cuando sea posible, una 
descripción general de las medidas técnicas y organi-
zativas de seguridad» –art. 30.2.d) RGPDUE-. Este regis-
tro del responsable y del encargado está a disposición 
de la autoridad de control que lo solicite –art. 30.4-, 
lo que facilita la supervisión de que las medidas de 
seguridad técnicas y organizativas son las apropiadas. 

también le obligaba a indicar «las medidas de segu-
ridad, con indicación del nivel básico, medio y alto 
exigible» –art. 20.2.h) LOPD relativo a las disposiciones 

-

Asimismo hay que destacar la importancia de la se-
guridad en la evaluación de impacto relativa a la 
protección de datos –art. 35-, que es una nueva obli-
gación del responsable del tratamiento establecida 
en el RGPDUE que éste debe realizar antes del trata-
miento cuando sea probable que un tipo de trata-
miento, especialmente si utiliza la nuevas tecnologías, 

suponer un alto riesgo para los derechos y libertades 
de las personales, como es el caso de la evaluación 
sistemática y exhaustiva de aspectos personales de 
las personas físicas a través de un tratamiento auto-

base se tomen decisiones con efectos jurídicos para 
las personas físicas, los tratamientos a gran escala de 
categorías especiales de datos o de datos relativos 
a condenas e infracciones penales o la observación 
sistemática a gran escala de zonas de acceso públi-
co. La evaluación de impacto debe incluir, además 
de la descripción sistemática de las operaciones de 

-
dad y proporcionalidad del tratamiento con respecto 

derechos y libertades de los interesados, «las medidas 
previstas para afrontar los riesgos, incluidas 

 y mecanismos que garanticen 
la protección de datos personales, y a demostrar la 
conformidad con el presente Reglamento, teniendo 
en cuenta los derechos e intereses legítimos de los in-
teresados y de otras personas afectadas» –art. 35.7.d) 

RGPDUE-. De hecho, se establece que el responsable 
del tratamiento, cuando proceda, podrá recabar la 
opinión de los interesados o de sus representantes 
en relación con el tratamiento previsto, pero ello «sin 
perjuicio de la protección de intereses públicos o co-
merciales o de la de las operaciones de 
tratamiento» –art. 35.9 RGPDUE-.

Igualmente, la seguridad de los tratamientos es un 
elemento importante a la hora de determinar la nece-
sidad de efectuar una consulta previa a la autoridad 
de control. El RGPDUE establece que «el responsable 
consultará a la autoridad de control antes de proceder 
al tratamiento cuando una evaluación de impacto re-

tratamiento entrañaría un alto riesgo si el responsable 
no toma medidas para mitigarlo» –art. 36.1-. El Consi-
derando 94 del RGPDUE obliga a consultar a la autori-
dad de control «si una evaluación de impacto relativa 
a la protección de datos muestra que, 

, el tratamiento entra-
ñaría un alto riesgo para los derechos y libertades de 
las personas físicas, y el responsable del tratamiento 
considera que el riesgo no puede mitigarse por medios 
razonables en cuanto a tecnología disponible y costes 
de aplicación» (36). En esta consulta a la autoridad de 
control, el responsable le facilitará, entre otras cuestio-
nes, la información de las «medidas y garantías esta-
blecidas para proteger los derechos y libertades de 
los interesados» –art. 36.3.c)-, cobrando una especial 
importancia, a nuestro juicio, las medidas organizativas 
y técnicas propuestas por el responsable para garanti-
zar la seguridad del tratamiento. Lógicamente, como 
parte del proceso de consulta se puede presentar a 
la autoridad de control el resultado de la evaluación 
de impacto relativa a la protección de datos, lo que 
incluye las medidas previstas para mitigar los riesgos 
para los derechos y libertades de las personas físicas 
–Considerando 94-. Así, la autoridad de control deberá 
asesorar por escrito al responsable y, en su caso, al en-
cargado del tratamiento y podrá ejercer alguno de los 
poderes descritos en el art. 58 RGPDUE –art. 36.2-, in-
cluso el poder de prohibir operaciones de tratamiento.

Asimismo, la seguridad de los tratamientos debe estar 
presente en los Códigos de Conducta. El RGPDUE in-
cluye dentro del Capítulo IV dedicado al responsable 
y al encargado del tratamiento, una regulación de los 
Códigos de Conducta –art. 40-. El RGPDUE impulsa 
que los Estados miembros, las autoridades de control, 
el Comité y la Comisión promuevan la elaboración de 
códigos de conducta para contribuir a la aplicación 
del RGPDUE, teniendo en cuenta las características 

Estos códigos de conducta son elaborados por aso-
ciaciones y organismos representativos de categorías 
de responsable y encargados de tratamiento y tienen 

distintos aspectos, entre los que están también la seu-
donimización de datos personales, las medidas para 

-
cación de violaciones de la seguridad de los datos 
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personales a las autoridades de control y la comuni-
cación de dichas violaciones a los interesados –art. 
40.2.d), h) e i)- (37).

La regulación de las transferencias de datos perso-
nales a terceros países u organizaciones internacio-
nales basadas en una decisión de adecuación –art. 
45 RGPDUE- también tiene presente la importancia 
de la seguridad de los tratamientos. Así, la Comisión 
puede decidir que un tercer país, un territorio o uno o 

organización internacional tienen un nivel adecuado 
de protección de datos personales que permita una 
transferencia internacional sin necesidad de ninguna 

elementos, entre los que se encuentran «las normas 
de protección de datos, las normas profesionales y 
las medidas de seguridad» –art. 45.2.a)- (38). También 
las normas corporativas vinculantes que facilitan las 
transferencias internacionales de datos deben cumplir 
unos requisitos mínimos entre los que se encuentra la 

-
pios generales en materia de protección de datos, en 

de los datos, los periodos de conservación limitados, 
la calidad de los datos, la protección de los datos 
desde el diseño y por defecto, la base del tratamien-
to, el tratamiento de categorías especiales de datos 
personales, 

 y los requisitos con respecto 
a las transferencias ulteriores a organismos no vincu-
lados por las normas corporativas vinculantes» –art. 
47.2.d)- RGPDUE-.

El RGPDUE atribuye a la autoridad de control un con-
junto de poderes, recogidos en el art. 58 para poder 
garantizar el cumplimiento de la normativa de protec-
ción de datos y las obligaciones de los responsables y 
de los encargados de tratamiento, también aquellas 
relativas a la seguridad de los datos personales reco-
gidas en la Sección 2ª del Capítulo IV, como son la 

una violación de la seguridad de los datos personales 
a la autoridad de control –art. 33- y la comunicación 
de una violación de la seguridad de los datos perso-
nales al interesado –art. 34-. Así, el RGPDUE atribuye 
a la autoridad de control unos poderes correctivos 
como sancionar a todo responsable o encargado del 
tratamiento con una advertencia «cuando las opera-
ciones de tratamiento previstas puedan infringir» lo dis-
puesto en el Reglamento –art. 58.2.a)-; sancionar a todo 
responsable o encargado del tratamiento con apercibi-
miento «cuando las operaciones de tratamiento hayan 
infringido» lo dispuesto en el Reglamento –art. 58.2.b)-; 
ordenar al responsable o encargado del tratamiento que 
las operaciones de tratamiento se ajusten a las disposi-
ciones del Reglamento, cuando proceda, de una deter-

58.2.d)-; ordenar al responsable del tratamiento que 
comunique al interesado las violaciones de la segu-
ridad de los datos personales –art. 58.2.e)-; e incluso 
«imponer una multa administrativa con arreglo al artí-
culo 83, además o en lugar de las medidas mencio-

nadas en el presente apartado, según las circunstancias 
de cada caso particular» –art. 58.2.i)-. 

El RGPDUE considera como infracciones las violaciones 
a las obligaciones del responsable y del encargado 
en el ámbito de la seguridad de los datos personales, 
que se recogen en la Sección 2ª del Capítulo IV. Pues 
bien, las infracciones a la normativa de protección de 
datos se sancionarán con multas administrativas de 10 
millones de euros como máximo o, tratándose de una 
empresa, con una cuantía equivalente al 2 % como 
máximo del volumen de negocio total anual global del 

cuantía -art. 83.4.a)-. El RGPDUE regula unas condiciones 
generales para la imposición de multas administrativas, 
señalando que «cada autoridad de control garanti-
zará que la imposición de las multas administrativas 

-
cionadas y disuasorias» –art. 83.1-. Las multas adminis-
trativas se impondrán, en función de las circunstancias 
de cada caso individual, a título adicional o sustituti-
vo de las medidas contempladas en el artículo 58, 
apartado 2, letras a) a h) y j) –art. 83.2-. De hecho, 
el art. 58.2.i) señala que la imposición de una multa 
administrativa con arreglo al artículo 83 se hará «ade-
más o en lugar» de otras medidas señaladas en ese 
artículo, según las circunstancias de cada caso parti-
cular. Estas otras medidas son, como acabamos de 
mencionar, los poderes correctivos de la autoridad de 
control. Además, al decidir la imposición de una multa 
administrativa y su cuantía en cada caso individual se 
tendrá debidamente en cuenta: la naturaleza, grave-
dad y duración de la infracción, teniendo en cuenta 
la naturaleza, alcance o propósito de la operación de 
tratamiento de que se trate así como el número de in-
teresados afectados y el nivel de los daños y perjuicios 
que hayan sufrido; la intencionalidad o negligencia 
en la infracción; cualquier medida tomada por el res-
ponsable o encargado del tratamiento para paliar los 
daños y perjuicios sufridos por los interesados; el grado 
de responsabilidad del responsable o del encargado 
del tratamiento, habida cuenta de las -

en virtud 
de los artículos 25 y 32 del RGPDUE; toda infracción 
anterior cometida por el responsable o el encarga-
do del tratamiento; el grado de cooperación con la 

la infracción y mitigar los posibles efectos adversos 
de la infracción; las categorías de los datos de ca-
rácter personal afectados por la infracción; la forma 
en que la autoridad de control tuvo conocimiento de 
la infracción, en particular si el responsable o el en-

medida; cuando las medidas indicadas en el artículo 
58, apartado 2, hayan sido ordenadas previamente 
contra el responsable o el encargado de que se trate 
en relación con el mismo asunto, el cumplimiento de 
dichas medidas; la adhesión a códigos de conducta 

agravante o atenuante aplicable a las circunstancias 

o las pérdidas evitadas, directa o indirectamente, a 
través de la infracción –art. 83.2-.
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LA SEGURIDAD EN EL PROYECTO DE LEY ORGÁNICA 
DE PROTECCIÓN DE DATOS PERSONALES Y GARANTÍA 
DE LOS DERECHOS DIGITALES. EL DERECHO A LA 
SEGURIDAD DIGITAL Y LA CONCRECIÓN DEL PRINCIPIO 
DE SEGURIDAD

El RGPDUE, a pesar de ser una norma obligatoria en to-
dos sus elementos y directamente aplicable, ha dejado 
margen de maniobra a los Estados miembros, a los que 
llama expresamente a concretar éste a través de la Ley. 
Además, el RGPDUE desplaza la normativa interna que 
esté en contradicción por lo que le corresponde a la 
Ley nacional, por razones de seguridad jurídica, derogar 
los preceptos de la LOPD que sean incompatibles con 
el RGPDUE. Por estos dos motivos, el Consejo de Minis-
tros aprobó el 10 noviembre de 2017 el Proyecto de Ley 
Orgánica de Protección de Datos de Carácter Personal 
–PLOPD-. Este PLOPD fue remitido al Congreso de los Di-
putados, siendo objeto de importantes enmiendas. En 
especial hay que mencionar las enmiendas del Grupo 
Parlamentario Socialista relativas a los llamados dere-
chos digitales. El retraso en la tramitación parlamen-
taria y en la consiguiente aprobación de la LOPD hizo 
que comenzara el inicio de la aplicación del RGPDUE 
el 25 de mayo de 2018, sin haberse aprobado antes 
la nueva LOPD. Por esta razón, el Consejo de Ministros 
aprobó el 27 de julio de 2018 un Real Decreto Ley con 
medidas urgentes para adaptar el Derecho español al 
Reglamento General de Protección de Datos. Este Real 
Decreto Ley señala que éste permanecerá vigente has-
ta la entrada en vigor de la nueva legislación orgánica 
de protección de datos, cuyo objeto será adaptar el 
ordenamiento jurídico español al Reglamento General 
de Protección de Datos -Disposición Final Única-. 

-
do, aunque no ha sido fácil establecer hasta ahora un 
calendario concreto. Por una parte, el procedimiento 
legislativo en el Congreso no está sujeto a plazos por 
lo que siempre podía haberse continuado ampliando 
el trámite de enmiendas. Por otra, siempre ha existi-
do el riesgo de una disolución anticipada de las cá-
maras, lo que supone la caducidad de los trabajos 

Proyecto de Ley Orgánica, que pasó a denominarse 
de Protección de Datos Personales y Garantía de los 
Derechos Digitales –PLOPDyGDD-. El dictamen de la 
Comisión fue el 9 de octubre y después pasó al Pleno 
del Congreso. El 18 de octubre se aprobó por una-
nimidad en el Pleno del Congreso de los Diputados 
el Dictamen de la Comisión sobre el Proyecto de Ley 
Orgánica de Protección de Datos Personales y Garan-
tía de los Derechos Digitales (39). El 23 de octubre de 
2018 el texto aprobado por el Pleno del Congreso tuvo 
entrada en el Senado y se remitió a la Comisión de 
Justicia, abriéndose el plazo para presentar enmien-
das y propuestas de veto hasta el 5 de noviembre (40). 
La aprobación por unanimidad del texto en el Con-
greso anticipa una tramitación rápida en el Senado 

tarde de lo inicialmente previsto. 

El derecho a la seguridad digital en el PLOPDyGDD

Una de las principales novedades que aparece en 
el PLOPDyGDD, que lo diferencia no sólo de la actual 
LOPD y del Proyecto de LOPD inicialmente aprobado 
por el Gobierno en noviembre de 2017 sino también 
del RGPDUE, es la inclusión en el Título X de la «Garan-
tía de los derechos digitales», que proviene de las en-
miendas del Grupo Parlamentario Socialista al PLOPD, 
que, como acabamos de señalar, se incorporaron 

-
dado en la Comisión de Justicia del Congreso de los 
Diputados. La Exposición de Motivos del PLOPDyGDD 

-
mete la tarea de reconocer y garantizar un elenco 
de derechos digitales de los ciudadanos conforme al 
mandato establecido en la Constitución. En particular, 
son objeto de regulación los derechos y libertades pre-
dicables al entorno de Internet como la neutralidad 
de la Red y el acceso universal o los derechos a la 
seguridad y educación digital así como los derechos 
al olvido, a la portabilidad y al testamento digital. Ocu-
pa un lugar relevante el reconocimiento del derecho 
a la desconexión digital en el marco del derecho a 
la intimidad en el uso de dispositivos digitales en el 
ámbito laboral y la protección de los menores en In-
ternet. Finalmente, resulta destacable la garantía de 
la libertad de expresión y el derecho a la aclaración 
de informaciones en medios de comunicación digi-
tales». La Exposición de Motivos no contribuye mucho 

el Título X. No nos corresponde entrar a valorar aquí 
en profundidad la oportunidad y la técnica normati-
va empleada en el Título X.  En todo caso, el Título X, 
titulado «Garantía de los derechos digitales», regula 
materias distintas:  

En primer lugar, se encontrarían dentro de este Título 
X unos derechos y libertades de carácter general en 
relación con Internet, donde podríamos establecer 
dos categorías. La primera categoría sería la relativa 
a que los derechos y libertades de la Constitución son 
predicables y vigentes en Internet; es decir, que Inter-
net no es un territorio de excepción para el ejercicio 
de los derechos. En esta categoría estarían: los «de-
rechos de la Era digital», donde se establece que «los 
derechos y libertades consagrados en la Constitución 
y en los Tratados y Convenios Internacionales en que 
España sea parte son plenamente aplicables en Inter-
net», obligando a los prestadores de servicios de la so-
ciedad de la información y a los proveedores de servi-
cios de Internet a contribuir a garantizar su aplicación» 
–art. 79-. También dentro de esta categoría estaría la 
«protección de los menores en Internet», que obliga a 
los padres a procurar que los menores hagan un uso 
equilibrado de los dispositivos digitales para garantizar 
el desarrollo de su personalidad y preservar su digni-
dad y sus derechos fundamentales y obliga al Ministe-
rio Fiscal a intervenir cuando la difusión de información 
personal de menores en las redes sociales suponga 
una intromisión en sus derechos –art. 84-. La segunda 
categoría haría referencia a que el acceso a internet 
es en sí mismo un derecho. Dentro de esta categoría 
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estaría el reconocimiento de que los usuarios tienen un 
«derecho a la neutralidad de Internet», por lo que «los 
proveedores de servicios de Internet proporcionarán 
una oferta transparente de servicios sin discriminación 
por motivos técnicos o económicos» –art. 80-, y, sobre 
todo, el «derecho de acceso universal a Internet», por 
el que «todos tienen derecho a acceder a Internet in-
dependientemente de su condición personal, social, 

 (41). Finalmente 
se reconoce el derecho a la educación digital –art. 
83-. En virtud del reconocimiento de este derecho, «el 
sistema educativo garantizará la plena inserción del 
alumnado en la sociedad digital y el aprendizaje de 
un uso de los medios digitales que sea seguro y respe-
tuoso con la dignidad humana, los valores constitucio-
nales, los derechos fundamentales y, particularmente 
con el respeto y la garantía de la intimidad personal y 
familiar y la protección de datos personales». En rela-
ción con la seguridad de la información, es importan-
te subrayar la previsión de que «los planes de estudio 
de los títulos universitarios, en especial, aquellos que 
habiliten para el desempeño profesional en la forma-
ción del alumnado, garantizarán la formación en el 
uso y  y en la ga-
rantía de los derechos fundamentales en Internet» (42). 

En segundo lugar, el Título X del PLOPDyGDD recoge-
ría una concreción de los derechos de protección de 
datos regulados en el RGPDUE para el ámbito de In-

Internet», que reconoce que «todos tienen derecho 
a la libertad de expresión en Internet» pero obliga a 
los responsables de redes sociales y servicios de la so-
ciedad de la información a adoptar protocolos «para 

particular en relación con los contenidos que atenten 
contra el derecho al honor, la intimidad personal y fa-
miliar y personal en Internet y el derecho a comuni-
car o recibir libremente información veraz» –art. 85-. 
También se incluye el «derecho a la actualización de 
informaciones en medios de comunicación digitales», 
por el que «toda persona tiene derecho a solicitar mo-
tivadamente de los medios de comunicación digita-

-
temente visible junto a las noticias que le conciernan 
cuando la información contenida en la noticia original 

policiales o judiciales que se hayan visto afectadas 

posteriores» –art. 86-. Lógicamente, estos derechos 

en medios de comunicación digitales también se en-
-

cación regulado en la Ley Orgánica 2/1984, aunque 

del honor que de la veracidad de la información. Asi-
mismo se regula el «derecho al olvido en búsquedas 
de Internet» que establece que «toda persona tiene 
derecho a que los motores de búsqueda en Internet 
eliminen de las listas de resultados que se obtuvieran 
tras una búsqueda efectuada a partir de su nombre 
los enlaces publicados que contuvieran información 

relativa a esa persona cuando fuesen inadecuados, 
inexactos, no pertinentes, no actualizados o excesivos 
o hubieren devenido como tales por el transcurso del 
tiempo» –art. 93-. También se encontraría en este ám-
bito el «derecho al olvido en servicios de redes socia-
les y servicios equivalentes», por el que «toda persona 
tiene derecho a que sean suprimidos, a su simple so-
licitud, los datos personales que hubiese facilitado él 
mismo o terceras personas para su publicación por 
servicios de redes sociales y servicios de la sociedad 
de la información equivalentes» –art. 94-. También 
hay que mencionar el «derecho de portabilidad en 
servicios de redes sociales y servicios equivalentes» 
por el que «los usuarios de servicios de redes sociales 
y servicios de la sociedad de la información equiva-
lentes tendrán derecho a recibir y transmitir los con-
tenidos que hubieran facilitado a los prestadores de 
dichos servicios, así como a que los prestadores los 
transmitan directamente a otro prestador designado 
por el usuario, siempre que sea técnicamente posi-
ble» –art. 95-. También dentro de esta concreción de 
los derechos de protección de datos en el ámbito de 
Internet se encontraría la regulación de la «protección 
de datos de los menores en Internet», por el que los 
centros educativos garantizarán la protección del in-
terés superior del menor y su derecho a la protección 
de datos personales, en la publicación o difusión de 
sus datos personales a través de servicios de la socie-
dad de la información –art. 92-. Finalmente, hay que 
mencionar en este ámbito el «derecho al testamento 
digital», a través del cual se regula los accesos y las 
decisiones sobre contenidos gestionados por presta-
dores de servicios de la sociedad de la información 
sobre personas fallecidas –art. 96-.

En tercer lugar, el Título X del PLOPDyGDD regula un 
conjunto de derechos a la intimidad y a la protección 
de datos personales relativos a los trabajadores. Dentro 
de este grupo estaría el derecho a la intimidad en el 
uso de dispositivos digitales puestos a su disposición por 
el empleador –art. 87-; el «derecho a la desconexión 
digital en el ámbito laboral», que permite garantizar, 
fuera del tiempo de trabajo, el respeto de su tiempo 
de descanso y de su intimidad personal y familiar –art. 
88-; el «derecho a la intimidad frente al uso de disposi-
tivos de videovigilancia y de grabación de sonidos en 
el lugar de trabajo», que obliga a los empleadores a 
informar con carácter previo, y de forma expresa, cla-
ra y concisa, a los trabajadores de esta medida –art. 
89-; el «derecho a la intimidad ante la utilización de 
sistemas de geolocalización en el ámbito laboral», que 
obliga a los empleadores, con carácter previo, a infor-
mar de forma expresa, clara e inequívoca acerca de 
la existencia y características de estos dispositivos; y los 
«derechos digitales en la negociación colectiva», que 
permite a los convenios colectivos establecer garan-
tías adicionales de los derechos y libertades relaciona-
dos con el tratamiento de los datos personales de los 
trabajadores y la salvaguarda de derechos digitales en 
el ámbito laboral –art. 90-.

-
tales en el que debe comprenderse la regulación que 
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hace el PLOPDyGDD de la seguridad del tratamiento 
de datos personales. Así, en línea con el tener general 
de un proyecto de Ley, que se denomina de «Garan-
tía de los derechos digitales» y que establece en el 
Título X nuevos derechos digitales, hay que entender el 
reconocimiento que hace el art. 82 de «derecho a la 
seguridad digital». Así, se establece que «los usuarios 
tienen derecho a la seguridad de las comunicacio-
nes que transmitan y reciban a través de Internet. Los 
proveedores de servicios de Internet informarán a los 
usuarios de sus derechos». Llama la atención que el 
principio de seguridad de los tratamientos recogido 
en el art. 9 LOPD y en el RGPDUE se convierta en un 
derecho a la seguridad únicamente en relación con 
las comunicaciones que los usuarios transmitan y re-
ciban a través de Internet y no sea un derecho a la 
seguridad en los tratamientos de datos personales en 
general. Hay que recordar que también la Directiva 
95/46/CE hizo especial hincapié en la seguridad en 
la transmisión de datos dentro de una red –art. 17.1-. 
Por último, hay que señalar que el PLOPDyGDD tam-
bién establece que «los proveedores de servicios de 
Internet informarán a los usuarios de sus derechos», sin 
precisar bien si informarán de todos sus derechos de 
protección de datos personales o de su derecho a la 
seguridad digital –art. 82-. 

Hay que recordar que otros textos legislativos ya ha-
-

mación no es sólo un principio de protección de datos 
que debe respetar el responsable del tratamiento, sino 
que también es un derecho de las personas. La Ley 
11/2007, de 22 de junio, de acceso electrónico de los 
ciudadanos a los servicios públicos, reconoció como 
un derecho de los ciudadanos «la garantía de la se-

-
traciones Públicas» -art. 6.2.i)-, hoy ya derogada por la 
Ley 39/2015, de 1 de octubre, del Procedimiento Ad-
ministrativo Común de las Administraciones Públicas, 
que también reconoce entre los derechos de las per-
sonas en sus relaciones con las Administraciones Pú-
blicas «la protección de datos de carácter personal, 

-
ciones de las Administraciones Públicas» –art. 13.h)-. 
Igualmente, la Ley 41/2002, de 14 de noviembre bá-
sica reguladora de la autonomía del paciente y de 
derechos y obligaciones en materia de información y 
documentación clínica, señala que el paciente «tie-
ne derecho a que los centros sanitarios establezcan 
un mecanismo de custodia activa y diligente de las 
historias clínicas. Dicha custodia permitirá la recogida, 
la integración, la recuperación y la comunicación de 

-
dad» -art. 19-.

El principio de seguridad de los tratamientos en el 
PLOPDyGDD

El PLOPDyGDD no desarrolla el principio de seguridad 
-

DUE ni tampoco la seguridad de los datos personales 
como obligación del responsable y del encargado 
recogida en los arts. 32-34 del RGPDUE. Esto es así por-
que, como hemos señalado antes, el RGPDUE no per-
mite ni a la Comisión ni a los Estados miembros apro-
bar un listado de medidas de seguridad sino que ésta 
es una cuestión que le corresponde ahora al respon-
sable del tratamiento que debe aplicar en cada caso 
las medidas técnicas y organizativas apropiadas para 
garantizar un nivel de seguridad adecuado al riesgo, 
teniendo en cuenta el estado de la técnica, los costes 
de aplicación, la naturaleza, el alcance, el contexto y 

gravedad variables para los derechos y libertades de 
las personas físicas –art. 32.1-. 

Esto no impide que el legislador pueda establecer exi-
gencias en materia de seguridad de la información 
personal destinadas a los poderes públicos. En esta 

-
posición adicional primera del PLOPDyGDD que reco-
ge «Medidas de seguridad en el ámbito del sector pú-
blico». Hay que recordar que al aprobarse el RGPDUE, 
inicialmente se pensaba que el Esquema Nacional de 
Seguridad podría servir de guion para las Administra-
ciones públicas, pero su contenido debería conciliarse 
plenamente con el nuevo Reglamento Europeo. Pues 
bien, la Disposición adicional primera del PLOPDyGDD 
en su apartado 1 establece expresamente que «el 
Esquema Nacional de Seguridad incluirá las medidas 
que deban implantarse en caso de tratamiento de 
datos personales, para evitar su pérdida, alteración o 
acceso no autorizado, adaptando los criterios de de-
terminación del riesgo en el tratamiento de los datos 
a lo establecido en el artículo 32 del Reglamento (UE) 
2016/679». Además, su apartado 2 señala que deter-
minadas categorías de responsables o encargados 
del tratamiento «deberán aplicar a los tratamientos 
de datos personales las medidas de seguridad que 
correspondan de las previstas en el Esquema Nacio-
nal de Seguridad». Estas categorías de responsables o 
encargados son las recogidas en el art. 77.1 PLOPD-
yGDD: los órganos constitucionales o con relevancia 
constitucional y las instituciones de las Comunidades 
Autónomas análogas a los mismos, los órganos juris-
diccionales, la Administración General del Estado, las 
Administraciones de las Comunidades Autónomas y 
las entidades que integran la Administración Local, los 
organismos públicos y entidades de Derecho público 
vinculadas o dependientes de las Administraciones 
Públicas, las autoridades administrativas independien-
tes, el Banco de España, las Corporaciones de Dere-

relacionen con el ejercicio de potestades de derecho 
público, las fundaciones del sector público, las Univer-
sidades Públicas, los consorcios y los grupos parlamen-
tarios de las Cortes Generales y las Asambleas Legisla-
tivas autonómicas, así como los grupos políticos de las 
Corporaciones Locales (43). 

El PLOPDyGDD no se limita a obligar aplicar el Esquema 
Nacional de Seguridad a los órganos constitucionales 
y estatutarios, al Poder Judicial, al Poder Ejecutivo –a la 
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Administración General e Institucional de los diferentes 
niveles territoriales, a la Administración Corporativa, a 
las Administraciones Independientes- y al Poder Legis-
lativo, sino que pretende que este Esquema Nacional 
de Seguridad sea también aplicable a las empresas 
y fundaciones vinculadas a las Administraciones Públi-
cas sujetas al Derecho privado, e incluso a empresas 
privadas que presten servicio para las Administracio-
nes Públicas. Así, anima a estas categorías de respon-
sables o encargados a «impulsar un grado de imple-
mentación de medidas equivalentes en las empresas 
o fundaciones vinculadas a los mismos sujetas al Dere-
cho privado. En los casos en los que un tercero preste 
un servicio en régimen de concesión, encomienda 
de gestión o contrato, las medidas de seguridad se 
corresponderán con las de la Administración pública 
de origen y se ajustarán al Esquema Nacional de Se-
guridad» -Disposición adicional primera. Apartado 2-.

El RGPDUE impide a los Estados miembros desarrollar 
reglamentariamente el principio de seguridad, apro-
bando medidas de seguridad, si bien es posible, 
como antes hemos indicado, que las autoridades de 
control elaboren y den publicidad a protocolos, pa-
rámetros o indicadores de seguridad. El PLOPDyGDD 
quiere facilitar que los responsables de tratamiento, 
especialmente aquellos que puedan disponer de 
menos medios, puedan tener unas orientaciones y 
guías sobre el cumplimiento de las Disposiciones apli-
cables a tratamientos concretos –Título IV-, también en 
lo relativo a la seguridad de los tratamientos. Por ello, 
la Disposición adicional decimoctava, denominada 
«Criterios de seguridad» establece que «la Agencia 
Española de Protección de Datos desarrollará, con la 
colaboración, cuando sea precisa, de todos los ac-
tores implicados, las herramientas, guías, directrices 
y orientaciones que resulten precisas para dotar a los 
profesionales, microempresas y pequeñas y media-
nas empresas de pautas adecuadas para el cumpli-
miento de las obligaciones de responsabilidad activa 

que está dedicado a las obligaciones de responsa-
ble y del encargado del tratamiento, entre las que se 

-
tamiento] y el Título V de esta ley orgánica», dedicado 
a las obligaciones del responsable y del encargado 
del tratamiento. Lógicamente, esto debe hacerse en 
coordinación con el Comité Europeo de Protección 
de Datos a través de los mecanismos establecidos en 
el RGPDUE.

El RGPDUE, al regular la licitud de tratamiento –art. 6-, 
deja a los Estados un cierto margen de maniobra, 

en materia de seguridad en dos supuestos: en el tra-
tamiento necesario para el cumplimiento de una obli-
gación legal aplicable al responsable del tratamiento 
–art. 6.1.c)- y en el tratamiento para el cumplimiento 
de una misión realizada en interés público o en ejer-
cicio de poderes públicos conferidos al responsable 
del tratamiento –art. 6.1.f)-. Así, el art. 6.2 establece 
expresamente que «los Estados miembros «podrán 

 
-

sente Reglamento» con respecto al tratamiento en 
cumplimiento de una obligación legal aplicable al 
responsable del tratamiento o para el cumplimiento 
de una misión realizada en interés público o en ejer-
cicio de poderes públicos conferidos al responsable 
del tratamiento, « -

 
que garanticen un tratamiento lícito y equitativo, con 

-
miento». En la misma dirección, el art. 6.3 señala que 
la base jurídica del tratamiento tanto en el supuesto 
del cumplimiento de una obligación legal aplicable al 
responsable del tratamiento como en el supuesto del 
cumplimiento de una misión realizada en interés pú-
blico o en ejercicio de poderes públicos conferidos al 
responsable del tratamiento «deberá ser establecida 
por el Derecho de la Unión o el Derecho de los Estados 
miembros que se aplique al responsable del tratamien-
to». Esta base jurídica, por tanto, también el Derecho de 

-
mento, entre otras: las condiciones generales que rigen 
la licitud del tratamiento por parte del responsable; los 
tipos de datos objeto de tratamiento; los interesados 
afectados; las entidades a las que se pueden comunicar 

-
tación de 
los datos, así como las operaciones y los procedimien-
tos del tratamiento, incluidas las medidas para garanti-
zar un tratamiento lícito y equitativo, como las relativas a 

de tratamiento a tenor del 
capítulo IX. El Derecho de la Unión o de los Estados 
miembros cumplirá un objetivo de interés público y será 

Este margen de maniobra a los Estados que recoge 
el RGPDUE es aprovechado por el PLOPDyGDD. Así, la 
Exposición de Motivos –apdo. V- señala que «se regu-
lan asimismo las posibles habilitaciones legales para el 
tratamiento fundadas en el cumplimiento de una obli-
gación legal exigible al responsable, en los términos 
previstos en el Reglamento (UE) 2016/679, cuando así 
lo prevea una norma de Derecho de la Unión Europea 
o una ley, -

y los tipos de datos objeto del 
mismo así como las cesiones que procedan como 
consecuencia del cumplimiento de la obligación le-

 o del 
cumplimiento de una obligación legal y sólo podrá 
considerarse fundado en el cumplimiento de una mi-
sión realizada en interés público o en el ejercicio de 
poderes públicos conferidos al responsable, en los 
términos previstos en el reglamento europeo, cuando 
derive de una competencia atribuida por la ley». Por 
ello, el art. 8.1 PLOPDyGDD -

-
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de datos personales solo podrá considerarse fundado 
en el cumplimiento de una obligación legal exigible 
al responsable, en los términos previstos en el artículo 
6.1.c) del RGPDUE cuando así lo prevea una norma de 
Derecho de la Unión Europea o una norma con ran-
go de ley, establece que ésta Ley «podrá determinar 
las condiciones generales del tratamiento y los tipos 
de datos objeto del mismo así como las cesiones que 
procedan como consecuencia del cumplimiento de 
la obligación legal. Dicha norma podrá igualmente 
imponer condiciones especiales al tratamiento, tales 
como la adopción de medidas adicionales de segu-
ridad u otras establecidas en el capítulo IV del Regla-
mento (UE) 2016/679» (44). 

El RGPDUE también reconoce abiertamente un cierto 
margen de maniobra a los Estados en el ámbito de 
la seguridad en relación con el tratamiento de cate-

los «Estados miembros podrán mantener o introducir 
condiciones adicionales, inclusive limitaciones, con 
respecto al tratamiento de datos genéticos, datos 
biométricos o datos relativos a la salud» –art. 9.4-. De 
hecho, se prevé en los tratamientos por razones de 
un interés público esencial que el Derecho de los Es-
tados miembros pueda establecer «medidas adecua-

fundamentales del interesado –art. 9.2.g)-. Igualmente en 
los tratamientos en el ámbito de la salud pública, como 
la protección frente a amenazas transfronterizas graves 
para la salud, o para garantizar elevados niveles de ca-
lidad y de seguridad de la asistencia sanitaria y de los 
medicamentos o productos sanitarios, se prevé que 
el Derecho de los Estados miembros pueda estable-

los derechos y libertades del interesado» –art. 9.2.i)-; 
también se establece que en el t

de los Estados miembros «podrá establecer medidas 

y derechos fundamentales del interesado» -art. 9.2.j). 
Aprovechando este margen de maniobra, el art. 9.2 
PLOPDyGDD establece que los tratamientos de cate-
gorías especiales de datos por razones de interés pú-

o laboral, diagnóstico médico, prestación de asisten-
cia o gestión de los sistemas y servicios de asistencia 
sanitaria y social –h)- y en el ámbito de la salud pú-
blica o para garantizar elevados niveles de calidad y 
de seguridad de la asistencia sanitaria y de los me-
dicamentos o productos sanitarios –i)- deberán estar 
amparados en una norma con rango de ley, «

». 

El PLOPDyGDD también concreta a través del Título IX 
dedicado al «Régimen sancionador» la imposición de 
multas administrativas recogida en el art. 83 RGPDUE 
en el ámbito de la seguridad. En relación con el ré-
gimen de infracciones, hay que señalar en términos 
generales que la violación de la seguridad de los tra-
tamientos sigue siendo considerada infracción grave 

en el art. 73 PLOPDyGDD, existiendo una continuidad 
entre este precepto y el art. 44.3.h) de la LOPD que ca-

locales, programas o equipos que contengan datos 
de carácter personal sin las debidas condiciones de 
seguridad que por vía reglamentaria se determinen». 
Así, las diferentes violaciones a la seguridad de los tra-
tamientos, que se recogían en el art. 83.4 del RGPDUE 
en relación con las vulneraciones de las obligaciones 
del responsable y del encargado previstas en los arts. 

del PLOPDyGDD y prescribirán a los dos años. El PLOPD-
yGDD no se limita a señalar que son infracciones gra-
ves las que «supongan una vulneración sustancial de 
los artículos mencionados» en el art. 83, sino que des-
cribe de manera más precisa las infracciones, tam-
bién aquellas relativas a la seguridad de los tratamien-
tos. Así, en relación con la obligación de seguridad 
del tratamiento prevista en el art. 32 del RGPDUE, se 
considera infracción grave: «la falta de adopción de 
aquellas medidas técnicas y organizativas que resul-
ten apropiadas para garantizar un nivel de seguridad 
adecuado al riesgo del tratamiento, en los términos 
exigidos por el artículo 32.1 RGPDUE» –art. 73.f) PLO-
PDyGDD-; el «quebrantamiento, como consecuencia 
de la falta de la debida diligencia, de las medidas 
técnicas y organizativas que se hubiesen implantado 
conforme a lo exigido por el artículo 32.1 del RGPDUE» 
–art. 73.g) PLOPDyGDD-. Igualmente, en relación con 

seguridad de los datos personales a la autoridad de 
control prevista en el art. 33 del RGPDUE, se considera 
infracción grave «el incumplimiento del deber de no-

una violación de seguridad de los datos personales 
de conformidad con lo previsto en el artículo 33 RGP-
DUE» –art. 73.r PLOPDyGDD-. También se considera 
una infracción grave «el incumplimiento del deber del 

-
ble del tratamiento las violaciones de seguridad de 
las que tuviera conocimiento» -art. 73.q PLOPDyGDD-, 
una obligación que se encontraba escondida en el 
art. 33.2 del RGPDUE. Finalmente, en relación con la 
obligación de comunicación de una violación de la 
seguridad de los datos personales al interesado reco-
gida en el art. 34 del RGPDUE, se considera infracción 
grave «el incumplimiento del deber de comunicación 
al afectado de una violación de la seguridad de los 
datos de conformidad con lo previsto en el artículo 
34 del RGPDUE, únicamente si el responsable del tra-
tamiento hubiera sido requerido por la autoridad de 

-
cación» –art. 73.s PLOPDyGDD- (45).

Otra manifestación de la importancia que el PLO-
PDyGDD da a la seguridad de los tratamientos es la 
previsión de que el Consejo Consultivo de la Agencia 
Española de Protección de Datos cuente con un «re-
presentante de los profesionales de la seguridad de 
la información, propuesto por la asociación de ám-
bito estatal con mayor número de asociados» –art. 
49.1.m)-, que es distinto del «representante de los pro-
fesionales de la protección de datos y de la privaci-
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dad, propuesto por la asociación de ámbito estatal 
con mayor número de asociados» –art. 49.1.i)-. Esta 
representación parece razonable dado el incremen-
to del número de miembros del Consejo Consultivo 
de la Agencia Española de Protección de Datos, que 
pasa de estar compuesto por ocho miembros –art. 38 
LOPD- a disponer ahora de dieciséis miembros –art. 
49.1 PLOPDyGDD-, a los que hay que sumar, en am-
bos casos, a los representantes de cada Comunidad 
Autónoma que haya creado una Agencia de Protec-
ción de Datos.  

El PLOPDyGDD regula en la Disposición adicional nove-
na «Tratamiento de datos personales en relación con 

-
rándolo un supuesto de licitud del tratamiento. Así, se 
establece que «cuando, de conformidad con lo dis-
puesto en la legislación nacional que resulte de apli-

las autoridades públicas competentes, equipos de 
respuesta a emergencias informáticas (CERT), equipos 
de respuesta a incidentes de seguridad informática 
(CSIRT), proveedores de redes y servicios de comuni-
caciones electrónicas y proveedores de tecnologías 
y servicios de seguridad, podrán tratar los datos per-

-
mente durante el tiempo y alcance necesarios para 
su análisis, detección, protección y respuesta ante 
incidentes y adoptando las medidas de seguridad 
adecuadas y proporcionadas al nivel de riesgo deter-
minado».

Hemos señalado antes que el RGPDUE considera la 
seudonimización una importante medida de seguri-
dad en el tratamiento –art. 32.1.a)-. Es importante sub-
rayar el recurso a la seudonimizacion que se encuen-
tra en el PLOPDyGDD, especialmente en la Disposición 
adicional decimoséptima del PLOPDyGDD «Trata-

-
samente que «se considera lícito el uso de datos per-

salud y, en particular, biomédica» -2.d)-. Ahora bien, 
este uso está sometido a unas condiciones concretas: 
1º Una separación técnica y funcional entre el equipo 
investigador y quienes realicen la seudonimización y 

-
ción. 2º Que los datos seudonimizados únicamente 
sean accesibles al equipo de investigación cuando: 

autorizados». No obstante, «podrá procederse a la rei-

motivo de una investigación que utilice datos seudo-
nimizados, se aprecie la existencia de un peligro real 
y concreto para la seguridad o salud de una persona 
o grupo de personas, o una amenaza grave para sus 
derechos o sea necesaria para garantizar una ade-
cuada asistencia sanitaria». De hecho, cuando se 

salud, y en particular la biomédica, a los efectos del 
artículo 89.2 del Reglamento (UE) 2016/679, podrán 

limitación del tratamiento y oposición de los afecta-
dos cuando estos derechos «se ejerzan directamente 
ante los investigadores o centros de investigación que 
utilicen datos anonimizados o seudonimizados –apar-
tado 2.e)-. En todo caso, «el uso de datos personales 

pública y, en particular, biomédica deberá ser some-
tido al informe previo del comité de ética de la inves-
tigación previsto en la normativa sectorial» –apartado 
2.g)-.

NOTAS

-
, Reus, Madrid, 2016; 

J. López Calvo (Coord.), 

Datos, Wolters Kluwer, Madrid, 2018; E. Delgado Ca-
rravilla y J. Puyol Montero, 

, Tirant lo Blanch, Valencia, 2018; J. Pu-
yol Montero, 

, Tirant lo 
Blanch, Valencia, 2018; -

, Francis Lefebvre, Madrid, 2018. Cfr. A. 
Rallo Lombarte: « -

 las claves de la reforma», RDP, núm. 85, 
2012, pp. 15-56; A. Rallo Lombarte y R. García Maha-
mut (ed.), Hacia un derecho europeo de protección 
de datos, Tirant lo Blanch, Valencia, 2015; A. Troncoso 
Reigada, «Hacia un nuevo marco jurídico europeo de 
protección de datos personales», REDE, núm. 43, 2012, 
pp. 25-184.

una evolución sustancial en el curso de la negocia-
ción de la Directiva en relación con la Propuesta de la 
Comisión de 1990, que seguía de cerca el art. 7 del 
Convenio 108 del Consejo de Europa, haciendo un es-
pecial hincapié en los aspectos de compatibilidad e 
interoperabilidad de las redes. Lo más relevante es que 
la Propuesta de Directiva de la Comisión exigía que el 

cuya elaboración el art. 29 atribuía a la Comisión. Fi-
nalmente, el texto aprobado limitaba la potestad re-
glamentaria de la Comisión a los problemas de trans-
ferencia de datos a terceros países. Cfr. M. Hederero 
Higueras, 

l, Aranzadi, Pamplona, 
págs. 162-163.

negociación de los criterios para determinar las medi-
-

misión de 1992, sobre la base de las enmiendas del 
Parlamento Europeo, había suprimido el criterio del cos-
te de aplicación que se encontraba en la Propuesta de 
la Comisión de 1990, junto con progresos técnicos y la 
naturaleza de los datos. Alemania, Dinamarca, Irlanda 
y Reino Unido propusieron que se recuperara de nuevo 
el criterio del coste. De esta forma, quedan restableci-

tres parámetros del nivel de seguridad: los conocimien-
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tos técnicos, el coste de su aplicación y la naturaleza 
de los datos – -. 

que no haya aprobado medidas de seguridad podía 
sancionar a una empresa que, como responsable del 
tratamiento, había adoptado un sistema de acceso 
restringido a tales datos que no permita el acceso in-
mediato de la autoridad nacional competente para la 
supervisión de las condiciones de trabajo. Worten ale-
gaba, además, que la obligación de tener accesible 
el registro del tiempo de trabajo para permitir su con-
sulta inmediata por las autoridades laborales prevista 
en la legislación portuguesa, resultaba incompatible en 
la práctica con la obligación de establecer un sistema 
de protección adecuado de los datos personales con-
tenidos en dicho registro pues equivalía a admitir que 
cualquier empleado de la empresa pudiera acceder 
a tales datos, en contra de lo establecido en la  Di-
rectiva 95/46/CE. Como acertadamente señala el TJUE 
–apdo. 28-, la obligación de un empleador, como res-
ponsable del tratamiento de datos personales, de dar 
acceso inmediato al registro del tiempo de trabajo a la 
autoridad nacional competente para la supervisión de 
las condiciones de trabajo no implicaba en absoluto 

-
tro debían necesariamente, por este simple motivo, ha-
cerse accesibles a quienes no estuvieran autorizados 
para ello porque, como establece el art. 17.1 de la 
Directiva 95/46/CE, corresponde a los responsables del 
tratamiento de datos personales adoptar las medidas 
técnicas y de organización necesarias para garantizar 
que sólo las personas debidamente autorizadas para 
acceder a los datos personales puedan responder a 
una solicitud de acceso procedente de un tercero. 
Además, este acceso de la autoridad administrativa 
portuguesa es un tratamiento lícito porque «es nece-
sario para el cumplimiento de una obligación jurídica a 
la que esté sujeto el responsable del tratamiento» y «es 
necesario para el cumplimiento de una misión de in-
terés público o inherente al ejercicio del poder público 
conferido al responsable del tratamiento o a un tercero 
a quien se comuniquen los datos».

seguridad que no eran vinculantes para los responsa-
-

tante elemento de autorregulación. Cfr. 

, Bruselas, 15.5.2003 COM (2003) 
265 —http://ec.europa.eu/justice_home/fsj/privacy/law/
implementation_en.htm—; 

-
, http://ec.europa.eu/justice_home/fsj/privacy/

lawreport/index_en.htm

-
didas de seguridad con indicación del nivel básico, 
medio o alto exigible» –art. 20.2.h)-.

infracción que la APDCM dictó a la Consejería de Sani-
dad de la Comunidad de Madrid por vulneración del 

las historias clínicas del Hospital Severo Ochoa de Lega-
nés a medios de comunicación y a asociaciones de 
pacientes, lo que se fundamentó en el incumplimiento 
de dos concretas medidas de seguridad previstas en la 
normativa: que no estaba en funcionamiento el registro 
de accesos, que facilita la trazabilidad de las personas 
que accedían a las historias clínicas, y la omisión de la 
auditoría bienal. 

en línea con las enmiendas del Parlamento Europeo y 
con la Propuesta de la Comisión de 1992.

-
ca ocasión sobre la importancia de la seguridad de los 

-
formación: la Sentencia 17/2013, de 31 de enero, que 
resolvió el recurso de inconstitucionalidad contra de la 
Ley Orgánica 14/2003, de 20 de noviembre, que mo-

establecidas en la Ley Orgánica de Derechos y Liberta-
des de los Extranjeros en España y su Integración Social, 
sobre control y permanencia de extranjeros en España, 
la Dirección General de la Policía accederá a los datos 
de inscripción padronal de los extranjeros existentes en 
los Padrones Municipales, preferentemente por vía tele-

legislación de protección de datos de carácter perso-
nal, 

. A estos efectos, quedará constancia en 
la Dirección General de la Policía de cada acceso, la 

así como de los datos consultados». El recurso enten-
día que esta reforma legal vulneraba el art. 18.4 CE en 
cuanto que la misma permitiría la utilización de los datos 

aquella para las que se recogieron, habilitando la po-
sibilidad de que se produzcan, además, transferencias 
masivas de datos

 La Sentencia señala que esta previsión legal «prevé 
una posibilidad diferenciada de acceso al padrón, 
que viene delimitada por la naturaleza del cesionario 

-
lación sobre extranjería) y el alcance de los datos que 
podrán ser objeto de cesión (exclusivamente los referi-
dos a la inscripción de los extranjeros existentes en los 
padrones municipales), adoptando como cautela que 
los accesos se realicen 

, para lo cual quedará constancia de cada 

que se realizó así como de los datos consultados». De 
esta forma, este acceso «ha de ser entendido de forma 
acorde con las exigencias de proporcionalidad que 
nuestra doctrina exige en la limitación de un derecho 
fundamental como es el aquí concernido, relativo la 

que la cesión de datos que el acceso regulado por el 
precepto supone ha de venir rodeado de una serie de 

por el órgano administrativo al que el precepto hace 
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referencia, son, evidentemente, susceptibles de con-
trol. Entre ellas se encuentra 

 para el acceso telemático a 
los datos del padrón que el precepto prevé, como los 
concretos accesos de que se trate, evitando –en cuan-
to que la exigible motivación de tales decisiones facilita 
su correspondiente control mediante los mecanismos 
previstos en el ordenamiento jurídico, en especial, a 
través del control jurisdiccional contencioso-administra-
tivo– que se produzca tanto un uso torticero de dicha 
facultad como accesos indiscriminados o masivos. Lí-
mites al contenido del acceso que también resultan de 

22.2 LOPD]. Resulta de ello que el acceso solamente 
será posible, en las condiciones antes dichas, cuando 
el concreto dato en cuestión resulte pertinente y nece-

acceso, quedando garantizada la posibilidad de anali-
zar si, en cada caso concreto, el acceso tenía amparo 
en lo establecido en la ley pues, en caso contrario, no 
resultará posible su uso. Con tales garantías el acceso 
regulado en la disposición cuestionada resulta ser pro-

que, en tanto que el dato resultante solo puede ser uti-

de realizarse de forma puntual por quien se encuentre 
expresamente habilitado para ello y en relación a datos 

-
da de forma expresa y, por tanto, sometida a control, 
en los términos que acabamos de exponer» –F. J. 9º-. 

 El voto particular del Magistrado Pérez Tremps –F. J. 3º- 
centra su discrepancia sobre un aspecto que se con-
sidera  nuclear del sistema de garantías diseñado por 
la Constitución en la protección de los derechos y liber-
tades públicas, «la calidad de la ley como exigencia 
material impuesta al legislador de los derechos funda-

de ley y el contenido esencial del derecho fundamen-
tal concernido». Estas exigencias de la calidad de la 
ley obligan a ésta no sólo a respetar el principio de pro-
porcionalidad sino a «la necesidad de que se regulen 
las instituciones o medidas limitativas de derechos fun-
damentales con un grado de determinación y certeza 

o incertidumbre sobre su modo de aplicación efecti-
va». Así, este voto particular, en relación con la regu-
lación del acceso al padrón de habitantes, considera 
que «existen profundas indeterminaciones en relación 
con el sujeto habilitado para el acceso, así como con 
la forma, objeto y garantías del acceso. Por ejemplo, 
se habilita de forma general a la Dirección General de 
la Policía para acceder a los datos, sin que la norma, 
ni la interpretación conforme, aclaren si el acceso se 
permite al titular de ese órgano (el Director General de 
la Policía) o a cualquier órgano o unidad integrados 
en dicha dirección, aunque la lectura completa de la 
norma permite deducir que podrá acceder cualquier 
miembro de la Dirección General de la Policía, en la 
medida en que se establece en la propia disposición 
impugnada que «quedará constancia en la Dirección 

de usuario, fecha y hora en que se realizó, así como de 
los datos consultados». Esto supone un amplio universo 
de sujetos habilitados, lo que va en detrimento de la 
proporcionalidad de la medida y del mandato de pre-
determinación de las medidas limitativas de derechos 
fundamentales». Por último, «aunque la norma prevé 
que el acceso se realizará con las 

, éstas no se concretan, más allá de que 
quedará constancia de cada acceso, de la identidad 
del accedente, de la fecha y hora del acceso y de 

que el acceso, y la motivación que lo inspira, estará 
sujeta a control mediante los mecanismos previstos en 
el ordenamiento jurídico, en especial, a través del con-
trol jurisdiccional contencioso-administrativo, y entiende 
que habrá de evitarse que se produzca un uso torticero 
de la facultad de acceso, así como un acceso indiscri-
minado o masivo. Todas estas previsiones, no obstante, 

Por dar sólo un ejemplo, no se contempla que el propio 
afectado pueda conocer que se ha producido el ac-
ceso y, en consecuencia, queda indefenso respecto 
de una medida limitativa de un derecho fundamental 
ante la que no puede protegerse plenamente en caso 
de un eventual acceso indebido en su información pa-
dronal».

 Con anterioridad a esta Sentencia, habíamos mani-
festado la necesidad en este caso de dejar registro 

del padrón municipal medidas de seguridad de nivel 
alto. Cfr. A. Troncoso Reigada, La protección de datos 
personales, En busca del equilibrio, Tirant lo Blanch, Va-
lencia, 2010, págs. 1074-1076. La aplicación del prin-
cipio de proporcionalidad a las interconexiones en la 
Administración electrónica también ha sido analizado 

 págs. 645-672. 

de 21 de diciembre, establece que el Reglamento 
«trata de ser particularmente riguroso en la atribución 

-
das que corresponda adoptar en cada caso» –III-.

-
guridad de nivel básico y medio, una medida de segu-
ridad de nivel alto referida al registro de accesos a los 

que presten servicios de comunicaciones electrónicas 
disponibles al público o exploten redes públicas de 
comunicaciones electrónicas respecto a los datos de 

-
glamento-.

-
rias sociales, atención psicopedagógica en los centros 

-

creencias, origen racial, salud o vida sexual cuando 
-

zar una transferencia dineraria a las entidades de las 
que los afectados sean asociados o miembros» -art. 
82.5.a)-, lo que se aplicaba al tratamiento del dato del 
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También establecía que se podían implantarse medi-
-

tamientos que contengan datos relativos a la salud, re-
ferentes exclusivamente al grado de discapacidad o la 
simple declaración de la condición de discapacidad 
o invalidez del afectado, con motivo del cumplimiento 
de deberes públicos» -art. 82.6-, lo que parecía referirse 

-
nas —aunque no hacía ninguna exclusión en relación 
al número de días de baja, que seguía siendo un dato 
de salud—. También se señalaba que no era necesario 
aplicar las medidas de seguridad de nivel alto cuando 

en los que de forma incidental o accesoria se conten-
-

dad» -art. 81.5.b)-. En cambio, no se decía nada de 
la falta de sentido de exigir medidas de seguridad de 

-
cia a un grupo político o a una central sindical de un 
representante —un Diputado, un Concejal, un liberado 
sindical—, puesto que el tratamiento se refería a datos 

-
cos -art. 8.2.e) de la Directiva 95/46/CE- e, incluso, en 
muchas ocasiones, se encontraban en fuentes accesi-
bles al público.

 Como señalamos en su momento, estas previsiones no 
eran acertadas porque podía no ser razonable o posi-
ble ser mucho más exigente en el establecimiento de 
medidas de seguridad, pero lo que no debía hacerse 
a nuestro entender era ir hacia atrás, disminuyendo el 
nivel de seguridad y reduciendo las medidas ya esta-
blecidas. Hay que tener en cuenta que muchas Enti-
dades públicas y privadas ya habían hecho el esfuerzo 
—también económico—, que resultaba de esta forma 

Decreto 994/1999, de 11 de junio, por lo que esta de-
cisión respaldaba a aquellas entidades que no habían 
implantado las medidas de seguridad adecuadas a 

vigor a partir de junio de 2002. Si las medidas de segu-
ridad de nivel alto parecían demasiado exigentes para 
las pequeñas empresas, hubiera sido mejor establecer 
una solución adecuada para este tipo de responsable 

-
sitorias—, pero no disminuir de manera general las me-
didas de seguridad que ya estaban en vigor y habían 
sido implantadas. Esta cuestión la hemos analizado ya 
en «Introducción», Seguridad y protección de datos 
personales, Civitas-APDCM, Madrid, 2009, pág. 28.

claramente en la Propuesta de Reglamento de la 
Comisión. Cfr. A. Troncoso Reigada, «Hacia un nuevo 
marco jurídico europeo de la protección de datos per-
sonales», REDE, núm. 43, 2012, págs. 48-53.

apartado «Una aproximación al modelo anglosajón: 
autorregulación, desregulación, accountability y un es-
tándar más cool de protección de datos. El Reglamen-

-
cos» dentro del Capítulo XXVI Autoridades de control 
independientes, en J. L. Piñar Mañas (Dir.), Reglamento 
general de protección de datos, cit. págs. 461-471.

en J. López Calvo (Coord.), El nuevo marco regulatorio 
derivado del Reglamento Europeo de Protección de 
Datos, cit. págs. 453-459; J. Puyol Montero, Guía divul-
gativa del Reglamento General de Protección de Da-
tos de la Unión Europea, cit. págs. 148-149. E. Delgado 
Carravilla y J. Puyol Montero, La implantación del nue-
vo Reglamento General de Protección de Datos de la 
Unión Europea, cit. págs. 169-223 y 515-536; M. Carpio 
Cámara, «Seguridad del tratamiento de los datos per-

en J. L. Piñar Mañas (Dir.), Reglamento general de pro-
tección de datos, cit. págs. 335-348.

de la Directiva 95/46/CE, aunque no en relación con las 
medidas de seguridad.

el poder de adoptar actos no legislativos de alcance 

elementos no esenciales del Reglamento (actos cua-
si legislativos), de conformidad con el artículo 290 del 
TFUE, en muchas materias como las condiciones de li-

de las medidas de seguridad técnicas y organizativas. 
El art. 86 de la Propuesta señalaba las condiciones a las 
que estaban sujetas los poderes de la Comisión para 
adoptar actos delegados. Igualmente, la propuesta 
de Reglamento confería a la Comisión competencias 

-
diciones uniformes para la aplicación del Reglamento. 
El artículo 87 recogía la disposición relativa al proce-
dimiento del comité necesario para la atribución de 
competencias de ejecución a la Comisión.

punto del Grupo de Trabajo del Artículo 29 -que era, 
como se había dicho reiteradamente, «a key element 
in ensuring better and more coherent implementation»-, 
que podía haber tratado de reducir la repercusión ne-
gativa de las divergencias legislativas de los Estados 
miembros en materia de seguridad, aportando alterna-
tivas más sencillas que la aprobación de un nuevo mar-
co normativo europeo. Era importante que el Grupo de 
Trabajo hubiera sido capaz de encontrar una respuesta 
armonizada a cuestiones de interés público como la 
seguridad de los tratamientos, lo que hubiera facilitado 
a las empresas multinacionales el cumplimiento de sus 
obligaciones. No olvidemos que el Grupo de Trabajo 
debía informar a la Comisión de la existencia de diver-
gencias entre la legislación y la práctica de los Estados 
miembros que pudieran afectar a la equivalencia de la 
protección de datos personales. De hecho, este grupo 
tenía la función de «estudiar toda cuestión relativa a 
la aplicación de las disposiciones nacionales tomadas 
para la aplicación de la presente Directiva con vistas 
a contribuir a su aplicación homogénea» –art. 30.1.a) 
y 2 de la Directiva-. La Comisión Europea había repro-
chado al Grupo de Trabajo que debía mejorar su con-
tribución a la armonización entre los Estados miembros, 

propuestas si el Grupo de Trabajo no podía hacerlo en 
un plazo razonable (12 meses)». Cfr. Communication 
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from the Commission to the European Parliament and 
the Council on the follow-up of the Work Programme for 
better implementation of the Data Protection Directive, 
Bruselas, 7.3.2007, COM (2007) 87 -http://ec.europa.eu/
justice_home/fsj/privacy/law/implementation_en.htm-.

-
co europeo», cit. págs. 172-184.

-
-

tener la seguridad y evitar que el tratamiento infrinja lo 
dispuesto en el presente Reglamento, el responsable 
o el encargado deben evaluar los riesgos inherentes 

Estas medidas deben garantizar un nivel de seguridad 

cuenta el estado de la técnica y el coste de su apli-
cación con respecto a los riesgos y la naturaleza de 
los datos personales que deban protegerse. Al evaluar 
el riesgo en relación con la seguridad de los datos, se 
deben tener en cuenta los riesgos que se derivan del 
tratamiento de los datos personales, como la destruc-
ción, pérdida o alteración accidental o ilícita de datos 
personales transmitidos, conservados o tratados de otra 
forma, o la comunicación o acceso no autorizados a 
dichos datos, susceptibles en particular de ocasionar 
daños y perjuicios físicos, materiales o inmateriales».

-
pendientes», cit. págs. 468-469.

-
rectiva 2002/58/CE relativa al tratamiento de los datos 
personales y la protección de la intimidad en el sector 
de las comunicaciones electrónicas, incorpora a ésta 
un art. 2.h) sobre el concepto de violación de datos 
personales y añade un apartado 4.3, estableciendo la 
obligación del proveedor de servicios de comunica-

personales sin dilaciones indebidas tanto a la autoridad 
de control como a los abonados o particulares, una 
cuestión que la Comisión Europea había pretendido 

-
ción de seguridad de datos personales», en J. López 
Calvo (Coord.), El nuevo marco regulatorio derivado 
del Reglamento Europeo de Protección de Datos, cit. 
págs. 461-470; J. Puyol Montero, Guía divulgativa del 
Reglamento General de Protección de Datos de la 
Unión Europea, cit. págs. 149-151.

la violación de seguridad parece relevante la probabi-
lidad de usurpación de identidad. Así, el Considerando 
88 del RGPDUE señala que «al establecer disposiciones 
de aplicación sobre el formato y los procedimientos 

-
guridad de los datos personales, hay que tener debi-
damente en cuenta las circunstancias de tal violación, 
inclusive si los datos personales habían sido protegidos 
mediante las medidas técnicas de protección ade-

-
pación de identidad u otras formas de uso indebido». 

-
tos personales. En busca del equilibrio, cit. págs. 64-78.

-

ta de la Comisión que establecía que la violación de 

tardar veinticuatro horas después de que se haya teni-
do constancia de ella –art. 32-.

-
-

ción de cargas administrativas. Finalmente el RGPDUE 
establece como una obligación del responsable y del 
encargado del tratamiento el registro de las activida-
des del tratamiento –art. 30 RGPDUE-, con las excep-
ciones recogidas en el apartado 5.

comunicación de la violación de datos personales al 
interesado cuando sea probable que ésta afecte ne-
gativamente a la protección de sus datos personales o 
a la privacidad del interesado –art. 33-, sin hacer men-
ción a otros derechos y libertades.

General de Protección de Datos de la Unión Europea, 
cit. págs. 152-153.

-
jkeboer, -asunto C-553/07- señalaba que la Directiva 
95/46/CE ya apuntaba el carácter desproporcionado 
de ciertas medidas: «En relación con la obligación de 
informar al interesado, el cuadragésimo considerando 
de la Directiva señala que el número de interesados 
y la antigüedad de los datos pueden ser tomados en 
consideración a este respecto» –apdo. 62- citando, 
además, el art. 17 de la Directiva relativo a la seguridad 
del tratamiento, donde se establece que los Estados 
miembros establecerán la obligación del responsable 
del tratamiento de aplicar las medidas técnicas y de 
organización pertinentes para asegurar un nivel de se-
guridad adecuado, teniendo en cuenta el estado de 
la técnica y el coste de su aplicación en relación con 
los riesgos que presente el tratamiento y con la natura-
leza de los datos que deban protegerse.

de mitigar un riesgo de daños y perjuicios inmediatos 
-

lleve más tiempo por la necesidad de aplicar medidas 
adecuadas para impedir violaciones de la seguridad 
de los datos personales continuas o similares.

encargado en el art. 2.e) y lo regulaba en el art. 17 en 
relación con la seguridad de los tratamientos-, pero sí 
en la LOPD –art. 12- y especialmente, en su Reglamen-
to de desarrollo, que establecía un auténtico estatuto 
del encargado del tratamiento –arts. 20-22-, por lo que 
la regulación prevista en el RGPDUE supone un avance 
a nivel europeo pero no aporta grandes novedades en 
nuestro país. 

-
rectiva 95/46/CE que señalaba que «los Estados miem-
bros establecerán que el responsable del tratamiento, 
en caso de tratamiento por cuenta del mismo, deberá 
elegir un encargado del tratamiento que reúna garan-

-
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dad técnica y de organización de los tratamientos que 
deban efectuarse, y se asegure de que se cumplen 
dichas medidas».

que protege el derecho a la intimidad suprimiendo o 
reduciendo los datos personales o evitando el trata-
miento innecesario o indeseado de datos personales, 
sin menoscabo de la funcionalidad del sistema de in-
formación». De esta forma, «gracias a dichas tecnolo-
gías, las infracciones de las normas de protección de 
datos y la vulneración de los derechos del ciudadano, 
además de estar prohibidas y sujetas a sanciones, re-
sultarían más difíciles desde el punto de vista técnico». 
Cfr. la Comunicación de la Comisión al Parlamento Eu-
ropeo y al Consejo sobre el fomento de la protección 
de datos mediante las tecnologías de protección del 

de 2.5.2007, en http://eur-lex.europa.eu/LexUriServ/Le-
xUriServ.do?uri=COM:2007:0228:FIN:ES:PDF y que era 
consecuencia del Primer informe sobre la aplicación 
de la Directiva sobre protección de datos (95/46/CE), 
cit. También la Comunicación de la Comisión «Una es-
trategia para una sociedad de la información segura» 

sector privado a «estimular el despliegue de productos, 

de evitar y combatir la sustracción de la identidad y 
otros ataques contra la privacidad». Con esta comuni-
cación, la Comisión trataba de fomentar la utilización 
de las PET por parte de los responsables del tratamiento 
de datos y los consumidores. Con anterioridad, la Di-
rectiva 2002/58/CE establecía que «cuando proceda, 
se podrán adoptar medidas para garantizar que los 
equipos terminales estén fabricados de manera com-
patible con el derecho de los usuarios de proteger y 
controlar el uso de sus datos personales» –art. 14.3-. 
Esta cuestión la hemos analizado en «Hacia un nuevo 
marco jurídico europeo», loc. cit. págs. 48-49.

-
rando 94 RGPDUE señala que existe la probabilidad de 
que ese alto riesgo se deba a determinados tipos de 
tratamiento y al alcance y frecuencia de este, lo que 
también puede ocasionar daños y perjuicios o una inje-
rencia en los derechos y libertades de la persona física.

como el tratamiento leal y transparente; los intereses 
legítimos perseguidos por los responsables del trata-

personales; la información proporcionada al público y 
a los interesados; el ejercicio de los derechos de los in-
teresados; la información proporcionada a los niños y 
la protección de estos, así como la manera de obtener 
el consentimiento de los titulares de la patria potestad o 
tutela sobre el niño; la transferencia de datos persona-
les a terceros países u organizaciones internacionales, o 
los procedimientos extrajudiciales y otros procedimien-

las controversias entre los responsables del tratamiento 
y los interesados relativas al tratamiento.

-
tección teniendo en cuenta distintos elementos como 
el Estado de Derecho, el respeto de los derechos hu-

manos y las libertades fundamentales, la legislación re-
lativa a la seguridad pública, la defensa y la seguridad 
nacional, la legislación penal, el acceso de las autori-
dades públicas a los datos personales, así como la apli-
cación de dicha legislación, incluidas las normas sobre 
transferencias internacionales de datos personales, la 
jurisprudencia y el reconocimiento a los interesados de 
derechos efectivos y exigibles, y de recursos administra-
tivos y acciones judiciales que sean efectivos.

ese día. http://www.congreso.es/portal/page/portal/
Congreso/PopUpCGI?CMD=VERLST&BASE=pu12&DOC
S=1-1&QUERY=%28DSCD-12-PL-157.CODI.%29#(P%-
C3%A1gina38).

Diputados, relativo al Proyecto de Ley Orgánica de Pro-
tección de Datos Personales y Garantía de los Derechos 
Digitales, que se encuentra publicado en el BOCG, Se-
nado, Núm. 289, 23 de octubre de 2018.

establece que «se garantizará un acceso universal, 
asequible, de calidad y no discriminatorio para toda 
la población», sin precisar a quien le corresponde esta 
función. Además, el art. 81.3 señala que «el acceso a 
Internet de hombres y mujeres procurará la superación 
de la brecha de género tanto en el ámbito personal 
como laboral» y el art. 81.4 recoge que «el acceso a 
Internet procurará la superación de la brecha genera-
cional mediante acciones dirigidas a la formación y 
el acceso a las personas mayores». Parece razonable 
pensar que esta obligación de superar la brecha gé-
nero y la brecha generacional le corresponda a las Ad-
ministraciones Públicas o a la regulación que lleven a 
cabo estas. Sin embargo, no parece posible que esta 
función le corresponda a un nuevo sujeto, «el acceso a 
Internet», y que este nuevo sujeto vaya a llevar a cabo 
«acciones dirigidas a la formación y el acceso a las 
personas mayores». Algo semejante puede decirse del 
art. 81.6 que señala que «el acceso a Internet deberá 
garantizar condiciones de igualdad para las personas 
que cuenten con necesidades especiales». Hay que 
leer este precepto a la luz del art. 97, que regula las 
«políticas de impulso de los derechos digitales», que 
establece que el Gobierno, en colaboración con las 
CC.AA. elaborará un Plan de Acceso a Internet para 
«superar las brechas digitales y garantizar el acceso a 
Internet de colectivos vulnerables», «impulsar la exis-
tencia de espacios de conexión de acceso público»; 
y «fomentar medidas educativas que promuevan la 
formación en competencias y habilidades digitales 
básicas a personas y colectivos en riesgo de exclusión 
digital y la capacidad de todas las personas para reali-
zar un uso autónomo y responsable de Internet y de las 
tecnologías digitales».

-

Ley Orgánica 6/2001, de 21 de diciembre, de Univer-
sidades para añadir un nuevo apartado l). Este artículo 
regula los derechos y deberes de los estudiantes así 
como la igualdad de oportunidades y no discrimina-
ción en el acceso a la universidad, el asesoramiento 
y asistencia por parte de profesores, la representación 
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de los alumnos en los órganos de gobierno, la libertad 
de expresión, de reunión y de asociación en el ámbi-
to universitario, la garantía de sus derechos a través de 
la actuación del defensor universitario, a lo que ahora 
se añade la «formación en el uso y seguridad de los 
medios digitales y en la garantía de los derechos fun-
damentales en Internet».

Administrativo Común de las Administraciones Públicas, 
señala en relación con el archivo de documentos que 
«los medios o soportes en que se almacenen docu-
mentos deberán contar con medidas de seguridad, de 
acuerdo con lo previsto en el Esquema Nacional de 
Seguridad, que garanticen la integridad, autenticidad, 

de los documentos almacenados» -art. 17.3-. También 
-

lizadas por las Administraciones Públicas se establece 
que para garantizar la identidad y contenido de las co-
pias electrónicas o en papel, y por tanto su carácter de 
copias auténticas, las Administraciones Públicas debe-
rán ajustarse a lo previsto en el Esquema Nacional de 
Interoperabilidad, el Esquema Nacional de Seguridad y 
sus normas técnicas de desarrollo –art. 27-. Por último, 
la Disposición adicional segunda señala que las plata-
formas y registros de las Comunidades Autónomas y 
Entidades Locales deben garantizar que cumplen los 
requisitos del Esquema Nacional de Interoperabilidad, 
el Esquema Nacional de Seguridad, y sus normas técni-
cas de desarrollo.

datos personales solo podrá considerarse fundado en 
el cumplimiento de una misión realizada en interés pú-
blico o en el ejercicio de poderes públicos conferidos 
al responsable, en los términos previstos en el artículo 
6.1 e) del Reglamento (UE) 2016/679, cuando derive de 
una competencia atribuida por una norma con rango 
de ley».

en el art. 73 PLOPDyGDD que tienen también una re-
lación indirecta con la seguridad de los tratamientos. 
Así, se considera infracción grave «la falta de adopción 
de aquellas medidas técnicas y organizativas que re-
sulten apropiadas para aplicar de forma efectiva los 
principios de protección de datos desde el diseño, así 
como la no integración de las garantías necesarias en 
el tratamiento, en los términos exigidos por el artículo 
25 del RGPDUE» –art. 73.d) PLOPDyGDD-, teniendo en 
cuenta que dentro de estas medidas técnicas y orga-
nizativas está la seudonimización. En esta misma direc-
ción también se considera infracción grave «la falta 
de adopción de las medidas técnicas y organizativas 
apropiadas para garantizar que, por defecto, sólo se 
tratarán los datos personales necesarios para cada 

a lo exigido por el artículo 25.2 del RGPDUE» –art. 73.e) 
PLOPDyGDD-. Igualmente se considera infracción gra-
ve «la contratación por el responsable del tratamiento 
de un encargado de tratamiento que no ofrezca las 

y organizativas apropiadas conforme a lo establecido 
en el Capítulo IV del RGPDUE» - art. 73.j) PLOPDyGDD-.
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El uso intensivo, inmersivo y omnipresente de las tecnologías conocidas como TIC (Tecnolo-
gías de la información y las comunicaciones), está generando de forma continua una mayor 

ampliando las relaciones (tanto sociales, como profesionales), mejorando nuestra calidad 
de vida (por ejemplo, en el campo de la salud),  permitiendo romper con las barreras de las 

distancias y las diferencias idiomáticas y culturales, 
-

dernas (incluyendo a sus ciudadanos, empresas y 
organismos públicos) se caracterizan por la depen-
dencia de las TIC, de su variedad, complejidad e in-
terdependencia de los sistemas sobre los que realizan 
la prestación de servicios, suministros y comunicacio-

INTRODUCCIÓN: CONTEXTO Y NECESIDAD

Como cualquier Tecnología, paralelamente a estos 

Riesgos, se ven incrementados de forma exponen-

llamamos el ciberespacio o de una forma menos 

-
-

yor Riesgo cuando más probable es que un hecho 
negativo se materialice y sus consecuencias tengan 

Ciberespacio, nos acerca a clientes y proveedores, 
a estudiantes y profesores, a ciudadanos y adminis-
traciones, a familiares, pero también a delincuentes, 

Las amenazas en el ciberespacio, las ciberamena-
zas, junto con el uso intensivo e hiperconectado al 
que nos referíamos al principio, incrementan la pro-
babilidad de la materialización de acciones negati-
vas y a la vez, a que el impacto sea mayor; lo que nos 

-
mos imaginar una vuelta a la edad de las cavernas, 
por una guerra nuclear entre las dos o tres primeras 
potencias; era imposible conjeturar que un grupo de 
personas tuvieran la capacidad de llevar a un país o 

nuestro grado de exposición a las ciberamenazas, las 
sitúan como la principal amenaza de origen humano 

hace más dramática, si cabe, cuando observamos 
-

FRANCISCO LÁZARO ANGUÍS

CISO y DPD
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menazas pues, la posesión del arsenal destructor se 

Los Ciberatacantes responden a un abanico de in-
tereses tan amplio que cubren tanto los individuales, 
como las de los estados y en sus manos está atacar a 
un objetivo individual (por ejemplo, a un marcapasos 
o un vehículo conectado de un individuo concreto), 
a un objetivo selectivo (como una empresa o un sec-
tor) o golpear de forma colectiva (por ejemplo, ata-
cando una infraestructura crítica del sector nuclear o 

amplio rango de causas que van desde el plano 
material al inmaterial; por ejemplo, cuestiones eco-
nómicas, por sentimientos tales como el amor o la 

-
secuencia de todo ello es de nuevo el incremento de 

(Internet of things), uniéndose a millones de servido-
res y servicios, tanto del entorno IT como del entorno 

de la información (en cualquiera de sus campos: IT, 
OT e IoT), vaticinan malos tiempos para la sociedad, 
sino hay un cambio cultural radical en la toma de 
conciencia de ese riesgo, la asunción de responsa-

aplicación de medidas (controles) de seguridad de la 
información, que nos lleven a un mayor control de la 
tecnología, de su uso y por tanto de sus consecuen-

tecnología, su orientación a hacernos más cómodo 

mejorar nuestra calidad o estilo de vida, la hace más 

uno de los aspectos esenciales de la transformación 
del Riesgo TIC que se está produciendo: el salto del 
Security Safety

Pensemos primero a escala individual y para ello, lo 
-

mentos, en su mayoría de bajo coste hacen que las 
TIC abandonen las mesas y que por primera vez se 
pueden vestir, adherir, inyectar, tragar o implantar; es 
decir, la relación con el cuerpo es directa y en conse-

-
sente artículo juzga que esto es una exageración, no 
tendrá más que acercarse a las hemerotecas digita-
les para hallar múltiples referencias a la revisión en el 

a cabo al tenerse la certeza que podían ser atacados 

A escala colectiva, son ya varios los casos conocidos 
y documentados sobre ataques a servicios esencia-
les; por ejemplo, los ataques sufridos por Ucrania en 

-
des empresas de banca, ‘utilities’, instituciones públi-

La mayoría de esos servicios esenciales se prestan por 
un conjunto de infraestructuras de gestión pública y 
privada, que son consideradas críticas porque la inte-
rrupción o perturbación severa de su funcionamiento, 
ocasionaría graves efectos sobre el normal desarrollo 

obliguen a los diferentes actores productivos a consi-
derar la Ciberseguridad como parte esencial de sus 

-
rializó su preocupación y su estrategia, primero, en el 
Programa Europeo de Protección de Infraestructuras 

Tanto el legislador europeo como el nacional han 
convenido establecer Directivas, leyes y regulacio-

estableciendo la obligación de proteger los activos 
de información objeto de estas, sino estableciendo 

de seguridad, y consecuentemente, la de investigar 

Todas ellas, en mayor o menor medida coinciden en 
aspectos tales como: Establecer la autoridad de con-

tomar las medidas de seguridad apropiadas, el punto 
-

Es cierto, que el grado de coincidencia con estos 

pueden no ser las correctas e incluso que falten con-

común de prevención y reacción está en todas ellas 
y en lo que la tendencia marca: la ciberseguridad 
estará presente en todas las grandes regulaciones 

-

Muchas empresas están en el alcance subjetivo de 
más de una ley, con el mismo o diferente alcance 
objetivo, por lo que debe afrontar el reto de hacer 

-

para que además de responder adecuadamente a 
la ley, le represente, no ya un hándicap competiti-
vo, sino una garantía de las operaciones de las áreas 

-
tas organizaciones deben ponerse como un objetivo 
parejo al cumplimiento, hacer de esta obligación un 

REGULACIÓN

Los principales Reglamentos, Directivas y Leyes Europeas 

F. LÁZARO ANGUÍS
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abordan la Ciberseguridad (Ciberseguridad, Seguridad 
de la información, protección de la información) son:

• -
tección de Datos Personales y garantía de los de-

-

• -

a la protección de las personas físicas en lo que 
respecta al tratamiento de datos personales y 

como Reglamento General de Protección de 

• 
Nacional de Seguridad en el ámbito de la Admi-
nistración electrónica (en adelante ENS)

• Ley de Protección de infraestructuras Críticas; Ley 

• 

esenciales y Digitales; incorporada al ordena-
-
-

adelante NIS, por sus siglas en inglés Network and 
informations Systems

• -

• 
-

bre servicios de pago en el mercado interior y por 

En este listado, el alcance subjetivo (sujetos obliga-
dos) y alcance objetivo (materias sobre las que regu-
la; servicios, sistemas o tipo de información a la que 
aplica), son diferentes, pero como ya hemos dicho 
una misma empresa puede estar afectada por una o 

-
traremos en: RGPD, ENS, LPIC, NIS; es decir, en pro-
tección de datos de carácter personal, servicios de 
la administración y empresas públicas, así como en 

El objetivo (cumplir y mejorar) y las ideas que para 
ello desarrollaremos en este artículo, pueden ser de 

siempre que deba hacer convivir las obligaciones de 
al menos dos de estas regulaciones, con indepen-
dencia que la empresa debe cumplir con dos, tres o 

Para entender y lograr el objetivo debemos previa-
mente conocer el objeto y alcances de nuestras obli-

-

-

Dos aclaraciones, la primera es que, al intentar resu-
mir estas leyes, omitiremos artículos o contenidos que 

La segunda es que antes de entrar en materia de al-
cances, autoridades, exigencias y puntos de encuen-
tro, será desterrar la idea de que este tipo de leyes 

verdad que el grueso se sitúa en esa dimensión de 

número de empleados, o sedes, que sin embargo 
tratan millones de datos de carácter personal, de la 
misma forma hay operadores de infraestructura críti-

REGLAMENTO GENERAL DE PROTECCIÓN DE 
DATOS (RGPD)

Leyes y antecedentes

físicas en lo que respecta al tratamiento de datos 
personales y a la libre circulación de estos datos (Re-
glamento general de protección de datos o RGPD 
en lo sucesivo) y por el que se deroga la Directiva 

-

en lo que respecta al tratamiento de datos persona-
les y a la libre circulación de estos datos (en adelan-

del RGPD obedece a una razón principal para su 
aparición, que no es otra que la de armonizar los cri-
terios en cuanto al cumplimiento de protección de 
datos en todo el entorno de la UE; por este motivo, 
la norma se traspone como un Reglamento (traspo-
sición directa en la normativa local de cada Estado 
miembro) frente a la anterior Directiva a la que de-
roga, que propiciaba un escenario menos homoge-
neizada al permitir que cada Estado desarrollara su 
propia normativa nacional en materia de protección 
de datos, lo que ha dado lugar a aplicaciones dis-
pares en aspectos esenciales entre los distintos paí-
ses, como es la obtención del consentimientos, los 
deberes de información o la categorización de las 

interna y local de los Estados, derivada de la Directiva 
de protección de datos, queda derogada y a la es-
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eran de aplicación dos normas esenciales en el ám-
bito de la protección de datos de carácter personal:

• 
Protección de Datos de Carácter Personal (LOPD): 
Esta ley ha venido siendo norma central en Espa-

los criterios básicos y esenciales en cuanto a las 
obligaciones y principios que debían regir en 

• 
por el que se aprueba el Reglamento de desa-

-
ciembre, de protección de datos de carácter 
personal (RLOPD): El Reglamento de desarrollo 

sobre el cumplimiento a la hora de tratar datos 
-

do elementos concretos como la tramitación 
de derechos de los titulares y datos y, especial-
mente, en materia de seguridad, incluyendo la 

-
terios (como la tipología de los datos tratados) y 
las medidas de seguridad aplicables a cada uno 

Con la irrupción del RGPD, estas normas dejan de te-

que armonice su contenido a las disposiciones del Re-

en fase de enmienda previa a su futura publicación, 

de medidas urgentes de protección de datos, que 
vino a tratar de paliar la falta de normativa interna 

-
tos aspectos prioritarios para permitir la aplicación de 
ciertos aspectos esenciales del RGPD con un mínimo 
grado de certeza y seguridad, tanto para los Respon-
sables del tratamiento a la hora de cumplir con sus 
obligaciones, como para la AEPD, como Autoridad 
de Control, para el ejercicio de sus funciones, como 

-
tenta una carácter transitorio y no sustitutivo ante la 
necesidad de una efectiva normativa interna que 
concrete todos los aspectos necesarios en materia 

Alcances: Subjetivo y Objetivo

-
les del RGPD en cuanto al alcance de la norma: 

• 
ámbito territorial, pero haciendo una expresa 
mención a los sujetos afectados por el mismo-: 
El RGPD afecta a toda entidad que trate datos 
de carácter personal en el ámbito de la UE, inde-
pendientemente de que el tratamiento se realice 

o Encargados del tratamiento ubicados en la UE; 
Responsables o Encargados fuera de la UE que 
traten datos de carácter personal de ciudadanos 
de la UE; Responsables o Encargados que, aun 
estando fuera de la UE, les sea de aplicación la 
normativa de la UE en virtud del Derecho Interna-

• 
afecta a todo tratamiento de datos de carác-
ter personal, automatizado o no automatizado, 

-

Aspectos de relevancia en materia de seguridad en 
el articulado

-
les del RGPD en cuanto al alcance de la norma y las 

-
teria de seguridad: 

• 

persona física o jurídica, autoridad pública, servi-
cio u otro organismo que, solo o junto con otros 

-
vel conceptual, el RGPD no establece grandes 

-
ponsable del tratamiento respecto a la anterior 

someterá al Responsable del tratamiento a un 
mayor catálogo de deberes de cumplimiento, 
entre ellos tiene el de la aplicación de los princi-

en las actividades del tratamiento que se lleven 

• 
Cada Estado designará una o varias autoridades 
públicas independientes para supervisar el cum-

-

entre las que se encuentran; Poderes de investi-
gación y auditoría para investigar y poder cum-

los oportunos procedimientos sancionadores en 
aplicación a los criterios del RGPD o su normativa 

• Nueva metodología de seguridad: Análisis de 

por el Responsable del tratamiento, para ahora 
pasar a un sistema de tratamiento basado en la 

será el propio Responsable del tratamiento quien 
deberá llevar a cabo un registro actualizado de 
las actividades de tratamiento de su entidad 
para que, una vez pueda determinar los elemen-
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tos inherentes al mismo, lleve a cabo el análisis 
de los posibles riesgos y, en su caso, las Eva-
luaciones de Impacto de Protección de Datos 
cuando este tratamiento implique un alto riesgo 
para los derechos y libertades de los interesados 
y aplicar así las oportunas medidas de seguridad 
que mitiguen estos riesgos
seguridad pasan de estar contempladas en un 

Desarrollo de la LOPD, a tener que aplicar cual-
quier medida que sea apropiada para garanti-
zar un nivel de seguridad adecuado en función 
de los riesgos detectados en el análisis previo, 
teniendo en cuenta el estado de la técnica, los 
costes de aplicación, la naturaleza, el alcance, 

• 

novedades del RGPD en materia de seguridad es 
la de asumir, por parte del Responsable del tra-
tamiento, el deber de comunicar a la Autoridad 
de control la producción de cualquier evento (o 
incidente) respecto al tratamiento de datos per-
sonales que ponga en riesgo la seguridad de los 

contemplas una serie de obligaciones como; 
Recopilar toda la información posible sobre el 
incidente (alcance, directorios, colectivos de titu-
lares de datos o categorías de datos afectados, 
por ejemplo); Aplicar las oportunas medidas co-
rrectoras o mitigadoras conforme a los oportunos 
protocolos en materia de seguridad; Informar 
sobre el mismo a la Autoridad de control en un 

-

personas físicas, deberá comunicar en los mis-
mos términos la producción de la violación de 

-

• El interlocutor/garante del cumplimiento, el Dele-

cumplimiento por parte de los Responsables del 

• -
ceptiva en una serie de supuestos; Cuando 
el tratamiento sea llevado a cabo por una 
autoridad u organismo público (salvo Tribuna-
les); Cuando las actividades del tratamiento 

sistemática de interesados a gran escala 
(como cámaras de videovigilancia); Cuan-
do las actividades del responsable impliquen 
el tratamiento de categorías especiales de 

• La posición del DPD dentro del organización 

DPD deberá contar con el apoyo y oportuno 
respaldo de los responsables de la organi-
zación y que participe de forma activa en 
todas las cuestiones relativas a la protec-
ción de datos personales; Se garantizará 

Dispondrá de los oportunos medios por par-
te del Responsable para llevar a cabo sus 

• 
Deberá informar al Responsable o Encar-
gado sobre sus obligaciones de cumpli-
miento de la normativa aplicable en ma-
teria de protección de datos de carácter 

cumplimiento del RGPD y la adecuación a 
éste de las políticas internas de la compa-

Asesorará en las evaluaciones de im-
pacto, si fuera necesario; Será un interlocu-
tor entre el Responsable y la Autoridad de 
contro y los interesados titulares de datos 

ESQUEMA NACIONAL DE SEGURIDAD

Leyes y antecedentes

-
nico de los ciudadanos a los Servicios Públicos esta-
bleció el Esquema Nacional de Seguridad (en ade-
lante ENS) que, aprobado mediante Real Decreto 

la política de seguridad en la utilización de medios 
electrónicos en su ámbito de aplicación y estará 
constituido por los principios básicos y requisitos mí-
nimos que permitan una protección adecuada de 

Nacional de Seguridad a través del Real Decreto 

en respuesta a la evolución del entorno regulatorio, 
en especial de la Unión Europea, así como de las 
tecnologías de la información, la necesidad en al-
gún caso de aclarar responsabilidades entre orga-
nismos (aunque fuera de forma indirecta) y de la 

Alcances: Subjetivo y Objetivo

El CCN ha publicado numerosas guías de Seguridad 
-

ción del Esquema Nacional de Seguridad en la que 
se precisa en qué organizaciones y sobre qué ma-

El documento diferencia entre el ámbito subjetivo 
de aplicación (organismos del sector público a los 
que aplica) y el ámbito objetivo o material (siste-
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mas de información y comunicaciones a los que 

La primera y más amplia referencia al ámbito 

(sistemas de información y comunicaciones a los 
que les es de aplicación) se encuentra en el nú-

Esquema Nacional de Seguridad está constituido 
por los principios básicos y requisitos mínimos re-
queridos para una protección adecuada de la in-

Públicas para asegurar el acceso, integridad, dis-
-

bilidad y conservación de los datos, informaciones 
y servicios utilizados en medios electrónicos que 

Es esencial indicar que frente al alcance original 
del ENS (básicamente para las sedes electrónicas, 

más cercano en aquel momento al ciudadano), 

-
tema de información en cuestión (cuando esté 
sustentado en medios electrónicos) se dirija a 
gestionar las competencias de la entidad pública 
correspondiente (que deberá estar incluida en su 
ámbito subjetivo de aplicación), para que le sea 

Es decir, prácticamente todos los sistemas de la 
administración pública (con las excepciones que 

Aspectos de relevancia en materia de seguridad en 
el articulado

El Centro Criptológico Nacional (en adelante CCN), 
dependiente del Centro nacional de Inteligencia 
(CNI), es a todos los efectos la autoridad de control o 

forma en el RD, en el mismo se le asigna entre otras 
responsabilidades: elaborar y difundir las correspon-
dientes guías de seguridad de las tecnologías de la 
información y las comunicaciones, tomar la iniciativa 
para la aprobación de las instrucciones técnicas de 
seguridad de obligado cumplimiento y ser el receptor 
de los incidentes de seguridad para el alcance del 

-

de la Seguridad como función diferenciada; pues, 
la responsabilidad de la seguridad de los sistemas 
de información estará diferenciada de la responsa-
bilidad sobre la prestación de los servicios, lo cuales 
dependen en su grado máximo del responsable de 

-
mación determinará los requisitos de la información 
tratada; el responsable del servicio determinará los re-
quisitos de los servicios prestados; y el responsable de 
seguridad determinará las decisiones para satisfacer 
los requisitos de seguridad de la información y de los 

Los elementos principales del ENS son los siguientes:

• Los principios básicos a considerar en las decisiones 
en materia de seguridad; Seguridad integral; Ges-

FIGURA 1
ÁMBITO DE APLICACIÓN SUBJETIVO DEL RD 3/2010 (ENS)

    Fuente: Figura de la propia Guía
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• Los requisitos mínimos que permitan una protec-

e implantación del proceso de seguridad; Análi-
sis y gestión de los riesgos; Seguridad por defec-

• El mecanismo para lograr el cumplimiento de 
los principios básicos y de los requisitos mínimos 
mediante la adopción de medidas de seguridad 
proporcionadas a la naturaleza de la informa-

• 

• 

• 

• 

• 

incorporó entre otras cuestiones:

• -
tos de gestión de incidentes de seguridad y de 
debilidades detectadas en los elementos del sis-

• -
tológico Nacional de aquellos incidentes que 

de la información manejada y de los servicios 

• 
la investigación de incidentes de seguridad por 

Precisamente para poder encauzar los incidentes y 

es la Capacidad de Respuesta a incidentes de Se-
guridad de la información del Centro Criptológico 

-
guladora del Centro Nacional de Inteligencia, el RD 

De acuerdo con todas ellas, el CCN-CERT tiene res-
ponsabilidad en ciberataques sobre sistemas cla-

Públicas y de empresas y organizaciones de interés 

INFRAESTRUCTURAS CRÍTICAS

Leyes y antecedentes

El nivel de desarrollo y calidad de vida de Europa, en-
cuentran en las tecnologías de la información y las 

telecomunicaciones (por sus siglas TIC) uno de sus 
-

dencia de los sistemas de prestación de servicios, 
suministros y comunicaciones las hacen vulnerables y 

La Unión Europea materializó su preocupación y su 
estrategia, primero, en el Programa Europeo de Pro-
tección de Infraestructuras Críticas (PEPIC) publicado 

por primera vez las medidas para la protección de las 
infraestructuras críticas (más conocida ya como Ley 
PIC o simplemente LPIC) junto con el reglamento que 

respondiendo precisamente a esas necesidades de 

Alcances: Subjetivo y Objetivo

por objeto establecer las estrategias y las estructu-
ras adecuadas que permitan dirigir y coordinar las 
actuaciones de los distintos órganos de las Admi-
nistraciones Públicas en materia de protección de 

-
nación de las mismas, para mejorar la prevención, 
preparación y respuesta de nuestro Estado frente a 
atentados terroristas u otras amenazas que afecten 

además, la colaboración e implicación de los orga-
nismos gestores y propietarios de dichas infraestruc-

éstas contra ataques deliberados de todo tipo, con 

obligaciones que deben asumir tanto las Adminis-
traciones Públicas como los operadores de aquellas 
infraestructuras que se determinen como infraestruc-
turas críticas, según lo dispuesto en los párrafos e) y 

-
nal para la Protección de las Infraestructuras Críticas 
(en adelante, la Comisión) como órgano colegiado 

Comisión es la competente para aprobar los dife-
rentes Planes Estratégicos Sectoriales, así como para 

-
ministración, Agua, Alimentación, Energía, Espacio, 
Industria Química, Industria Nuclear, Instalaciones de 
Investigación, Salud, Sistema Financiero y Tributario, 
Tecnologías de la Información y las Comunicaciones 

-
nes, redes, sistemas y equipos físicos y de tecnología 
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de la información sobre las que descansa el funcio-

-
fraestructuras críticas, como las infraestructuras estra-
tégicas (las instalaciones, redes, sistemas y equipos fí-
sicos y de tecnología de la información sobre las que 
descansa el funcionamiento de los servicios esencia-
les) cuyo funcionamiento es indispensable y no permi-
te soluciones alternativas, por lo que su perturbación 
o destrucción tendría un grave impacto sobre los ser-
vicios esenciales (aquellos servicios necesarios para el 
mantenimiento de las funciones sociales básicas, la 
salud, la seguridad, el bienestar social y económico 

Instituciones del Estado y las Administraciones Públi-

-
-

Aspectos de relevancia en materia de seguridad en 
el articulado

la LPIC:  El Centro Nacional para la Protección de las 
Infraestructuras Críticas (en adelante CNPIC):

-
dinación y supervisión de todas las actividades que 
tiene encomendadas la Secretaría de Estado de 
Seguridad (en adelante SES) del Ministerio del Interior 
en relación con la Protección de Infraestructuras Críti-

Esta Autoridad, mantiene en la actualidad las siglas, 
pero no su denominación, pues la actual es Centro 

En el RD, en el CAPÍTULO III, Los Planes de Seguridad 

-
-

nidores de las políticas generales de los operadores 
críticos para garantizar la seguridad del conjunto de 

Los PSO deberán establecer una metodología de 
análisis de riesgos que garantice la continuidad de 
los servicios proporcionados por dicho operador y en 
la que se recojan los criterios de aplicación de las 
diferentes medidas de seguridad que se implanten 
para hacer frente a las amenazas tanto físicas como 

de sus activos y las posibles repercusiones de la per-
turbación o destrucción de las infraestructuras que le 
dan apoyo.

-
rece ni en la Ley PIC, ni en el RD, sin embargo, una 
instrucción de la Secretaria de Estado de Seguridad 
comunicó la necesidad de comunicar los incidentes; 
incluso el CNPIC ha distribuido, entre los operadores, 

la Guía de reporte preparada en colaboración con la 
mesa de Ciberseguridad del CNPIC, la cual elaboró 

SEGURIDAD EN REDES Y SISTEMAS DE INFORMACIÓN

Leyes y antecedentes

La Unión Europea tras legislar incorporando la Ciber-
seguridad en las Infraestructuras críticas, ha estimado 
necesario dar un paso más y ha legislado la Directi-

propio título de esta, buscando armonizar un eleva-
do nivel común de seguridad de las redes y sistemas 

La transposición de la directiva al ordenamiento na-
-

creto y convalidada en ese mismo mes en trámite 

las tecnologías de la información y de la comunica-
ción, especialmente con el desarrollo de Internet, ha 
hecho que las redes y sistemas de información des-

esenciales para el desarrollo normal de las activida-

Por ello, los incidentes que, al afectar a las redes y 
sistemas de información, alteran dichas actividades, 
representan una grave amenaza, pues tanto si son 
fortuitos como si provienen de acciones deliberadas 

posibilidad de afectar a la propia seguridad nacional 

En dicha introducción, se destaca el impacto que los 
incidentes, los ciberincidentes, pueden causar a la 

peso en la dimensión física (aunque no reduciéndose 

-
cios esenciales y tratando de aclarar el espacio de 
responsabilidad de las Autoridades de control y de los 

Alcances: Subjetivo y Objetivo

-
mente:
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la seguridad de las redes y sistemas de información 
utilizados para la provisión de los servicios esenciales 
y de los servicios digitales, y establecer un sistema de 

aplicación de este real decreto ley y la coordinación 
entre autoridades competentes y con los órganos de 

de:  a) Los servicios esenciales dependientes de las 
redes y sistemas de información comprendidos en los 

-
didas para la protección de las infraestructuras críti-

se determina en el artículo 3 e), que sean mercados 
en línea, motores de búsqueda en línea y servicios de 

operadores de servicios esenciales establecidos en 

-
sidencia o domicilio social se encuentren en territorio 

que esté efectivamente centralizada la gestión admi-

Así mismo, este real decreto-ley será de aplicación a 
los servicios esenciales que los operadores residentes 
o domiciliados en otro Estado ofrezcan a través de 

b) Los proveedores de servicios digitales que tengan 
-

cimiento principal en la Unión Europea, así como los 
que, no estando establecidos en la Unión Europea, 

-
zar un elevado nivel común de seguridad de las redes 

-
dores de redes y servicios de comunicaciones elec-
trónicas y los prestadores de servicios electrónicos de 

-

Los proveedores de servicios digitales cuando se trate 
-
-

-

-
-

rio para el mantenimiento de las funciones sociales 

básicas, la salud, la seguridad, el bienestar social y 
-

miento de las Instituciones del Estado y las Administra-
ciones Públicas, que dependa para su provisión de 

operadores que los presten se efectuará por los órga-

de los servicios esenciales y de los operadores de di-
chos servicios se actualizará, para cada sector, con 
una frecuencia bienal, en conjunción con la revisión 
de los planes estratégicos sectoriales previstos en la 

-

abril, bastará con que se constate su dependencia 
de las redes y sistemas de información para la provi-

-
ca servicios en otros Estados miembros de la Unión 
Europea, se informará a los puntos de contacto único 

Aspectos de relevancia en materia de seguridad en 
el articulado

-
guridad de las redes y sistemas de información las 
siguientes: 

• a) Para los operadores de servicios esenciales: 
-

signados como operadores críticos conforme a 

desarrollo, con independencia del sector estraté-
gico en que se realice tal designación: la Secre-
taría de Estado de Seguridad, del Ministerio del In-
terior, a través del Centro Nacional de Protección 

En el caso de que no sean operadores críticos: 
la autoridad sectorial correspondiente por razón 
de la materia, según se determine reglamenta-

• b) Para los proveedores de servicios digitales: la 
Secretaría de Estado para el Avance Digital, del 

• c) Para los operadores de servicios esenciales y 
proveedores de servicios digitales que no siendo 
operadores críticos se encuentren comprendidos 
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-
blico: el Ministerio de Defensa, a través del Centro 

comité especializado en materia de ciberseguridad, 
establecerá los mecanismos necesarios para la coor-
dinación de las actuaciones de las autoridades com-

-

-
dad informática (CSIRT) de referencia en materia de 
seguridad de las redes y sistemas de información, los 
siguientes: 

a) En lo concerniente a las relaciones con los opera-
dores de servicios esenciales: 

-
nal, al que corresponde la comunidad de refe-
rencia constituida por las entidades del ámbito 

-
-

munidad de referencia constituida por aquellas 
entidades no incluidas en el ámbito subjetivo de 

cooperará con el CCN-CERT y el INCIBE-CERT en 
aquellas situaciones que éstos requieran en apo-
yo de los operadores de servicios esenciales y, 
necesariamente, en aquellos operadores que 
tengan incidencia en la Defensa Nacional y que 

b) En lo concerniente a las relaciones con los provee-
dores de servicios digitales que no estuvieren com-
prendidos en la comunidad de referencia del CCN-

-
dores de servicios esenciales y de los proveedores de 

 

-
veedores de servicios digitales deberán adoptar 
medidas técnicas y de organización, adecuadas 
y proporcionadas, para gestionar los riesgos que se 
planteen para la seguridad de las redes y sistemas 
de información utilizados en la prestación de los ser-

deberán tomar medidas adecuadas para prevenir y 
reducir al mínimo el impacto de los incidentes que les 

y comunicarán a la autoridad competente, en el pla-

zo que reglamentariamente se establezca, la perso-
na, unidad u órgano colegiado responsable de la 
seguridad de la información, como punto de con-

-
rán a la autoridad competente, a través del CSIRT de 
referencia, los incidentes que puedan tener efectos 

se determine reglamentariamente, a los sucesos o 
incidencias que puedan afectar a las redes y siste-
mas de información empleados para la prestación 
de los servicios esenciales, pero que aún no hayan 

CSIRT de referencia, los incidentes que tengan efec-

PUNTOS COMUNES, QUE NOS PERMITEN CUMPLIR Y 
MEJORAR

Todas estas leyes, con sus particulares alcances 
subjetivos y objetivos, contienen en su desarrollo 
una serie de elementos comunes (que no siempre 
un mínimo común denominador), entre los cuales 
destacan:

• 
Con la peculiaridad, que, en muchos casos, la 
Organización puede tener la misma Autoridad 

• El foco se pone en la protección de la informa-

carácter personal, o bien, en el mantenimiento 

• Los análisis de riesgos como mecanismo para 
-

cialidad, la integridad y la disponibilidad de 
la información, mediante la aplicación de los 
controles adecuados a las redes y sistemas de 

• 

• 

• La comunicación de esos incidente a través del 
CERT /CSIRT de respuesta asociado a la autori-
dad; salvo en el caso de la AEPD que (al menos 

• 

• La segregación de funciones para poder su-
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• -
pervisión del cumplimiento (DPD en la RGPD, 

• 

• Un régimen sancionador (RGPD y NIS, y por 
ende en el futuro en LPIC)

Pongamos un ejemplo; para poder cumplir y mejo-
rar en la seguridad, un organismo público que:

• Esté en el alcance subjetivo del ENS, por formar 

• Esté en el alcance del RGPD por tratar un vo-
lumen importante de información de ciudada-
nos (o  de clientes si fuera una entidad pública 

• -
turas críticas por su función en la provisión de 
servicios esenciales (alcance LPIC) y que para 
esa provisión haga uso intensivo de redes y sis-
temas de información (¡y quien no!) y en conse-
cuencia también le aplique NIS deberá alinear 
de forma inclusiva e integradora, en su estrate-
gia de seguridad y en consecuencia su Política 

alineamiento, se puede traducir en: 

• Análisis de riesgos, multi-objetivo regulatorio, 
efectuándolo desde la fase más temprana (di-

 – Personal capaz, metodología y herramien-
tas que permitan realizar y documentar 

 –

 – La valoración de la información y los siste-

 – La inclusión combinada de nuevas necesi-
dades (por ejemplo, como hace la herra-
mienta Pilar para MAGERIT, con las obliga-
ciones RGPD)

 – La trazabilidad (para garantizar la investiga-

 –

 – La agrupación en dominios de riesgo, 
con controles similares, aunque los datos 
sean de alcances objetivos, diferentes; por 
ejemplo, un sistema de riesgo ALTO para 
RGPD probablemente disponga de un con-
junto de controles de seguridad muy similar 
que para un sistema de riesgo ALTO para 

• -

 – Informando a los empleados de la trazabili-

 –
incorporando recursos de investigación (o al 

 – -

 – -
portar y coordinar con las diferentes autorida-

 – Disponiendo de un formato (lo más común 
-

 – Un plan de escalado del incidente a crisis y a 

• 
responsables en ultima instancia de la informa-
ción: responsable de la información en el ENS o 
en el RGPD el responsable del tratamiento (aun-

-
tica es recomendable tenga en la organización 
un responsable interno del tratamiento -una per-
sona que se responsabilice internamente de las 

• La segregación de funciones para una correcta 

Todo ello, para cumplir y mejorar en la protección de 
la información, sea ésta de la naturaleza que sea, au-
nando esfuerzos e incluso para Organizaciones aún 
no muy concienciadas con la Ciberseguridad, permi-
te enviar hacia la Alta Dirección un mensaje simple, 
pero claro: hay que hacerlo seguro, porque las leyes 

CONCLUSIONES

En la actualidad, la Ciberseguridad es un punto esen-
cial en todas las nuevas regulaciones que la UE está 
legislando, en el futuro también estará presente en 

-
res, productos o servicios tales como el transporte, 

nuestra vida cotidiana se incorporarán masivamen-
te elementos como los IoT, la hiperconectividad o 
los servicios digitales;  no se podrá entender, una re-

organizaciones deben aprender a incorporar la ciber-
seguridad a la totalidad de sus procesos y los diversos 
requerimientos en esta materia, a cohesionarlos y dar 
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La Real Academia Sueca de Ciencias decidió otorgar el Premio Sveriges Riksbank en Ciencias 
Económicas en Memoria de Alfred Nobel 2018 a William D. Nordhaus (Universidad de Yale) y 
a Paul M. Romer (NYU Stern School of Business) “por integrar el cambio climático (Nordhaus) y 
la innovación tecnológica (Romer) en el análisis macroeconómico de largo plazo”. Se trata 
de un premio que reconoce los avances de la rama de la ciencia económica dedicada a 
analizar el crecimiento económico sostenido y que se añade a una selecta lista de galardo-
nados con este reconocimiento en años anteriores por contribuciones en esa misma rama 
(Simon Kuznets, en 1971, Sir Arthur Lewis and William Theodore Schultz, en 1979, y Robert Solow, 
en 1987).

NORDHAUS Y ROMER: OTRO PREMIO NOBEL PARA EL 
ANÁLISIS DEL CRECIMIENTO ECONÓMICO

William Nordhaus y Paul Romer pertenecen a dos ge-
neraciones distintas de economistas preocupados por 
entender las causas, las consecuencias y, por tanto, las 
limitaciones, del crecimiento económico, entendido 
este como el aumento sostenido de la renta per cá-
pita de los países. El primero obtuvo su doctorado en 
MIT en 1967, bajo la supervisión de Robert Solow, y ha 
sido profesor de la Universidad de Yale durante la mayor 
parte de su carrera profesional. Es miembro de National 
Academy of Sciences, Fellow of the American Acade-
my of Arts and Sciences National 
Bureau of Economic Research y a the Cowles Founda-
tion for Research y también formó parte del President’s 
Council of Economic Advisers (durante1977-79). Junto 
con Paul Samuelson es coautor de uno de los libros de 
texto de Economía más utilizados (con 19 ediciones y 
traducciones a más de 40 idiomas).

Paul Romer, que realizó estudios de licenciatura en ma-
temáticas, obtuvo un doctorado en Economía por la Uni-
versiddad de Chicago en 1983. Ha sido profesor en las 
universidades de California en Berkeley, de Chicago, de 
Rochester, y en la Stern School of Business (New York Uni-
versity). También ocupó el puesto de Economista-Jefe y 
Vicepresidente del Banco Mundial (durante 2016-2017) 
y fundó Aplia, una empresa para desarrollador materia-
les didácticos on line para estudiantes universitarios (que 
fue adquirida en 2007 por Cengage Learning).

En su comunicado, el jurado señala que ambos han 
construido modelos que explican como las economías 
de mercado interactúan con el medio ambiente y el 

-
der los límites y las fuentes del crecimiento económico 
sostenible y sostenido. No cabe duda de que se tratan 
de contribuciones muy relevantes, pues proporcionan 
las bases para desarrollar políticas que actúen sobre dos 
acontecimientos que pueden cambiar radicalmente 
el rumbo de la Humanidad. Por ejemplo, algunas de 
las cuestiones sobre las que dichas contribuciones tie-
nen implicaciones muy importantes son: ¿Cuáles son 

las causas del crecimiento económico? ¿Por qué unos 
países crecen más que otros? ¿Cuáles son las fuentes 
del progreso tecnológico y del crecimiento sostenido 
de la productividad? ¿Qué papel juegan los distintos 
tipos de capital y la inversión? ¿Cómo se producen 
las innovaciones tecnológicas? ¿Hay políticas que 
favorezcan la innovación? ¿Existen límites al crecimiento 
económico? ¿Hay una disyuntiva crecimiento 
económico-mantenimiento y conservación del medio 
ambiente? ¿Es posible revertir el cambio climático? 
¿Qué políticas son necesarias en este campo? ¿Qué 
cabe esperar de los “impuestos verdes”?

Para entender la importancia de las contribuciones de 
Nordhaus y Romer hay que remontarse al estado de la 
teoría del crecimiento económico hace unos cincuenta 
años (justo cuando un grupo de académicos escandi-
navos ideó y empezó a otorgar el Premio Nobel en Eco-
nomía). Por entonces, tras la archiconocida controversia 
de Cambridge, la teoría del crecimiento económico 
se resumía básicamente en dos postulados: i) el creci-
miento económico en el largo plazo es el resultado de 
dos factores, la acumulación de capital y el progreso 
tecnológico, y ii) con rendimientos constantes a escala 
en la función de producción agregada, la acumula-

por tanto, solo el progreso tecnológico puede sostener 
el crecimiento en el largo plazo. Robert Solow, también 
galardonado con el Premio Nobel de Economía (en 
1987), no solo había desarrollado el modelo matemá-
tico capaz de demostrar ambos postulados, sino que 
había propuesto una manera de medir el progreso tec-
nológico mediante lo que después se llamó Productivi-
dad Total de los Factores (o “residuo de Solow”).

A pesar de la importancia de las contribuciones de So-
low, esta era, en el mejor de los casos, una teoría del 
crecimiento económico incompleta. Por una parte, no 
había un tratamiento detallado de las fuentes del pro-
greso tecnológico (en palabras del propio Solow, este 
era como “un maná caído del cielo”, es decir, se con-
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sideraba exógeno). Por otra parte, en este enfoque no 
había lugar para restricciones al crecimiento económi-
co derivadas de la existencia de recursos naturales no 
renovables.

Hacía falta pues desarrollar el conocimiento sobre 
crecimiento económico en dos direcciones. Una era 
entender las fuentes del progreso tecnológico, motor 
único del crecimiento en el largo plazo, para así aspi-
rar a comprender (y gestionar) los efectos de políticas 
que pudieran promover el crecimiento económico (el 
hecho de que el “residuo de Solow” explicara la mayor 
parte del  crecimiento económico no era otra cosa que 
una prueba de la ignorancia de los economistas, se-
gún el propio Solow). Otra era averiguar si el crecimiento 

mundo con recursos naturales limitados o en el que el 
crecimiento económico se produce degradando el 
medio ambiente. Por una parte, ya a principios de los 
1970s había informes como el del Club de Roma sobre 
los limites del crecimiento que, en modo malthusiano, 
profetizaban que no era posible sostener el crecimiento 
económico durante mucho tiempo. Por otra, Joseph 
Stiglitz  y Partha Dasgupta y Geoffrey Heal mostraron, 
respectivamente, que la innovación, mediante la 
sustitución de tecnologías, y los rendimientos crecientes 
a escala podrían vencer los limites del crecimiento y que 
existía una tasa óptima de agotamiento de los recursos 
naturales compatible con un crecimiento económico 
sostenido.

En relación con la innovación tecnológica, había tres 
barreras que el conocimiento económico no había po-
dido superar. Una era entender la actividad económica 
que subyace al progreso tecnológico: cómo se produ-
cen y por qué hay  innovaciones tecnológicas.  Las otras 
dos se derivan de dos características fundamentales de 
la innovación tecnológica. Una es que proporciona po-
der de mercado a quien la realiza y, por tanto, su análisis 
hay que abordarlo en modelos con monopolios o com-
petencia monopolística que entonces estaban muy 
poco desarrollados. Otra es que, dado que las ideas 
pueden utilizarse por otros distintos a los que las tienen, 
la innovación tecnológica produce economías externas 
(y, por tanto, rendimientos crecientes a escala a nivel 
agregado). Aunque muchos otros lo intentaron, no fue 

una manera satisfactoria de introducir rendimientos cre-
cientes a escala y competencia monopolística en mo-
delos en los que el crecimiento se produce de manera 
sostenida y equilibrada.

Por lo que respecta a las contribuciones de Nordhaus 
estas se han centrado fundamentalmente en conside-
rar las implicaciones macroeconómicas de los distintos 
modelos energéticos y, más recientemente, en anali-
zar las consecuencias sobre el clima de las emisiones 
de CO2 y de evaluar medidas de política económica 

nivel que permite que el cambio climático sea reversi-
ble. Más allá de las discusiones sobre los límites del cre-
cimiento económico por escasez de recursos naturales 
y de la consideración de los shocks petrolíferos como 

de principios de los setenta del siglo pasado), el análisis 
económico tradicional no había prestado demasiada 
atención a la energía como factor fundamental de pro-
ducción y origen de externalidades negativas que po-
drían requerir actuaciones para ralentizar el crecimiento 
económico. 

William Nordhaus es un pionero en introducir el consu-
mo de energía (y sus consecuencias sobre el cambio 
climático) como un elemento fundamental de mode-
los macroeconómicos dirigidos fundamentalmente a 
evaluar medidas de política económica que interme-
dien la disyuntiva más crecimiento económico-mayor 
degradación del medio ambiente. Dichos modelos, 
alimentados por estimaciones de los parámetros de 
las preferencias temporales de los agentes, de las emi-
siones asociadas al crecimiento de la producción de 
bienes y servicios, de los efectos (lineales o no) de estas 
emisiones sobre la temperatura, y de los consecuencias 
económicas de aumentos de la temperatura en distin-
tas zonas del planeta, constituyen el mejor instrumental 
disponible para vencer la resistencia a implementar polí-
ticas necesarias para combatir el cambio climático. 

Uno de los modelos de este tipo más utilizados es el 
modelo DICE (Dynamic Integrated Climate-Economy). 
Básicamente consiste en la comunicación entre dos 
bloques, uno relacionado con las consecuencias me-
dio-ambientales de las emisiones de CO2 (derivado 
de los conocimientos que provienen de la Física) y otro 
que informa sobre las consecuencias sobre el medio 
ambiente del crecimiento económico basado en re-
laciones económicas sobre producción y consumo de 
energía y sobre el coste económico de dichos cambios 
medio-ambientales. 

A partir de esta estructura básica es necesario infor-
mar estas relaciones en varias dimensiones. En pri-
mer lugar, si de lo que se trata es de realizar análisis 

de medidas de política económica 
que tenga en cuenta el bienestar de generaciones 
futuras, la cuestión más determinante es qué tasa de 
descuento temporal se debe elegir (su nivel y si debe 
ser variable –creciente o decreciente- en el tiempo 

hay que tener en cuenta el grado de incertidumbre 
asociado tanto a las relaciones físicas que determinan 
las consecuencias climáticas de la emisión de CO2 
como a las relaciones económicas relativas a la rela-
ción entre producción de bienes y servicios y emisiones 
de CO2 y a cómo los cambios climáticos derivados de 

tasa de descuento temporal. 

Enfrentados al conocimiento adquirido del uso de este 
tipo de modelos (muy preocupante sobre la sosteni-
bilidad medio-ambiental del planeta Tierra) la pregun-
ta siguiente es qué tipo de instrumentos económicos 
pueden diseñarse para revertir las consecuencias me-
dio-ambientales negativas del crecimiento económi-

NOTAS
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NORDHAUS Y ROMER: OTRO PREMIO NOBEL PARA EL ANÁLISIS DEL CRECIMIENTO ECONÓMICO

co. A esta pregunta la respuesta de William Nordhaus, 
basada en simulaciones de sus modelos, es que la po-

de gases de efecto invernadero, en la mayoría de los 
escenarios, es gravarlas con un impuesto implementa-
do uniformemente por todos los países. (Curiosamen-
te, una derivación del impuesto óptimo sobre el consu-
mo de hidrocarburos se debe al presidente del jurado 
que ha concedido el premio, Per Krusell). 

el de Romer, se trata de un Premio Nobel que recono-
ce los avances en la teoría económica del crecimiento 
realizados durante las tres ultimas décadas y su gran re-
levancia para la formulación de políticas económicas 

� Juan Francisco Jimeno Serrano
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Existe una tendencia reciente y creciente a aplicar a cuestiones de administración y dirección 
de organizaciones los métodos empíricos de investigación económica, que comienzan a sus-
tituir al tradicional estudio de casos. Hay quienes explican el fenómeno por la proliferación de 
Doctores en Economía en los departamentos de Management, Finanzas o Contabilidad de 

de microdatos. Pero esto es algo más que una simple moda. En esta Nota se describirán algu-

El reconocimiento de los sesgos cognitivos que lastran 
los procesos decisorios demanda métodos que traten 
de soslayarlos. Desde este punto de vista, la búsqueda 
de evidencias para informar la toma de decisiones es 
una práctica que se está abriendo paso, tanto en la 
esfera privada (Evidence Based Management-EBMgt) 
como en la pública (Evidence Based Policy-Making-EB-
PM), como parte del proceso de creación de valor, ya 
sea valor para el accionista o valor público, respecti-

apropiada elección y formulación de las cuestiones a 
investigar, soportadas en la medida de lo posible en 

de aquellas para directivos y policy makers
correcta selección de los instrumentos a utilizar que, 
aunque preferiblemente cuantitativos, pueden incluir 
también otros de tipo cualitativo.

cuestiones de causalidad (¿es A la causa de B y, por 
tanto, B un efecto de A?) que, en puridad, solo pue-

experimento aleatorio 
controlado (Randomized Control Trial-RCT) en el que 
un tratamiento se administra a un grupo de individuos 
(entendidos en sentido amplio, esto es, personas o enti-
dades) escogido aleatoriamente de entre un colectivo 

con el resto de individuos del colectivo que se utiliza 
-

dio sobre la variable de resultados (output) de interés. 
Reconociendo sus limitaciones de validez tanto interna 

-
de considerarse el RCT como el remedio infalible (silver 
bullet) y la referencia (gold standard) de la causalidad. 

-
mente viable en la práctica, y a lo más que puede as-

un contrafactual razonable.

-

entre la variable de resultados y la de tratamiento, una 
vez se haya controlado por todo tipo de observables. 
El gran problema de este enfoque es que, como regla 
general, correlación no implica causalidad, puesto 

-
bles no observables, por estar asociadas a las prefe-
rencias y creencias de los individuos, que son las que 

-
-

ción causal.

La alternativa pasa por buscar situaciones en las que un 

de tratamiento y control (experimento natural) para, a 
continuación, eliminar los efectos idiosincráticos en los 
grupos por medio de la toma de diferencias en las dos 
dimensiones de un panel de datos largo (diferencias 
en diferencias) -
maciones de carácter local, puede recurrirse en ciertas 

-
te el tratamiento (variables instrumentales) o, cuando 

en torno a un umbral de corte (regresión discontinua). 
Los libros de Angrist y Pischke [0] son una buena referen-
cia para adentrarse en todas estas técnicas microeco-

EL MANAGEMENT Y EL PERFORMANCE ORGANIZATIVO

management y su impacto en el performance orga-

la medición de aquel, el interés surge por el hecho de 
que, aún después de controlar por todo tipo de obser-
vables, organizaciones aparentemente idénticas resul-
tan en productividades enormemente heterogéneas. 
Desde el convencimiento de que son precisamente 
las prácticas gerenciales superiores las que ayudan a 
entender esas diferencias, Bloom y Van Reenen [1] de-
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de indicadores en tres dimensiones (seguimiento, obje-
tivos e incentivos) cumplimentados mediante una en-
cuesta administrada telefónicamente a directivos con 
la técnica doble-ciego. Su modelo de sección cruzada 
concluye que aquellas están fuertemente enraizadas 
en factores informacionales, sociales –sistema educa-
tivo-, legales –mercado de trabajo- y tecnológicos, que 

Bandiera, Barankai y Rasul [2] han estudiado algunos 
aspectos relativos a incentivos, selección de equipos y 

-
po consistente en el cambio controlado de prácticas 

 (2). Por su parte, Bloom, 
Eifert, Mahajan, McKenzie y Roberts [3] han estudiado 
el efecto positivo de buenas prácticas organizativas en 

aleatorizando la prestación gratuita de servicios de con-

1987 a 2003 de la encuesta Law Enforcement Mana-
gement and Administrative Statistics-LEMAS de los Esta-
dos Unidos para evaluar si las menores tasas de crimi-

uso de los Sistemas de Información y no a otros factores 

-departamento policial- y temporales –año- en el que 
se controla por otros factores relevantes disponibles 

-
minos de resolución y disuasión, medidas a través de 
ratios como el de arrestos/denuncias (clearance) o el de 
denuncias/población (deterrence), respectivamente. El 
modelo arroja el contraintuitivo resultado de que, siendo 
evidente que el uso de Sistemas de Información tiene 
implicaciones organizativas sustanciales -necesidad de 
personal técnico de apoyo o nuevos procedimientos, 
entre otros- en el enforcement legal, su impacto en la 
productividad de este es aparentemente negativo. La 

-
vos, aquellos han de ser complementados con innova-
ciones gerenciales como la que en el ámbito policial 

COMPSTAT, desarrollada en 

que combina, entre otros, un rediseño de puestos de 
trabajo, un sistema de objetivos, e incentivos para su 
cumplimiento basados en empoderamiento y meca-
nismos de rendición de cuentas.

Otro interesante trabajo de Bloom, Garicano, Sadun y 
Van Reenen [5] estudia el efecto de las TIC en pará-
metros de diseño organizativo clásicos como son la 

o ventana de control (control span) –número de traba-
jadores monitorizados por cada supervisor-. En lo que se 

(por ejemplo, ERPs para el caso de gerentes o sistemas 
CAD/CAM para el caso de empleados) propicia la des-

intranets) 
propicia la centralización y reduce la ventana de con-

-
diante un modelo de regresión que utiliza datos de uso 

y europeas recogidos en una encuesta elaborada por 
la empresa de marketing Harte-Hanks (HH International), 
por una parte, y datos sobre estructura organizativa ob-
tenidos de la encuesta World Management Survey-WMS 

(3), por otra. La sombra de la endogeneidad trata de 
aclararse instrumentalizando la decisión de invertir en TIC 

-
mania) –sede de la empresa SAP- en el caso del uso de 
ERPs 

del uso de las intranets.

EL PAPEL DE LOS ALTOS DIRECTIVOS EN EL GOBIERNO 
ORGANIZATIVO

En el ámbito del Gobierno Corporativo, son muchas las 
cuestiones que cabe responder con ayuda de meto-

Delegados en el comportamiento y el rendimiento 

-
terminado candidato a Consejero Delegado? ¿Cómo 
valora el mercado laboral las contrataciones de un 
Consejero Delegado? ¿Por qué no todos los Consejeros 
Delegados actúan igual en situaciones similares? (5).

Sobre la primera de las cuestiones, se trata de avanzar 

limitados a la simple comparación, entre las empresas 
que sustituyen y las que mantienen a su Consejero De-
legado, o entre las empresas familiares que optan por 
directivos profesionales frente a las que lo hacen por 
miembros de la saga, casos en los cuales es alta la sos-
pecha de endogeneidad en la decisión.

El reciente trabajo de Jenter, Matveyev y Roth [6] utiliza 
el fallecimiento de Consejeros Delegados de empresas 

su impacto en la creación de valor para el accionista, 
concluyendo tentativamente sobre su heterogeneidad, 
al observarse una mayor destrucción de valor cuanto 
más junior -joven y novel- es el Consejero Delegado y 
cuanto más súbito e inesperado es su deceso, e incluso 
una importante creación de valor en el caso de directi-
vos senior -
go-. Caso que pudiera interpretarse en términos de una 

-
-

fección en el segmento directivo del mercado laboral.

-
mientos de los directivos –que viene a ser una desasig-
nación aleatoria de los mismos a las empresas- no es 

-
lizan los datos sobre el universo de empresas familiares 
de responsabilidad limitada danesas (6) en el periodo 

-
do que el performance corporativo (medido en este 
caso a través de diversos indicadores, como la rentabi-
lidad operativa de los activos o el crecimiento de estos 
o de las ventas) se ve afectado negativamente por el 
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deceso propio y, en menor medida, por la distracción 
causada por el fallecimiento de un familiar cercano (7).

En un trabajo anterior, y sobre los mismos datos, Ben-
-
-

do saliente como variable instrumental para evaluar si 
en los procesos sucesorios es relevante la elección entre 
miembros de la familia o directivos profesionales ajenos 
a la misma, detectando en este segundo caso una 
mayor creación de valor.

A diferencia de estos tres trabajos, el de Fee, Hadlock 
y Pierce [9] concluye, a partir de un panel de la base 
de datos Compustat de Standard and Poors, que las 

ejemplo- no se ven afectadas por los cambios de Con-

por problemas de salud, lo que no tiene interpretación 

-
terminado cuya continuidad asegura el sucesor.

-
dades, preferencias y creencias personales en decisio-

-

Forbes 800 utilizando la información de la base de datos 
ExecuComp de Standard and Poors del periodo 1992-

-
ra y Mariano [11] estudian si los incumplimientos de las 
cláusulas de protección asociadas a préstamos sindica-
dos, por los cuales los prestamistas adquieren sutilmente 
derechos de control reforzados, resultan en una mayor 
tasa de nombramientos de consejeros dominicales sin 

-

que siguen a estos nombramientos son más conserva-
doras, concluyendo que tal es el caso. Utilizan para ello 
datos de las bases Directors de RiskMetrics (antes IRRC) 
y DealScan, realizando un detectivesco análisis de los 
contratos de préstamo sindicados en búsqueda de los 
umbrales en las magnitudes contables (como el ratio 
de circulante, el activo tangible neto de deudas o el 
ratio Deuda/EBITDA) que suponen la violación de una 

través de la distancia a dichos umbrales, en un diseño 
-

midad de estos las circunstancias son razonablemente 
similares y por tanto un salto local en la variable de re-
sultados estudiada puede atribuirse a la violación y no a 

control reforzado de los prestamistas o bien una decisión 
voluntaria y autónoma de los accionistas, que son los 
que han de refrendar la propuesta de nombramiento 

que se les formule. El análisis detallado de los nuevos 
nombramientos, en los que predominan casos de vin-

de los mecanismos anteriores el que está operando.

LAS INTERACCIONES SOCIALES Y EL CAPITAL 
ORGANIZATIVO

Otra cuestión que se está abordando desde la perspec-
social 

capital), entendiendo como tal el factor de productivi-
dad incremental resultante de las interacciones sociales. 
Prueba del interés en las mismas es la proliferación de 
prácticas de team building. Se trata de saber si realmen-

cuáles son los mecanismos que los soportan.

Para la conceptualización de las interacciones sociales 
dentro de una unidad o grupo organizativo, un marco 

-
dolas en endógenas -con origen en las acciones del 

-
gue claramente de lo que denomina “efectos correla-

igual a todos los miembros de un grupo y que, por tanto, 

(peer/neighbourhood effect) que se pretende estudiar. 
El problema de endogeneidad es claro, en tanto que 
razonablemente habrá auto-selección en el momento 

sentido de no tener en cuenta este problema, fueron las 
-

do que en la Guerra de Secesión eran menos probables 
las deserciones en batallones formados por individuos 

social o profesional-, y de Christakis y Fowler [14], con-
cluyendo que la obesidad es socialmente contagiosa.  

-
rica, como ya se viene ilustrando, o se basan en una 

-
-

-
nes encomiendan una actividad rutinaria de ensobrado 

una mayor productividad que la virtual. Si bien el estudio 

que es escaso el interés de los efectos sociales entre 
-

mente automatizada.

Mas y Moretti [16] estudian una cuestión más real, cual 

en la productividad de un cajero de supermercado. Se 
trata de un caso de producción colectiva, puesto que 
el escaqueo de uno de los cajeros ha de ser cubierto 

individual depende de la productividad y ubicación 
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por su compañero más productivo dependiendo de 

el temor a la reprimenda al saberse observado. Esta 
-

-individuo, posición, tienda, fecha y hora- se aproveche 

cada diez minutos, en los que sin un patrón pre-deter-
minado se asignan los cajeros a los puestos de trabajo, 

-
te supone un contagio positivo a través del mecanismo 
de presión social y que el efecto es mayor si la interac-
ción es frecuente –repetida-.

Similar enfoque que conjuga intuición con variaciones 

-
tajo, encontrando evidencias de que los trabajadores 

su retribución económica al acomodar a la baja su es-
fuerzo, y que los menos productivos se ven estimulados 

desplazamiento de los incentivos monetarios por otros 
 (8).

sociales es el de Blanes i Vidal, Draca y Fons-Rosen [17], 
que trata sobre si en las actividades de lobby se saca 

ejemplo tiene un ex staffer, lo que es interesante inves-

“puertas giratorias”. Para ello utilizan un panel de datos 
con el que analizan los ingresos generados por aquellos 
en función del número de senadores y congresistas co-
nectados, que razonablemente disminuye en el tiem-
po por la rotación que provocan la no reelección, el 
cambio de puesto u otras causas como la jubilación, 
el fallecimiento o la remoción por escándalo público. 

-
radero y mayor cuanto más senior es el contacto per-
dido, siendo perecedero el valor añadido aportado por 
el lobbista
que la actividad obedece más a un intercambio de 

control a través de medidas como, por ejemplo, la im-
posición de periodos de cuarentena (cooling-off) tras la 
salida desde la órbita pública hacia la privada.

COMENTARIOS FINALES

cuestiones gerenciales y organizativas (9). Aunque los 

al lector familiarizado con el sector público seguramente 
se le habrán venido a la mente en algún momento de 
la lectura cuestiones tan actuales en este ámbito como 
son la apertura de datos (Open Data Government), la 
transformación digital, los mecanismos de provisión de 

-
-

pachos en favor de espacios de trabajo abiertos.   

la metodología antropológica, que resulta de utilidad 

observación que, en un proceso iterativo, descifre los 
desconciertos (breakdowns) que provoca el acercarse 
a una realidad desconocida. Esta técnica ha dado lu-
gar a lo que se conoce como Etnografía Corporativa, 
que tiene su aplicación en áreas como la organizativa 
–cultura y responsabilidad social corporativas-, la gestión 
de recursos humanos –diversidad y multiculturalidad- o 
el marketing -estudio del comportamiento del consumi-

Beunza y Stark [18] la aplican para caracterizar las aso-
ciaciones que dominan las estrategias cuantitativas de 
arbitraje aplicadas en la actualidad en las trading room 

-
-

-

de las mismas. Problemas habituales en este sentido 
-

casa potencia del contraste de hipótesis originada por 

en lugar de a un aprendizaje por medio del análisis de 
los mismos 

suscitan interés las conclusiones provocativas. Otros ca-
veats

-
versales -

que la descripción de los mecanismos de causalidad 
parece dejarse en un segundo plano.

En todo caso, y desde el reconocimiento de sus fortale-

esté interesado en aspectos de administración y direc-
ción de todo tipo de organizaciones.

� (*)

(*) El autor asistió en septiembre de 2018 al curso “Em-
pirics of Management: An Excellence Programme” im-
partido en la London School of Economics and Political 
Science-LSE bajo el patrocinio de la Fundación Rafael 

-
to y que, en ningún caso, endosan el contenido de esta 
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NOTAS

(1) 

(2) Se trataba en concreto de una plantación de fresas del Reino Unido.
(3) Con el tiempo, la ya citada encuesta promovida por Bloom y Van Reenen se ha perfeccionado y perpetuado en el panel 

de datos de la World Management Survey-WMS

(4) De acuerdo a un clásico modelo espacial de difusión gravitacional de la innovación.
(5) 

directivo/Consejero Delegado por Presidente o Ministro o Secretario de Estado o Secretario General o Director General.

-
turales invitan siempre a la precaución a la hora de generalizar las conclusiones.

(7) 
(8) 

una rama de la misma (Empirical Industrial Organization) con identidad propia.
(10) Una solución para dar transparencia al proceso consiste en pre-registrar el estudio y su objetivo antes de iniciar la reco-

lección y el análisis de los datos.
(11) 

alternativas.
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-
rico a un concepto ya existente parece haber toma-
do cuerpo como forma de representar el avance. 

-

web 2.0, la 3.0 y así sucesivamente, consiguiendo 
una tendencia perniciosa a la numeración de los 
avances y, por ende, el uso del guarismo como re-
presentación de la novedad.

En el ámbito industrial nos encontramos con una 
tendencia parecida. A los procesos de fabricación 
industriales de corte tradicional –lo que podríamos 
llamar 1.0– le sucedió la automatización de esos 
procesos (que se numeró con 2.0) y la informatiza-

La obra que nos ocupa se centra en la versión más 
moderna de este concepto, que obviamente ha 
sido numerada como “industria 4.0”. La proliferación 
de sensores y actuadores que disponen de conec-
tividad abre un nuevo horizonte. La promesa es evi-
dente: a mayor grado de automatismo, y por exten-

Los mimbres que conforman este nuevo concepto 
son esencialmente dos. Por un lado, esos dispositivos 
a los que ya nos hemos referido, y que conforman 
globalmente la “Internet de las cosas”, es decir, una 

máquina-máquina sin que medie (al menos, de for-
ma imprescindible) intervención humana. Por otro 
lado, la creciente conectividad en todos los ámbitos 

-

-
volución”, pues lógicamente cambia las bases so-
bre las que se apoyaban los procesos industriales. 
Como consecuencia, no es de extrañar que hayan 
proliferado multitud de perspectivas (y niveles de 
profundidad) desde las que abordar este concepto.

Este libro está especialmente indicado para aque-
llos profesionales que toman decisiones de carác-

pregunta de cómo abordar la transformación hacia 
una industria 4.0 y cuáles son los aspectos a consi-
derar antes de afrontar ese proceso. Así, no es una 

INDUSTRY 4.0:
Managing The Digital 

Transformation
Alp Ustundag y Emre Cevikcan

Spr inger Internat ional  Publ i sh ing
AG (2018)
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obra de referencia para aquellos que se sitúen en 
niveles tácticos u operativos, quienes típicamente 
demandan indicaciones más concretas. No obstan-
te, la obra sí incluye menciones puntuales a sectores 

especialistas. 

La sustantiva extensión de la obra –16 capítulos– ya 
permite atisbar la amplitud del foco que se preten-

iguales. La primera explica el concepto de industria 
4.0 y sus bases.  La segunda expone las tecnologías 
y aplicaciones que están relacionadas con este 
concepto. 

El primer capítulo persigue establecer un modelo 
conceptual para la industria 4.0. Así, plantea una 

-

las tecnologías que pueden servir para alcanzarlos. 
Se trata por tanto de un punto de partida imprescin-
dible para la audiencia.

El segundo capítulo incide en la especial naturaleza 
de los modelos de negocio que se pueden desa-
rrollar aprovechando la inherente automatización. Es 
un epígrafe dedicado a los responsables de gestión, 

-
delo permitiría alcanzar. Especial mención merece 
la extensa tabla en la que se analizan numerosos 
avances industriales basados en la Internet de las 
cosas, tales como los “dash buttons” de Amazon o 
las bombillas “Hue” de Phillips.

El tercer capítulo trata de la sinergia entre la meto-
dología Lean y la industria 4.0. En este sentido, los 
autores argumentan que si Lean busca optimizar los 
procesos y la industria 4.0 se basa en la automatiza-

-
clar ambos conceptos. Destaca la propuesta de 

Hasta este punto se han dado numerosos y contun-
dentes argumentos para adoptar la industria 4.0. No 

necesita realizar un análisis exhaustivo para determi-
nar la viabilidad –y conveniencia– de esta decisión. 
El capítulo cuarto describe y compara modelos de 

readiness y matu-
rity, respectivamente) que pueden considerarse en 
esta tarea previa. Supletoriamente, se muestra un 

Complementando el anterior, el quinto capítulo 
muestra el estado actual de la tecnología industrial 
y su evolución prevista. Así, no basta con determinar 
que este modelo resulta conveniente: hay que co-

de las tecnologías en el momento adecuado. En la 
misma línea, el sexto epígrafe aborda cómo debe 
plantearse el proyecto de transformación. Dado que 
se trata de una cuestión transversal que puede afec-

tar a toda la compañía y existen numerosas incerti-
dumbres y tensiones contrapuestas, se plantea un 
modelo para la optimización del proceso. En este 
caso, se trata de un capítulo de corte matemático, 
incluyendo numerosas ecuaciones que permiten 
modelar cada una de las cuestiones que deben 
considerarse.

-
sidad de formar profesionales en esta materia. De 
hecho, no se trata sólo de incorporar nuevo perso-

-
dores actuales en las novedades que introduce este 
paradigma. Eventualmente, esto puede involucrar 

adaptarlo – aunque sea transitoriamente – a las ca-

ahonda en las capacidades que serán imprescindi-

tiempo, se revisa la educación impartida en más de 

preparando a los futuros profesionales con la debida 
-

los se pierde el foco de la industria 4.0 por cuanto se 
abordan cuestiones que pueden ser relevantes para 
cualquier proceso de modernización empresarial. 

Ya entrando en la segunda parte, relativa a tecno-
logías y aplicaciones, el noveno epígrafe aborda el 
análisis masivo de datos aplicado a los procesos de 

anomalías en aires acondicionados). Posteriormen-
te, se introducen muy brevemente los fundamentos 

-
res de predicción, siendo quizá más interesante las 
propias referencias que la sucinta explicación que 
se facilita.

Los dos capítulos siguientes presentan dos tecnolo-
gías indiscutiblemente presentes en este modelo: la 
Internet de las cosas y la robótica. Respecto a lo pri-

y las barreras habituales para su implantación. En-

privacidad de los usuarios. Por lo que respecta a la 
robótica, se presentan sus formas más convenientes 
(al menos, a priori) para esta nueva industria. Debe 
tenerse en cuenta que el propio mantenimiento de 

de modo que ya hay propuestas que permiten que 
los propios sistemas robóticos analicen la “salud” de 

La realidad aumentada en este contexto industrial es 
-

cribe en primer lugar los componentes necesarios, 
para posteriormente presentar las aplicaciones en 
las diferentes fases de producción (mantenimiento, 
ensamblado, etc.). No cabe duda de que este tipo 
de desarrollo pone en valor el elemento humano, 

CRÍTICA DE LIBROS
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cuyo papel es crucial a pesar de la automatización 
en este modelo industrial.

el mismo defecto que señalábamos en los epígra-
fes 7 y 8. Se presentan tecnologías de fabricación 
por adición de capas de material, que pueden ser 
interesantes para la audiencia en general pero que 
tienen dudosa relación con la industria 4.0.

En contraposición, el capítulo 14 aborda una tecno-
logía capital a la hora de decantarse por adoptar 
este nuevo paradigma: la simulación de los proce-
sos de fabricación. En este apartado se introducen 

-
cipales de una instalación industrial, de modo que 
se pueda analizar su conveniencia antes de acome-
ter la transformación. 

-
miten comprobar que el proceso de fabricación de 
un producto se desarrolla con normalidad, son el 

-
mienta complementaria a la industria 4.0 por cuan-

distinta ocurre con el último capítulo, que aborda la 
ciberseguridad en este entorno. Si bien es razonable 
situarlo tras haber introducido los conceptos clave 

de este modelo productivo, esta decisión editorial 

de irrelevancia. Se trata de un capítulo de obligada 
lectura, pues presenta principios fundamentales de 
ciberseguridad que en los tiempos que corren no 
pueden ser obviados y que, de hecho, deben con-
siderarse desde el primer momento.

Los autores son numerosos, por cuanto se trata de 
una obra en cooperación, si bien se puede apre-

planteamiento y desarrollo del contenido. Se hace 
patente una inclinación sustantiva al refuerzo de las 
ideas planteadas usando numerosas referencias a lo 
largo del texto, que son de agradecer para aquellos 

-

los autores son de un mismo país – Turquía – lo que 
puede provocar que los planteamientos tengan una 
mayor inspiración local y por tanto no sean direc-
tamente aplicables en cualquier región del mundo. 
No obstante, la generalidad del concepto nos invita 
a pensar que una gran parte de la obra no se ve 
afectada por esta cuestión.

  José María de Fuentes García-
Romero de Tejada



410 >Ei 183

CRÍTICA DE LIBROS

La aparición de Internet, como red global de inter-
comunicación entre ordenadores, supuso        –hace 
ya algún tiempo– una revolución en múltiples aspec-
tos de la vida cotidiana en los países desarrollados. 
Esta cuestión ha venido aparejada de una mejora 
en los procesos de fabricación electrónica, que ha 
ocasionado la miniaturización de los dispositivos que 
se interconectan.

Esta tendencia, ahora incipiente, posibilitará una 
nueva revolución: multitud de elementos que con-
forman el día a día de las personas van a disponer 
de conectividad, con lo que podrán ofrecernos una 
serie de servicios avanzados que hace muy poco 

de forma autónoma en función de nuestros patro-
nes de comportamiento, o permitir que los coches 

se puede materializar esta “nueva digitalización”.

Precisamente por el hecho de que nos dirigimos a 
un entorno en el que las “cosas” van a pasar a ser un 
elemento más de esa red de redes conocida como 
Internet, se ha acuñado el término de “Internet de 
las cosas”. En la literatura, es más común encontrar 
el acrónimo IoT, de sus siglas en inglés “Internet of 
Things”.  

A la vista de lo anterior, la IoT va a posibilitar un sin-
fín de nuevos modelos de negocio en muy diversos 
entornos: la domótica, las ciudades inteligentes o 
incluso la producción industrial, son solo algunos de 
los ejemplos donde veremos novedades motivadas 
por la IoT. Por ello, no es de extrañar que abunden los 
recursos que se afanan en describir este concepto y 
sus implicaciones desde múltiples perspectivas.

recursos es, precisamente, cómo determinar qué 
opción es la mejor para un lector y necesidad con-
creta. En este sentido, una de las mayores virtudes 
del libro que comentamos es precisamente su trans-
versalidad y su consistencia. Transversalidad, porque 
va a presentar los fundamentos de IoT de forma pa-
norámica, sin centrarse en ningún núcleo de apli-
cación concreto. Consistencia, porque su misión es 
introducir a un lector –no necesariamente especia-
lizado– a las cuestiones que rodean al IoT de forma 

INTERNET-OF-
THINGS (IOT) SYSTEMS 

Architectures, Algorithms, 
Methodologies

Dimitrios Serpanos y Marilyn Wol
Spr inger Internat ional  Publ i sh ing
AG (2018)
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sencilla pero con completitud. Esta obra, por tanto, 

base sólida sobre la naturaleza del IoT o si persigue 
focalizarse en un ámbito concreto. 

El libro aborda de una manera muy interesante la 
diversidad de contenidos que son necesarios para 
comprender el IoT en todo su esplendor. No debe-
mos olvidar que para diseñar y utilizar un sistema IoT 
hay que combinar tanto el desarrollo físico del com-
ponente (en inglés, la parte “hardware”), como los 
programas que permiten su utilización (el “software”). 
Así, a lo largo de toda la exposición, los autores inci-
den en ambas cuestiones de una forma ágil.

El primer capítulo es en sí mismo un vistazo general a 
los contenidos que posteriormente se desgranan a lo 
largo de la obra. No en vano, se divide en epígrafes 
que se corresponden unívocamente con cada uno 
de los restantes capítulos. No obstante, su lectura es 
obligada para sentar las bases sobre el concepto de 
IoT y sus vicisitudes.

El segundo capítulo es de especial relevancia para 
aquellos que tengan interés en desarrollar un siste-
ma aprovechando la potencialidad del IoT. Así, se 
presentan los diferentes componentes de una ar-
quitectura que considere estos dispositivos. Se trata 
de un capítulo de corte más técnico, en el que se 
describen varias tecnologías existentes para la co-
municación entre dispositivos, tales como Bluetooth 
Low Energy (BLE) o las interfaces REST. Se trata de un 
capítulo más orientado al ámbito de las TIC, pues-
to que se focaliza en las estrategias de cómputo y 
transmisión de información.

En el tercer capítulo se discuten las cuestiones pro-
pias del desarrollo de dispositivos IoT. Este epígrafe, 
centrado en la electricidad y electrónica, discute las 
diferentes fuentes de energía de estos dispositivos 
(incluyendo el propio ambiente en el que operan), 
así como los costes asociados a su desarrollo. De 

que afectan a estos dispositivos, como la necesidad 
de que pasen del reposo a un estado operativo de 

Hasta este punto, los contenidos presentados han 
introducido al lector en cómo se deben diseñar los 
dispositivos IoT en las dos perspectivas principales 
que antes mencionábamos: su implementación físi-
ca y su comportamiento lógico. No obstante, quien 
emprendiese semejante proyecto se plantearía un 
crucial interrogante: ¿cómo se puede asegurar que 
el sistema satisfará las necesidades para las que se 
ha concebido? Éste es el núcleo del cuarto capítulo, 
que se centra en el análisis de un sistema basado 
en IoT. Los autores inciden en la especial naturaleza 
de este tipo de entornos, que hacen que las téc-
nicas de análisis más generalistas no puedan apli-
carse directamente. En particular, es necesario con-
siderar que un ecosistema IoT puede componerse 
de dispositivos que transmitan o reciban datos (por 
ejemplo, un termómetro con conectividad) y otros 

que se encarguen del encaminamiento de la infor-
mación. Durante el tiempo de operación de un sis-

pueden suceder una suerte de eventos de diferente 
naturaleza e impacto sobre el sistema. Este capítulo, 
con una perspectiva matemática, sienta las bases 
para efectuar un análisis sobre el comportamiento 
del sistema considerando los eventos que puedan 
(eventualmente) tener lugar en cualquier momento 
de la actividad del sistema. De hecho, parte de la 
complejidad de este análisis reside en que los even-
tos pueden tener una duración variable (e incluso, a 
priori impredecible). Por ello, se hace necesario mo-
delar matemáticamente su comportamiento.

El quinto capítulo aborda un ámbito concreto de 
aplicación de IoT: el área industrial. La llamada “in-
dustria 4.0” es sin duda uno de los entornos en los 

-
tentes con mayor claridad. En este sentido, no sólo 
se discute cómo irrumpe el IoT en el diseño de sis-

las tecnologías que se emplean en este contexto. 
El capítulo concluye exponiendo algunas aplicacio-
nes concretas (como los sistemas SCADA, de moni-
torización de procesos industriales) y discutiendo los 
retos singulares que están abiertos. No en vano, el 
consumo o la continuidad de servicio son requisitos 
primordiales en un entorno fabril.

Los últimos dos capítulos se centran en los aspectos 
de seguridad en este tipo de sistemas. No debemos 
olvidar que los dispositivos IoT suelen disponer de 
capacidades reducidas, por lo que la provisión de 
servicios de seguridad suele ser un aspecto frecuen-
temente obviado. Así, el capítulo sexto describe la 
problemática de seguridad asociada a estos siste-
mas, distinguiéndose la seguridad de la información 
(en inglés, “security”) de la de las personas que inte-
ractúan con estos sistemas (en inglés, “safety”). Ade-
más, dado que algunos dispositivos IoT pueden estar 
asociados a las personas (como por ejemplo, los dis-
positivos médicos implantables), también se aborda 
–en el último epígrafe y de forma muy sucinta– los 
problemas de privacidad a los que se enfrentan. 

Una vez que se han presentado los problemas de 
seguridad, el séptimo y último capítulo presenta las 
estrategias para la comprobación de la seguridad 
ofrecida por los dispositivos. Del mismo modo que 
un elemento de construcción (por ejemplo, una tu-
bería) debe someterse a una serie de pruebas para 
corroborar su funcionamiento, cualquier sistema IoT 
debe ser capaz de resistir una serie de experimentos 

-
rias aproximaciones, con especial énfasis en los sis-
temas de “fuzzing”, que simulan diversas situaciones 
y observan el comportamiento del sistema en esas 
condiciones de funcionamiento.

un conjunto de imágenes que ilustran convenien-
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comprensión, ofreciendo un contrapunto muy ade-
cuado al texto, que en ocasiones está poblado de 
expresiones matemáticas razonablemente comple-
jas. Es también de agradecer que cada uno de los 

-

otras fuentes especializadas, pueden ser de utilidad 
para el lector que esté interesado en profundizar en 
la materia.

En suma, se trata de una obra que, como ya se ha 
comentado, puede ser de interés para un nutrido 
conjunto de especialistas. Para cada uno de ellos, 

la lectura de este recurso les proporcionará un punto 
de partida que resulta adecuado como iniciación. 
En este sentido, debe destacarse que sus autores 
cuentan con una amplia experiencia académica 
–habiéndose doctorado en las prestigiosas universi-
dades de Stanford y Princeton- que es apreciable a 
lo largo de todo el libro. Además, su dilatada expe-
riencia les permite abordar el tema con el rigor que 
se alcanza a través de la perspectiva del tiempo.

  José María de Fuentes García-
Romero de Tejada
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Coincidiendo con las celebraciones del 40 aniver-
sario de nuestra Constitución, el Ministerio de Indus-
tria, Comercio y Turismo publica este libro sobre el 
Cuerpo de Ingenieros Industriales del Estado, tanto 
en formato físico como en digital, disponible para 
su libre descarga en https://www.mincotur.gob.es/
es-ES/servicios/Documentacion/Publicaciones/Pagi-
nas/DetallePublicaciones.aspx?cod=INDUS443.

El libro tiene la ambición de constituir un tributo al 
papel desempeñado por el más que centenario 
Cuerpo de Ingenieros Industriales del Estado en el 
desarrollo industrial y económico de España. La 

idea no es en absoluto original, pues ya en 1982 
se publicó uno similar con motivo de las celebra-
ciones del cincuentenario del reglamento orgánico 
que efectivamente organizara el Cuerpo por prime-
ra vez, allá por 1931. Lo que sí que es radicalmente 
novedoso, en comparación con entonces, y lo que 
convertía la emulación del precedente en impos-
tergable, es el contexto en el que se vienen des-
empeñando los Ingenieros Industriales del Estado: 
España y su realidad autonómica, miembro de la 
Unión Europea y parte de un mundo multidisciplinar 
de competencia global y de acelerado cambio 
tecnológico.

La obra ha sido elaborada por Ingenieros Industria-
les del Estado tanto en activo como jubilados que, 
con sus palabras, en distintos artículos y testimonios 
personales, nos permiten asomarnos a diversas po-
líticas abordadas en las últimas décadas, ya no 
sólo en su tradicional ámbito de industria y ener-
gía, sino también en muchos otros. Un sugerente 
índice organiza los trabajos en cinco grandes blo-
ques: I) Historia y perspectiva; II) Políticas públicas; 
III) Articulación territorial de las políticas industrial y 
energética; IV) En la escena internacional; y V) Otros 
ámbitos y testimonios. En su anexo se listan los más 
de 1.200 Ingenieros Industriales que han formado 
parte del Cuerpo desde el primer escalafón provi-
sional que en 1928 se compusiera. 

Su lectura permite apreciar la vocación continua 
de servicio público de este colectivo dentro de la 
ejemplar tarea que de manera cotidiana desarro-
llan los funcionarios de la Administración General 
del Estado. En las distintas contribuciones que lo 
componen es posible reconocer la lealtad institu-
cional y el conocimiento técnico de sus integrantes 
en aras de la defensa del interés general y de la 
reindustrialización de España.

La importancia del papel de la industria en el con-
texto de globalización y de aceleración del cambio 
técnico que vivimos es incuestionable. Las expe-
riencias de estos funcionarios, encargados de ges-
tionar las medidas de promoción de la innovación 
y de la transición hacia la competitividad sostenible 
de la industria española, evidencian que el Sector 

adecuadas para afrontar el reto tecnológico y so-
ciológico que suponen nuevos paradigmas como 
la cuarta revolución industrial -la digitalización de la 
fabricación o Industria 4.0-, la movilidad inteligente, 
la transición energética y la economía circular, por 
citar solo algunos. Por la complejidad de estos retos 
y la de otros muchos más que están por venir, el 

-
máticas) -o STEM en su acrónimo inglés más cono-
cido- propio del Cuerpo de Ingenieros Industriales 
del Estado será imprescindible.

  Antonio Moreno-Torres Gálvez
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