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RESUMEN/ABSTRACT

Fernando Diaz Madrigal

IMPORTANCIA DE LOS ASPECTOS NO TECNOLOGICOS DE
LAS INICIATIVAS DE BIG DATA

En las implantaciones tecnoldgicas en empresas y otras
organizaciones los retos mds prevalentes suelen tener que
ver con factores extra tecnoldgicos. Estos factores pueden

clasificarse en caso de negocio, personas y modelo
organizativo y de gobiemo. En este articulo se pretende
presentar una colecciéon de estos factores, de su
importancia en el éxito final del proyecto y de los

riesgos de no tenerlos debidamente en cuenta llevando
a cabo un proyecto exclusivamente de desarrollo
tecnoldgico. También se pretende, en la medida en que
la evidencia aun es limitada en estos factores, presentar
posibilidades de mitigacion de los mencionados riesgos
para mejorar las posibilidades de éxito.

Palabras clave: Big Data, caso de negocio, modelo
organizativo, gestion del cambio.

In tfechnology deployments in companies and other
organizations, the most relevant challenges, crucial fo
project success are usually non-fechnological. These
challenges can be grouped in Business Case, People
and Organizational Model and Governance. In this
arficle a collection of these challenges were presented,
its importance in the final success of the project was
discussed and some of the risks and issues that may arise
when addressing the project as exclusively technological
were mentioned. Also, even if with a limited evidence
yet, some mifigation actions and guidelines were listed
in order to improve the probabilities of success for the
project.

Keywords: Big Dara, business case, organization model,
change management.

Carlos Gonzdlez Cantalapiedra y Everlyn Vergara Soler

EVOLUCION DE LOS ENTORNOS BIG DATA Y LOS RETOS
PARA EL ARQUITECTO DE DATOS

La evolucién de las fecnologias denominadas Big Data
en los Ultimos anos ha crecido exponencialmente. Desde
la primera version de Apache Hadoop hasta el momento

actual, hemos visto cdmo han aparecido nuevos
frameworks y productos que han ido complementado

el ecosistema para aportar nuevas capacidades que
hasta hace unos pocos anos eran inimaginables.

La capacidad de procesar datos en tiempo real y
enriguecerlos con informacion pre calculada en una fase
anterior, ha aportado a las companias la capacidad

de conocer mejor a sus clientes y ofrecerles un mejor
servicio adaptado a sus necesidades. Toda esta evolucion
tecnoldgica plantea grandes retos para los Arquitectos de
Datos y en este articulo se ofrecen claves practicas para
afrontarlos.

Palabras clave: Big Dafa, arquitectura de datos.

The evolution of Big Data technologies in the last years has
growth in exponential way. From the first Abache Hadoop
release right up fo the present day, we have seen how
new frameworks and products have emerged

to complement the Big Data ecosysterm and they have
provided new capabilities which were unimaginable only
a few years ago. The ability o process data in real fime
and enrich these data with information pre calculated

in a previous phase has provided fo the companies the
capacity of befter knowledge about their custorners and
achieving better services adapted fo their necessities.

This paper presents practical keys fo address the Data
Architect’s challenges to affront the evolution of Big Data
fechnologies.

Keywords: Big Data, dafa architecture.

Carlos Dolader Retamal, Joan Bel Roig y
José Luis Munoz Tapia

LA BLOCKCHAIN: FUNDAMENTOS, APLICACIONES Y
RELACION CON OTRAS TECNOLOGIAS DISRUPTIVAS

La blockchain es una tecnologia proveniente del dmbito
de las cripto-monedas que proporciona una base de
datos distribuida, publica e inmutable basada en una
secuencia creciente de blogues. Estos blogues, al ser
publicos, conforman un sistema abierto sin entidades
centrales que potencia la confianza en base a la
fransparencia y la solidez del modelo. La blockchain

se vislumbra como una de las tecnologias con mds
potencial disruptivo de los Ultimos anos. En este articulo
se exponen los principios bdsicos de su funcionamiento,
se presentan algunas de sus posibles aplicaciones y

se describen también posibles relaciones con otras
tecnologias emergentes tales como la Internet de las
Cosas o loT (Internet of Things) o Big Data.

Palabras clave: blockchain, cripto-monedas, bitcoin, Big
Data, Internet de las cosas.

Blockchain is a technology arriving from the world of
crypto-currencies that provides a distribufed, public and
immutable database based on a growing sequence

of blocks. These blocks are public and form an open

and decentralized system that builds frust based on
fransparency and on the technically sound blockchain
model. Blockchain is seen as one of the fechnologies with
the most disruptive potential of the last years. In this arficle,
we present the basic principles of blockchain operation,
some of ifs possible applications and also possible
relationships between blockchain and other emerging
fechnologies such as the Internet of Things (IoT) and Big
Data.

Keywords: blockchain, cryptfo-currencies, bitcoin, Big
Data, Internet of Things.

Miguel Angel Fernandez y Roberto Pajares
LA DIGITALIZACION DEL MUNDO INDUSTRIAL

Existe una necesidad de adoptar las nuevas tecnologias
en la industria (14D, fabricacion, producciéon de
materiales) que permitan, de una forma sencilla y

no intrusiva a los actuales sistemas de produccion,
sistemas SCADA y ERP o GMAO, mejorar la productividad,
eficiencia y calidad de los procesos actuales, asi como la
implementacion de nuevos modelos de negocio

o8] i



RESUMEN/ABSTRACT

que dificilmente podria abordarse sin la evolucion
tecnoldgica. A lo largo del presente documento se da las
lineas generales que permitan, desde un punto de vista
tecnoldgico, de arquitectura y metodoldgico, abordar

la transformacion digital para facilitar la adopcion de la
Industria 4.0.

Palabras clave: Internet de las Cosas, Industria 4.0, ERP,
experiencia de usuario, Big Data, analitica.

There is a need fo adopt new technologies in the industry
(R&D, manufacturing, materials production) that allow
us, in a simple and non-infrusive way to the current
production systerns, SCADA and ERP or GMAQO systems,
to improve productivity, efficiency and quality of the
current processes, as well as the implermentation of
new business models that could hardly be addressed
without technological evolution. Throughout this paper
we do not intend to respond with the best approach
to each company or sector, but if we give the broad
lines that allow us, from a technological, architectural
and methodological point of view, fo fackle digital
fransformation to facilitate adoption Of Industry 4.0.

Keywords: [0T, Industry 4.0, ERP, user experience, Big Data,
analyftics.

Carlos Javier Uruena Merino

BIG DATA EN LA INDUSTRIA DE GENERADORES EOLICOS:
MANTENIMIENTO PRESCRIPTIVO

Las propias caracteristicas de los parques edlicos, en los
que existen numerosos componentes generando datos de
gran variabilidad hace que la utilizacion de las técnicas
de gestion y andllisis de grandes datos Big Data sea
esencial. Asimismo, la prediccién tanto de las variables
gue afectan a la produccién de energia como del estado
y duracion de los componentes es el elemento mds
importante para optimizar industrial y econdmicamente

el sistema energético edlico. Debido a la complejidad y
variabilidad del sistema, la aplicacion de herramientas
cognitivas que ayuden a la decisién y se apoyen en las
herramientas de prediccion y en las técnicas de Big Data
es la solucién iddnea para maximizar el rendimiento y
minimizar los costes. Es por eso que el andlisis prescriptivo
aplicado al mantenimiento de los parques edlicos es la
tecnologia mds avanzada y adecuada.

Palabras clave: Big Data, prediccion, andlisis prescriptivo.

The own features of wind farms, in which there are

many components generating data of a large degree
of variation make the use of management and Big

Data analysis techniques essential. Likewise, prediction
of the variables affecting energy production and of the
components remaining lifetime is the most important
factor to optimize the wind energy systern both industrial
and economically. Due to the complexity and variability
of the system, the qpplication of cognitive tools supporting
the decision-making process and assisted by prediction
fools and Big Data techniques is the most suitable
solution to maximize yield and minimize costs. This is the
reason why the prescriptive analysis applied to wind farm
maintenance is the most advanced and appropriate
technology.

Keywords: Big Data, prediction, prescripfive analytics.

Ana Gonzdlez-Marcos y Fernando Alba-Elias

MACHINE LEARNING EN LA INDUSTRIA: EL CASO DE LA
SIDERURGIA

Una de las principales caracteristicas de los procesos
industriales actuales es que la naturaleza de las relaciones
entre las entradas y salidas de los mismos es altamente
no lineal, lo que limita la obtencién de modelos analiticos
que definan su comportamiento. Afortunadamente,

dada la gran cantidad de informaciéon que se almacena
hoy en dia, existen otros enfoques que permiten abordar
este problema, como la obtencién de modelos basados
en datos. En este frabajo se presentan cinco tipos de
problemas reales en el sector siderdrgico que pueden
beneficiarse del empleo de técnicas de machine
learning, @ modo de ejemplos practicos de aplicacion de
estas técnicas en procesos industriales.

Palabras clave: aprendizaje automdtico, siderurgia, redes
neuronales, mdaquinas de vectores soporte, drboles de
decision.

Because the relationships amongst variables from industrial
processes are, most frequently, non linear, explicit models
might be hard to obtain. Fortunately, thanks to the large
amount of information that is stored in industrial processes,
there are other approaches to address this problem, such
as obfaining data-based models. In this paper we present
five experiences in successfully applying different machine
learning fechniques in the steel industry. The effective
solutions provided by the use of machine learning along
these projects expect fo encourage the application of this
data driven approach fo frequent harad-to-solve problems
in the industry.

Keywords: machine learning, steel industry, arfificial
neural networks, support vector machines, decision frees.

Joaquin Ordieres-Meré y José Franco Riquelme

ANALISIS DE OPINION EN REDES SOCIALES Y VALOR PARA EL
ANALISIS DE PRODUCTO

En este articulo se presentan las tendencias en el andlisis
informatizado de opiniones, con atencién al caso de
productos. Se presta particular atenciéon a las fases de

los estudios, asi como a las herramientas para llevarlos

a cabo. Se analizan las dificultades tecnoldgicas que la
interpretacion del lenguaje natural plantea. Finalmente se
realiza una proyeccién de las tendencias dominantes y de
la evolucion de esas técnicas.

Palabras clave: procesado de lenguaje natural, andlisis
informatizado de textos, opinidn sobre productos.

In this paper, the goal is to explore frends for opinion
mining by computer techniques, with special aftention is
paid to the goods case. Phases for structured analyses as
well as common fools and environments are depicted.
Technical difficulties dealing with Natural Language
Processing activities are also reviewed. Forecasting of
main frends as well as their evolution is finally described.

Keywords: natural language processing, text mining,
product opinion mining

Carlos Ortega Ferndndez

CéMp LAS EMPRESAS PUEDEN IMPULSAR SU NEGOCIO A
TRAVES DE LAS PLATAFORMAS E-COMMERCE CON EL BIG
DATA, EL APRENDIZAJE AUTOMATICO Y EL MANAGEMENT
CIENTIFICO

Las nuevas tecnologias Big Data estdn posibilitando la
aparicidon de un nuevo actor que cambia la dindmica
en la que las empresas compiten, las plataformas. Las
plataformas ofrecen servicios a multiples empresas
creando redes de alto valor para las empresas que
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NUEVAS TECNOLOGIAS DIGITALES

hacen uso de estas plataformas y para los clientes
que consumen los productos de estas empresas. El
aprendizaje automatico, aplicado sobre grandes
volumenes de datos, los que se generan en estas
plataformas, permiten encontrar patrones (sobre tipos
de precio, familias de productos, efc...), aunque

los algoritmos son complejos y precisan de una alta
capacitaciéon para poder ser usados. Estos patrones
pueden aportar alto valor operacional a las empresas,
permitiendo una mejora en el posicionamiento de las
empresas si son aplicados con criterios cientificos. El
diseno experimental aplicado a la ftoma de decisiones
amplifica las posibilidades de éxito. La emergencia de
sisternas auténomos, basados en la inteligencia artificial,
se afisba en el horizonte cercano.

Palabras clave: Big Data, plataformas, aprendizaje
automdtico, precio optimo, diseno experimental, sistemas
auténomos, inteligencia artificial.

The new Big Data technologies are enabling the
emergence of a new actor that changes the dynamics

in which companies compete, platforms. Platforms

offer services to mulfiple companies creating high-

value networks for companies that use these platforms
and for customers who consume the products of these
companies. Machine Learning algorithms, applied over
large volumes of data, generated on these platforms,
allows to find patterns (on price types, product families,
efc.), although the algorithms are complex and require

a high fraining fo be used. These patterns can bring

high operational value fo companies, allowing an
improvement in the positioning of companies if they are
applied with scientific criteria. The experimental design
applied to business experimentation amplifies the chances
of success. The emergence of autonomous systems,
based on artificial intelligence, is seen in the near horizon.

Keywords: Big Data, platforms, machine learning, price
optimization, experimental design, aufonomous Systems,
artificial intelligence.

Ernestina Menasalvas, Consuelo Gonzalo y Alejandro
Rodriguez Gonzdlez

BIG DATA EN SALUD: RETOS Y OPORTUNIDADES

Las aplicaciones de Big Data en el sector de la salud
presentan un alfo potencial para mejorar la eficiencia

y la calidad de la atencién sanitaria. En este articulo se
realiza un andlisis a algunas de las iniciativas llevadas a
cabo en este enfomno enfatizando la cantidad de datos
gue se producen en los entomos sociales y la utilizacion
tanto de las redes como de los datos puede suponer
una gran diferencia en la aplicacion del paradigma Big
Data a la salud, gue ha de abordar retos tfecnoldgicos
tales como: i) procesamiento de lenguaje natural, ii)
implicaciones del andlisis de datos provenientes de redes
sociales, iii) inferoperabilidad, iv) andlisis de imdagenes y v)
confidencialidad y seguridad de los datos.

Palabras clave: Big Data, salud, mineria de datos, andlisis
de imagen médica, redes sociales.

Big Data gpplications in the Healthcare Sector indicate

a high potential for improving the overall efficiency and
quality of care delivery. In this paper some inifiatives in

this direction are analyzed, including several technical
challenges that big data analytics has still fo address

in the health care sector, such as: i) natural language
processing, ii) text mining, iii] inferoperability, iv) annotation
of images and v) confidenciality and data security.

Keywords: Big Data, health care, analytics, medical
image analysis, social dara.

Antonio Bello Garcia

DATOS ABIERTOS Y PARTICIPACION EN EL GOBIERNO
SOCIAL

Aungue el Ultimo informe anual del Portal Europeo de Datos
Plblicos, que analiza 31 paises del Viejo Continente (EU28
y Noruega, Suiza y Liechtenstein), sitia a nuestro pais como
el mds preparado para asimilar e implementar politicas

de datos abiertos con un 92,2% de capacidad, todavia
quedan muchas cosas por hacer. Para 2020 fodas las
administraciones e instituciones publicas deberdn ofrecer,
fanto a la ciudadania como a las empresas, servicios
publicos digitales, abiertos y transfronterizos. En este sentido,
el estudio «Hacia la implementacion y adopcion mds
répida de un gobierno abierto», se presenfa como un
documento de utilidad para toradores de decisiones y
funcionarios publicos mostrando cémo llevar a cabo una
estrategia open government en una Administracion.

Palabras clave: gobierno abierto, datos abiertos,
economia digital, inclusién social.

Although the latest annual report of the European Dafa
Portal, which evaluates 31 countries in the Old Continent
(EU28 and Norway, Switzerland and Liechtenstein),
places our country as the most prepared fo assimilate
and implement open dafa policies with 92.2% capacity,
there are still many things to do. By 2020, all public
administrations and public institutions must offer digital
public services, both open and cross-border, fo both
citizens and businesses. In this sense, the study «Towards
faster implementation and uptake of open government»
is presented as a useful document for decision makers
and public officials showing how to carry out an open
government strategy in an Administration.

Keywords: open government, open data, digital
economy, social inclusion.

José Luis Gomez-Barroso, Claudio Feijéo y Dolores F.
Martinez

POLITICA ANTES QUE REGULACION: LA PROTECCION DE LA
INFORMACION PERSONAL EN LA ERA DEL BIG DATA

Este arficulo repasa la evolucion de la regulacion para

la proteccion de la informacién personal, analiza la
normativa actual en el contexto del Big Data 'y propone
lineas de reforma que incluyan acciones no estrictamente
normativas cuyo objetivo sea dotar al ciudadano de
recursos para un control consciente de su privacidad.

Palabras clave: privacidad, regulacion, politicas publicas,
derechos fundamentales, Big Data.

This article fraces the evolution of regulations on protection
of personal information and describes their present status
in the framework of big data. Later, it advances proposals
for a reform infended fo assist citizens in keeping confrol
of their privacy through policy actions understood in the
broad sense of the term and not just strict requlations as

of foday.

Keywords: privacy, regulation, public policy, fundamental
rights, Big Data
David Salgado

BIG DATA EN LA ESTADISTICA PUBLICA: RETOS ANTE LOS
PRIMEROS PASOS

Este arficulo discute los retos fundamentales encontrados
en |o0s primeros pasos para integrar el Big Dafa en la
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RESUMEN/ABSTRACT

produccién estadistica oficial, que engloban bdsicamente
el acceso institucional sostenido, el cambio radical

de metodologia estadistica involucrado, los desafios
tecnoldgicos y, especialmente, la revision del marco de
calidad que asegure los mismos estandares oficiales

de la produccién con estas fuentes. Todo ello conlleva
cambios tanto dentro de los sistemas estadisticos publicos
(por ejempilo, en el perfil profesional del estadistico

oficial) como en el sector publico en general (por
ejemplo, la relacién entre los proveedores de datos y las
Administraciones Publicas).

Palabras clave: Big Data, estadistica oficial, acceso,
metodologia, calidad

This paper discusses the fundamental challenges
encountered in the first steps to integrate Big Data info
official statistical production, which basically include
sustained insfitutional access, radical change in
statistical methodology, technological challenges and,
in particular, a review of the quality framework that
ensures the same official standards of production with
these sources. This all entails changes both within official
statistical systems (e.qg. in the professional profile of the
official statistician) y in the public sector in general (for
example, the relationship between data providers y
Public Administrations).

Keywords: Big Data, official statistics, access,
methodology, quality.

Jorge Vilas Rodriguez
LA CONTRAINTELIGENCIA EN EL SECTOR DE LA INDUSTRIA

Este articulo trata de ayudar a la creacion de una cuttura

de inteligencia en el sector de la industria y, en general, en

la sociedad espanala, lo cual es necesario para profegerio,
mejorar la competitividad de la economia y, de esta manera,
aumentar la diversificaciéon de la economia y la generacion
de empleo cudlificado. Para entender la importancia de

la confrainteligencia se aclaran conceptos como los de
seguridad defensiva y contraespiondje, espionaje industrial y
ciberespionaje, vigilancia, propiedad intelectual e industrial o
infeligencia competitiva y econdmica.

Palabras clave: contrainteligencia, espionadje, inteligencia,
vigilancia.

This paper tries to help with the creation a culture of
intelligence in the industrial sector and, in general, in the
Spanish society, which is necessary to protect it, fo

improve the economy competifiveness and this way increase
the economy diversification and the generation of qualified
employment, To understand the importance of the counter-
intelligence the paper clarifies concepfs like defensive
security and counter-espionage, industrial espionage and
cyber-espionage, surveillance, infellectual and industrial
property or competitive and economic intelligence.

Keywords: counter-intelligence, espionage, intelligence,
surveillance.

Claudia Monroy, Verénica Baena y Luis Felipe Pinzén

LA CONDUCTA COMPETITIVA DE LAS EMPRESAS
FABRICANTES DE VEHICULOS ELECTRICOS EN ESPANA:
ANALISIS DE LAS ACCIONES ESTRATEGICAS

El presente estudio, analiza las acciones estratégicas

de las empresas fabricantes de vehiculos eléctricos en
Espana, durante el periodo comprendido entre 2011 a
2015. Para facilitar este andlisis, se adoptd el modelo

de la cadena de valor de las empresas productivas.

Los resultados de este estudio indican que la conducta
competitiva de estas empresas se ve influenciada de
manera estadisticamente significativa por factores
como la penetracion y la concentracion del mercado.
Cuando la penetracion del mercado aumenta, también
se incrementa la probabilidad de realizar acciones
estratégicas primarias y de colaboracion entre empresas.
Por ofra parte, cuando existe una mayor concentracion
del mercado la probabilidad de que las empresas
redalicen acciones secundarias y acciones netamente
competitivas es también mayor.

Palabras clave: cadena de valor, vehiculo eléctrico,
ventaja competitiva, gestion estratégica.

The present study analyzes the strategies implemented by
the electric car companies in Spain, from 2011 till 2015.
The Value Chain model was considered. Findings allow
concluding that the sfrategic decisions faken by those
cars are significantly affected by a set of factors such as
the market penefration and concentration. Specifically,
once the market penetration rises, the likelihood of
adopting primary strategic actions as well as partnership
with other companies also increases. Moreover, market
concentration is positively related with the likelihood of
adopting secondary strategic actions.

Keywords: value chain, electric vehicle, competitive
aavantage, strategic management.
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INTRODUCCION

Lo transformacion digital estd comenzando a llegar de un modo pervasivo a todos los dmbitos de la
sociedad, en particular a aquellos que tienen que ver con industria y servicios, y estd comenzando a
propiciar ya en sus albores un fascinante entorno de cambio, para poder adaptarse a las también cam-
biantes demandas de la sociedad.

Pese al cardcter transversal del concepto es preciso comprender que su naturaleza es poliédrica y tiene
configuraciones diferenciadas en funcion del sector, del contexto o de la estrategia, e inevitablemente
impactard en el modelo de negocio. Bajo el nombre genérico de Big Data o Big Data Analytics se suelen
agrupar diferentes aspectos que tienen que ver con la obtencidn de datos del proceso, de la organiza-
cién, del sector, de la cuidad, o de cualquiera que sea el interés, pero también su tratamiento para poder
derivar patrones, tendencias, percepciones o llevar a cabo la estimacion de comportamientos probables.

Ademds de todos estos dmbitos de interés, que tienen que ver con diferentes dimensiones de aplicacion,
es preciso fijarse tambien en el propio desarrollo del modelo tecnoldgico para completar la perspectiva.
Incluso mdas aun, esta perspectiva de orientacion hacia negocio debe ser adecuadamente combinada
con soluciones disruptivas que preparen la evolucion de las tecnologias y que permitan su hibridacion con
otras para proporcionar entornos de oportunidad adicionales.

Desde esta perspectiva de conjunto, este monogrdfico de Economia Industrial, que ha sido coordinado
por el Catedrdtico Joaquin Ordieres Meré, de la Universidad Politécnica de Madrid, tiene como objetivo
esencial contribuir a proporcionar una perspectiva multidimensional de lo que estas tecnologias digitales
relacionadas con la gestion de datos masiva pueden significar en el futuro cercano, si no ya en el presen-
te. Por ello, se han configurado cuatfro grandes bloques con un total de doce contribuciones que atfienden
a dimensiones relevantes y que, si obviamente no pueden cubrir las enormes posibilidades que ofrecen
estas tecnologias, aspiran a proporcionar una vision de las mismas que confiamos, resulte Util al lector. Por
supuesto, existen infinidad de dmbitos de aplicacion y configuraciones adicionales que se pueden bene-
ficiar de las mismas, pero las limitaciones de espacio nos han hecho llevar a cabo una seleccion de las
mismas que permitan visualizar la heterogeneidad, pero también la complementariedad.

| primer bloque de articulos del monogrdfico trata de aspectos de arquitectura y tecnologias disruptivas

gue pueden complementar a la de gestion masiva de datos proporcionando nuevas funcionalidades.
Fernando Diaz Madrigal explora, desde la perspectiva de despliegue de estas soluciones, el conjunto de
factores relevantes y los riesgos que se afrontan. Entrando ya en la arquitectura, Carlos Gonzdlez Cantala-
piedra y Everlyn Vergara Soler planfean la acelerada evolucion desde el proyecto Apache Hadoop hasta
los frameworks actuales, asi como los retos que se plantean en este contexto. Finalmente, este bloque se
complementa con un interesante tralbajo de Carlos Dolader Retamal, Joan Bel Roig y José Luis Munoz Ta-
pia que propone la conjunciéon de las tecnologias de cadenas de bloques blockchain, Big Data e Intemet de
las cosas, en una integracion cuyos resultados proporcionardn en el futuro proximo soluciones hoy increibles.

| segundo blogue dedicado a las aplicaciones industriales, presenta dos soluciones verticales, pero

claves por su significacion, y una de posicionamiento mds horizontal enfocada a resaltar aspectos mds
transversales en dmbitos multisectoriales. Este corresponde con el frabajo en el que Miguel Angel Ferndn-
dez y Roberto Pajares repasan el impacto que estos entornos comienzan a tener tanto en los actuales
sisternas de mejora de la productividad de los procesos como en el desarrollo de nuevos modelos de
negocio, Unicamente factibles a fravés de esta dimensidn intensiva en tecnologia. Este es el caso precisa-
mente del frabajo de Carlos Javier Uruena Merino gue plantea como estas tecnologias pueden contribuir
de modo dramdtico a la mejora de eficiencia en procesos altamente variables como los experimentados
por generadores edlicos, a fravés de una gestion avanzada de los procesos de mantenibilidad. Finalmen-
te, otra aplicacion vertical, al caso de los procesos continuos, donde los controles en bucle cerrado no son
viables, muestra las posibilidades de los modelos basados en datos, como lo propugnan Ana Gonzdlez
Marcos y Fernando Alba Elias en su trabajo sobre machine learning y siderurgia.

s 7



INTRODUCCION

| tercer blogue pretende mostrar el impacto de estas fecnologias en el sector terciario, que es ofro de los

campos con un espectro de oportunidades muy significativo. Asi, en un primer articulo Joaquin Ordieres
Meré y José Franco Riquelme exploran los retos y oportunidades que se presentan a la hora de conocer
mejor a los usuarios de los productos, sus infereses, sus expectativas, etc. y como estas tecnologias estén
revolucionando esa dimension. Todo ello sin olvidar, claro estd, los retos y las dificultades que el procesa-
do masivo del lenguaje humano acarrea. Un aspecto complementario es presentado por Carlos Ortega
Ferndndez en un trabajo en el que se presenta el concepto de plataforma como elemento facilitador de
inferaccién dindmica entre agentes, extendiéndolo al aprendizaje automdtico e ilustrando el caso de al-
gunas companias con modelos de negocio irrealizables a no ser por el uso de estas tecnologias. El Ultimo
CAasO que se presenta tiene que ver con el impacto en un sector como el de la salud, a priori menos indus-
frial 0 de negocio, pero también es susceptible de avances dramdticos, tal y como ilustran en su articulo
Ernestina Menasalvas, Consuelo Gonzalo y Alejandro Rodriguez Gonzdlez.

or Ultimo, el cuarto blogue explora el impacto que estas tecnologias podrén causar en los dmbitos

de toma de decisién con impacto en la sociedad propios de las politicas publicas. Asi, Antonio Bello
Garcia analiza el papel gue las Administraciones Publicas pueden jugar para potenciar tanto el desarrollo
de nuevos servicios como el empoderamiento del ciudadano. Por su parte, José Luis Gémez Barroso,
Claudio Feijéo y Doléres F. Martinez ponen en perspectiva el paradigma que requiere un acceso masivo
a los datos producidos de modo individual junto a la legislacion que protege formalmente la informacion
personal y el derecho fundamental a la privacidad, proponiendo la consideracion de acciones no es-
frictamente normativas que doten al ciudadano de un control consciente e informado de su privacidad.
Finalmente, y cerrando blogue y monogrdfico, David Salgado discute los refos que el Big Data representa
para la estadistica publica.

a habitual seccion de Otros Temas que completa este nimero incluye un articulo de Jorge Vilas Ro-

driguez sobre la contrainteligencia en el sector industrial y otro de Claudia Monroy, Verénica Baena y
Luis Felipe Pinzén en el que analizan los comportamientos estratégicos de los fabricantes de vehiculos
eléctricos.

ECONOMIA INDUSTRIAL no se solidariza necesariamente con las opiniones expuestas en los
articulos que publica, cuya responsabilidad corresponde exclusivamente a sus autores.
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ARQUITECTURA

IMPORTANCIA DE LOS ASPECTOS
NO TECNOLOGICOS DE LAS

FERNANDO DiAZ MADRIGAL
Windmill Consulfants

NICIATIVAS DE BIG DATA

A estas alturas puede parecer desfasado, naif o ingenuo constatar que el crecimiento expo-
nencial del uso y penetracion de las tecnologias digitales en todos los niveles de la sociedad y
del tejido empresarial ha resultado ser el evento mds influyente en la forma en que las empre-
sas hacen negocios de la Ultima década, incluyendo la crisis global que comenzd en 2008.

Esta digitalizacion en los pasados anos ha afectado sobre
fodo a la fecnologia de consumo final (consumer elec-
fronics), transformando la manera de relacionamos, de
obtenery generar informacién, de comprar y vender bie-
nes 'y senicios finales, y ha estado dominada por empre-
sas casi siempre de recentisila creacion. Esta novedad
de los actores fundamentales y de los mercados com-
pletfamente nuevos que se han creado ha hecho que
duranfe algln fiempo pareciera un fendmeno propio
exclusivamente de empresas o procesos B2C (business to
consumer), fundamentaimente de marketing y ventas,
suscitando la pregunta de hasta qué punto debion el res-
10 de empresas vincular su estrategia con los avances de
esta tecnologia (Sainio, 2005). Sin embargo, en los Ultimos
fiemipos, estas tecnologias estdn influyendo enomemen-
e en ofro 1ipo de procesos y organizaciones. Esfe hecho
estd facilitado por dos tendencias fundamentales:

e poruna parte, la reduccion del precio de los equi-
pos y componentes tecnoldgicos necesarios;

ey por ofra, la maduracién de las tecnologias y de
Sus modelos de uso que han ganado robustez, es-
tabilidad y aceptacion de mercado.

Ademds, estas dos fendencias se complementan con
la cada vez mayor cobertura de las infraestructuras de
comunicacion global de banda ancha, imprescindi-
bles para el despliegue de productos y servicios digita-
les, y con una poblacion cada vez mds capacitada,
acostumbrada y demandante en téminos de uso de
estas fecnologias.

Una de las consecuencias inmediatas de esta gran di-
gifalizacion es la produccion de enomes cantidades
de datos (Gantz & Reinsel, 2011) relacionados con el
uso que se hace de los dispositivos, productos y servicios
digitales. El crecimiento en volumen de datos, variedad
de los mismos y velocidad con la que se generan y pue-
den ser usados ha impulsado el desarrollo de formas al-
femativas de tratamiento y andlisis de datos que no se
podian acometer con las tecnologias y metodologias
convencionales. Estas nuevas tecnologias, metodolo-
glas y herramientas son 1o gue conforman el Big Data.

Algunas empresas y ofro tipo de organizaciones (particu-
larmente visibles son las acciones electorales de partidos
politicos haciendo el perfil de sus potenciales votantes)
(Forbes, 2016 y Marketing Directo, 2016), ya consiguen
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hacer un uso lucrativo y/o estratégico de los datos que
generan, gestionan 0 son accesibles; y aprovechan el
conocimiento no evidente que se extrae de los andlisis
masivos de dichos datos.

Sin embargo, y aunque el panorama de posibiidades
fecnoldgicas no ha dejado de crecer en los Ultimos
anos y la correcta elecciéon de las componentes tecno-
logicas es crucial, obtener valor de un proyecto de Big
Data depende en mayor medida de la transformacion
del negocio y de la organizacion (Yljoki & Porras, 2016).

Ya desde los origenes del concepto existia la conviccion
de que el Big Data es distinto de ofras tecnologias de
fransferencia y andlisis de datos y requiere nuevos mo-
delos de gestion (Laney, 2001).

Ademds, las empresas establecidas, particularmente si
son grandes, suelen fallar en la utilizacion de las fecnolo-
gias disruptivas (Christensen, 1997)y ala hora de vincular
sus estrategias con la aparicién de nuevas tecnologias
(Sainio, 2005). En el campo concreto del Big Dafa, hay
varios estudios constatando que retos relacionados con
la calidad del  liderazgo, cultura inapropiada y no ade-
cuada al trabajo con datos, necesidad de nuevas co-
pacidades en los frabajadores y resistencia de la organi-
zacion al cambio, dificultan el éxito de los proyectos de
Big Data mas alié de los retos puramente fecnoldgicos
y que, por ello, tanto la toma de decisiones, como la
innovacion y la definicion del valor para el negocio son
femas fundamentales en la prdctica y la investigacion
en Big Data (Ylijoki & Porras, 2016).

Aungue los modelos de Big Data se han implantado fun-
damentalmente en organizaciones de produccion mo-
siva de datos sociales 0 de comportamiento, ya que su
naturaleza de alta variabiidad ha sido fundamental para
el desarrollo original del Big Data, cada vez mds empre-
sas que generan, adquieren o utilizan datos estdn usan-
do conceptos y tecnologias similares a las de los pione-
ros. Sin embargo, es dificil predecir con cierta precision el
impacto que pudiera tener a nivel sectorial mds allé de
las empresas puramente de tecnologias de la informa-
cion, ya que el fendmeno es relativamente nuevo y no
hay suficientes experiencios (Ylijoki & Porras, 2016) como
para extraer conclusiones definitivas. De fodas maneras,
y en el contexto industrial, el andlisis de datos que propor-
cionan las nuevas capacidades de sensorizacion fanto
en magquinaria, como en infraestructuras o en la propia
fecnologia de trabagjo de los empleados, requieren un
enfoque explicito de Big Data (Krumreich, 2014).

Dada esta necesidad creciente en el sector industrial de
un Marco conceptual en que apoyarse PAra Arrancar,
desarollar y hacer crecer las iniciativas de Big Dafa, en
este articulo se discutird:

e Lo importancia esencial de la definicion del caso
de negocio de una iniciativa de Big Data, que en
algunas ocasiones supone un cambio en la estro-
fegia y modelo de negocio de la empresa.

e H papel fundamental que las personas juegan en
estos proyectos, desde su incormporacion, las nuevas

capacidades necesarias hasta el cambio cultural
y de formna de trabgjo que una organizaciéon con
una alta intensidad de datos requiere, pasando por
un liderazgo capoz de incorporar ideas, prcticas e
innovacion de un panorama mas amplio de lo que
lo hacia hasta ahora.

e El necesario apoyo de la estructura organizativa y
de gobiemo de la organizacion que debe ade-
cuarse ala nueva manera en que la empresa cred
valor para sus clientes y mejora sus procesos.

DEFINICION DEL CASO DE NEGOCIO / DEFINICION DEL
VALOR ESPERADO  §

El valor de negocio del Big Data 'y su posicion e impor-
fancia dentro de la creacién de valor de cada com-
pania depende del caso. Iniciativas de Big Data pue-
den generar valor y oportunidades de innovacion en
Ccasos concretos y las oportunidades son muy varia-
das, pero cada organizacion debe reflexionar acerca
de su caso de negocio concreto y los problemas que
va a resolver o el nuevo valor que va a entregar A su
cliente.

Gopalkrishnan et al. (2012), reflexionan de forma
fradicional postulando que un proyecto de Big Data
debe ser tratado como una inversion tecnolégica
mds. En este sentido, plantean preguntas bdsicas
que deben poder responderse ex anfe para comen-
zar el proyecto:

e (Cudles el problema de negocio u organizativo?

e Dado el problema, éestdn disponibles los datos
adecuados?

e (Cudles el retomo de la inversion en Big Data’?

Cuanto mads disruptiva es una idea, mads dificil es calcu-
lar el caso de negocio y quizd se deba definir mejor el
valor esperado e ir calculando paulatina e iterativamen-
e los elementos que se puedan aislar del caso de ne-
gocio. Esta nueva forma de calcular o analizar el retomo
de lainversion implica cambios organizativos y culturales
que se discutirdn mds adelante.

En este sentido mds flexible, Yiijoki y Porras, en 2016, en
su revision, encuentran tres palancas principales para
poder extraer valor de un proyecto de Big Dafa:

*  Buscar el valor en un espectro amplio dentro del
entomno de la empresa, explorar diferentes direccio-
nes. Experimentar con los dafos de forma abierta.

e  Pemitir que el modelo de negocio pueda cambiar
a partir de los datos.

*  Considerar el uso secundario de datos ya existentes.

Esta aproximacion, mds abierta, puede ser, al menos
para las empresas industriales que estdn comenzando
a trabajar con este fipo de tecnologias y modelos, mdas
indicada, ya que la novedad de las iniciativas puede
suponer que:

12
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* El proyecto no se centre en resolver un problema
de negocio definido como tal sino en explorar
oportunidades.

¢ EIROI sea dificil de calcular, incluso con escenarios,
ya gue no se sabe a priori si se van a producir des-
cubrimientos que impacten al negocio a partir del
andlisis de los datos que se vaya a realizar.

Si aceptamos, no obstante, que a medida que la ma-
durez tanto de las propias fecnologias y modelos de uso
dlrededor de Big Dafa como de la propia experiencia
de la organizacion vaya creciendo, la necesidad de
confrolar los procesos de innovacion tenderd a forma-
lizar los requerimientos de un caso de negocio Mds ex-
haustivo y definido.

Como se ha adelantado anteriormente, las empresas
establecidas fienen muchas dificuttades a la hora de
sacar fodo el partido a las nuevas fecnologias a causa
de distintos mecanismos de resistencia intema (delibero-
da o emergente) al cambio. Estas dificulfades pueden
ser de fres tipos:

1. Problemas de capacidad: la organizaciéon no tie-
ne los recursos econdmicos © humanos suficientes
Como para acometer el proyecto.

2. Problemas de patrocinio: la direccidn no estd invo-
lucrada en la iniciativa y por tanto la organizacion
no percibe que sea importante. Nadie del nivel
directivo tiene responsabilidades visibles en el pro-
yecto.

3. Problemas de fricciones organizativas: 1os cambios
gue resuttan de la implantacion o uso de la nueva
fecnologia son percibidos como negativos por los
frabajadores que se resisten a su uso y pueden lle-
gar al boicot activo.

Cuando existe un caso de negocio suficientemente
afractivo para la compania, vencer las antferiores dificul-
tades resutta mucho mdas facil, puesto que una direc-
cidn de empresa competente priorizard la consecucion
de los resuttados de la implantacién de esa tecnologia,
poniendo en marcha los mecanismos necesarios a su
dlcance.

En este sentido, las iniciativas de Big Dafa necesitan de
un caso de negocio que justifique un patrocinio decidi-
do que pueda allanar un camino que, como se verq,
no estd exento de dificuttades.

Krumreich et al. (2014) estudian un caso de proyecto
de Big Data en una fundicion de acero y describen la
motivacion de negocio gue lleva ala inversion:

1. El crecimiento de la sensorizacion y del 10T (Infer-
net of Things) industrial lleva aparejodo un aumento
mMuy grande de la informacién del proceso produc-
fivo en fiempo real. Sin embargo, para capturar
todo el valor hay que desplegar una capacidad
de andlisis adecuoda en tiempo real que las ac-
fuales arquitecturas y tecnologios no son capaces
de entregar.

2. Enlaproduccion de acero, el proceso no es funda-
mentalmente lineal ni la calidad de los productos
intermedios es faciimente detectable.

3. Anudmente cerca del 25% de la produccion de
acero pasa por todos los procesos de fransfor-
macion hasta que al final se detecta que es inditil
para el cliente. El potencial de mejora conociendo
mejor los procesos y los productos intermedios es
enome.

4. (Puede el Big Data ayudar a predecir de manera
femprana una desviacion de la calidad usando los
datfos de proceso gue son cada vez mds precisos
y densos?

Como puede comprobarse, el proyecto se acomete
CON Un caso de negocio vago pero promisorio. No se
sabe a priori el impacto econdmico de su éxito, pero si
se pueden hacer razonamientos acerca de su poten-
cial importancia para la empresa.

Desde una aproximacion imprecisa como la anterior,
hasta modelos exhaustivos de planes de negocio aso-
ciados, cualquier proyecto de Big Dafa tiene que apo-
yarse en el valor que pueda aportar al negocio. Esta
apoyatura tiene que ser firme y con una permanencia
en el fiempo lo mds estable posible, ya que serd la de-
fensa intema del proyecto cuando se presenten las di-
ficuttades.

Krumreich (2014) postula algunos aspectos a tener en
cuenta para la redlizacion del caso de negocio de Big
Data en una empresa industrial:

e Labusqueda de oportunidades no debe limitarse a
la mejora de lo existente sino tamibién contemplar
la transformacion del modelo de negocio.

* Lo copacidad de desplegar sensores se ha con-
vertido en una posibilidad cada vez mds accesible
para empresas industriales.

e Eluso secundario de los datos es una oportunidad
muy interesante ya que puede producir un benefi-
cio adicional del uso de datos que en principio No
han fenido coste de generacion para el proyecto.

e Tanto dentro como fuera de la organizacion puede
haber fuentes de datos listas para ser explotadas.

* Lo tecnologia tradicional de sistemas de informa-
cidn en las empresas No suele ser capaz de res-
ponder a las necesidades de un proyecto de Big
Data y debe haber incorporacion de tecnologia y
capacidades adecuadas.

*  Algunos de los costes asociados deben imputarse
ala fransformacion de parte de la organizacion de-
bida a los cambios en la forma de trabaijar.

PERSONAS ¥

Aungue fengan menos alcance de infraestructura, me-
nor inversion necesara, menor duracion tipicay un enfo-
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FIGURA 1
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que puramente pragmdtico, los proyectos de analitica
de datos y Big Data son més dificiles de implementar
que los proyectos de IT porque se trata de proyectos
fundamentalmente tecnoldgicos, sino que son ademds
de fransformacién y cambio de la cuttura empresarial y
la forma de pensar de los frabaojodores. (Dutte & Bose,
2015). Kiron ef al. (2013) coinciden con lo anterior y dfir-
man que los proyectos de analiica avanzada de datos
son mads dificiles de implementar comparados con los
proyectos meramente de [T porque suponen un cam-
bio significativo en la cultura de la empresa. No sola-
mente porque la complejidad de la tecnologia es de
por st grande, sino porgue hay que cambiar el chip de
muchos empleados y lideres en la organizacion.

Se puede afirmar enfonces que os proyectos de Big Darfa
suponen para las empresas que los acometen cambios
significativos en al menos dos aspectos fundamentales:

1. Tecnologia que se usa. Salvo muy contadas ex-
cepciones, los proyectos de Big Data requerirdn
incorporacion de tecnologia y modelo de uso tec-
noldgicos distintos a nivel de soffware, proveedores,
arquitectura y forma de senvicio.

2.  Cultura de la empresa en lo que se refiere a los
datos. Cuando los datos son fuente de valor para
la empresa, se deben dirigir esfuerzos a la gene-
racion, adauisicion, refinamiento y calidad de los
datos. La organizacién debe ser capaz de generar
mads datos sobre su funcionamiento y de acopiar
mds datos relevantes sobre su entormo. Ademds,
en el caso particular en el que los datos se utilizan
de manera intensa para la toma de decisiones,
debe haber un cambio en la propia cultura de
tfoma de decisiones, desde unos procesos regidos
por la experiencia y la jerarquia (seniority) hacia
unos procesos MdAs transparentes y apoyados en
un sistema conocido.

Estos cambios tienen un impacto directo en las perso-
nas que debe ser gestionado para poder tener éxito a

la hora de llevar a cabo y rentabilizar estas iniciativas. Por
el lado de la tecnologia, son evidentes los impactos en
formacion especifica y puesto de trabajo y por el lado
del cambio cultural hay cambios importantes en la for-
ma de trabajar (Way of Working) y, como se ha dicho,
en la forma de tomar decisiones.

Formacién especifica

A causa de la novedad de la discipling, los curicula o
peffiles profesionales de los frabaojadores que se dedi-
cany dedicardn a proyectos de Big Datfa son emergen-
fes en el sentido de que estdn naciendo de profesio-
nales de ofros campos que estdn llegando de manera
précticamente autodidacta a estos proyectos. A pesar
de gue ya existen programas de formacién mds o me-
nos reglada en tecnologias y modelos de Big Data, la
componente de aufoaprendizaje y formacion a medi-
da es muy grande.

En su publicacion pionera en este campo, Harris, Mur-
phy y Vaisman (2013) encuentran evidencia de que
existen varios perfiles necesarios para el proyecto de
Big Data |/ Data Science y que estos perfiles tienen unas
competencias que se pueden asimilar al concepto
de «Profesional en forma de T» (T-Shaped Professional)
mencionado por primera vez en 1991 por David Guest
(Figura 1).

En el citado estudio de Harris (2013) se identifican cinco
grupos de habilidades que son necesarias en un equipo
para desaroliar un proyecto de Big Data / analitica de
datfos y cuatro perfiles definidos con una profundizacion
distinfa en cada una de los cinco drecs. Estas cinco
dreas son: programacion, estadistica, matemdticas e
investigacion operativa, conocimiento del negocio y
fecnologias propias de Machine Learning y Big Data.
Los cuatro perfiles identificados son: el especidlista en
negocio, el creativo de datos, el investigador y el de-
sarrollador (Datfa businessperson, data creative, data re-
searchery data developer, respectivamente) (Figura 2).

A la vista de esto, las organizaciones que quieran aco-
meter este 1ipo de proyectos deben preguntarse si sus
empleados relinen estas caracteristicas, y en caso de
gue no lo hagan, o no completamente, como van a
incomporarias, si con formacién, con contratacion de
nuevos empleados © con subcontratacion de los pro-
yectos a empresas y profesionales especializados. Esta
negociacion dependerd de la importancia estratégica
y de negocio de los proyectos que se redlicen y de la
propia capacidad de la empresa para generar y man-
tener estas capacidades.

Miller (2015) hace algunas recomendaciones, entre las
que se encuentran las siguientes, para que la industria,
el gobiemo vy las instituciones educativas colaboren allo-
nando el camino para formar a una nueva homada de
profesionales:

e Crear definiciones formales de algunos puestos de
frabajo prioritarios en el desarrollo de las tecnologias
y modelos de Big Data y Data Science.
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FIGURA 2
PERFILES T DE DISTINTOS PROFESIONALES EN EL AMBITO DE DATA SCIENCE SEGUN HARRIS ET AL. (2013)
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*  Establecer los requerimientos curriculares y los es-
téndares de acreditacion necesarios para producir
los conocimientos y habilidades necesarios. Este
curiiculo debe ser lo suficientemente flexible para
evolucionar al ritmo que lo requiera la industria.

e Establecer unos minimos conocimientos que todos
los estudiantes deberian tener en una era en la que
el dato es tan importante. Importancia fundamen-
tal de los MOOCs en este contexto.

Puesto de trabajo ¢

Incluso en el caso de que el proyecto de Big Dafa se
haga de forma completamente subcontratada, es
muy probable que algunos puestos de frabajo vayan a
cambiar. Tanto en las dreas de tecnologia, con IT a la
cabeza, como en otros puestos de ofras dreas.

El vicepresidente de IT de una compania cementera
gue acometid una gran iniciativa de Big Datfa destaca
que «el proyecto de Big Data puede significar la reescri-
fura de gran parte del soffware propietario de la com-
pania, la renovacion de muchos procedimientos y la re-
definicion de muchos puestos de tralbajo» (cit. por Dutte
& Bose, 2015). El deparfamento de ITincorpora una serie
de nuevas fecnologias que, aungque incluso si han sido
implementadas por ofros, necesitan estar integradas en
los sisternas corporativos, asegurar la compatibilidad, la
robustez, la capacidad de mantenimiento, efc... y con-
secuentemente fienen que desplegarse nuevos proce-
SOS Y NUEVOos roles y responsabilidades.

Pero no solamente el departamento de [T se ve obliga-
do a cambiar a causa de las nuevas tecnologias que
fiene que operar y mantener. Por la mismna naturaleza
de las iniciativas en que los datfos se empiezan a usar
como activos fundamentales de negocio, se debe pro-
ducir un cambio de orientacion en los comportamien-
fos relacionados con la generacién, captura, refina-
miento, validacion y uso de dichos datos. Y este cambio
de orientacion afecta a la organizacion en su conjunto:

e Enenfoques fradicionales, los datos relevantes para
el negocio son caros y dificiles de generar en la or-
ganizacion. Deben comprarse a agencias de estu-
dios de mercado, estén comprendidos en confro-
fos de vigilancia tecnoldgica, se hacen campanas
de recogida y consolidacion de datos internos de
la empresa y periddicamente se actualizan los do-
fos que la organizacion reconoce como Utiles. Bajo
un enfoque de importancia creciente de los datos,
la organizacion aprovecha que continuamente se
estan generando datos potenciales para su nego-
cio, tanto fuera como dentro de los fronteras de
su organizacion. Esfos datos se generan de formna
automdtica y existe la posibilidad de andiisis y ob-
fencion de informacion valiosa précticamente en
fiempo real.

e En enfoques tradicionales, uno de los mayores pro-
blemas es amacenar los datos y gestionarios de
manera eficiente. El desarrollo de los bases de do-
tos y de los adimacenes de datos ha tenido durante
anos como restricciones fundamentales el espacio
de dmacenamiento y el poder de computacion

s >k
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CUADRO 1
CAMBIOS EN LA FORMA EN QUE LAS ORGANIZACIONES SE RELACIONAN CON LOS DATOS

Los datos son caros y dificiles de generar

Los datos se estdn generando continuamente

El mayor problema es almacenar y gestionar eficientemente los
datos

El reto es extraer informacién valiosa de una gran cantidad de
datos disponibles

Solamente se pueden usar los datos estructurados en ciertos
formatos

Los datos no estructurados se usan cada vez mds y son mas
valiosos

Los datos se gestionan en sus dreas de operacion

Los datos de todas las fuentes se conectan para extraer su valor

Los datos estan enfocados a optimizacion de los procesos de su
drea de generacion

Los datos son el activo mds importante para la creacion de valor
en toda la organizacion

Fuente: Elaboracion propia

para recuperar esos datos. Actualmente el mayor
reto es convertir las ingentes cantidades de datos en
informacion valiosa para el negocio. La restriccion
ya no estd en el admacenamiento o en la compu-
facién, sino en la capacidad de analizar y usar la
informacion que se pueda extraer de esos datos.

e Hasta hace muy poco, y aln hoy muchas o siguen
haciendo, las organizaciones solamente eran co-
paces de usar eficazmente datos estructurados. Sin
embargo, cada vez mds, los dafos no estructura-
dos tales como los sociales, son utilizables y Utiles
para la empresa.

e Los datos se han gestionado durante décadas en
el dmbito de los silos operacionales (los datos de fa-
bricacion se gestionaban en el drea de fabricacion
y raramente salion de ahi, los datos de recursos hu-
mManNOos POCAs veces se mezclaban con dafos de
marketing o ventas, la programacion de la produc-
cidn se hacia solamente con proyecciones indus-
fricles y algunos indicadores macroecondmicos y
los datos de reputacion de la marca quedaban
para la agencia de comunicacion). Sin embargo,
el poder de los enfoques de Big Data reside en gran
parte en que el valor oculto de los datos se revela
al conectar datos de muchas fuentes distintas. Las
correlaciones e incluso las dependencias se hacen
evidentes al fratar la informacion de la organizacion
como un Unico conjunto de datos.

* Relacionado con lo anterior, cuando los datos re-
siden exclusivamente en sus dreas operacionales,
el uso preferente, casi exclusivo que se les puede
dar es el de optimizacion y control de procesos. En
cambio, al conectar los datos de toda la organizo-
cion y al anadir los datos extermnos que puedan ser
relevantes, pueden surgir y hacerse patentes opor-
funidades de creacion de valor que no resultaloan
evidentes del uso anterior de los datfos.

Como puede entenderse, todos estos cambios afec-
fan a muchos trabajadores que no tienen por qué ser
responsables tecnoldgicos, ni siquiera usuarios de las
fecnologias relacionadas con el proyecto de Big Data,
por ejemplo:

e En el dmbito de la generacion de datos todos los
frabaojadores son generadores potenciales de do-
tos aprovechables por la empresa. Tanto datos
propios de su puesto de frabajo como de su movi-
miento o comportamiento en las instalaciones de
la empresa. Y nadie debe sorprenderse de que se
usen también sus datos personales que estén ac-
cesibles publicamente en la web (perfiles de iden-
fidad digital). Todas las personas de la empresa
estdn ligaodas de alguna manera, desde su puesto
de frabajo, a la iniciativa.

* Ala hora de conectar datos provenientes de dis-
fintas fuentes de la empresa es muy posible que
se reguieran nuevos sistemas de comparticion de
datos, nuevos formatos, tareas anadidas de auten-
fificacion y validacion de datos o seguridad reforza-
da en algunas fuentes. Todos los frabajodores que
usen datos de la empresa (potencialmente todos),
fendrdn que aprender nuevas tareas, nuevas hera-
mientas y Nnuevos procesos.

La direccion en la que van todos estos impactos y
cambios es la de un giro significativo en la forma de
frabajar en muchas organizaciones. Los trabajado-
res son generadores de datos «deliberados» (son los
datos que se estdn generando de forma conscien-
te por los empleados. Por ejemplo, informes, eva-
luaciones, reportes, etc.) y «automdticos» (los datos
que por el mero hecho de realizar sus tareas se ge-
neran de forma fransparente para los trabajadores.
Por ejemplo, datos de uso de herramientas tecnold-
gicas o recorrido por las instalaciones recogido por
wearables).

Este cardcter de generador de datos supone para el
frabajador una mayor transparencia y visibilidad del
comportamiento de toda la organizacion desde su
punto de vista y viceversa, una mayor transparencia
de su comportamiento desde el punto de vista de la
organizacion. Este hecho tiene dos vertientes:

e Positiva, ya que existe una nocién mejorada de
confribucion alos resuttados generales. Esto puede
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resufar en una motivaciéon mayor para progresar
en el puesto y mejorar.

*  Negativa, ya que puede levantar suspicacias acer-
ca de la privacidad e inseguridades acerca de la
propia posicion dentro de la empresa.

Dutta y Bose (2015) advierten de que el refo mayor es
cambiar la mentalidad de los empleados en una nue-
va cultura donde hay mds fransparencia y menos po-
sibilidad de diluir u ocultar la responsabilidad personal.

Si se usa el Big Data para monitorizar, conocer y mejorar
los procesos intemos de la empresa y sus actividades,
0 si simplemente se usan datos intemos de la empresa
para el nuevo modelo de datos, se dalo que Shoshana
Zuboff lamd el «pandptico de la informacion» (1988).
Esta nueva visibilidod de los procesos infemnos de la em-
presa y de la actividad de los frabajadores puede llevar
a desconfianza de los empleados, sensacion de invo-
sibn de la propia privacidad y enfrentamiento e intentos
de ocultacion; exactamente lo contrario de lo que se
buscatba.

Para poder evitar estas consecuencias negativas de la
«ddfificaciéon» intema de las organizaciones, Bemer et
al. (2014) postulan que el incremento en extraccion de
datos de procesos y personas internas deloen ir acom-
panados de:

¢ Una delimitacion estfricta y una profeccion adecuo-
da de los datos privados de todos los empleados

e Unacomunicacion acorde y precisa sobre qué do-
fos se estdn extrayendo, para qué y qué tratamien-
fo se les estd dando.

Ademds, afirman que la investigacion empirica sugiere
fres proposiciones que se deben tener en cuenta a la
hora de abordar proyectos de fransparencia y mejora
infernas basadas en datos:

1. Los beneficios del uso de Big Dafa intemo deri-
vados de un mayor empoderamiento de los em-
pleados son Mayores para pProcesos intfensivos en
conocimiento que para procesos estandarizados.

2. Estos beneficios son mayores para organizaciones
con un clima de empoderamiento atto.

3. Los efectos positivos son mayores si a la iniciativa de
fransparencia se le suma un aumento de las com-
petencias analiticas y de toma de decisiones para
los empleados.

En resumen, se puede decir que ante las iniciativas de
Big Data que hagan uso de datos intemos de la em-
presa, todos los empleados estdn impactados y ese
impacto debe ser gestionado. Mediante incentivos de
empoderamiento y co-responsabilidad, y capacitacion
necesarna para responder a esos incentivos, No sola-
mentfe se estd incrementando el valor pofencial de la
iniciativa de Big Data, sino que se estdn mitigando los
liesQos ciertos de fricciones y posible fracaso del proyec-
fo por una mala gestion de las personas afectadas.

Cuando una organizacién acomete una iniciativa de
Big Data o intensiva en datos para tomar mejores de-
cisiones y descubrir nuevas oportunidades de crear va-
lor, estd cediendo parte del poder que tienen algunas
personas para ponerio en mManos de un sistema que se
considera mejor en su desempeno. La consecuencia
deseada es que las decisiones se fomen basadas en
datos objetivos del mercado o de la empresa; se pue-
dan tomar mads rdpido, idealmente en tiempo real; y de
forma mds robusta, dando una mayor coherencia a las
acciones de la organizacion.

Pero cuando la tecnologia estd preparada para actuar
en tiempo real, élo estd la organizacion para tener tam-
bién un ritmo de toma de decisiones y de comienzo y
desarollo de acciones mucho mads rdpido? No sive de
nada tener un sistema de apoyo a las decisiones que
puede decidir para cada dia el mejor mix de comuni-
cacioén, fabricacion , distibucion y flujo de frabajo, silos
procesos de la empresa no han cambiado v los ajustes
se siguen haciendo cada quince dias, o silas decisiones
se siguen tomando en un circulo pequeno de perso-
nas partiendo de la informacion de la que ya disponian
antfes. La capacidad de tomar decisiones informadas
en tiempo real con un frafamiento avanzado de datos
solamente puede ser redl si la organizacion estd prepa-
rada para operar en tiempo real. Para las organizacio-
nes que quieran extraer todo el valor de sus datos es
imperativo ser mucho mds répidas en sus procesos de
forna de decisiones (Galbraith, 2014).

Para poder obtener todos los beneficios que el Big Data
puede proporcionar, delbe haber una redistribucion del
poder en la organizacion desde los decisores «anald-
gicos» que parten de la experiencia vital o profesional,
el «ojo clinico» v la visién «de dentro hacia afuera» ha-
cia decisores digitales, basados en la evidencia de los
datos (Galbraith, 2014). Toda esta fransformacion de los
modelos explicitos y emergentes de toma de decisio-
nes no estd para nada exenta de potenciales proble-
mas, tensiones y barreras al cambio.

Esta resistencia al cambio dependerd mucho de si la
nueva capacidad significa una destruccion de estruc-
furas y puestos de trabajo existentes o una creacion de
nuevas esfructuras y puestos dentro de la organizacion;
si se trata de la eliminacion del departamento de tro-
duccién o encuestas o de la creacion de un departa-
mento de estrategia de datos. Consecuentemente, el
poder y la autonomia de los lideres de las iniciativas de
Big Data tendrdn que ser mayores y mads formalizadas
cuanto mayores se prevean las barreras a su accion.

El lider de los iniciativas de Big Data delbe estar prepa-
rado para arbitrar y mediar en las ocasiones, de ocu-
rencia casi segura, en gque el proceso fradicional de
toma de decisiones y el nuevo proceso basado en
datos apunten hacia opciones distintas. Y, salvo casos
muy claros de erores de proceso o calidad de datos,
siempre debe apoyar el nuevo proceso. Estas luchas
de «datos confra experiencia» pueden minar el itmo y
aceptacion del proceso.
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BIG DATA DENTRO DE LA ORGANIZACION Y GOBIERNO
DEL PROYECTO ¥

Los significativos cambios que se producen en una or-
ganizacién que quiere dar un paso decisivo hacia el
aprovechamiento de los datos a su alcance mediante
el enfoque Big Dafa, que se han ido viendo anterior-
mente, hacen evidente la necesidad de acomodar en
el modelo organizativo y de gobiemo los instrumentos
necesaros para su implantacion. Estos instrumentos se-
rén distintos y dependerdn de varios factores:

1. Importancia relativa de la iniciativa en la estrategia
de la empresa.

2. Tamano de la empresa
3. Recursos econdmicos dedicados

4, Capacidades internas de la empresa (personal ca-
pacitado para la iniciativa)

Idealmente, en el caso de una empresa grande, para
la que la iniciativa sea crucial en su estrategia, vaya
a dotar de recursos amplios al proyecto con una vo-
cacion de continuidad y en la que existen personas
cualificadas para desarollarlo, existird una estructura
dedicada (un departamento o unidad de analica de
datos) separada de ofras estructuras colindantes como
podrian ser marketing, IT u operaciones.

En el ofro extrero, una organizacion que esté valorando
redlizar un proyecto concreto de Big Dafa, sin una conti-
nuidad clara, con unos objetivos definidos en alcance y
plazo y sin una repetibilidad prevista y que no tenga alas
personas necesarias para llevaro a cabo, no es razona-
ble que implante una estructura formal de Big Data. Pro-
bablemente ni siquiera intermnalizard ese proyecto y serd
puramente contratado. Un ejemplo de esto pueden ser
partidos politicos que en ano electoral quieran obtener
informacion clave de su electorado potencial.

El impacto en el modelo organizativo se da a dos nive-
les: por una parte, los cambios en la manera de frabajar
en foda la organizacion afectan a los procesos y poten-
cidmente a la estructura de toda la empresa; por ofra
parte, las propias iniciativas de Big Data, si son lo sufi-
cienfemente importantes, necesitan de una estructura
organizativa gue las soporte y dé entidad ante el resto
de la organizacion.

En cuanto al modelo organizativo general, Galbraith
(2014) identifica fres grandes factores a tener en con-
sideracion para valorar los cambios posibles que debe-
rdn ser llevados a cabo:

1. Cambios en el equiliorio de poder.

2. Toma de decisiones en tiempo real.

3. Generacion de ingresos a partir de Big Data.
Como disposiciones generales se puede decir.

1. Cuanto mds se desplace el poder mds formalizacion
se requerird para vencer los resistencias ol camboio.

2. Cuanfas mds decisiones en tiempo real se puedan
fomar en beneficio del negocio, tipicamente existi-
r& mas transversalidad entre unidades y por fanfo la
organizacion deberd evitar los silos.

3. Siel Big Datfa se convierfe en una herramienta de
generacion de ingresos, ya sea por productos o
SeIviCios Nuevos O Por Mmejora importante de pro-
ductos o senicios existentes, la formalizacion de
una estructura dedicada colbra sentido.

Continuando, para las topologias concretas de una es-
fructura de Big Datfa en cuanto a la jerarquia que ocupe
y sus interrelaciones con el resto de la organizacion, hay
ejemplos variados de muchas de ellos:

* Unidad central atendiendo a fodos los departa-
mentos.

*  Unidades independientes especializadas en cada
departamento.

*  Unidad central con business parfners en cada de-
partamento.

e Task forces que se forman y disuelven en funcion
de proyecto.

e Ofras.

Sinembargo, no hay adin una evidencia suficiente como
para determinar cudl es modelo adecuado para cada
caso Y las organizaciones fendrdn que decidir baséndo-
se, ahora si, en sus experiencias previas, su «ojo clinico»
y su conocimiento del negocio y de su organizacion.

CONCLUSION  §

La novedad en la tecnologia, los modelos de desarrollo
e implementacion o los conocimientos necesarios, la
cantidad e importancia de los impactos en las perso-
nas y en las organizaciones y el potencial de negocio
y de creacion de valor que tienen los iniciativas de Big
Data justifican que, dentro de su diseno y desarrollo se
contemplen los aspectos extratecnoldgicos de las mis-
mas para aumentar sus posibiidades de éxito y reducir
al mdximo el riesgo de fracaso.

Estos aspectos extratecnoldgicos, que se pueden dividir
en caso de negocio, personas y modelo organizativo,
son los motivos mds importantes de fracaso de proyec-
fos de Big Data si no se atienden adecuadamente.

En el dmbito de personas, se delbe atender a la capaci-
facion técnica de las personas que van a llevar a cabo
el proyecto, pero también a la capacitacion y forma-
cién del resfo de la organizacion. Se debe prestar aten-
ciéon y gestionar los cambios en la forma de trabajar y
en el equilibrio de poder y la toma de decisiones dentro
de la organizacion, habilitando incentivos para apoyar
el cambio y comunicando de forma decidida y eficaz
a foda la organizacion.

En los aspectos relacionados con el modelo organizati-
vo, los factores mds importantes a fener en cuenta son

18

a05 (SR



IMPORTANCIA DE LOS ASPECTOS NO TECNOLOGICOS DE LAS INICIATIVAS DE BIG DATA

los cambios en el poder en la foma de decisiones, los
cambios en la velocidad de la toma de decisiones y el
impacto de negocio del proyecto en forma de nuevos
ingresos.

Si, como la evidencia parece indicar, las iniciativas de
Big Dafa deben acometerse como un proyecto de
cambio organizacional a causa de una disrupcion tec-
noldgica, hay algunas prdcticas conocidas (diagnds-
fico de capacidades, definicion de objetivos, andlisis
de gap, andlisis y matriz de riesgos, acciones, plan de
comunicacion y medicion de KPIs) que pueden servir
de lanzadera a las empresas que quieran comenzar
SuU camino en esta direccion. Y aungue muchas veces
los frabajos de formacion, cambio culttural y gestion del
cambio se realizan a posteriori de la implantacion tec-
noldgica, lo cierto es que cuando menos deberian de-
sarollarse en paralelo, e ideamente, antes del comien-
zo de la implantacion. Al fin y al cabo, las sefales de
fréfico, los pedales, el volante, el cinturdn de seguridad,
etc... es mucho mds seguro conocerlos antes de entrar
en la autopista.
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Cuando se habla de entomos y aplicaciones Big Dafa, a menudo nos referimos a Hadoop (1).
Se trata de una pieza fundamental en la evolucion e implantacion de este tipo de tecnologias
en el entorno empresarial, pero si nos refiieésemos a Big Data como algo exclusivamente refe-

rente a Hadoop, nos estariamos equivocando.

Hadoop fue creado por Doug Cutting para com-
plementar la distribucién Nutch, su motor de bus-
queda basado en Apache Lucene en el ano 2004.

En ese mismo ano, Google publica su paper (2)
sobre MapReduce. Google empezaba a tener
problemas para poder indexar la web al ritmo al
que ésta iba creciendo y necesitaba encontrar
una solucion para poder acometer el problema.
Esta solucion se basaba en un sistema de archivos
distribuidos, que le proporcionaba la capacidad
de poder procesar en paralelo grandes cantida-
des de informaciéon. La solucién al problema es
simple, pero a la vez brillante, ya que el sistema
era capaz de distribuir la informacion a procesar
en diferentes ordenadores que actuaban de for-
ma independiente cada uno de ellos, pero a la
vez formaban parte de un todo.

En el ano 2006, Google publica los detalles so-
bre la tecnologia que habia desarrollado y esta es
acogida con gran interés por la comunidad Open
Source, que en septiembre del aho 2007 libera la
primera version de Hadoop bajo licencia Apache.

HADOORP, UNA PIEZA CLAVE EN EL ORIGEN DEL ECOSISTE-
MABIGDATA %

La primera versidon de Hadoop estalba compuesta por
dos componentes principales:

—  HDFS: sistema de archivos distribuidos que permite
de forma fransparente a los desarrolladores alma-
cenar un archivo de datos en diferentes mdaguinas
de un cluster de Hadoop. Cada fichero que se
almacena en HDFS se divide en blogques de un
tfamano definido y es cada uno de estos bloques
lo que se replica en diferentes nodos del cluster.

- MapReduce: framework de desarnollo que per-
mite a los desarrolladores ejecutar procesos en
paralelo dentro de un clusfer de Hadoop abstra-
yendo la complejidad de dicho procesamiento
en paralelo.

Una de las principales caracteristicas de Hadoop que
ha hecho gque la tecnologia se expanda es que puede
ejecutarse sobre lo que se denomina «commodity hard-
ware», es decir, mdqguinas baratas. Si a esto sumamos
que Hadoop es Open Source, parece que es la combi-
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FIGURA 1
ARQUITECTURA YARN
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Fuente: https://www.edureka.co/blog/introduction-to-hadoop-
2-0-and-advantages-of-hadoop-2-0/

nacién perfecta para procesar grandes cantidades de
informacion a un coste asumible para las empresas.

Una vez que la primera version de Hadoop fue libera-
da, numerosas empresas empezaron a vislumbrar 1os
beneficios del uso de esta fecnologia. Facelbook es
una de estas primeras empresas que ven el beneficio
en el uso de la fecnologia, ya que en el afo 2008 (3)
se generan cantidades ingentes de informacion debi-
do a las decenas de millones de usuarios que tiene
la plataforma y a mds del billén de pdginas visitadas
diariamente. Facebook necesita almacenar esta in-
formacion para posteriormente analizarla y ver como
mejorar la experiencia del usuario. Facebook empie-
za a utilizar el paradigma de programacion MaopRe-
duce y desarolla un framework para poder ejecutar
sentencias SQL sobre datos que residen en HDFS. Este
framework serd liberado a la comunidad Open Source
posteriormente con el nombre de Hive (4).

A partir de este momento, grandes companias empie-
zan a hacer un uso intensivo de esta tecnologia y a
participar como contribuidores del core de Hadoop.
Compahias como Facebook, eBay, IBM o Linkedin se
convierten en contribuidores con mds de 200.000 Ii-
neas de codigo.

LAS DISTRIBUCIONES COMO PARTE DE LA EVOLUCION
DEL ECOSISTEMA BIG DATA ¥

En paralelo al desarollo y evolucion de Hadoop, em-
pieza a crearse un ecosisterna de productos que se
van desarollando en paralelo. Apache Hive, Apache
Pig (5). Apache Zookeeper (6), Apache Sqoop (7) o
Apache Oozie (8) son algunos ejemplos claros de
coémo este ecosisterna va creciendo y enrigueciendo
el uso de la plataforma.

Todos estos nuevos productos nacen cada uno de
ellos con un propdsito muy concreto dentro del ecosis-
tfema. Por ejemplo, Apache Sqoop nace con el propod-
sito de poder comunicar dos mundos muy distintos: las
fradicionales bases de datos relacionales con Hadoop.
Sgoop permite leer datos desde una base de datos re-
lacional y escribir dichos datos en HDFS para que pos-
teriormente sean procesados por otros productos del
ecosisterna. Y también permite la comunicacion en el
sentido contrario, leyendo datos de HDFS y escribiendo
dichos datos en bases de datos relacionales.

Ofro ejemplo es Apache Oozie, que permite la defini-
cion de flujos de trabadjo, pudiendo estar escritos cada
uno de ellos basdndose en frameworks o productos
diferentes. De esta manera, podemos definir en un
solo flujo la lectura de datos con Apache Sgoop desde
una base de datos relacional, procesarlos con Apa-
che Hive, y posteriormente construir un job con Apache
Spark (9) para escribir os resultados del proceso en una
base de datos NoSQL como Apache Cassandra (10).

La mayoria de estos productos tienen dependencias
con Apache Hadoop e incluso entre ellos mismos, de
manera que cuando el ecosistema comienza a cre-
cer, la configuracion de estas dependencias entre 10s
distintos componentes anade un grado mds de difi-
cultad en la instalacion y mantenimiento de las plato-
formas.

Para reducir esta complejidad surgen nuevos actores
dlrededor del ecosistema Hadoop. Empresas como
Cloudera (11) o Hortonworks (12) nacen con el propdsi-
to de crear distribuciones empaquetadas que faciliten
la instalacion, configuracion y moniforizacion de clus-
fers Hadoop y empiezan a incluir dentro de dichas dis-
fiibuciones Mmds productos del ecosisterna que facilitan
el dmacenamiento y procesamiento de datos.
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FIGURA 2
APACHE HADOOP VS APACHE SPARK
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En enero de 2012 se produce un hito importante den-
fro de Hadoop. Se libera YARN (Yet Another Resource
Negotiator) también conocido como MapReduce V2.
YARN es una evolucion de MapReduce vy su proposito
es desacoplar la gestion de los recursos de la planifi-
cacién de las tareas. Por un lado, el ResourceManager
se encarga de la gestion de los recursos a nivel global
dentro del cluster y el ApplicationMaster se encarga de
la planificacion de las tareas por cada una de las apli-
caciones que se ejecutan dentro del clustfer. La Figura
1 ilustra la arquitectura de YARN.

A partir de este momento e impulsado en gran me-
dida por las distribuciones de Cloudera y Horfonworks,
el ecosisterna de productos y las infegraciones con
enformnos Hadoop crece de forma exponencial en el
dmbito empresarial.

En este momento, Hadoop era un framework para
redlizar procesamiento de datos en batch, no forma-
ba parte aun de este ecosisterna una solucion para el
procesamiento de datos en real fime o near redl fime.

APACHE SPARK'Y PROCESAMIENTO EN NEAR REALTIVE §

Apache Spark es un framework open source que
permite el andlisis de datos de forma distribuida y en
memoria. La llegada de Apache Spark aporta al eco-
sistema Big Dafa capacidades de procesamiento de
datos que hasta ese momento se podian conseguir
combinando diferentes componentes, y no posible en
todos los casos. Spark provee librerias para el procesa-
mientfo de datos en near real fime (Spark Streaming),
machine learning (Spark MLIib), grafos (GraphX) y SQL
(SQL y DataFrames).

Pero aparte de fodos estos mddulos, Apache Spark
aporta velocidad en el procesamiento de dafos con
respecto al framework MapReduce de Apache Ho-
doop. Esto conlleva a que muchas organizaciones
comiencen a desarollar sus aplicaciones sobre este
framework, ya que las ventajas son obvias respecto a
ofros productos que existen en el mercado. Los Jobs
basados en MapReduce, que podian durar horas o in-
cluso dias (dependiendo del volumen de datos a tratar

y de la complejidad de los algoritmaos), ven reducido
drésticamente su tiempo de ejecucion al utilizar este
nuevo framework. Por ejemplo, un algoritmo de regre-
sién logica basado en Apache Hadoop y posterior-
mente basado en Apache Spark, arroja la compara-
fiva en tiempos de ejecucion que muestra la Figura 2.

Aparte de la velocidad, Apache Spark aporta una
ventaja muy importante desde el punto de vista de
un desarrollador de soffware. Cualquier desarrollador
que haya frabajado con el framework MapReduce
de Hadoop sabe que es complejo, vy la llegada de
Apache Spark aporta mayor facilidad en el desarrollo
de aplicaciones de este tipo. Esta facilidad viene dada
porque Spark provee diferentes APIs para Scala, Java
y Python que abstraen al desarrollador de la compleji-
dad a la que estaban acostumbrados al frabajar con
el framework MapReduce. Y esto se fraduce tfambién
en velocidad a la hora de construir aplicaciones.

Uno de los puntos fuertes de Spark es su libreria de strea-
ming o real time. Hay que puntualizar que seria mas
adecuado hablar de «near real fime», ya que Apache
Spark no proporciona verdadero tiempo real debido a
la manera que gestiona la consumicion de eventos o
informacién en «tiempo real», ya que realmente lo que
hace Apache Spark es la ejecucion de procesos deno-
minados micro batch. Estos procesos micro bafch es-
tén constantemente en ejecucion y leen informacion
de la fuente cada un periodo de tiempo establecido
(en el caso de Apache Spark, un periodo minimo de
0.5 segundos).

Uno de los grandes acierfos de Apache Spark es su
versatiidad para poder ejecutarse sobre distintas pla-
taformas, entre ellas YARN. En el momento en el que
aparece Apache Spark, muchas de las grandes em-
presas que han empezado a fener plataformas Big
Data, basan dichas plataformas en clusters Hadoop.

Al poder ejecutar Spark sobre YARN, las empresas no
fienen que desprenderse de sus clusters Hadoop (y de
las aplicaciones que se ejecutan sobre estos clusters),
es mas, lo ven como un nuevo elemento complemen-
tario y que les abre un nuevo abanico de posibilidades,
sobre todo la posibilidad de procesar informacion en
near real fime, algo de lo que Hadoop carece de for-
ma nativa.

La aparicién de este tipo de frameworks -Apache
Storm (13), Apache Spark, Apache Flink (14) o Apa-
che Apex (15)- que permiten procesar informacion en
fiempo real deriva en nuevos modelos de arquitectura,
como por ejemplo la arquitectura Lambda (16).

ARQUITECTURAS LAMBDA %

Una arquitectura Lambda estd compuesta desde el
punto de vista légico por tres elementos principales:
una capa bafch, una capa de real time y una capa
de serving. La Figura 3 muestra desde un punto de
vista légico dichas capas.
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FIGURA 3
ARQUITECTURA LAMBDA
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Fuente: http://lambda-architecture.net/img/la-overview_small.png

La capa bafch y la capa de real time son comple-
mentarias, es decir, podemos procesar datos en
real fime y enriquecer con datos calculados en la
capa bafch los datos que vamos procesando de
manera continua.

Este tipo de arquitecturas hacen que la «clasica» ar-
quitectura de clusters basados en Hadoop ya no sea
tan necesaria para ejecutar este tipo de aplicacio-
nes. Si profundizamos un poco mds, si nuestra pla-
taforma no fiene ninguna necesidad de una capa
batch, {para qué necesitamos Hadoop?

En efecto, si lo Unico que queremos hacer es proce-
sar datos en tiempo real (esto es lo se denomina una
arquitectura Kappa [17]) no necesitamos un cluster
de Hadoop. Entonces, si no tenemos un cluster de
Hadoop y estamos desarrollando por ejemplo nues-
fra plataforma basada en Apache Spark: ésobre qué
ejecutamos Spark?; {coémo podemos conseguir esca-
labilidad horizontal?; (cdmo automatizamos tareas de
monitorizacion?.

En el caso de Apache Spark, tendriamos dos opciones
sin un cluster de Hadoop (en realidad para Spark ne-
cesitariamos YARN como hemos comentado en lineas
anteriores): instalomos un cluster de Apache Spark
(modo standalone) y 1o gestionamos Nosotros Mismos
o utilizamos ofro tipo de plataforma.

«Configurar, desplegar, monitorizar, securizar o escalar»
un cluster de Apache Spark puede llegar a ser un pro-
ceso complejo. Si por ejemplo necesitamos en un mo-
menfo dodo anadir mds capacidad de proceso a ese

cluster ahadiendo nuevas instancias de Spark de forma
automatizada, el proceso comienza a complicarse.
Es en este momento dénde el rol de un arquitecto Big
Data pasa a ser determinante porgue la seleccion de la
plataforma sobre la que vamos a desplegar y ejecutar
nuestra aplicacion, es uno de los puntos fundamentales
a la hora de disenar nuestra nueva arquitectura.

Desde el punto de vista de arquitectura, tenemos que
buscar una plataforma que nos proporcione «Capa-
cidades de escalabilidad horizontal, monitorizacion,
scheaduling de tareas, recuperacion aufomdtica de
erores», efc. Si ademads la plataforma que seleccio-
nemos es capaz de abstraemos de los recursos fisicos
(el haraware propiamente dicho) tales como memoria
RAM, CPU vy disco seria un punto a favor, ya que ve-
riamos la plataforma de ejecucion como un pool de
recursos, NO ComMo un conjunto de maaguinas.

APACHE MESOS, UNA NUEVA PIEZA EN EL ECOSISTEMA
BIGDATA ¥

El nacimiento de Apache Mesos (18) se remonta al
ano 2011 (19) como una evoluciéon de Nexus, un pro-
yecto de investigacion que estaba llevando a cabo
la universidad de Berkeley. Apache Mesos se define
como «a distributed systems kernel», proporcionando
una abstraccion de los recursos fisicos subyacentes
de los recursos que serdn asignados a nuestras apli-
caciones. Sus principales caracteristicas son las si-
guientes:

-  Escdlabilidad hasta 10.000 nodos.
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FIGURA 4
ARQUITECTURA DE APACHE MESOS
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Fuente: http://mesos.apache.org/assets/img/documentation/architecture3.jogg

—  Desarollo de frameworks en diferentes lenguajes
de programacion.

- Soporte a contenedores Docker (20).

— Aislamiento de recursos entre los diferentes proce-
S0OS que se ejecutan dentro del clusfer.

- Frameworks disponibles.

— Alta disponibilidad de los componentes principo-
les: masters y slaves.

La Figura 4 ilustra de forma gréfica la arquitectura de
Apache Mesos.

Seleccionando un producto como Apache Mesos
como la base de nuestra arquitectura tendremos nue-
vas capacidades desde el punto de vista del desplie-
gue v la ejecucion de nuestras aplicaciones, pero no
hay que perder de vista los problemas que podriamos
encontrar, si hablamos del mercado espanal:

* Lafalta de personal especializado en este tipo de
plataformas. Actualmente es muy dificil encontrar
en Espana profesionales que fengan el cono-
cimiento vy la experiencia practica en el disefo,
construccién, instalacion y explotacion de este
tipo de plataformas.

*  La mayoria de empresas gue ya tienen algun tipo
de plataforma Big Datfa (bancos, telecos y ase-
guradoras fundamentalmente) y estdn obtenien-
do valor de sus datfos, basan sus plataformas en
Apache Hadoop. Estas plataformas no tienen mds

de tres o cuatro anos y en la mayoria de los casos
supusieron una fuerte inversion para dichas empre-
sas. La migracion de sus plataformas Big Data a
una tecnologia como Apache Mesos supone asu-
mir nuevas inversiones cuando, en muchos de los
casos, fodavia no han amortizado la anterior.

NUEVOS MODELOS DE NEGOCIO Y SERVICIOS PARA
SOLUCIONES BIG DATA ¥

En los Ultimos anos han aparecido nuevos tipos de ser-
Vicios en el mercado, especializados en proporcionar
Big Data de una forma integral, en cloud. Es lo que se
denomina «Big Data as a Service» (BDaas).

Este tipo de plataformas infegran en un solo servicio lo
que conocemos como Paas (Plafform as a service),
Saas (Software as a service) e laas (Infraestructure as
a service)..

—  PaasS (Platform as a service): Proporciona la plato-
forma Big Data.

- SaasS (Software as a service): Es el software que se
encargard de inferactuar con el Paas.

— laasS (Infraestructure as a service). Nos proporciona
el haraware gue soportard nuestro Paas e 1aas.

Las principales ventajos de utilizar una plataforma
BDaasS son las siguientes:

1. Proporciona garantias en el nivel de servicio (SLAS):
soporte por personal técnico altamente cualifica-
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FIGURA 5
BIGDATA LANDSCAPE 2016
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do, monitorizacién del servicio, actualizaciones de
la tecnologia y seguridad a nivel de plataformai.

Escalabilidad y alta disponibilidad de la platafor-
ma asegurando la contfinuidad del servicio.

Empresas como Doopex (21) (empresa espanola pio-
nera en este tipo de plataformas en Europa), Qubole
(22) o Cazena (23) son un ejemplo claro de la expan-
sibn de este tipo de tecnologias cloud.

CLAVES PARA AFRONTAR EL RETO DEL DISENO DE LA AR-
QUITECTURA BIG DATA ¥

Vamos a suponer un caso de negocio muy extendido
y conocido por todos: una empresa de eCommerce,
con un gran nimero de clientes y que vende produc-
fos a través de una plataforma web.

Se prevé gue la plataforma tendrd un elevado volu-
men de fransacciones, con mlttiples formatos de en-
frada y requerimientos de procesamiento en tiempo
real. Los conocidos retos del Big Data para todos, 1as
tres V: Velocidad, Volumen y Variedad.

Esta plataforma tiene dos requerimientos funcionales
que impactan en la toma de decision de la arquitec-
tura a implementar:

La recomendacion de productos en tiempo reall.
Predecir nuevas tendencias de consumo.

Si nos cefimos exclusivamente al dmbito técnico, 1os
arquitectos que tienen que disenar la nueva arquitec-

fura se encuentran ante un reto apasionante. Dado el
actual landscape (24) de productos Big Datfa, una de-
cision errdnea puede suponer gue en el corto o medio
plazo la arquitectura no sea la adecuada para los re-
querimientos iniciales, con las repercusiones en coste e
impacto en el nivel de servicio que esto tendria.

La Figura 5 muestra las plataformas, frameworks, apli-
caciones, productos de analiica, machine learning,
visualizacion, efc. que podemos seleccionar para di-
senar nuestra arquitectura. Como se puede observar,
el abanico de posibilidades es inmenso.

El caso de negocio tomado como ejemplo requiere que,
a nivel arquitectura, demos respuesta a dos aspectos:

Disponer de un «repositorio» donde se amacena-
rén las compras que realizan los clientes.

Utilizar un componente que sea capaz de monito-
rizar la navegacion del usuario por la web, identifi-
car los productos que consulta/compra y en ofre-
cerle recomendaciones en «tiempo real» lo mds
ajustadas posible a sus gustos.

Una «arquitectura Lambda» parece muy adecuada
para soportar nuestro caso de uso, ya que la capa
batch serd la encargada de procesar toda la informa-
cion histdrica de compras gque tenemos almacenada
y la capa de real time procesard en fiempo real la
navegacion del usuario y podrd ofrecerle sugerencias
de compra de productos.

Una vez que se ha decidido a alto nivel cual va a ser el
modelo de arquitectura, hay que seleccionar las tec-
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nologias e infraestructuras que serdn la base del nuevo
sisfema.

Una importante decision a tomar es si el nuevo sistema
va a residir en un dafa center de la compania (on-pre-
mise) o se desplegard en la nube (clouq).

La decisién sobre si elegir el data cenfer de la com-
pania o la nube, dependerd en gran medida de la
estrategia a nivel de IT de la compahia. Cada vez mas
companias seleccionan la nube para desplegar sus
sisferas, pero todavia existe cierta reficencia en el en-
torno empresarial para desplegar sus sistemas fuera de
sus instalaciones. Fundamentalmente, estas decisiones
se argumentan en base a la creencia de que el cloud
No es seguro o sobre el desconocimiento acerca de
dénde se encuentran aimacenados realmente sus
datos. Actualmente hay proveedores de cloud que
ofrecen un nivel de servicio y garantizan un nivel de se-
guridad igual o mejor que el que muchas companias
pueden permitirse.

Una vez decidido dénde se desplegard la infraestructu-
ra del nuevo sistema, comienza el verdadero reto para
un arquitecto Big Data: definir la tecnologia que va a
soportar la arquitectura Lambda antes seleccionada.

Como se ha mostrado anteriomnente en la Figura 5, la
varedad de productos actualmente disponibles en el
mercado para disenar e implementar una plataforma
Big Data es muy ampliay variada, por lo que la seleccion
de los componentes requiere por parte del profesional
experiencia, andlisis y conocimiento de las tecnologias
que se van a seleccionar para la plataforma sobre 1a
que el nuevo sistema se va a desplegar y ejecutar.

El diseno de la capa bafch y en concreto del com-
ponente que se va a encargar de almacenar todos
los datos histdricos es el primer paso. Hemos indicado
gue se prevé gestionar un elevado volumen de datos
y ademdas, realizaremos la ingesta de informacion des-
de diferentes fuentes.

El repositorio (sistema de ficheros distribuidos) que se
ha seleccionado para aimacenar el master dataset es
HDFS, ya que proporcionard la redundancia necesaria
para asegurar que no se pierde ni un byfe de informa-
cidn en caso de gue se produzca un fallo en alguno
de los nodos. Otra de las razones para seleccionar
HDFS como repositorio, es la escalabilidad.

En un principio se debe redlizar una estimacion tan-
fo del nimero de nodos donde se instalard el HDFS,
como del espacio en disco que se va a necesitar, pero
el producto seleccionado tiene que ser lo suficiente-
mente flexible como para anadir mds capacidad en
cualquier momento, sin interrupciones del servicio que
se esté prestando.

A dia de hoy, la seleccidn de HDFS como repositorio
donde almacenar el master dataset es una de las mds
sencillas, ya gue no hay muchas mds alternativas en el
universo Big Data y el funcionamiento del mismo, des-
de el punto de vista de rendimiento y escalabilidad, es
aceptable.

Una vez seleccionado el producto donde se va a
almacenar la informacion, se debe seleccionar un
framework o producto que sea capaz de conectar-
se a HDFS, leer la informacion y procesarla. En este
punto, el abanico de posibilidades es enorme (Spark,
Hive, Flink, MapReduce, Impala (25), etc.), asi como
los factores a analizar para tomar la decision (tiempos
de respuestas, conectores disponibles para herramien-
fas de visualizacion, la compatibilidad de las versiones,
etc.) Se podria incluso, en funcion de la complejidad,
llegar a seleccionar mds de un producto que realice
el procesamiento de informacion en esta capa de la
arquitectura.

El objetivo final es obtener valor de nuestros datos,
aplicando por ejemplo algoritmos de machine lear-
ning sobre ellos. También tenemos que tener en
cuenta la velocidad de proceso que, aungue sean
procesos batch, fampoco queremos que éstos tar-
den dias o semanas en procesar la informacion. To-
mando los dos puntos anteriores como variables de
entrada para nuestra decision, mds el requerimiento
de que los productos seleccionados tienen que ser
open source, ya podemos redlizar una selecciéon
inicial de frameworks y productos con los que em-
pezar.

La seleccion inicial debe tener en cuenta, ademds de
la propia funcionalidad que nos proporciona, aspectos
Ccomo:

e Cudles son los lideres del mercado.
* Lo maduro que es el producto.

* Lacomunidad de desarolladores y el soporte que
fiene el producto.

e Opciones de seguridad.

e Elroadmap de cada producto (evolucidon de sus
versiones).

En este punto, para el caso practico que nos ocupa,
se decide seleccionar Apache Spark y Apache Flink,
para la capa pura de proceso. También vamos a
evaluar Apache Hive como framework que nos va a
permitir crear una estructura de datos que podria ser
explotada desde otros productos o sistemas extemnos a
nuestra arquitectura.

La primera recomendacion es comenzar redlizando
diferentes pruebas de concepto con ambos produc-
fos, para evaluar cudl es el que mejor se adapta a las
necesidades planteadas. Ademds de los propios algo-
ritmos que el equipo de desarrollo va a implementar,
hay que tener en cuenta la escalabilidad, la recupera-
cién del sistema cuando se produzca un fallo, Ia mo-
nitorizacion y las diferentes formas de despliegue de
ambos.

En esta fase, todavia no se ha decidido cudl va a serla
plataforma sobre la que se va a desplegar y ejecutar la
arquitectura Lambda, pero teniendo en cuenta el re-
querimiento previo de que la plataforma tiene que ser
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open source, podemos reducir el nimero de opciones
a dos: utilizar un cluster de Apache Hadoop o utilizar un
cluster de Apache Mesos. Esta es una decision clave
en el proceso y amboas tienen sus pros y sus contras:

Apache Hadoop: si decidimos utilizar un cluster de Apo-
che Hadoop, significa que tanto Apache Spark como
Apache Flink van a ser ejecutados sobre YARN. Pero a
su vez, llegados a este punto, fambién tenemos dos
opciones. podemos decidir utilizar alguna de las distri-
buciones que existen en el mercado o instalar Nosotros
mismos un cluster de Hadoop sin utilizar una distibucion.

Las distribuciones de Hadoop lideres del mercado en
estos momentos son Cloudera, Hortonworks y MapR (26).

Las distribuciones de Apache Hadoop han contribuido
en gran medida a la expansion del Big Data en las em-
presas. La razén es sencilla: estas distribuciones son un
empaguetado de Hadoop mds numerosos productos
del ecosistema Big Data (Apache Hive, Apache Oozie,
Apache Kafka (27), etc.) y proporcionan faciidades
en la instalacion, configuracion y moniforizacion de
dichos clusters.

Parece claro que la utilizacion de una distribucion de
Hadoop puede ahorramos mucho tiempo en la ins-
falaciéon y configuracion de la plataforma, y cuando
nuestro sistema se encuentre en produccion, nos pro-
porcionardn funcionalidades de monitorizacion. En
este punto, la idea de instalar nosotros mismos un clus-
ter de Apache Hadoop queda descartada, ya que
implicaria mucho mds esfuerzo y no obtendriamos
ningun beneficio claro.

Se ha descartar MopR ya que no incluye HDFS como
parte de sus componentes. En lugar de HDFS, MapR
incluye su propio sistema de ficheros denominado
MapRFS, que proporciona un mejor rendimiento que
HDFS, pero por el contrario es un sistema propietario y
No open source.

Vamos a analizar las dos distribuciones de Hadoop
candidatas a ser la base de nuestra plataforma:

v' Cloudera: fue fundada en el ano 2008 por inge-
nieros procedentes de Facebook, Google, Ora-
cle y Yahoo, y la primera empresa en ofrecer un
producto gue empaqguetaba Hadoop como una
distrioucion. El core de la distribucion es Apache
Hadoop, pero Cloudera ha desarrollado sus pro-
pios componentes, como por ejemplo Cloudera
Manager, que permite la instalacion y configu-
raciéon de la plataforma desde una interfaz web.
Actualmente es la distrioucion que mds clientes
poseen (alrededor de 350) y es muy utilizada,
por ejemplo, en el sector bancario espanol. La
version 5.9 (28) es la actual distribucion de la pla-
taforma, incluyendo Hadoop 2.6, Spark 1.6, Apa-
che Hive 1.1.0, Apache Oozie 4.1.0 o Apache
Sgoop 1.4.6. Si nos decidimos a utilizar Cloudera
(en su version community), tenemos que fener en
cuenta que la version de Spark es la 1.6 y que no
incluye Apache Flink.

v" Hortonworks: fundada en el aho 2011 por inge-
nieros de Yahoo, es la Unica distribucion donde
todos sus componentes son puro open source.
Esto significa que, en teoria, podemos sustituir
cualquiera de los componentes que empagueta
por versiones mdas modernas o incluso modificar
cierto codigo fuente de alguno de esos compo-
nentes en el caso de que fuera necesario, algo
gue desde mi puntfo de vista no deberiomos rea-
lizar a no ser que fuera algo realmente necesario,
ya que, silo hacemos, cuando actualicemos de
version, perderemos las modificaciones que he-
mos redlizado.

La otra opcidn que tfenemos es contribuir a la co-
munidad con dichas modificaciones o nuevas fun-
ciondlidades, y de esa manera, dentro de futuras
versiones, nuestra contribucion puede beneficiar a
toda la comunidad (ademds de a nuestro propio
sistema). La version actual de Hortonworks es la 2.5
(HDP 2.5), que entre otros componentes, empaque-
ta (29) Apache Hadoop 2.7, Apache Spark 1.6y 2.0
(2.0 en modo experimental, 1o cual significa que no
es production-ready), Apache Falcon 0.10.0, Apa-
che Oorzie 4.2.0, Apache Ranger 0.6.0 o Apache
Hive 1.2.1. Al igual que sucedia con Cloudera, te-
nemos que tener en cuenta las versiones de Spark
que incluye la distribucion y que Apache Flink no esta
incluida todavia.

No existe una distribuciéon mejor que otra, fodo depen-
de de los requerimientos que tfengamos. Si la estrate-
gia IT de nuestra compania es utilizar productos puro
open source, Horfonworks deberia ser nuestra eleccion.
A diferencia de Cloudera, Hortonworks (HDP) solamente
fiene una distribucion, que simplemente la podemos
descargar de su web y comenzar con su instalacion y
configuracion. Hortonworks proporciona diferentes ser-
vicios de soporte de pago, pero es algo totalmente
opcional.

Por el contrario, Cloudera (CDH) ofrece diferentes dis-
filbuciones. La version Community es completamente
gratuita, pero tiene varias restricciones, como por ejem-
plo la administracion de varios clusters de Hadoop,
gue con esta versidon No es posible realizarlo, ademads
de algunas restricciones en cuanto a la seguridad. La
version Enterprise si incluye la administracion y sincroni-
zacion de diferentes clusters ademds de la integracion
con varios sistemas de seguridad.

Nuestra arquitectura debe asegurar la continuidad del
servicio en el caso de que nuestra instalacion tenga
algun fipo de problema que le impida proporcionar el
sernvicio o incluso que el dafa cenfer donde se encuen-
fre desplegada caiga por completo.

Nuestra empresa de ejemplo tiene dos darfa cenfers,
uno principal y otro de respaldo (disaster recovery). En
este caso nuestra arquitectura deberd contemplar dos
instalaciones diferentes, una que va a ser el despliegue
activo y otra que serd desplegada en el data center
de respaldo en modo stana-by.
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En este punto, la version Community de Cloudera
no cumpliia nuestros requisitos, y para lograr que los
cumpliera, delbberemos redlizar desarrollos propios para
mantener en sincronizaciéon ambos clusters (sobre todo
en lo que a la sincronizacion de los datos residentes en
HDFS se requiere).

Si por el contrario optamos por utilizar Horfonworks, este
problema lo tfendriamos resuelto con alguno de los pro-
ductos que incluye la distribucion (Apache Falcon [30]).
Desde el punfo de vista de administracion, ambas dis-
fribuciones ofrecen una consola de gestion del cluster.

En el caso de Cloudera, disponemos de Cloudera
Manager, que es un producto muy maduro y que
proporciona toda la funcionalidad que podemos
necesitar para la administracion y configuracion del
cluster. En el caso de Hortonworks, Apache Ambari
(31) ha sido el producto incluido en la distrioucion
para llevar a cabo estas tareas. Si comparamos
Cloudera Manager con Apache Ambari, Cloudera
Manager seria el vencedor por su madurez y su fa-
cilidad de uso.

Utilizando cualquiera de las dos distribbuciones, pode-
mos tener bdsicamente dos problemas:

1. Si nos decidimos Apache Spark, fendremos que
cenimos a las versiones que proporcionan las distri-
buciones. Podriamos incluir versiones superiores que
ya existen en el mercado, pero no fendria demao-
siado sentido empezar a reemplazar componen-
fes con el riego que conlleva en futuras actualizo-
ciones de la distribucion.

2. Sipor el contrario nos decidimos por Apache
Flink, tfenemos un problema mayor. Ninguna
de las distribuciones incluye este framework.
Podriamos realizar la integraciéon, pero en
este caso no nos estariamos aprovechando
de las facilidades de administracion y con-
figuracion que nos proporcionan las distribu-
ciones.

3. Lainfroducciéon de cualquiera de las dos dis-
frilbuciones significa que en dicha plataforma
solamente vamos a poder desplegar y ejecu-
far aplicaciones Big Darta. Esto significa que los
administradores tendrdn que operar con un
nuevo sistema en la compania.

Los tres problemas anteriores pueden solventarse utili-
zando ofro tipo de plataforma, Apache Mesos.

Apache Mesos nos proporciona la suficiente flexibili-
dad como para poder desplegar sobre el casi cual-
quier componente. Digo casi, porque por ejemplo la
actual version de Apache Flink no dispone de soporte
para poder ejecutarse sobre Mesos. En el roadmap
de Apache Flink ya estd contemplado el soporte so-
bre Mesos [32], pero si tuvieramos gque poner hoy un
sistema basado en Apache Flink sobre un cluster de
Apache Mesos con soporte nativo, dicho despliegue
se convertiria en una ardua tarea.

Por el contrario, Apache Spark es uno de los frameworks
gue précticamente desde el principio estdn incluidos
en los que soporta Mesos. Aungue todavia no hemos
hablado del resto de las capas de nuestra arquitectu-
ra Lambda (speed layer y serving layer), tenemos que
empezar a pensar en ambas, ya que, si disponemos
de una arquitectura base que soporte todos los compo-
nentes que ambas capas van a necesitar, seria un pun-
o a su favor, sobre todo porque desplegaremos en un
Unico entomo, lo que facilitard enomemente la forma
en la que se despliegan nuestros componentes y ten-
dremos que monitorizar y administrar un Unico enfomo.

Ofra de las ventajas que ofrece Mesos, €s ser soporte
nativo a contenedores Docker. Docker es un producto
que permite crear imdgenes de soffware muy ligeras
y portables que pueden ser ejecutadas en cualquier
sislerna operativo con Docker instalado, independien-
femente del sistema operativo que nuestras maquinas
fengan por debajo, faciitando enormemente 1os des-
pliegues de los mismos. Otra ventaja de Docker es que
los confenedores son autosuficientes. Esto quiere decir
que el contenedor contiene todo el soffware necesario
que necesita nuestra aplicacion, que puede ir desde
el propio sisterma operativo hasta por ejemplo la version
especifica de Java que necesitemos.

Esto significa que si por ejemplo decidimos utilizar Apa-
che Spark 2.1 (Ultima version de Spark) porque incluye
mejoras significativas desde el punto de vista del ren-
dimiento y en los algoritmos de machine learning que
proporciona su moddulo MLLib con respecto ala version
1.6.x, con Docker seria posible, ya que desplegariamos
los contenedores Docker que fuera necesarios sobre
Mesos todos ellos con la version de Spark que nece-
sitamos.

Oftro punto a favor sobre la utilizacion de Mesos es la
escalabilidad. Cuando desplegamos una aplicacion
sobre Mesos, tenemos la facilidad de asignar de forma
dindmica los recursos que nuestro soffware necesita in-
dependientemente del hardware subyacente. Mesos
nos abstrae del haraware sobre el que nuestro sofiwa-
re se ejecuta. Desde el punto de vista de nuestras apli-
caciones solamente tenemos que indicar cudnta me-
moria, cudnta CPU y disco requiere nuestra aplicacion,
olviddndonos de si por debajo hay cinco o cincuenta
servidores fisicos. Mesos se va a encargar de propor-
cionamos 10s recursos que estamos solicitando, y en
el caso de que el cluster no los tenga disponibles, nos
dejard en una cola esperando que los recursos solici-
tados sean liberados para que los podamos ejecutar.

Oftra de las ventajas de Mesos sobre una distribucion
de Hadoop, es la ejecucion de otro tipo que aplica-
ciones que no son Big Dafa. Sobre Mesos podemos
ejecutar bases de datos NoSQL (Apache Cassandra
por ejemplo), arquitecturas basadas en microservicios
que se basan en AKKA (33) o en Spring Boot (34) o por
ejemplo un cluster de Elasticsearch (35).

Esto significa que podemos tener una plataforma Uni-
ca para la ejecucion, despliegue y monitorizacion de
la mayor parte de las aplicaciones y sistemas de nues-
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fra empresa. Esto se traduce directamente en el ahorro
de costes, uniformidad en el despliegue, empaque-
fado de nuestras aplicaciones y monitorizacion de un
Unico sisfema.

Una vez que hemos disenado nuestra capa bafch y
hemos seleccionado Mesos como plataforma de eje-
cucién sobre la que instalar la solucion y ejecutar las
aplicaciones, fenemos que comenzar el diseho de la
capa de procesado de informacion en tiempo real
(también denominada capa de sfreaming).

Cuando hablamos de «tiempo real», fenemos que
fener cuidado con lo que significa este término. Por
ejemplo, si la base tecnoldgica de esta capa de la
arquitectura la basamos en Apache Spark, seria mds
adecuado hablar de «near real fime», ya que Apache
Spark no proporciona verdadero tiempo real debido a
la manera en que gestiona la consumiciéon de eventos
o informalcién en «tiempo real», pues lo que realmente
hace Apache Spark es ejecutar procesos denomina-
dos micro batch. Estos procesos micro bafch estan
constantemente en ejecucion y leen informacion de la
fuente cada un periodo de ftiempo establecido (en el
caso de Apache Spark, un periodo minimo de 0,5 se-
gundos). Si nuestros requerimientos son de verdad real
fime, tfendremos que buscar ofro tipo de framework
gue nos proporcione la consumicion de informacion
en sfreaming, sin demora en el consumo de la infor-
macidn, incluso siendo esta demora de tan solo me-
dio segundo. Para estos casos, tendriamos que utilizar
un framework como Apache Flink, Apache Storm o
Apache Apex, todos ellos bajo el paraguas de Apa-
che aligual que Spark. La principal diferencia desde el
punto de vista de la pura consumicion de informacion
en sfreming entre estos frameworks y Apache Spark,
es que la informacién se consume de manera cons-
tante, sin interrupciones como en el caso de Apache
Spark. Pero si medio segundo es un valor aceptable en
la consumiciéon de la informacion que vamos a pro-
cesar, Apache Spark es hoy por hoy el framework de
referencia para utilizar en esta capa de la arquitectura,

Hemos hablado de la consumicion de informacion en
fiempo real, pero esa informacion tiene que estar al-
macenada en algun sitio para poder ser consumida
con baja latencia. Es lo que conocemos como bus de
datos o brokers de mensajeria.

Un broker de mensaijeria es un sistema de almacenao-
miento que es muy rdpido, tanto en escrituras como
en lecturas, y permite la comunicacion entre diferentes
sistemas manteniendo un flujo de datos continuado
entre los sistemas que escriben (denominados publi-
cadores) y los sistemas que leen y procesa dichos do-
tos (denominados subscriptores). Hay un producto en
el mercado por encima de todos los demds cuando
hablamos de este tipo de tecnologias: Apache Kafka.,

Apache Kafka es un sistemna de amacenamiento que
sigue el patron publicador/subscriptor que fue desarro-
llado originalmente por Linkedin y posteriormente do-
nado a la comunidad convirtiéndose en open source.
Como principales caracteristicas podemos destacar la

baja latencia en la consumiciéon de los datos por parte
de los consumidores de los mismos, lo que en gran
medida nos facilita el procesado de informacion en
fiempo real. La escalabilidad de Apache Kafka permi-
te a empresas como Netflix procesar 700 billones de
mensajes diarios (36) llegando a perder solamente un
0,01% de dichos mensajes, lo cual es algo realmente
impresionante y nos proporciona una vision de la esco-
labilidad y rendimiento que podemos llegar a alcanzar
utiizando este tipo de fecnologia.

Una vez que hemos seleccionado nuestros frameworks
de referencia para la capa bafch y la capa de
streaming o real fime, debbemos definir lo que se de-
nomina «Serving Layer». Esta capa de la arquitectura
NOSs vVa A proporcionar los repositorios donde vamos a
almacenar tanto los datos que procesamos desde la
capa batch como la informacién que procesamos
en ftiempo real. Dependiendo del tipo de casos de
uso que estemos implementando, la capa de readl
fime podria no necesitar un repositorio de informacion
donde aimacenar el resultado del proceso, escribien-
do directamente en un broker de mensajeria el resul-
tado de dicho proceso para que fuera consumido
por otro sistema de nuestra companhia.

Desde el punto de vista de la capa batfch, tenemos
disponibles en el mercado diferentes productos open
source donde almacenaremos el resultado de nues-
fros procesos batch. Desde el punto de vista l6gico
es lo que denominamos «batfch views». Estas «bafch
views» contendrdn vistas con informacion procesada,
lista para ser consumida desde sistemas externos a
nuestra arquitectura o desde la propia capa de tiem-
po real para enriquecer la informacion que estamos
consumiendo en sfreaming.

El catdlogo de productos open source que podemos
utilizar dentro de esta capa de nuestra arquitectura es
enorme. Productos como Apache HBase (37), Apache
Cassandra 0 MongoDB (38) son solomente alguno de
los productos open source que existen en el mercado
y que podemos utilizar dependiendo del caso de uso
o incluso podemos utilizar la combinacion de varios de
ellos dentro de esta capa.

CONCLUSIONES: EL MERCADO ESPANOL Y LOS ENTORNOS

La estrategia empresarial (39) alrededor del dato por
parte de las companias espanolas estd tomando im-
pulso en los Ultimos anos.

Sectores como el financiero, teleco o los seguros llevan
ventaja en Espana, pero para todos los sectores, aln la
gestion y andilisis de grandes volumenes de datos sigue
suponiendo un gran reto.

Para integrar estas tecnologias, las companias espa-
nolas deben introducir cambios a dos niveles:

*  Organizativo: creando nuevos departamentos y
unidades de negocio.

30

a05 (SR



EVOLUCION DE LOS ENTORNOS BIG DATA Y LOS RETOS PARA EL ARQUITECTO DE DATOS

e Técnico: Introducciéon de nuevas tecnologias en la
empresq, lo que implica la contratacion o forma-
cion de personal especializado.

Una companiia que decida comenzar el diseno vy la
construccion de una plataforma que sea capaz de
procesar en tiempo real informacion para realizar co-
municaciones relevantes a sus clientes, necesitaria:

— Arquitectos Big Data, personal que sea capaz de
instalar la plataforma, la explotacion de la misma.

- Programadores que sean capaces de construirla,
actualmente un programador en Espana que ten-
ga experiencia real con Apache Spark y que sepa
programar en Scala, es un recurso muy escaso.

—  Profesionales con la formacién y experiencia prdc-
fica en la direcciéon y gestion de proyectos con
fecnologias Big Data.

Todo este personal antes mencionado es escaso en
el mercado espanol y de encontrarlo, tiene un coste
muy elevado.

Todo lo anterior son factores a tener muy en cuenta
cuando la organizacion decide que el fratamiento de
grandes cantidades de informacion va a formar parte
de su estrategia empresarial.

En aparados anteriores se ha descrito desde un punto
de vista técnico y a alto nivel, los desafios a los que un
arquitecto de datos se enfrenta a la hora de disenar
una arquitectura Big Data y se ha intentado, a través
de un ejemplo practico, trasladar los retos que plantea
la répida evolucion del mercado con las muttiples op-
ciones en cuanto a la fecnologia sobre la que vamos
a basar nuestro disefo.

Como conclusién, resulfado de la experiencia prac-
fica, sélo cabe sugerir prestar especial atencion a la
hora de seleccionar los componentes y la infegracion
entre los mismos cuando se acometa nuestro diseno,
ya que una mala decision de arquitectura puede lie-
vamos a gue nuestra plataforma no sea capaz de es-
calar y evolucionar al ritmo que nuestra compania nos
exija.
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Desde su publicacion en 2009, bitcoin ha pasado de ser una propuesta de sistema alter-
nativo de pagos, a la cripto-moneda mads exitosa hasta el momento, con una nada des-
preciable capitalizacion que llega a los dieciséis mil millones de ddlares (Bitcoin Price Index,
2017). Siguiendo su ejemplo, ha florecido un amplio ecosistema de monedas electrénicas

paralelas y aplicaciones que comparten parte del éxito
de bitcoin. Todas ellas tienen algo en comun: la block-
chain. La «cadena de blogues» o blockchain vio la luz
en 2008 con la publicacion de un articulo (Nakamoto,
2008) donde se explicaba el protocolo que usa actual-
mente bitcoin. Este nuevo concepto formaba parte de
un sisfema para procesar tfransacciones electrénicas
de forma que no fuera necesaria una autoridad cen-
fral 0 un sistema de fideicomiso (escrow). A principios
de 2009 se publicod el primer cliente bitcoin, de codigo
abierto, con el que empezd a funcionar la creacion de
bitcoins v la base de datos publica e inmutable con
las fransacciones, conocida como «ledger» (libro de
registros). La fecnologia para implementar este libro de
registros fue la blockchain.

Aungue originalmente la cadena de bloques fue
creada para almacenar el historial de fransaccio-
nes del bitcoin, con el paso del tiempo se le ha visto
gran potencial para ser aplicada en otros dmbitos
debido alas propiedades que ofrece. La blockchain
proporciona una base de datos distribuida inmuta-
ble basada en una secuencia creciente de blo-
ques. Estos blogues, al ser plblicos, conforman un

sisterna abierto que potencia la confianza en base
a la transparencia y a la solidez de la técnica de
construccién de la blockchain. El sisterna, aungque
es abierto, es fambién semi-andnimo: los usuarios
se identifican con claves publicas (pseuddnimos),
no con sus identidades reales. En este contexto,
podemos encontfrar una primera relacion entre 1a
blockchain y big data: la necesidad de asegurar un
enfomno de pagos legaly libre de fraudes ha llevado
al desarrollo de herramientas de andlisis basadas en
técnicas de big data para procesar la gran canti-
dad de datos representados en la blockchain (Ron,
2013, April) y (Reid, 2013). Por fanto, el anterior, es un
posible caso de uso de big dafa para mejorar los
procesos de insercidon de datfos en la blockchain.

Sin embargo, también podemos encontrar casos
de uso a la inversa, es decir, casos donde se utiliza
la fecnologia blockchain para mejorar procesos en
el entomo big dafa. En este sentido, la blockchain
puede proporcionar robustez, seguridad, franspa-
rencia y escalabilidad a grandes sistemas de datos,
lo que permite hacer frente a un amplio abanico
de amenazas. Esto incluiia desde fugas de infor-
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. FIGURA 1
ARBOL DE HASH DE MERKLE
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Fuente: Elaboracién propia

macion a manipulaciéon maliciosa del contenido.
Mediante la blockchain, estas amenazas pueden
combudtirse trazando individualmente todas las ac-
ciones redlizadas sobre los datos, resultando en una
auditoria constante. Finalmente, ofro caso de uso
para la blockchain se podria dar en el dmbito del
Intemet de las cosas. Un ejemplo es la distribucion
segura y fiable de firmware a dispositivos lIoT me-
diante un sistema de archivos peer-fo-peer sobre
blockchain (Benet, 2014). En este caso de uso, se
podria utilizar la blockchain para almacenar actua-
lizaciones de firmware de una forma descentraliza-
day segura (Christidis, 2016).

Una vez introducido el contexto de la blockchain, el
resto del articulo describe el funcionamiento de esta
tecnologia en mayor detalle y proporciona una des-
cripcion mdas amplia sobre posibles aplicaciones de
la misma en diversos dmbitos.

FUNDAMENTOS TECNICOS DE LA CADENA DE BLOQUES ¢

Descripcién basica ¢
La cadena de blogues es una base de datos que
puede ser compartida por una gran cantidad
de usuarios en forma peer-fo-peer y que permi-
te aimacenar informacién de forma inmutable y
ordenada. En el caso de bifcoin, la informacion
anadida a la blockchain es publica y puede ser
consulfada en cualquier momento por cualquier
usuario de la red. La informacioén solo puede ser
anadida ala cadena de blogues si existe un acuer-
do entre la mayoria de las partes. Transcurido un
cierfo tiempo, se puede asumir que la informacion
agregada en un blogue ya no podrd ser modifica-
da (inmutabilidad). La creacion de nuevos blogues
es redlizada por nodos denominados «mMineros».
Los mineros son nodos de la red que participan en
el proceso de escritura de datos en la blockchain
a cambio de una recompensa econdmica. La va-
lidez de la escritura de un blogue por parte de un

minero es revisada y acordada tdcitamente por el
resto de participantes.

El proceso que permite alcanzar un consenso con
garantias entre los mineros de la blockehain para el
orden de escritura de blogues es la denominada
prueba de frabaojo o Proof-of-work (POW). En con-
creto, para que un blogue sea aceptado, el minero
fiene que ser el primero en completar una PoOW para
el siguiente bloque de la blockchain. El POW es un
rompecabezas matemadtico de dificuttad ajustable.
En particular, la PoW consiste en enconfrar un pard-
metro (nonce) que consiga que al hacer el hash so-
bre todo el blogue (incluido el nonce) se obtenga un
valor inferior a la dificutad actual establecida por la
red. Dicho de otra forma, se trata de encontrar un
nonce que consiga un valor hash del bloque con un
determinado nimero de ceros al inicio. Debido a las
caracteristicas de la funcién de hash, no es posiole
calcular estos valores analiticamente, es decir, para
obtener un blogue vdlido, el minero debe recunir a
la fuerza bruta: probar valores del pardmetro nonce
hasta hallar uno vdlido. El proceso de probar valores
o fuerza bruta es un proceso computacionalmente
costoso, de ahi que este mecanismo se conozca
COomMo «prueba de trabajo».

La PoW hace gque la creacion de blogues con la in-
fenciéon de subvertir el consenso tfenga un coste alto
para el atacante, Por ofra parte, la dificultaod de este
rompecabezas criptogrdfico es fdcimente ajustable:
se puede incrementar la dificutfad aumentando el
numero de ceros necesarios para completar la POW
0 decrementaria reduciendo dicho nimero de ce-
ros. En particular, en bifcoin la dificuttad se regjusta
cada 2016 blogues (que equivalen a catorce dias),
con tal de que la creacién de nuevos bloques tenga
una frecuencia aproximada de un blogue cada diez
minutos. La férmula para dicho ajuste es la siguiente:

dificultad_nueva = dificulfad_previa * 2 semanas /
(tiempo en minar los Ultimos 2016 bloques)

Estructura de los bloques
La blockchain almacena una gran cantidad de do-
fos y ademds su famano es creciente con el tiempo
ya que en la misma sdlo se ahade informacidn. Por
fanto, es aconsejable disponer de algin mecao-
nismo que permita una consulta a la blockchain
eficiente, es decir, que pemmita realizar consultas
sin tener que descargar foda la informacion almao-
cenada. Para este propdsito, en la blockchain de
bitcoin, se propone utilizar un &rool hash de Merkle
(Merkle, 1987, August).

Como se muestra en la Figura 1, el drbol de hash
de Merkle permite alimacenar diversas piezas de
informacion independiente (en el caso de bitcoin
son fransacciones econdémicas) en las hojas de una
estructura en arool. Para formar el drbol, se hace un
hash de la informacién contenida en cada nodo
hoja. A continuacién, para generar los nodos de
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FIGURA 2
ESTRUCTURA DE LOS BLOQUES DE LA BLOCKCHAIN DE BITCOIN

/ Bloque N \ /

Bloque N+1 ™\

Bloque N+2 \

\ / A

. { Hash blogue previo Timestamp } L Hash bloque previo }{ Timestamp ] j { Hash bloque prevm Timestamp J
8 l[ Nonce [ Hash arbol Merkle } g [ Nonce R ] g ‘ { Nonce Hash arbol Merkle ]
Informacién Informacién L Informacioén

Fuente: Elaboracién propia

cada nivel superior del drbol se concatenan diver-
sos valores hash del nivel inferior (dos valores si el dr-
bol es binario) y se le aplica la funcidon hash a esta
concatenacion (ver Figura 1). Repitiendo este pro-
ceso se llega a un nivel donde hay un sdlo nodo,
denominado la «raiz» del arool.

La ventdja de esta estructura en drbol es que
podremos consultar la presencia en dicho drbol de los
datos de un cierto nodo/hoja de forma autenticada
y sin fener que disponer de toda la informacion que
aimacena el arbol. En particular, se puede consultar
de forma autenticada cualquier contenido del drool
con una cantidad de valores hash proporcional al
logaritmo del nimero de nodos del drool.

Esto es porque para validar un contenido Unicamente
hay que proporcionar los nodos adyacentes en cada
nivel y el nodo raiz (que tiene contribucion de todos
los datos almacenados en las hojas) autenticado.
Entonces, para validar un contenido se calcula el valor
raiz a partir de los nodos adyacentes proporcionados
y se comprueba que coincide con el valor raiz
aufenticado. La esfructura es segura porque No se
puede generar un conjunto de nodos adyacentes a
voluntad que dé como resultado el valor del nodo raiz
autenticado. En Munoz (2004), se puede encontfrar una
descripcion detallada y una implementacion eficiente
de este tipo de drboles. Por ofra parte, en la Figura 2,
se muestra la informacion que contiene cada blogue
en la blockchain de bitcoin:

e Elvalor hash del blogue previo. Este valor permi-
te que los blogques queden vinculados secuen-
cialmente formando una cadena.

*  Marca de tiempo (fimestamp). Esta marca de
fiempo permite identificar el instante en el que
fue creado el blogue.

e El valor del nonce. Este es el valor encontrado
por fuerza bruta en el proceso de minado.

e Elvadlor de la raiz del drbol de Merkle de los tran-
sacciones (root hash). Este valor hash permite re-
ferenciar toda la informacion del blogque. Como

se ha comentado, con el valor de la raiz del dr-
ool y ciertos valores adiciones se pueden realizar
consultas a cerca de la informaciéon contenida
en un blogue de forma eficiente y segura.

e Informacién. Por Ultimo, el bloque contiene la
informacion en s,

En el caso de bitcoin, la informacién contenida
en los blogues son las transacciones realizadas
con la cripto-moneda. En particular, una de las
fransacciones que debe ser anadida es la que
adjudica al creador del bloque una recompensa
por haberlo minado. La recompensa por la
creacion de un blogue se divide entre dos cada
210.000 blogues gque equivalen a cuatro anos. A su
inicio en 2009, la recompensa estaba fijada en 50
bifcoins y actualmente, tras el paso de 8 anos, esta
es de 12,5 bifcoins.

Propiedades fundamentales de la blockchain |

La creacidn de una blockchain robusta debe
garantizar dos propiedades fundamentales (Garay,
2015, April):

— Disponibiidad: Asegura gque una fransaccion
honesta que ha sido emitida acabe siendo ana-
dida a la cadena de blogues, evitando que se
produzca una denegacion de servicio (Denial of
Service, DOS) por parte de nodos coruptos.

—  Persistencia: Cuando un nodo da una transac-
cién como estable, el resto de nodos, si son
honestos, validardn ésta como estable hacién-
dola inmutable.

Para cumplir con la propiedad de disponibilidad, la
blockchain de bitcoin (y también la de muchos otros
sistemas) implementa una red de nodos interco-
nectados donde dichos nodos interaccionan como
igudles (red peer-fo-peer). La red peer-to-peer de
bitcoin es descentralizada, es decir, cualgquier usuario
que desee puede contribuir. Otras blockchain utilizan
un sistema con lista blanca (whife-list) (Christidis, 2016)
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FIGURA 3
ESQUEMA DEL PROCESO SEGUIDO EN BITCOIN
PARA ANADIR BLOQUES A LA BLOCKCHAIN
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en la que sdlo pueden participar los nodos listados.
En cualquier caso, los nodos que forman parte de
la red peer-to-peer disponen, cada uno de €llos, de
una copia de la cadena de bloques. La gran can-
fidad de copias de la blockchain proporciona una
gran disponibilidad y robustez. En particular, en la in-
sercion de blogues en la blockchain mediante la red
peer-to-peer se distinguen diferentes estados para la
informacion de blogue que estd siendo procesada:

e Informacién candidata a ser ahadida: es infor-
macién gque los nodos han enviado al resto de
nodos mediante |a red peer-fo-peer pero que
aun no ha sido validada en ningln blogue.

¢ Informacion confirmada: es informacion valida-
da por la red y se procede a anadira al proxi-
mo blogue.

¢ Informacion estable: es informacion que forma
parte de la blockchain de forma inmutable.

En la préctica, se considera que se cumple la pro-
piedad de persistencia para un cierto blogue cuan-
do existen seis blogues minados con posterioridad
al mismo (aproximadamente 1 hora de espera).
Mediante esta sencilla regla se asegura que una
fransaccion serd inmutable con un riesgo inferior al
0,1%, suponiendo que algun atacante tenga mdas
del 10% de la capacidad fotal de hash de la red.

Generacién de blogues en la blockchain

La generacion de blogues en la blockchain se redliza
de forma descentralizada. La clave para esta des-
centralizacion es que se llegue a un acuerdo sobre
qué informacién se guarda en ella. Para ello, es ne-
cesario conseguir un consenso distribuido que permi-
fa que los nodos honestos fengan la capacidad de
generar la informacién vdlida conjuntamente y asf
evitar que nodos Maliciosos puedan guardar infor-
macion no deseada. En el caso del bifcoin, este pro-
ceso pemife resolver el problema del doble gasto

(un usuario gastando dos veces el mismo dinero) que
hasta entonces parecia un escollo insalvable para
llevar a cabo el uso de monedas digitales.

En la Figura 3 se muestra el proceso seguido en bif-
coin para anadir blogues a la blockchain. En primer
lugar, un usuario debe convertirse en nodo dentro del
sistema para poder escuchar y emitir nuevas transac-
ciones (informacioén). En segundo lugar, si el usuario
desea convertirse en minero y crear nuevos bloques
debe competir contra el resto de mineros en la red
para resolver el rompecalbezas criptografico y asi ser el
que escriba el nuevo bloque en la blockchain oficial.

El proceso de autenticacion de las transacciones
se basa en criptografia asimétrica. Cada cuenta
de usuario de Bitcoin posee dos llaves relacionadas
matemdticamente: una publica (identificador del
usuario en la red, conocida por todos) y una privada
(secreta, conocida por el usuario). La llave privada
se usa para firmar las transacciones emitidas por el
usuario; éste especifica las cantidades de moneda
a transferir y las llaves publicas de destino. La red y
el resto de usuarios, usando la llave publica del emi-
sor, pueden obtener una pruelba matemdtica de
que la transaccion fue efectivamente firmada por
ese usuario y por nadie mds, puesto que nadie mds
fiene su llave privada.

Las nuevas transacciones emitidas son validadas
por los nodos Mmds cercanos al emisor, descartando
todas las tfransacciones invdiidas y propagando al
resto de nodos las fransacciones vdlidas, es decir,
aquellas que cumplen con las especificaciones
de la red. Posteriormente, se procede a anadir las
nuevas tfransacciones a la cadena de bloques. Este
proceso de confirmacion de datos se lleva a calbo
en bifcoin mediante el proceso de minado PowW
(aungue en la actualidad estdn surgiendo ofros me-
canismos alternativos a POW como se discute en la
siguiente seccion).

Finalmente, los nodos compruelban que, en el nue-
VO blogue creado/minado, todas las transacciones
son vdlidas y que el blogue estd corectamente vin-
culado con su predecesor, es decir, que contiene
el hash del bloque anterior en su cabecera. En caso
afirmativo el bloque es anadido a la blockchain
incrementando asi la cadena. El proceso se repi-
fe generando una nueva ronda de minado con las
nuevas transacciones emitidas que adn no hayan
sido agregadas en ningun blogue anterior de la
blockchain. Si el blogue es invdlido, es descartfado,
y el resto de nodos siguen el proceso de minado
hasta encontrar un blogue vdlido.

Alternafivas a POW ¢
Existen altemativas a la creacion de blogues medi-
ante el minado por PoW. El mds usado es el Proof-
of-Stake (PoS). Su principal diferencia respecto a la
PoW es que la creacion de blogues es llevada a
Cabo por Nodos que ya poseen la cripto-moneda
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CUADRO 1 )
PRINCIPALES CRIPTO-MONEDAS Y SUS CARACTERISTICAS

Cripto-moneda Fecha Lanzamiento Market cap [M$]

Bitcoin [BTC] Enero 2009 16050
Ethereum [ETH] Agosto 2015 999
Ripple [XRP] Septiembre 2013 233
LiteCoin [LTC] Octubre 2011 185
Monero [XMR] Mayo 2014 170
Dash [DASH] Enero 2014 120

Algoritmo de Hash Consenso Precio [$]
SHA-256 PowW 992.6
SHA3-256 PoW (PoS) 11.25
ECDSA Byzantine Consensus 0.006295
Scrypt PoW &7
Cryptonight PowW 12,22
X11 PoW/PoS 16.93

Fuente: Elaboracion propia

subyacente (stakeholders), lo que por si solo con-
sigue que no haya interés en coromper el correcto
funcionamiento del sistema. Este protocolo asigna
una probabilidad de crear blogques proporcional a
la cantidad de moneda que posee cada nodo.
Asi, aquellos usuarios que tengan mds cantidad de
la cripfo-moneda serdn los que creen blogues con
mdas frecuencia.

La principal ventaja respecto al POW es que la
creacion de blogues no requiere potencia de com-
putacion para su corecto funcionamiento lo que,
por st mismo, es una gran ventaja. En la actualidad el
minado de bitcoins genera un gran gasto de energia
con el Unico objetivo de mantener robusto el sistemal.
Como referencia cabe destacar que en el ano 2014
la PoW de bifcoin ya consumia tanta energia eléctri-
ca como lo hacia foda anda (O'Dwyer, 2014).

La principal desventaja es que el sistema podria lle-
gar a no ser descentralizado. Para evitar que esto
pase han surgido diferentes métodos que solventan
el problema. En ellos se pondera el sfake de cada
propietario junto con la duracion que hace que este
lo posea con tal de asignar una probabilidad para
la creacion del préximo blogue. Varios ejemplos de
implementaciones con PoS son Kiayias (2016), Ben-
fov (2014) y Mizrahi (2014).

En el esquema (Cuadro 1) se pueden observar las
principales cripfo-monedas existentes (con mas val-
or de mercado) con el método de consenso usado.
Ademds, se incluye informacion relevante como el
algoritmo de hash que usan, su precio y su capital-
izacion (Farell, 2015).

APLICACIONES ¥

A dia de hoy bitcoin es, sin duda alguna, la reali-
zacion prdctica de la tecnologia blockchain mds
conocida. Sin embargo, la lista de posibles casos
de uso es mucho mds larga y potencialmente
mds revolucionaria que la cripto-moneda, que se
estd erigiendo como sistema alternativo de pa-
gos a nivel mundial. A continuacion, se describen
algunas de dichas aplicaciones y casos de uso.

Cripto-monedas

Una blockchain puede diseharse como una base
de datos verdaderamente descentralizada y sin
una autoridad central. Puede, por tanto, servir como
centro de intercambios de confianza entre multiples
entidades sin que unas deban confiar en la ofras,
ni tan siquiera en un intermediario. Esto representa
una verdadera revolucion: en los sistemas de inter-
cambio ha existido histéricamente la necesidad de
un infermediiario de confianza de todas las partes.
Por ejemplo, cuando alguien compra un objeto
de segunda mano en una plataforma online, ésta
se encarga de verificar, a cambio de un porcen-
faje, que la fransaccion se ha realizado con éxito
y de compensar a las partes en caso de fraude.
O, andlogamente, cuando un banco acuerda un
préstamo con una empresa, el acuerdo se explicita
en un confrato con validez legal: el Estado, con sus
poderes coercitivos, es el garante del cumplimiento
del contrato. Nada de esto es necesario en la bloc-
kchain.

En el caso de las monedas clasicas, existe ademas
una autoridad monetaria: los bancos centrales. Es-
tos son los Unicos con la capacidad de emitir mds
unidades monetarias: se encuentran en la base de
la cadena crediticia y tienen cierta potestad para
determinar el precio base del crédito. Estas decisio-
nes se foman habitualmente respondiendo a crite-
rios de politica macroecondmica tales como: esta-
biidad a largo plazo, objetivos de inflacion, relacion
importaciones/exportaciones, etc.

Las cripto-monedas basadas en blockchains eli-
minan fambién la necesidaod de una autoridad
central. El criferio de emisidon de nuevas unidades
monetarias se encuentra prefijado. En el caso del
Bifcoin, por ejemplo, se emite nueva moneda cada
vez gue se mina un blogue (cada 10 minutos apro-
ximadamente) y se pone en posesion del nodo que
o ha minado. La cantfidad decrece aproximadao-
mente cada cuatro anos y el sistema estd disenado
para llegar a un fotal de 21 millones de bifcoins en
2040. Desaparece, por tanto, la incertidumbre aso-
ciada a este tipo de decisiones politicas. Se elimina,
ademds, la posibiidad de que los Estados usen los
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bbancos centrales para beneficiar a unos sectores o
perjudicar a ofros.

Existen decenas de cripto-monedas. Todas ellas
comparten su utiidad como sisterna de pago. Algu-
nas utilizan una blockchain propia y otras funcionan
encima de la blockchain de bitcoin. Su funciona-
miento es bastante heterogéneo y todas ellas pre-
tfenden aportar alguna mejora respecto a bitcoin.

Probablemente, la mds prometedora entre las alter-
nativas es Ethereun, que es la segunda cripto-mone-
da con mayor capitalizacion (Cuadro 1). Ethereum
cuenta con una blockchain propia, es decir, distinta
a bifcoin y por el momento fambién basada en PowW
(aunque tiene planeada una migracion a PoS). Mds
ald de su funcionamiento como cripto-moneda,
la aportacion principal de Ethereun son los contra-
fos inteligentes (Smart Contracts) (Buterin, 2014). Los
contratos inteligentes son scripfs (peguenos codigos)
auto-ejecutables que residen en la blockchain y que
permiten automatizar gran canfidad de procesos
comercidles de una forma segura y fransparente
para todos 1os participantes. Los ejemplos del sigui-
ente apartado representan algunos usos potenciales
de este tipo de funcionalidad.

Blockchain e loT

Sistema de distribucién de firmware (Christidis,
2016). A medida que la Intemet de las cosas (Infer-
net of Things, IoT) vaya conviriéndose en readlidad,
el nimero de dispositivos conectados a la red de
redes crecerd exponenciadmente (The intemet of
everything, 2015). Ahora, ademds de computadores
Yy equipos red, se van conectando a Intemet elec-
frodomeésticos, dispositivos de vigilancia y seguridad,
sensores de todo tipo, etfc. Sin duda este nuevo eco-
sistema ofrece una flexibilidad sin precedentes. Sin
embargo, este paradigma tiene también algunos
refos a resolver. Entre ellos, destaca sobremanera el
dmbito de la seguridad. Por ejlemplo, varias fuentes
afirman que el reciente ataque a los senvidores de
DNS del proveedor DynDNS, que dejaron sin senvicio
durante horas a gigantes como Twitter o Facebook,
se redlizaron controlando remotamente un gran nU-
mero de dispositivos de loT (Hackers Used New Weao-
pons fo Disrupt Major Welbsites Across U.S., 2016).

Uno de los primeros problemas de seguridad que
aparece en el entomo 10T es el nivel de supervision
de los dispositivos. En este sentido, en el entorno 1oT,
muchos dispositivos no estan supervisados con los
niveles usados en el mundo de la computacion (or-
denadores personales o teléfonos inteligentes). Ade-
mds, Por su bajo coste, muchos de esfos dispositivos
Nno siempre recibben actudlizaciones con una eleva-
da frecuencia por parte de los fabricantes (o incluso
se guedan sin actualizar en algin punto). Para los
fabricantes resulta bastante costoso tener que enviar
directamente a millones de dispositivos actualizacio-
nes y realizaro incluso después de anos de haber
abandonado la fabricacion de tales dispositivos.

Al mismo tiempo, para el consumidor, existe cierta
desconfianza en dispositivos que se comunican con
su fabricante sin la supervision del usuario final y seria
mucho mejor un enfogue de seguridad mds transpa-
rente. Este escenario, bien podria solucionarse con
una blockchain. En este caso, se aprovecharia fanto
su caracteristica de sistema distribuido y su franspa-
rencia, como su robustez vy fiabilidad. Los disposi-
fivos consultarian la blockchain para averiguar si su
firmware estd actualizado. En caso que no lo esté,
pediriaon a otros nodos que les manden la nueva ver-
sién. Una vez recibida, podrian usar el codigo de la
blockchain para comprobar que el firmware no ha
sido alterado en modo alguno, evitando asf las infru-
siones. Este enfoque, una vez implementado, resulta-
ria bastante mdas barato para el fabricante que sélo
fendria que mandar la actudlizacidon a unos Pocos
nodos y dejar que la actualizacion propague.

Mercado de servicios entre dispositivos. Si a una
cripto-moneda se le anade capacidad para con-
fratos inteligentes, la aplicabilidad en 10T se dispara.
En el caso anterior, por ejemplo, 10s dispositivos que
mandan el nuevo firmware podria tener una peque-
Aa remuneracion, ya gue consumen recursos (elec-
ficidad y ancho de banda). La idea es, en general,
que cada aparato conectado a la blockchain ten-
Qa su propia «cuenta bancaria» y ofrece sus senvicios
en el ecosistema. Filecoin (FileCoin: A Criptocurrency
Operated File Storage Network, 2017), por ejemplo,
permite a sus nodos alquilar espacio de almacenao-
miento. Por ofra parte, EtherAPls (EtherAPls: Decentrali-
zed, anonymous, frustless APIs, 2017) sive para mone-
fizar lamadas remotas a un programa determinado.

En el mercado de la energia, esta arquitectura resul-
ta especiamente Util. La enfrada de las renovables
como factor de peso y la proliferacion de sistemas
de amacenamiento (bancos de baterias y baterias
en casa) ha vuelto el ecosisterna mds heterogeneo
de lo que ya era. Hay productores que producen de
forma constante (p.ej. central nuclear), ofros sdlo du-
rante el dia (placas solares) y otros sélo cuando hace
viento (generadores edlicos). La demanda tiene ho-
ras muy intensivas y otras de muy bajo consumo.

Una bateria conectada a la red, por ejemplo, po-
dria comprar energia en las horas de bajo precio
para luego venderla en las horas puntas, segun las
normas definidas por el propietario. TransActive Grid
(Transactive Grid: Secure, fransactional control of uti-
lity systems, 2017), por ejemplo, estd experimentan-
do con este concepto de mercado entre aparatos.
Aungue muchas de estas funcionalidades ya se reali-
zan actualmente, la tecnologia biockchain permitiria
hacerlo en un ecosistema unificado, seguro, versdtil,
fransparente y barato.

Sistema de seguimiento de transportes. En un envio
intemacional de mercancias participan normalmen-
fe varias empresas ya que se utilizan varios medios
de fransporte. Todas ellas tienen sus bases de datos
independientes donde actualizan el estado del envio
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en funcidn de la informacion proporcionada por las
otras o por sus agentes. Blockchain tiene agui una
clara aplicabiidad que pemitiia hacer el sistema
mds simple, Mmds fransparente y menos costoso. Para
empezar, la base de datfos (la propia blockchain) se-
ria compartida por todos los intermediarios y por el
remitente y destinatario, reduciendo los costes. No
seria para ello necesaria la confianza entre ellos en
general. Al llegar el contenedor en cuestion a un cier-
fo puerto, se anadira una actualizacion ala base de
datos. Al estar todas las actualizaciones firmadas con
las claves privadas del que entrega vy el que reco-
gey con la clave del contenedor, esta actualizacion
actuaria como prueba criptogrdfica de que el con-
fenedor se encuentra ahora en posesion del adminis-
frador del puerto. Ademds, el sistema incluye marcas
de tiempo (fimestamps) para hacer el seguimiento.
La fransparencia y fiabilidad del concepto ayudaria
sin duda a la resolucion de disputas entre los partici-
pantes.

Si a este enfoque innovador se le anade loT se pue-
de ganar aun mds eficiencia. Los contenedores y los
lugares de infercambio pueden tener dispositivos in-
corporados que automaticen fotalmente el proceso,
disminuyendo los costes aun mds y reduciendo las
probabilidades de error y de fraude.

Prueba de existencia  §

Una de las caracteristicas mdas notables de block-
chain, sino la mdas notable, es su inmutabilidad: una
vez una informaciéon se ha anadido a la base de
datos disfribuida, y anadidos unos pocos bloques
detrds, la probabilidad de que sea modificada es,
a efectos prdcticos, cero.

Esta propiedad, sin equivalente en el mundo digital
ni en el mundo redl, tiene obvias aplicaciones. Tradi-
cionalmente, si alguien quiere probar publicamen-
fe ser el autor de una informacion, sea un disefo
fecnolégico o una cancidén, acude a una oficina
de patentes o similar. Esto es, como pasaba con
las fransacciones, una entidad de confianza de to-
das las partes que ofrece, bdsicamente, la garantia
de no modificar nada y de no revelar nada (a ex-
cepcion de 1o necesario para una potencial batalla
legal, siempre autorizado por el propietario). La tec-
nologia blockchain puede sustituir tambien a este
infermediario.

Por ejemplo, en Proof of existence (2017) se ha im-
plementado un servicio donde cualquiera puede
generar una prueba de que una informacion existia
en un momento determinado en el tiempo y ama-
cenarla en la blockchain de Bitcoin. El funciona-
miento es sencillo: se calcula un hash para el docu-
mento en cuestion, Del hash no se puede deducir el
documento, pero sélo el poseedor del documento
puede haber generado el hash. Luego se genera
una fransacciéon especial que permite almacenar
este codigo en la blockchain. La transaccion se en-
via y una vez es ahadida en un bloque, queda ahi

para siempre. El bloque contiene, ademds, fecha
y horqg, tan inmutables como el resto, completan-
do asi la prueba segura, publica y verficable de
existencia. Ademds, su coste es infimo, sobre todo
comparado con los costes de las patentes conven-
ciondles.

En cuanto al propietario del documento, sus da-
fos pueden encontrarse en el misso documento.
Debido a las propiedades de la funcidon de hash,
cualquier cambio, por pequeno que seq, resulta
en un hash totalmente diferente. El sistema tiene
ahi ofra utiidad derivada: comprobacion de integri-
dad de documentos. Un usuario puede comprobar
mediante la misma pdgina web que un cierto do-
cumento original almacenado en la blockchain es
idéntico al que posee.

Varias técnicas de big dafa se usan actualmente
para analizar la blockchain e incrementar sus nive-
les de seguridad. Estas técnicas permiten deducir
las identidades de los nodos en las cripto-monedas,
detectar fraudes y mapear los flujos reales de dinero
(Reid, 2013), (Farell, 2015).

La relacién inversa, sin embargo, es adn mds pro-
metedora: utilizar la tecnologia blockchain para dar
seguridad y verificabilidad a entornos empresariales
de big data. Con la explosion del big data, practi-
camente toda empresa con un minimo de clientes
estd inferesada en sacar el méximo partido a sus
datos para asi mantenerse competitiva. Se trata
de datos que habitualmente provienen de diver-
sas fuentes, en diversos formatos, y son utilizados en
diversos procesos por distintos deparamentos de
la empresa. Los peligros de estos sistemas resultan
bastante evidentes: manipulacion de los datos por
parte de trabajadores internos, proveedores mali-
ciosos, corrupcion de los datos, fallos de almace-
namiento, uso defectuoso, incumplimiento de legis-
laciones respecto a los datos personales y un largo
etcétera.

En este contexto, la blockchain tiene mucho que
aportar: fransparencia, verificabilidad, portabilidad
y escalabilidad. Mediante blockchain, cada ana-
dido en los datos, cada cambio, cada extraccion
para su uso o cada visualizacion se podria realizar
utiizando un registro fransparente y seguro. Ademds,
los datos podrian ir acompanados de pruelbas de
infegridad a bajo nivel o incluso, en el caso de la
extraccion, de fimas concretas que posibiliten su
frazabilidad.

Estos entomnos permiten un grado de seguridad y
verificabilidad suficiente para cumplir con regulo-
ciones bastante restrictivas a la vez que son intrinse-
camente distribuidos, escalables e interoperables.
Los requisitos legales en cuanto a la retenciéon de
datos dejan de ser un problema pues estd en la
propia naturaleza de blockchain el poder deducir
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el estado de la base de datos en cualquier punto
del tiempo.

La herramienta Hadoop Big Datfa Lakes de la em-
presa Guardfime es un ejemplo de este tipo de
tecnologia (GuardTime: Hadoop Big Data Lakes,
2017).

CONCLUSION ¢

La blockchain permite implementar una base de do-
fos distribuida, plblica e inmutable basada en una
secuencia creciente de bloques. Esta base de datos
proporciona de forma intrinseca tolerancia a fallos en
nodos, robustez frente a manipulacion y al ser publica,
fransparencia. Los usos de esta tecnologia son poten-
ciamente inmensos y por ello se considera como una
de las tecnologias con mas potencial disruptivo de los
Utimos anos.

La posibilidad de tener una base de datos distribuida e
inmutable a posterior tiene un sinfin de utilidades prac-
ticas que solo empiezan a vislumbrarse. Las cripto-mo-
nedas han sido su primera aplicacion de éxitfo debido
alas necesidades de seguridad y fransparencia de los
sistemas de pago y a la posibilidad de eliminar inter-
mediarios. En el futuro, sin embargo, es posible que
encontremos sisternas de blockchain en una infinidad
de contextos y sistemas. En este sentido, y como pun-
to de partida, se pueden considerar los casos de uso
en escenarios como Intemet de las cosas (loT) y big
data mencionados en este articulo.
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La cantidad de informacion que actuaimente se almacena en relacion a diferentes proce-
sos y sistemas (fanfo industriales como logisticos), servicios (ventas, conexiones entre usua-
rios, consumo eléctrico, etc.) o frafico de datos (logs en roufers y equipos, entre otfros) resulta
ingente. El andlisis de estos datos puede proporcionar informacion muy valiosa acerca del

comportamiento de estos procesos y/o el estado del
activo. Se pueden prevenir problemas en un determi-
nado proceso industrial a través de la deteccion de
resultados © medidas andmalas (sin la necesidad de
haber definido previomente qué medida es o no es
andmala) o determinar qué eventos estan relaciono-
dos dentro de un proceso mds complejo, facilitando
su gestion a través de la prediccion, sabiendo de ante-
mMano gue un evento desencadenard ofro con cierta
probabilidad.

A partir de toda esta informacién se pueden realizar
simulaciones que, ademds, permiten predecir qué
recursos van a ser necesarnios, pudiendo optimizar su
uso de forma automdtica y proactiva anticipando los
acontecimientos futuros.

Cuando hablamos de Industria 4.0 o digitalizacion del
mundo industrial nos referimos a una visién de la falori-
cacién con todos sus procesos interconectados me-
diante Infernet de las Cosas (IoT), con una interfaz de
usuario simplificada (UX) y orientada al trabajo de cam-

po (Mobile), con informacion en real-time que agilice
la toma de decisiones a cualquier nivel (Analytics).

En esta digitalizacion del mundo industrial es imprescin-
dible una convergencia entre las operaciones reales
en planta y los procesos de gestion, 1o que implica la
modificacion de los procesos infemos actuales de las
empresas.

{QUE SUPONE LA INDUSTRIA 4.0 Y COMO ABORDARLA
CONSAP? §

El nuevo modelo de la Industria 4.0 estd centrado en
los datos y por lo tanto requiere de una transformacion
profunda, basada en la integracion inteligente de las
TIC en el corazén de las empresas.

La Industria 4.0 se basa en:

e o combinacién de datos de fuentes extermnas e
infernas para mejorar la foma de decisiones;

e el desarrollo de competencias digitales para inte-
grar mejor los recursos dentro de la organizacion,
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incluida la seguridad, la ciberseguridad y el con-
frol de riesgos;

e ¢l entendimiento y la comprensidon de como las
nuevas tecnologias pueden afectar a la fabri-
cacion localizada;

e eltrabajo simulténeo en el desarrollo de produc-
tos inteligentes y en los procesos de fabricacion.

Algunos de los fabricantes de ERP como SAP e IBM,
dentfro de un proceso de transformacion y evolu-
cién de sus soluciones y productos en los Ultimos
afos para demostrar que es mucho mds gque un
ERP - GMAO (Sistemas de gestion del Mantenimiento
y Gestién de Activos), no se han quedado atrds en
ayudar a definir una hoja de ruta para la transforma-
cién digital de sus clientes con soluciones que per-
miten integrar la sensdrica con la gestion del activo
a nivel de planta.

Hoy por hoy la distancia entre el mundo real y el ci-
berespacio se acortq; los propios objetos informan
de su estado y a partir de los datos fransmitidos, una
vez tratados, personas (0 mdqguinas) pueden tomar
decisiones mds precisas por poseer mds informa-
cién. Ya no sélo tenemos inteligencia en las maqui-
nas industriales, sino también en los productos que
fabrican.

Estd claro que todos estos avances impactan en
muchos dmbitos de la sociedad: ciudades inteligen-
tes donde podamos obtener informacién en tiem-
po real de los sitios libres para aparcar o controlar
el tradfico; monitorizacion de la salud de personas
24x7 en medicina; mejora de los movimientos de
los atletas en el deporte... Y todo esto sin convertir el
aspecto de las personas en Ciborgs de pelicula, al
contrario, introduciéndolo como complementos de
decoracién y moda. Por ejemplo, entre Apple v Fitboit
han vendido mds de 8 millones de relojes y pulseras
inteligentes y el mercado crece a un ritmo del 223%,
y esto acaba de empezar, ya que se estima que, en
el 2020, se venderdn cerca de 11 millones de unida-
des de ropa inteligente. Ya nos podemos ir haciendo
una idea de la cantidad de datos que se generardn,
unos 4.4 zettabytes.

Pero centrémonos en la industria. ¢Coémo afecta
esta evolucion a la industria?

Como fruto de un proyecto de alta tecnologia del
gobiemo alemdn, nos viene el término «Industria
4.0» que se apoya en 4 principios (1):

1. Interoperabilidad de los actores. Posibilidad de
comunicacién de dispositivos, sensores y perso-
nas, de interactuar entre ellos a fravés de Inter-
net de las cosas (IoT) o Internet de las personas
(IoP).

2. Transparencia de informacién. Los sistemas de
informacién tienen que ser capaces de crear
copias del mundo real enriqueciendo sus mo-
delos con los datos de sensores.

3. Asistencia Técnica a los humanos mostrando
informaciéon agregada y de facil comprension
para la toma de decisiones y actuaciones, y
como ayuda a tareas que puedan ser agota-
doras o inseguras.

4, Toma de decisiones descentralizadas. Se abre
la posibilidad de que el sistema fisico-cibemé-
fico tome decisiones y realice tareas de mane-
ra auténoma a partir de datos y experiencias
aprendidas.

El mismo gobierno, estima que la adopcion de
esta «Industria 4.0», supondrd un incremento cer-
cano a 12 billones en su PIB (cerca de un 30% del
PIB alemdn se basa en industria).

Y es que el cambio introducido en la «Industria
4.0» no es sobre produccion, es sobre innovacion
del proceso y modelo de negocio; la gente no
quiere comprarse un disco, 10 que quiere es es-
cuchar cierta musica en un preciso instante. Asi,
debe existir una triple integracién entre el cambio
de modelo de negocio, el enfoque del negocio
con los procesos operacionales y de la ingenieria
en el proceso en si.

La clave de esta «Industria 4.0» es poseer la infor-
macion adecuada, en el momento adecuado y
sobre el dispositivo adecuado. Esto supondrd que
los procesos actuales dentro de Ias industrias se
puedan simplificar y agilizar, reduciendo la pro-
babilidad de accidentes o de fallos. El beneficio
no solo es econdmico, sino que mejorard la se-
guridad laboral. Ademds de las mejoras en |os
procesos actuales, aparecerdn nuevos Procesos
de negocio en base a las nuevas tecnologias
que permitirdn a las empresas evolucionar hacia
nuevos modelos de negocio que hasta ahora no
eran posibles. La comunicacion global entre dis-
positivos generard redes de informacién que per-
mitir&n extender la vida Util de los activos y antici-
parse a los problemas, porgue no solo se estardn
teniendo en cuenta los activos de nuestra planta
sino todos los similares existentes en el mundo.

Todo ello nos lleva a necesitar de factores y em-
presas externas que nos ayuden en la consecu-
cién de este objetivo, ya que nos encontramos
en un entorno cada vez mds cambiante al que
hay que adaptarse en el menor tiempo posible.

La existencia de mdqguinas mds inteligentes, pro-
cesos con tomas de decisiones automdticas,
operarios que pueden recibir las instrucciones
exactas de las tareas a realizar, etc., puede lle-
varnos a pensar en fabricas con mucha menos
gente y sin especialistas, ya que la especializa-
cion la tendrd el sistema. Es decir, nos enfrenta-
mMos a una revolucion de la sociedad a muchos
niveles, ya que hemos de adaptar desde el siste-
ma educativo, para ajustarlo a las nuevas nece-
sidades, hasta los procesos industriales y modelos
de negocio.
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FIGURA 1
PARADIGMAS FABRICA 4.0
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FIGURA 2
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IMPACTO DE INDUSTRIA 4.0 EN PROCESOS Y SISTEMAS ¥

Desde nuestro punto de vista, el concepto de Indus-
fria 4.0 se basa en la unién de los paradigmas tec-
nolégicos y los cinco dominios de negocio (Figura 1).

La cuarta revolucion industrial, no se define por un
conjunto de tecnologias emergentes en si mismas,
sino por la fransicién hacia nuevos sistemas que es-

tén construidos sobre la infraestructura de la revolu-
cion digital (anterior) (2).

En base a las necesidades actuales de las distintas
companias industriales para evolucionar a la Fabrica
4.0, el mapa de sistemas actual, y nuestro entendi-
miento de la evolucion y mejora de cada uno de los
casos de uso identificados, es fundamental un enfo-
que general basado en los siguientes pilares:

o8] i
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FIGURA 3
NECESIDADES GLOBALES IOT

INTEGRACION

Asegurando la integracion con
sistemas SAP (ERP, MIl) y
terceros (BBDD, Excel, devices...)
de forma nativa

Basado en la plataforma SAP
HANA, que permitira recoger
informacién en streaming de los
sensores e interactuar con el

BIG DATA 10T

Facilitando la integracion con la
distinta sensorica mediante
aceleradores y monitorizacion de los
mensajes

transaccional en tiempo real

MOBILE & UX

Dotando a cada uno de los casos
de uso de una interfaz mejorada e
integrada con los procesos de
mantenimiento

CLOUD

Basado en un modelo Saas, lo
que facilita la ejecucion del piloto

de una forma menos intrusiva a

nivel de arquitectura, asi como
acelerar los tiempos de respuesta

CICLO DE VIDA

Cobertura del ciclo de vida del
desarrollo SW para los casos de
uso, aplicando la metodologia
propuesta para garantizar la
calidad del resultado

Fuente: Elaboracion propia.

_ FIGURA4
APLICACION METODOLOGIAS AGILE

Ambitos dénde hay una
mayor “presion” en el
Negocio

Ambitos “open-minded”,
con espiritu de mejora,
donde hay una cultura de
colaboracion

Ambitos donde se
necesita mejorar la
confianza de los usuarios y
cumplirmejor con sus

Fuente: Elaboracion propia.

e Arquitectura, planteando un enfoque basado
en resolver los casos de uso identificados, do-
tando de un punto de vista global e integrado
tanto entre los distintos casos de uso como con
el sistema transaccional ERP, que facilite la futu-
ra implantacion, asi como la evolucion y mejora
en cada una de las plantas.

*  Procesos, con el entendimiento del piloto dentro
de cada uno de los casos de uso, aportando
nuestra vision y experiencia tanto en el sector in-
dustrial como en las tecnologias implicadas (loT,
Big Data, Mobile).

e Metodologia, con un enfoque metodoldgico
que garantice la calidad de los productos ge-
nerados y el cumplimiento de los hitos marca-
dos al inicio de la colaboracién, de tal forma
que facilite la toma de decisiones.

Considerando el mapa de sistemas actual de las
companias industriales, el contexto de los casos de
uso identificados para evolucionar a la Fdbrica 4.0,
y los tiempos marcados, se debe plantear la realiza-
cién de los distintos escenarios bajo una arquitectura
escalable, infegrada con los sistemas fransaccio-
nales ERP, y con aceleradores sobre las tecnologias
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representativas de fébrica 4.0: Cloud, 10T, Big Data,
Analytics y Mobile.

La seleccion de la arquitectura requerida responde
a las necesidades globales actuales y a futuro para
resolver los distintos casos y facilitar la fransformacion
digital de las plantas:

Esto no debe incorporar complejidad a la infraes-
fructura tecnoldgica existente desde hace mu-
chos anos (cuando se hacia loT sin llamarlo [oT),
donde se cuenta con sistemas locales en la plan-
ta para el tratamiento de los datos y la notificacion
de la produccion, y los sistemas fransaccionales
centralizados que soportan los procesos econdmi-
co financieros y logisticos a nivel corporativo.

Dicha evolucién en la arquitectura, debe res-
ponder a una integracion natural de la planta (la
produccién) con los procesos corporativos (ERP),
aprovechdndola para mejorar algo que siempre
se ha dejado de lado, que es la experiencia de
usuario.

En cuanto a la metodologia, recomendamos de-
finir ciclos cortos de desarrollo del producto para
hacer entregas progresivas, incrementales y con
iteracion del negocio, de tal forma que se pue-
dan identificar mejoras durante el desarrollo y no
una vez el desarrollo haya finalizado. El objetivo es
maximizar el retorno de la inversion en el menor
tiempo posible (quick wins). Obviamente, hay que
considerar que la evolucion no es sencilla, y mds
si tfenemos en cuenta que lo que gqueremos es
conseguir un beneficio en el proceso de la mano
de la tecnologia, por lo que seguramente alguna
iteracion nos llevard de nuevo al punto de partida.
La metodologia iterativa, metodologia agil, enca-
ja perfectamente en este tipo de proyectos:

CONCLUSIONES

Los principales proveedores de soluciones para la
gestion de activos y gestion del mantenimiento de
planta entienden la necesidad de evolucionar sus
plataformas tecnoldgicas para integrar la realidad
de la planta en el fransaccional, sin que esto su-
ponga una complejidad en el mapa de sistemas
(que ya resulta complejo con la necesidad de dis-
poner de sistemas a nivel local en las plantas para
mantener siempre disponible la produccioén). Esto
se refleja en nuestras plataformas tecnolégicas
gue no solo resuelvan la adopciédn de Big Data e
loT (3), sino que ademds permitan la explotacion y
andlisis de dicha informacién en tiempo real.

Pero sin duda lo mds relevante y necesario dentro
de la «Industria 4.0» para las companias del sector
industria, es dar el primer paso. Sensorizar, integrar
y almacenar la informacién de 1o que ocurre en
las plantas, centrales, talleres... que nos permitan
no solo comenzar a implementar distintos casos
de uso para evaluar el impacto en el negocio de

la transformacién, sino que Poco a POCo vaya-
mos generando un dafalake de informacioén que
a futuro nos permita optimizar / mejorar / innovar
aplicando algoritmos de analitica avanzada / pre-
dictiva.

NOTAS ¥

[1]  Origen del concepto Industria 4.0 https://es.wikipedia.
org/wiki/Industria_4.0#cite_ref-2

[2] Definicion de la cuarta revolucion industrial - Qué es
la cuarta revolucion industrial (y por qué deberia pre-
ocuparnos) ¢ Perasso, V. BBC Mundo

[3] loT en la Industria - Hype Cycle for the Internet of
Things, 2016. Gartner
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PRESCRIPTIVO

Las turbinas edlicas son una fuente de energia renovable cada vez mas utilizada en diferen-
tes paises y con una tecnologia bastante madura, si bien abierta a la mejora y necesitada
de innovaciones. En algunos paises, esta industria puede suministrar hasta un 20% del con-
sumo eléctrico. Un parque edlico es una planta de produccion de energia eléctrica. Ahora

bien, el combustible que se Utiiza no es gas, carbdn o
uranio gue liberan su energia gquimica o nuclear de mao-
nera constante y en instalaciones industricles cerradas y
confroladas en presion y temperatura. Aqui el combus-
fible es un elemento invisible y voluble: el viento. Y para
poder utilizar este combustible, los generadores edlicos
deben estar en lugares abiertos, a la intemperie, sujetos
a cambios de presion y temperatura, y a la acciéon de la
lluvia, de la nieve, del hielo, de la humedad y hasta de
las particulas de arena que transporta el viento.

El viento, la propia fuente de energia, puede ser incluso
el mayor riesgo en ocasiones, cComo en el caso extre-
mo de la ciclogénesis explosiva, capaz de arrancar de
cuagjo palas de aerogeneradores (1). Y en todo caso,
el viento, con su intensidad y direccién cambiantes, su-
ponen un refo, una oportunidad y un riesgo. Porque «El
viento sopla de donde quiere, y oyes su sonido, pero
no sabes de dénde viene, ni a dénde va...» (Juan 3:8).

NECESIDAD DE PREDICCION ¢

Por lo tanto, esta fuente de energia que proporciona
la Naturaleza, es impredecible a medio plozo y supo-

ne un verdadero reto, tanto para su aprovechamiento
como para realizar un mantenimiento de los equipos
gue componen las turbinas edlicas lo mas eficaz y
econdmico posible.

Aun siendo imprevisible en los instantes concretos, el
recurso edlico de una determinada ubicacion geo-
gréfica tiene unos valores anuales medios repetitivos
(con un cierto margen porcentual). Asi, por ejemplo,
hablamos de un parque edlico de 2.800 horas u ofro
de 2.500 horas. Estas estimaciones se hacen una vez
medido el recurso edlico de la ubicacion del parque
edlico durante uno o mdas anos. Estas medidas son fun-
damentales para calcular la capacidad de producir
energia de un determinado parque edlico, que de-
pende no sdlo del recurso de viento, sino del tipo de
turbina edlica (altura de la torre, longitud de las palas
y resto de componentes mecdnicos, eléctricos y elec-
frénicos) y del diseno del parque.

Una vez construida la planta de energia edlica, y debi-
do a la varicbilidad en infensidad y direcciéon del vien-
fo, es fundamental disponer de modelos de prevision
meteorolégica que puedan pronosticar lo que ocurrird

o8] i
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con la méxima antelacion posible. Légicamente, mds
antelacion implica menos precision.

La aplicacion de estos modelos de prediccion es fun-
damental al menos para:

1. Prever la produccion que puede generar el par-
que edlico. El recurso edlico combinado con la si-
tuacion concreta del pargue (turbinas disponibles,
rendimiento esperado de cada turbina y otros
posibles condicionantes) permiten estimar la pro-
duccién posible del parque durante las siguientes
horas.

2. Planificar algunas operaciones de mantenimien-
to de las turbinas en las horas en que el recurso
edlico es minimo © no es necesaria tfoda la pro-
duccion posible. Por el contrario, si el viento es ex-
cesivo, hay determinadas operaciones de mante-
nimiento que no se pueden redlizar.

3. Hacer frading en el mercado eléctico. La de-
manda de la red eléctrica, junto al sistema de
asignacion de la demanda, hacen necesaria una
prediccion 1o mds ajustada posible para ofertar
energia al gestor de la red electrica. Normalmen-
e, cualquier error en la prediccion es penalizado
econdémicamente, con lo que influye directa-
mente en la renfabilidad del parque edlico.

Como se puede apreciar, «predicciéon» es una pala-
bra clave en la gestiéon de un pargue edlico. Prever
coémo se va a comportar el viento es sdlo una de las
acciones necesarias, pero no es suficiente. Hay ofros
factores meteorolégicos que influyen en el comporta-
mienfo de las turbinas edlicas. Las temperaturas muy
altas pueden hacer «disparar» los generadores eléc-
fricos. Las temperaturas muy bajas pueden afectar
a diversos componentes, como las palas, por ejem-
plo, en las que se pueden formar capas de hielo. Las
elevadas humedades del aire (en zonas costeras o
directamente en parques offshore) pueden afectar a
los componentes eléctricos y electrénicos. El polvo o
arena fransportados por el viento son muy abrasivos y
pueden afectar a muchos componentes, incluso a la
forre metdlica, que puede perder su pintura (en zonas
de altas temperaturas el color de la forre es importan-
te). En un parque edlico offshore, el estado de la mar
(de raiz meteorologica, al fin y al cabo) es otro factor a
tener en cuenta, muy especiamente para operacio-
nes de mantenimiento.

Los ejemplos anteriores sirven para ilustrar la importan-
cia de la prediccion meteoroldgica global. Pero esto
tampoco es suficiente. Es necesario prever el compor-
tfamiento de los componentes de las turbinas edlicas.
Cada turbina es una central de produccion de energia
en si misma. Una turbina edlica modema es un siste-
ma electromecdnico con unos 30.000 componentes
infegrados en diferentes subsisternas, tales como rotor,
multiplicadora, generador, fransmision. . .Esta compleji-
dad implica multitud de variables a contfrolar. Una turbi-
na que deja de funcionar supone un lucro cesante di-
recto desde el momento en que se para y la duracion

de la parada puede estar comprendida entre algunas
horas o incluso semanas o0 meses. ¢De qué depende
esta duracion?: de la «prediccion». Por ejemplo, si la
multiplicadora se averia sin haberlo previsto y no existen
repuestos, la parada puede ser de muchas semanas.
Ademds, es de suponer gque la urgencia del pedido de
un repuesto imprevisto suponga elevados sobrecostes.
Aqui el impacto econdmico puede ser muy elevado,
tfanto en lucro cesante como en sobrecostes con el
proveedor del componente y con el operador logisti-
co. Légicamente, en el caso de un parque edlico offs-
hore el impacto es aln mayor.

TECNICAS DE BIG DATA, PREDICCION Y PRESCRIPCION §

Todo lo anterior nos conduce inevitablemente hacia
fres conclusiones:

1. Debido ala gran cantidad de factores que influyen
en la operacion de un parque edlico y al enome
nUmero de componentes, es preciso procesar los
valores medidos por los sensores mediante técni-
cas especiales. La utilizacion de las técnicas de
Big Data supone una ventaja considerable.

2. El fipo de mantenimiento de un pargque edlico
no debe ser reactivo (se actia cuando algo se
averia), ni siquiera preventivo (se planifican ciertas
revisiones y operaciones periddicas). El manteni-
mienfo de un pargue edlico debe ser predictivo.

3. Ahora bien, la complejidad de gestion de un par-
que edlico hace que, incluso con predicciones
ajustadas, las decisiones a tomar no sean eviden-
fes. Es aqui donde surge la necesidad de utilizar
herramientas que ayuden a la decision y, una vez
mas, la «prediccion» de las consecuencias de
cada decision es el elementfo clave. Cumplidos
los condicionantes de seguridad y calidad, el im-
pacto econémico global es el factor determinan-
te para elegir entre el abanico de posibilidades
de decision. Este tipo de mantenimiento, que se
apoya en la predicciéon y que aporta ayuda a la
decision, se denomina «mantenimiento prescrip-
tivo» y representa una innovacion para la mejora
de la eficacia operativa y econdmica respecto a
las soluciones existentes hasta la actualidad.

Ahora mismo, el mantenimiento de parques edlicos
mds modemo utiliza sisteras de control, supervision
y adquisicidon de datos (conocidos por su acrénimo
inglés «SCADA»). La transmision a distancia en tiempo
real de los valores recogidos por los numerosos senso-
res en cada turbina edlica hacia el SCADA situado en
el centro de control supone la generacion de multitud
de valores por unidad de tiempo.

Para poder analizar eficientemente los datos del
SCADA de un parque edlico se aplican técnicas de
Big Data. Con parques de mds de 100 turbinas ed-
licas y cada turbina produciendo datos de unos 50
sensores, los datos no pueden ser examinados ma-
nualmente.
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FIGURA 1
EXTRACTO DEL INFORME DE EXCEPCION DE LA CURVA DE POTENCIA DEMOSTRANDO UNA DISMIN_UCI()N
DE RENDIMIENTO SIGNIFICATIVA EN T47 COMPARADO CON EL RESTO DE TURBINAS DEL PARQUE EOLICO

Active Power vs. Wind Speed
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Fuente: Tom Neilson, de la empresa SCADA MINER de Melboume (Australia)
EJEMPLO DE UN SISTEMA ACTUAL CON BIG DATA Y PRE- FIGURA 2
DICCION y .
PLOT DEL INFORME DE EXCEPCION DE LA CUENTA

A continuacion, se va a presentar con un cierto deta- DEL MECANISMO DE ORIENTACION AL VIENTO

ALERTANDO DE LA FRECUENCIA INCREMENTADA
DE ACTIVACION DEL ACCIONAMIENTO DE
ORIENTACION AL VIENTO DE LA TURBINA DE
RENDIMIENTO DISMINUIDO T47

lle un ejemplo que muestra como se viene actuando
hasta ahora en los sistemas avanzados de manteni-
miento. Estd basado en un sistema real (2) que utiliza
los datos del SCADA de un pargue edlico mediante
técnicas de Big Dafa.

Countof DO_YawCCW

El sistema de este ejemplo ejecuta periddicamente
fests sobre los datos del SCADA buscando problemas
especificos. Cuando se identifican problemas, un infor-
me de excepcion se generay se carga en un sistema
de seguimiento de excepciones. En este ejemplo real,
los fests sobre los dafos de una turbina estabban gene- soor
rando tres tipos de informes de excepcion de manera
consistente. Los fest son descritos a confinuacion:

700~

i

1. Curva de potencia (extracto mostrado en Figura 1)
— la turbina T47 estaba teniendo un rendimiento
bastante inferior a la norma del pargue edlico en
férminos de curva de potencia (potencia produci-
da para una determinada velocidad de viento).

Count of DO_YawCCW

.

No se pudieron sacar conclusiones definitivas sdlo
con este informe a causa de la incertidumbre de
las medidas del anemodmetro (debido a que los
anemometros estdn posicionados en la estela
de las palas). Esto hizo que hubiera que investigar
mediante medios adicionales la disminucion del ‘
rendimiento. YEEBERZIRRRNARREY R Y

Los dos fesfs adicionales generados para esta tur-

bina ayudaron a concluir que esta turbina estaba Fuente: Tom Neilson, de la empresa SCADA MINER de Melboume
realmente rindiendo por debajo de la noma del (Australi)
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FIGURA 3
_EL PLOTDE DISPERSIOI_\I DEL INFORME DE EX_CEPCION MOSTRANDO CLARAMENTE QUE LA TURBINA T47
SOLO EXHIBE UN PEQUENO CAMBIO EN LA SENAL DE LA VELETA 2 CUANDO LA SENAL DE LA VELETA 1 VARIA.
LAS VELETAS DEL RESTO DEL PARQUE EOLICO ESTAN EN GENERAL DE ACUERDO ENTRE S

WTG Wind Vane 1 vs. WTG Wind Vane 2
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Fuente: Tom Neilson, de la empresa SCADA MINER de Melbourme (Australia)

parque edlico y que el hecho necesitaba ser in-
vestigado.

Alta cuenta del mecanismo de orientacion al
viento (extracto mostrado en Figura 2) — La turbi-
na T47 estaba activando sus accionamientos de
giro de orientacion al viento cuatro veces mds fre-
cuentemente que el resto de las turbinas del par-
que edlico. Esto implica que el sistema de control
no estaba actuando de manera precisa, lo que
podria ser debido a una parametrizacion endneaq,
fallo de sensores o incluso turbulencias locales.

Como la desdlineacion del mecanismo de
orientfaciéon al viento es una causa comun para
la disminucién de rendimiento de una turbing,
la generacion de un informe para la turbina T47
remarcando un problema por el excesivo movi-
mienfo de orientacién reforzd la sospecha de la
turbina rindiendo por debajo de la norma.

Veleta 1 vs. Veleta 2 (extracto mostrado en Figu-
ra 3) — Este particular modelo de turbina edlica
disponia de dos veletas. La sefal de ambas era
usada para determinar la direccion del viento y,
por tanto, la direccién que la géndola deberia
encarar para obtener la produccion mdxima. Este
tercer fest que estaba desencadenando informes
de excepcion mostrd que mientras todas las otras
furbinas Mmantenian una estrecha relacion directa
entre las medidas de la veleta 1 y la veleta 2 (esto
es, cuando la veleta 1 media 10 grados, la veleta
2 también mostralbba una medida muy préxima a
10 grados), las veletas de Ia turbina T47 no mostra-

ban esta estrecha relacion. Este Ultimo informe de
excepcion resalfaba la causa raiz de los informes
de Curva de potencia y Alta cuenta del mecanis-
mo de orientacién al viento. Solventar la averia fue
muy simple: la veleta que se estaba atrancando
fue desmontada, limpiada y remontada.

4. Una vez hecha esta operacion de mantenimien-
fo, la turbina T47 cesd de producir estos informes
de excepcion.

El elemplo anterior demuestra cdmo la deteccion de
una anomalia en los datos del SCADA puede identi-
ficar un posible problema, y la agrupacion de otras
anomalias gque complementen la informaciéon puede:

a. Proporcionar mds certidumbre de que el pro-
blema no estd causado por «ruido» en los
datos.

b. Proporcionar valiosas revelaciones sobre la
causa raiz.

Por consiguiente, la utilizacion de técnicas de Big Data
para procesar la gran cantidad de dafos generados
por los sensores de cada turbina edlica permite de-
fectar anomalias y, agrupando datos para analizar
diferentes componentes y subsistemas, se pueden de-
ducir causas para decidir acciones antes de que un
fallo fatal ocurra.

Los sensores mds avanzados son sensores de despla-
zamiento para medir posiciones y acelerdmetros para
medir vibraciones de componentes. El sisterna SCADA
debe tomar muestras con la frecuencia apropiada a
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FIGURA 4
IZQUIERDA >RELACIONES USUALES ENTRE LAS AREAS DE LA EMPRESA
DERECHA >RELACIONES EN EL SISTEMA PRESCRIPTIVO PROPUESTO (4)
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Fuente: Proyecto Europeo PRISM de HORIZON 2020, coordinado por el autor del articulo

cada variable y estos datos se monitorizan local o re-
motamente. La frecuencia de muestreo debe depen-
der de cudn rdpido cambian los datos, o que es una
funcién del subsistema o componente que se estd mi-
diendo. Logicamente, cuanto mds répido cambia o
puede cambiar una variable, la frecuencia de mues-
freo deberd ser mds aita.

Sin profundizar demasiado en el andlisis técnico, se
puede apuntar que existen diferentes técnicas para el
andlisis de los datos recibidos, fales como «andlisis de
fiempos y andllisis de frecuencias». Sea cual sea la téc-
nica utilizada, lo que se pretende es detectar anoma-
lias de subsistemas y componentes lo antes posible y
evitar asi fallos fatales que puedan disminuir o paralizar
la operatividad de la turbina edlica.

Hasta aqui nos hemos referido a un sistema de man-
fenimiento predictivo estndar, que aun siendo muy
avanzado en relacion a los sistemas de mantenimien-
to de procesos industriales que se han venido utilizando
durante muchos anos, precisa de una ayuda adicional
para ser aun mdas completo y eficaz. Esta ayuda la pro-
porciona el «andlisis prescriptivo».

El mantenimiento prescriptivo constituye la evolucion
del mantenimiento predictivo (3). Como si se tratase
del ejercicio de la medicina, el mantenimiento pres-
criptivo es un proceso que comienza con el «andlisis»
de sinftomas, sigue con el «diagndstico» de la salud de
cada componente, continla considerando las «alter-
nativas para el fratamiento» y finalmente realiza una
«prescripcion» de la accién o acciones a tomar.

Mds especificamente, se aplican las técnicas explica-
das de recoleccion, agregacion, validacion y andlisis
de datos de los subsistemas y componentes de la turbi-
na edlica. A continuacion, se utilizan diversas técnicas
cientificas y reglas de negocio para predecir resuttados
y finalmente se recomiendan acciones para producir
el resulfado preferido.

Aplicandolo al escenario del ejemplo analizado, se
puede imaginar un Mantenimiento prescriptivo redli-
zado por un sistema inteligente que puede reconocer
que si cierfos modelos de comportamiento ocurren
en los tipos de problema que son identificados a fra-
vés del examen de los datos (por ejemplo, disminu-
cién de rendimiento de la turbina combinado con
excesivo movimiento de orientacion al viento y/o la
cuestion de la veleta), pueda emitir recomendacio-
nes automdticas sobre el curso de accidén que ne-
cesita ser ftomado para restaurar la unidad a una
operacion normal. Tal sistema reducird los costes de
operacion de los parques edlicos ahorrando tiempo
de deteccion y resolucion de fallos, reducird ocurren-
cias innecesarias de sustitucion de componentes e
incrementard la disponibilidad del parque, su rendi-
miento y su rentabilidad.

Ahora bien, cualquier intervencion de mantenimiento
requiere la consideracion de su impacto en la produc-
cion del pargue edlico. Uno de los desafios de la apli-
cacién de la técnica del mantenimiento prescriptivo
a una central de energia edlica es la necesidad de
considerar la operacion y el mantenimiento del par-
gue de manera holistica y sincronica, puesto que am-
bos son estrechamente interdependientes. Si esto es
cierto para cualquier planta industrial, en el caso de la
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energia edlica es de méxima relevancia debido a la
necesidad de aplicar predicciones en ambos dmbitos
de produccidn y mantenimiento dada la naturaleza
variable del recurso del viento.

En la Figura 5 se representa un esquema logico del flu-
jo de datos y acciones de un novedoso sistema de

mantenimiento prescriptivo. Se ha tomado de un pro-
yecto europeo (4) recientemente presentado al pro-
grama HORIZON2020.

El impacto que supondria la aplicacion del manteni-
mientfo prescriptivo en un pargue edlico se representa
en la Figura 6.
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FIGURA 7
RELACIONES ENTRE LOS COMPONENTES INDUSTRIALES (4)
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IMPACTO ECONOMICO  §

En un estudio del Departamento de Energia de EEUU
(5), los autores estiman los beneficios de la aplicacion
del mantenimiento predictivo para la industria en:

e 65-75% de eliminacidon en nimero de paradas
debido a fallo de equipos.

e 35-45% de reduccién de tiempos improductivos
no planificados.

e 15-25% de reduccién de costes de personal de
mantenimiento.

e 15-25% de reduccion de pérdidas de produccion
relacionadas con mantenimiento.

Teniendo en cuenta que el mantenimiento prescriptivo
supone una mejora significativa sobre el mantenimien-
to predictivo (ver Figura 6), los porcentajes anteriores
suponen una cota inferior para las mejoras esperadas.

Los datos de la industria edlica europea son significa-
fivos (6):

* Lo nueva potencia edlica instalada en 2015 es
12.800 MW, que supone el 44,2% del total y el tipo
de energia mds instalado.

e Elnegocio edlico en la Uniéon Europea (UE) supone
una facturacion anual de 72.000 millones de eu-
ros y hay 300.000 empleos asociados.

* Laelecticidad producida por el viento en la UE es
un 15,6% del total instalado, 1o que significan 142
GW con una capacidad de produccion anual de

315 TWh, de los cuales 11,5 GW son instalaciones
offshore de los mares de Ilanda, del Norte y BAlti-
co, mads otfros 21,7 GW ya autorizados.

e El coste de la electicidad nivelado (LCOE) de la
energia edlica es de 52 a 110 EUR/MWh (Ecofys
2015) y esto significa que la energia edlica es la
tecnologia de mitigacion del cambio climdtico
mads efectiva hoy en dia. En 2015, la generacion
de energia de origen edlico evitd 218 millones de
toneladas de emisiones de CO, en Europa.

Desde el punto de vista econdmico, si sdlo el 10% de
los mds de 142 GW de potencia edlica actualmente
instalada en Europa aplicaran soluciones de manteni-
mientfo prescriptivo, la reducciéon de costes de mante-
nimiento y el incremento de eficiencia productiva se
pueden estimar en 56,8 millones de euros/ano. Hay
que tener en cuenta que la potencia instalada proce-
dente de centrales de energia edlica en Europa crece
a un ritmo Mas rdpido que cualquier otra industria.

Para el drea creciente de las instalaciones offshore, el
factor «<mantenimiento» es critico. La optimizacion de
los estrategias de manfenimiento es vital y su efecti-
vidad puede suponer la diferencia enfre un parque
edlico rentable y ofro deficitario. Cualquier fallo de
un componente o subsistema no previsto, el tiem-
po de inactividad y el consiguiente lucro cesante es
muy superior al de un parque edlico ferestre (aparte
de los sobrecostes por no cumplir con la produccion
comprometida en el mercado eléctrico), porque las
operaciones involucradas, como alquiler de un barco,
fransporte de personal y equipos, tiempos de espera
por las condiciones climatoldgicas, etc., requieren in-
fervalos temporales mds largos. Lo que quiere decir
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que el impacto econdmico en este tipo de centrales
de energia offshore serd muy supetior.

ESQUEMA CONCEPTUAL

Enla Figura 7 se representa el concepto de integracion
del andilisis prescriptivo en un sistema industrial. El caso
de central de energia edlica es una de las aplicacio-
nes en las que se puede obtener mMaximo rendimiento
de este avanzado planteamiento.

CONCLUSION ¢

La ingente cantfidad de datos que hay que controlar
en un pargue edlico y la implicita necesidad de pre-
decir, infroducen de manera natural la fecnologia
que se adapta mejor para una gestion holistica.

El andilisis prescriptivo que integra la totalidad de la
central de energia edlica (produccién y manteni-
miento a nivel operativo y resto de dreas para la opti-
mizacién de las decisiones) permite la obtencion del
mdaximo rendimiento productivo y del minimo coste
en las centrales de energia edlica. Para ello, se debe
apoyar en las mds modernas técnicas de Big Data y
en el mas avanzado mantenimiento predictivo.

NOTAS

(1

(2]

(3]

(4]

(9]

(6]

http://www.lavozdegalicia.es/noticia/gali-
cia/2015/09/14/ciclogenesis-explosiva-afec-
tara-manana-galicia-lluvias-vientos-fuer-
tes/00031442215654946526910.htm
http://www.lavozdegalicia.es/noticia/carballo/
ponteceso/2016/01/29/viento-causo-acciden-
te-aerogenerador-corme-desprendieron-dos-as-
pas/0003_201601C29C4994.htm

Ejemplo real de un parque dotado del SCADA MINER
system, Melbourne (Australiq)

What Comes After Predictive Maintenance?

Posted by Dan Miklovic on Thu, Mar 17, 2016 @ 10:39
AM (LNS Research)

PRISM project under the topic Novel design and pre-
dictive maintenance fechnologies for increased ope-
rating life of production systems, HORIZON2020 call
INDUSTRY 2020 IN THE CIRCULAR ECONOMY.
Operations & Maintenance, Best Practices, A Guide to
Achieving Operational Efficiency, August 2010, United
States Department of Energy.

WIND EUROPE Wind in power: 2015 European Statistics,
February 2016.

54




MACHINE LEARNING EN LA
INDUSTRIA: EL CASO DE LA

ANA GONZALEZ-MARCOS
FERNANDO ALBA-ELIAS
Universidad de La Rioja

SIDERURGIA

En general, los procesos industriales actuales se caracterizan por poseer una elevada com-
plejidad. Tanto es asi, que muchos de ellos, a pesar de ser tradicionalmente utilizados, si-
guen sin comprenderse por completo. Uno de los principales problemas reside en que la
naturaleza de los relaciones entre las entradas y salidas de los mismos es altamente no

lineal, lo que limita la obfencién de modelos andaliti-
cos basados en ecuaciones explicitas que definan su
comportamiento. Afortunadamente, en la actualidad,
existen otfros enfoques que permiten abordar este pro-
blema, como la obtencién de modelos basados en
datos, dada la gran canfidad de informacion que se
almacena hoy en dia de los procesos industriales.

En este contexto, el machine learning o aprendizaje
automdtico, una rama de la inteligencia artificial cuyo
objetivo es descubrir patrones automdticamente a
partir de un conjunto de datos, estd marcando ten-
dencias en este dmbito, ya que con el andlisis de los
grandes volimenes de datos procedentes de proce-
sos industriales es posible generar informaciéon muy vao-
liosa acerca del comportamiento de dichos procesos,
reduciendo la incerfidumbre y ayudando en la toma
de decisiones.

El campo de aplicacién del machine leaming es muy
amplio, pudiéndose encontrar multiples ejemplos rela-
fivos a distintos procesos industriales, 1os cuales abar-
can desde la predicciéon de variables de proceso (Ho-
tami et al., 2016; D. Liu, Yuan, & Liao, 2009; Luo, Yan,

Hu, Zhou, & Pang, 2015; Valente, Mendonca, Pereirq,
& Felix, 2014; ZareNezhad & Aminian, 2010), que cons-
fituye el drea de aplicacion mds dominante, hasta la
monitorizacion y deteccion de fallos (Botre, Mansouri,
Karim, Nounou, & Nounou, 2017; Van Impe & Gins,
2015; Wang, Feng, & Fan, 2015), pasando por la plani-
ficacion de procesos (Akyol & Bayhan, 2007; Allahverdi,
2016; Z. Liu, Znang, & Li, 2014), entre ofros.

Uno de los sectores industriales en los que cada vez es
mds habitual el empleo de técnicas de machine lear-
ning es la siderurgia. A pesar de ser un sector «maduro»
en téminos tecnoldégicos, se encuentra en permanen-
te desarrollo con el objetivo de adaptarse a los requeri-
mientos de la demanda y las exigencias de la compe-
fencia. En la industria siderdrgica se ha invertido mucho
esfuerzo en identificar las relaciones existentes entre las
condiciones de operacién y la calidad del producto
final. Sin embargo, algunos problemas siguen sin resol-
verse, siendo la calidad de los productos muy depen-
diente de la experiencia e intuicién de los operadores
(Kano & Nakagawa, 2008). Por ello, se considera que
las aproximaciones basadas en el andlisis de datos de
proceso pueden aportar soluciones.
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FIGURA 1
FASES DEL PROCESO DE MACHINE LEARNING

Recopilacion de datos

Preprocesado

Aprendizaje (modelado)

Evaluacion

Fuente: Elaboracion propia

El presente frabaijo tiene por objetivo exponer, a través
de casos aplicados a la industria siderdrgica, el poten-
cial de la aplicacion de técnicas de machine learning
en la solucion a problemas reales.

El machine learning es un proceso de induccién de
conocimiento, ya que permite obtener, por generalizo-
cién, un enunciado general a partir de informacion no
estructurada en forma de ejemplos o casos particula-
res. Teniendo en cuenta, por tfanto, que es un proceso
basado en el andlisis de datos con el fin de aprender
y aplicar el conocimiento adquirido en otfros conjuntos
de datos, el proceso a seguir podria dividirse en fases
que se detallan a continuacion (Figura 1).

Recopilacién de datos

Una vez establecido el problema que se desea resolver
mediante el empleo de técnicas de machine learning,
el primer paso consiste en recopilar la mayor cantidad
de datos posible sobre el proceso en cuestion. En algu-
nos casos, la diversidad y el famano de las fuentes de
datos hace que el proceso de recopilacion de datos
sea una tarea compleja. En cualquier caso, la identi-
ficacion de los datos mds relevantes, asi como su dis-
ponibilidad, es una tarea que no se puede automatizar
y que requiere un conocimiento experto del problema,
asi como decidir, entfre ofros aspectos, de qué fuentes
se van a obtener los datos, cémo se van a organizar,
cémo se van a mantener en el tiempo, con qué nivel
de detalle se van a poder extraer, efc.

Preprocesado ¢

Confiar en que el adecuado disefio de una técnica
de aprendizaje que actle sobre los datos «brutos», va

a proporcionar resulfados dptimos o, al menos, satis-
factorios, supondria aceptar, de entrada, un principio
eréneo: que se presenten como se presenten las
cosas, con suficienfe «potencia de cdlculo» es posi-
ble extraer su contenido informacional. De hecho, en
el caso concreto de datos procedentes de procesos
industriales (generalmente capturados por sensores),
esfa afirmacion es todavia mds absurda, dadas algu-
nas de las caracteristicas que presentan:

e Datos ausentes (missing values). Los datos ausen-
fes son un mal endémico en las bases de datfos
de sistemas redles, siendo muy habituales en los
procesos industriales donde se producen fallos de
muestreo, se infroducen mal los datos manuales,
se redlizan conversiones incorectas, efc. Muchas
fécnicas de machine learning no son capaces de
aprender con la presencia de datos ausentes, por
|o que es necesario anadlizaros y trataros para solu-
cionar este problema.

*  Datos espurios (outliers). Los espurios son valores ati-
picos cuya desviacion del resto de valores medidos
resulta sensiblemente extrana frente al comporta-
miento general del conjunto. Los espurios pueden
originarse por distintas razones, como errores en
las mediciones, en la insercién de datos o en la
fransformacion de los mismos, aungue fambién
pueden ser debidos a sucesos inusuales. En los fres
primeros casos, seria desedble que los espurios fue-
ran detectados, analizados y eliminados, aunque
antes de poder ser eliminados, es conveniente de-
ferminar su origen y solaomente hacerlo cuando se
fiene la certeza de las causas que los generan. En
el cuarto, en cambio, pueden ser casos interesan-
tes de andlizar, ya que un estudio detallado puede
aportar informacion valiosa sobre el proceso.

* Datos obtenidos con diferentes frecuencios de
muestreo. En los procesos industriales es habitual
que los sensores frabajen con diferentes frecuen-
cias de muestreo, con lo que es vital sincronizaros
antes de pasar a la etapa de aprendizaje.

El objetivo fundamental de esta fase es facilitar la labor
de construir modelos precisos v fiables, corigiendo erro-
res y exfrayendo nuevas caracteristicas. La etapa de
andlisis y preparacion de los datos es una de las mads
importantes, y a la que mds tiempo se dedica, dentro
de todo proceso que pretenda extraer conocimiento,
modelar un sistena o evaluarlo. Podria parecer una
etapa frivial, pero es una tarea delicada, complicaday
clave, ya que el conocimiento adguirido depende de
la calidad de la informacion reflejoda por el conjunto de
datos empleado en la fase de aprendizaje.

Aprendizaje (modelado) |

Mientras que las fases previas bdsicamente preparan
los datos para el aprendizaje, la posible solucion al pro-
blema se concreta en esta etapa. Dicha solucion suele
fener forma de modelo predictivo, a partir del cual se
prefenden responder preguntas sobre datos futuros o
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nuevos, Como, por ejiemplo, cudl es la temperatura idod-
nea de un homo para calentar un producto corecta-
mente, o cudntos productos saldrdn con buena calidad
bajo unas condiciones de falbricacion determinadas.

Existen distintos tipos de algoritmos que pueden em-
plearse en el proceso de aprendizaje, sibien, de forma
general, se distinguen dos enfoques principales:

e Aprendizaje supervisado. El proceso de aprendiza-
je estd guiado por el conocimiento existente de la
variable a modelar. Es decir, este fipo de apren-
dizaje requiere un conjunto de datos que conten-
ga informacién del atributo objetivo (salidas) para
cada uno de los ejemplos empleados en el entre-
namiento del modelo (entradas).

*  Aprendizaje no supervisado. Este aprendizaje se
empleq, precisamente, cuando no existe (0 no
se requiere) un conjunfo de datos con salidas
definidas. En este caso, el objetivo es sacar con-
clusiones a partir de conjuntos de datos, sin co-
nocimientos a priori, es decir, descubrir patrones,
relaciones o tendencias presentes en los datos.

Cabe sefnalar que, junto conla solucidn, durante el pro-
ceso de machine learning se pueden generar nuevas
percepciones, ideas y modelos secundarios, los cuales
también son importantes con respecto al problema a
resolver. En la practica, tal como se puede observar en
la Figura 1, es un proceso altamente dindmico e itera-
fivo, ya que cualquier fase puede suscitar preguntas o
ideas que necesitan ser investigadas o implementadas
en una fase previa.

Evaluacion ¢

Antes de desarroliar la solucidn, es necesario evaluarla
desde el punto de vista del problema original, para de-
ferminar si la solucion encontrada es lo suficientemente
buena como para ser desarrollada.

En el caso de que se tenga informaciéon de la varia-
ble a modelar (aprendizaje supervisado), el proceso
de evaluacion pasa por medir el error cometido en
las predicciones redlizadas por el modelo. Esta eva-
luaciéon puede llevarse a cabo de diferentes maneras,
siendo la siguientes, las mas habituales:

¢ Evaluacion mediante un conjunto de test. El con-
junfo de datos se divide en dos subconjuntos in-
dependientes: el de enfrenamienfo, usado Uni-
camente en la fase de aprendizaje, y €l de fest,
usado Unicamente para estimar el error. El incon-
veniente (en ocasiones muy serio) de este estima-
dor es que se reduce el tamano efectivo del con-
junto de aprendizaje.

e Evaluacién mediante  validacion  cruzada
(cross-validation). En este caso, el conjunto de do-
tos se divide en k subconjuntos disjuntos de simi-
lar tamano (k-fold cross validation), de tal modo
gue, en cada iteracion se construird y evaluard
un modelo, usando la unién de k-1 sulbconjuntos

para el aprendizaje y el restante como test. Al final,
obteniendo la media aritmética de los ratios de
error obtenidos se consigue el ratio de enor para
la muestra finall.

Entre las técnicas de machine learning mds utilizadas
en el modelado de procesos industriales se encuen-
fran las redes neuronales, las mdquinas de vectores
soporte, los drboles de decision o los random forest. Es
importante senalar, no obstante, que ningln modelo o
algoritmo puede o debe ser usado de modo exclusivo
y que no existe el «mejor» modelo o algoritmo para
un problema dado, ya que la propia naturaleza de los
datos afectard a la elecciéon de los modelos. De este
modo, antes de seleccionar el algoritmo mds adecua-
do para cada caso, es fundamental evaluar diferentes
opciones (Ordieres-Meré, Martinez-De-Pisén-Ascacioar,
Gonzdlez-Marcos, & Ortiz-Marcos, 2010).

Redes neuronales ¢

Las redes neuronales, también llomadas «redes de
neuronas arfificiales» (Artificial Neural Networks, ANN),
fratan de emular las caracteristicas del cerebro para
conseguir su sofisticada capacidad de procesamiento
de informacién. De este modo, una red neuronal es un
sisterna de neuronas intferconectadas que colaboran
entre si para producir un estimulo de salida. Represen-
fan, asi, una forma especial de procesamiento de la
informacioén: paralela y distribuida (Haykin, 2009).

Con las redes neuronales es posible llevar a cabo tanto
aprendizaje supervisado (representar relaciones com-
plejas entre variables de enfrada y salida) como no
supervisado (clasificar conjuntos de datos para los que
no se conoce d prior Ningun tipo de organizacion).

En el modelado de procesos, una de las arquitecturas
de redes mds adecuada es la llamada red perceptrdn
multicapa (MultiLayer Perceptron, MLP) (Figura 2), por
ser considerada un aproximador universal de funcio-
nes (Homik, K., Stinchcombe, M. White, 1989). Mdas con-
cretamente, una red MLP conteniendo al menos una
capa oculta con suficientes unidades no lineales, pue-
de aprender cualquier tipo de funcién o relacidn con-
finua entre un grupo de variables de enfrada y salida.

Mdquinas de vectores soporte

Las mdaaquinas de vectores soporte (Support Vector Ma-
chines, SVM) son modelos de aprendizaje supervisado
basados en la teoria de aprendizaje estadistico. La
idea bdsica en las SVM es aplicar un método lineal a
los datos en un espacio de caracteristicas de dimen-
sion alta, el cual estd relacionado de forma no lineal
con el espacio de entradas. Es decir, el aprendizaje
se consigue mediante una transformaciéon no lineal del
espacio de entradas en un espacio de caracteristicas
de dimensionalidad mucho mayor, donde si es posible
separar lineamente los ejemplos de entrenamiento
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FIGURA 2
ESQUEMA DE UNA RED PERCEPTRON MULTICAPA CON UNA CAPA OCULTA
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(Figura 3). Esta transformacion se realiza mediante un
conjunto de funciones matemdticas conocidas como
funciones nucleo (kernel functions).

Arboles de decisién §

Los dérboles de decision son un método de aprendizaje
inductivo supervisado ampliamente utilizado y popular.
Un drool de decision aproxima funciones que toman
valores discretos y se representa en forma de drbol (es-
fructura jerdrquica), donde cada nodo puede ser un
«nodo hoja» 0 un «nodo de decisién». Mientras que
un nodo hoja se refiere a una decision (prediccion), un
nodo de decisidn contiene una pregunta sobre una
variable concreta y despliega una rama para cada
posible respuesta (figura 4). Es decir, un drbol de deci-
sion estd compuesto por un conjunto de condiciones
organizadas en una estructura jerdrquica, de tal mane-
ra que la decision final a tomar se puede determinar si-
guiendo las condiciones que se cumplen desde la raiz
del darbol, hasta alguna de sus hojas. El aprendizaje en
los drboles de decision estd ligado a la particién de los
datfos en grupos mediante un conjunto jerarquizados
de condiciones excluyentes y exhaustivas.

El atractivo de esta técnica, a diferencia de ofras, es que
representa reglas del tipo «si-entonces» que son faciles
de interpretar y muy Utiles para la toma de decisiones.

Random forest  §

Random forest es una fécnica de agregacion propues-
ta por (Breiman, 2001) y considerada como una de las
herramientas de propdsito general mds precisas. Se
basa en la redlizacion de multiples drboles de decision
sobre muestras de un conjunto de datfos generadas
mediante muestreo aleatorio con reposicion. Su prin-
cipio bdsico consiste en incorporar aleatoriedad en la
construcciéon de cada drbol individual para mejorar la

precision del modelo agregado. La decision final del
modelo se obtiene evaluando cada drbol de modo
independiente y usando el voto mayoritario (en proble-
mas de clasificacion) o el promedio (en problemas de
regresion) como respuestal.

Los random forest son rdpidos, faciles de implementar y
proporcionan una buena capacidad predictiva incluso
cuando hay mds variables que observaciones y cuan-
do la mayoria de las variables son ruido.

CASOS DE APLICACION EN LA SIDERURGIA ~ §

El acero galvanizado es un producto con una fuerte
demanda en sectores como la automocién, la falori-
cacion de electrodomésticos y la construccion, por
sus propiedades anticorrosion. Dadas las crecientes
exigenciaos demandadas por parte de los clientes, las
empresas plantean una estrategia de mejora contfinua
en cada una de las fases de que consta el proceso de
galvanizado.

La calidad del producto galvanizado se puede foco-
lizar en dos aspectos fundamentales. Por un lado, en
cuanto a las propiedades del acero, su calidad de-
pende fundamentalimente de la composicion quimi-
ca del acero, el proceso de fundicion, los procesos de
laminacién y el fratamiento térmico que se redliza a la
banda antes de su paso por la inmersion del bafo de
zinc liquido. Por otro lado, en relaciéon a las caracteris-
ticas anticorosivas, la calidad del producto viene mar-
cada por el espesor del recubrimiento de zinc y por la
uniformidad del mismo, y depende bdsicamente de la
preparacion superficial del metal base, el control de la
femperatura de recubrimiento y homogeneizacion de
la misma, la composicion del bafo, el control de las
cuchillas de aire y la velocidad de la banda.

A continuacién, se presentan algunos ejemplos de apli-
caciéon de técnicas de machine learning para solucio-
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FIGURA 3
EJEMPLO DE TRANSFORMACION DEL ESPACIO DE ENTRADAS EN UN ESPACIO DE CARACTERISTICAS DONDE
EL CONJUNTO DE DATOS ES LINEALMENTE SEPARABLE
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FIGURA4
EJEMPLO DE ESTRUCTURA DE UN ARBOL DE DECISION
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nar diferentes problemas en distintos procesos de una
linea de acero galvanizado.

Estimacion de la capacidad de limpieza de la linea
de decapado ¢

Las bobinas de acero se obtienen mediante la frans-
formacion de productos semiacalbados (planchones
y palanguilias) en el proceso de laminacion en ca-
liente. En este proceso, los productos semiacalbados
se calientan primero en hornos, donde son llevados a
tfemperaturas de laminacion. Este tratamiento meta-
lUrgico permite, por medio de la oxidacion generada,
remover pequenos defectos superficiales y ablandar
el acero para facilitar los procesos de trefilado y con-
formado. A continuacién, el formato se transforma

mecdnicamente hasta la forma y tamano deseados
al pasar a través de los cilindros de la unidad de lami-
nacion, que reducen la seccion tfransversal del acero
mediante la presion ejercida por éstos.

Uno de los problemas que pueden presentarse en la la-
minacion en caliente es la aparicién de defectos super-
ficiales en forma de incrustaciones de dxidos formadas
durante los procesos de recalentamiento y laminado.
Con el fin de eliminar estos éxidos, asi como otras im-
purezas, las bobinas de acero pasan por una linea de
decapado gque se encarga de limpiar su superficie em-
pleando dcido clorhidrico. Tras esta limpieza, las bobinas
de acero se someten a distintos procesos de acabado,
segun el destino final del producto. Sin embargo, en
ocasiones, el rendimiento de los procedimientos de lim-
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pieza no es adecuado, con lo que no fodas las bobinas
fabricadas cumplen los criterios de calidad superficial.

Una propuesta planteada en (Gonzdlez-Marcos, Ordie-
res-Mereé, Albo-Elias, Martinez-de-Pison, & Castejon-Li-
mas, 2014) para solucionar este problema, consiste
en la creacion de modelos basados en SVM con 1os
que predecir la capacidad de limpieza de la linea de
decapado. En este caso, el proceso de aprendizaje se
basa en la informacion proporcionada por los sistermas
automadticos de inspeccion de superficies, junto con
los pardmetros de procesamiento de la laminacion en
caliente y de la linea de decapado. Dada la bondad
del modelo generado, con un error relativo en forno
al 6%, es posible analizar la sensibilidad en el grado
de limpieza alcanzado en términos de variacion de
velocidad (que se relaciona directamente con la pro-
ductividad de las instalaciones) para evaluar diferentes
estrategias de proceso. Asi, por ejemplo, en el caso
analizado, se observd gque era posible aumentar la ve-
locidad un 26% para el 96% de las bobinas, ya que
solo el 4% de ellas tendrian defectos superficiales tras
la linea de decapado.

Elimpacto econdmico de la mejora proporcionada por
un sistema de este 1ipo puede ser valorado en varios
millones de ddlares estadounidenses al ano, ya que
permite incrementar la velocidad de la linea sin un au-
mento en los defectos superficiales, asi como degradar
las bobinas de acero en una etapa temprana, evitando
procesos adicionales como recubrimientos, etc.

Modelado de velocidad de la banda de acero en el
horno de recocido

En el galvanizado por inmersién en caliente, un pro-
ceso clave para obtener las propiedades deseadas,
asi como una buena adherencia del recubrimiento
de zinc, es el fratamiento térmico al que se someten
las bandas de acero antes de su inmersion en el pote
de zinc. Actualmente, la temperatura de la banda en
el homo de proceso se consigue cambiando Unica-
mente la temperatura de consigna del hormo. Ya en
(Martinez-de-Pisén, 2003), se propone un control mds
eficiente de la temperatura, para asegurar que la tem-
peratura real de la banda a la salida de la zona de
calentamiento del homo se aproxime a la deseada,
si, ademds de la temperatura, se regula la velocidad
de la banda dentro del horno. En este sentido, y como
una mejora mds en el control del ciclo de recocido, en
(Pemia-Espinoza, Castejon-Limas, Gonzdlez-Marcos, &
Lobato-Rubio, 2005) se propone un modelo robusto de
la velocidad de la banda dentro del homo de recoci-
do, con el que conseguir temperaturas de salida de la
banda de acero mds adecuadas.

Dicho modelo de velocidad fue creado mediante re-
des neuronales. En primer lugar, y durante la fase de
preparacion de los datos, se constatd que el conjun-
fo de datos utiizado contenia un pegueno porcentaje
de muestras, un 3%, con valores de velocidad fuera
del rango normal de funcionamiento de la linea. Estos
valores eran debidos a fendmenos fransitorios que pue-

den darse en la linea, tales como la soldadura de una
bobina o la incorporaciéon de una bobina atipica (con
dimensiones inusuales). Ante esta situacion, en la que no
es extrano que disminuya la velocidad de forma brusca,
era conveniente que el modelo neuronal aprendiera la
relacion entre la temperatura y la velocidad en estos
Casos. Sin embargo, para que su presencia en el en-
frenamiento no afectara negativamente al modelo, re-
sultabba adecuada la utiizacion de algoritmos robustos.

En el entrenamiento se emplearon redes MLP con sie-
fe entradas, quince neuronas en la capa oculta y una
salida. Una vez finalizado el aprendizaje, se obtuvo un
4,43% de error medio relativo con los patrones de test,
lo que reflejaba el buen comportamiento del modelo
neuronal desarollado v la posibiidad de controlar de un
modo Mds eficiente la temperatura de las bobinas a la
salida del homo, consiguiendo, de esta manera, tem-
peraturas mds adecuadas que las obfenidas al cam-
biar Unicamente la temperatura de consigna del homo.

Ademds, este modelo podria ser utilizado para esta-
blecer estrategias de funcionamiento de la linea, para
establecer el orden en el que procesar las bobinas,
previsualizar las condiciones de velocidad de la linea
en condiciones transitorias, etc.

Reduccidn de problemas de adherencia del recubri-
mienfo dezinc |

Las experiencias presentadas hasta el momento, se
centfran sobre todo en el modelado de sistemas, el
cual constituye una de las aplicaciones mds intere-
santes del proceso de machine learning en el dmbito
industrial. Sin embargo, estas técnicas tfambién pue-
den emplearse en el desarrollo de ofras aplicaciones.
A continuaciéon, se expone el trabadjo desarrollado
en (Martinez-de-Pisén, Ordieres, Pemia, Alba, & Torre,
2007), donde se plantea la identificacion de las cau-
sas que originan las pérdidas de calidad en el recubri-
miento de zinc de nuevos aceros de la linea de gal-
vanizado objeto de estudio, mediante el empleo de
drboles de decision.

La calidad, espesor y uniformidad del recubrimiento de
zinc se ven influenciados por mUlttiples factores (prepa-
racion superficial del metal base, control de la tem-
peratura de recubrimiento y homogeneizacion de la
misma, composicion del bano, control de las cuchillas
de aire y la velocidad de la banda), siendo el gjuste de
todos los pardmetros para cada tipo de bobina una
tarea muy laboriosa. Con el fin de facilitar la identifica-
cién de las condiciones que potenciabban 1os proble-
mas de adherencia de la bobinas, en (Martinez-de-Pi-
sén et al., 2007) se propone un proceso iterativo de
creacion y andlisis de drboles de decision.

Alo largo del estudio realizado, se obtuvieron resulfados
gue coincidian con el conocimiento propio de los tec-
ndlogos de la planta: las variaciones en la velocidad
de la banda y la temperatura del bano de zinc fueron
las primeras variables gue los drooles de decision de-
fectaron como mds 'influyentes’ a la hora de explicar
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las causas de fallos de adherencia. Sin embargo, con
la metodologia utiizada, se aportd un valor anadido,
ya que ademds de confimar la influencia de estas
variables en los problemas de adherencia, se estable-
cieron los valores que mejor ‘discriminaban’ las bobinas
en las que aparecieron ‘iregularidades’ de adherencia
del recubrimiento de zinc frente a las que no tuvieron.
Ademds, se detectaron relaciones entre variables,
como, por ejemplo, entre la velocidad de la banda,
la temperatura del pote de zinc vy la temperatura del
homo, gque podian resultar muy interesantes para com-
prender mejor el funcionamiento del proceso.

Es;’rimacién de las propiedades mecdnicas de las bo-
binas de acero galvanizado

Las propiedades mecdnicas de las bobinas de acero
galvanizado (limite eldstico, resistencia a la rotura, alar-
gamiento, etc.), no se pueden medir directamente, sino
que deben llevarse a cabo ensayos en un laboratorio,
empleando métodos destructivos, tras el proceso de
galvanizado. En este caso, el problema que se plantea
es la necesidad de adoptar un control en lozo abierto, al
no ser posible aplicar una esfrategia de control cldsica.

Las propiedades mecdnicas de las bobinas de ace-
1o galvanizado pueden verse afectadas a o largo de
fodo el proceso de fabricacion, desde la obtencion
del acero (que determina la composicion quimica de
la colada) hasta, practicamente, el momento en el
que se convierte en producto acabado (bien en for-
ma de bobinas o de chapas galvanizadas). Por ello,
en (Gonzdlez-Marcos, Alba-Elias, Castejon-Limas, Or-
dieres-Meré, 2011) se propone la creaciéon de mode-
los basados en redes neuronales capaces de predecir
on-line dichas propiedades mecdnicas, a partir de los
datos procedentes del proceso de fabricacion. De
esta forma, seria posible una mejora en los sistemas de
control actuales, la cual repercutiria en la calidad del
producto final, siendo éste uno de los objetivos bdsicos
de todo proceso industrial.

Siguiendo el esquema general del proceso de machi-
ne learning, en primer lugar, se analizd y prepard el
conjunto de datos, como paso previo al modelado,
mediante el empleo de técnicas de visualizacion, de
identificacion de espurios y de identificacion de clases
de comportamiento. Tras eliminar los espurios y dividir
el conjunto de patrones en las clases detectadas, se
procedid a la construccion de los modelos de propie-
dades mecdnicas. Para ello, se utilizaron nuevamente
redes MLP con 32 entradas, un nUmero variable de
neuronas en la capa oculta y una salida.

De todas las redes entrenadas para cada caso, las
mejores ofrecieron resultados bastante buenos, siendo
los errores medios relativos de los patrones de test, es
decir, de los nunca vistos por la red durante el entrena-
miento, no superiores al 4% para casi todas las propie-
dades mecdnicas analizadas, enconfrdndose dentro
de los limites de folerancia admitidos. Las ventajas de
estos modelos son evidentes, si se tiene en cuenta que
la medicién de estas propiedades supone un coste

econdmico y temporal: se podran fomar decisiones
adecuadas en fiempo real de una forma mds eco-
ndémica.

Cerrojo arfificial en el Skin-Pass

Un ejemplo de la generacion de nuevas percepcio-
nes, ideas, efc., que se generan a lo largo del proceso
de machine learning, lo constituye el desarollo de un
‘cenojo artificial’ para el skin-pass, una seccién de la
linea de acero galvanizado que se utiliza para dotar al
material de las caracteristicas mecdnicas y de rugosi-
dad superficial adecuadas.

La idea de crear este cerrojo surgié como consecuen-
cia de los buenos resulfados obtenidos en la predic-
cion de las propiedades mecdnicas de las bobinas
a partir de los datfos de proceso. Lo que se prefendia
en este caso era buscar una solucién a un problema
que se presenta esporddicamente, pero cuyas con-
secuencias pueden llegar a ser graves: el etiquetado
incorecto del grado de acero de una bobina. Para
frafar de detectar estos errores, se desarolld de un
‘cerrojo artificial’ para el skin-pass (Gonzdlez-Marcos,
Ordieres-Meré, Pemia-Espinoza, & Torre-Sudrrez, 2008).

Este ‘cernojo’ consiste en un modelo capaz de predecir
on-line el alargamiento de las bobinas de acero en el
skin-pass, a partir de los datos procedentes del proceso
de fabricacion y de su composicion quimica. De esta
forma, una diferencia significativa entre el alargamien-
to estimado por el modelo y el medido realmente, indi-
caria gue lo que se estd procesando es diferente de lo
previsto, haciéndose necesario sacar la bobina de la
linea para someterla a andlisis mds exhaustivos.

Una vez mds, se aplicé la metodologia general de ma-
chine learning: tras el andlisis y preparacion inicial de
los datos, se entrenaron distintas redes neuronales MLP
para obtener los modelos deseados. Los pequenos
erores obtenidos en la estimacion del alargamiento en
el skin-pass indicaban la bondad de los modelos, pero
no la calidad del cerojo. Es decir, para poder utilizar los
modelos propuestos como detectores de bobinas ernd-
neamente etiquetadas, resultalba imprescindible que
fueran capaces, no sélo de estimar corectamente el
alargamiento de las bobinas «buenas», sino de obtener
alargamientos significativamente diferentes a los redles
cuando la composicion quimica era incorecta. Con
objeto de comprobar, sobre la linea de produccion,
la utiidad de los modelos desarrollados para resolver
el problema planfeado, se analizd su comportamiento
con bobinas cuya composicion se sabia de anfemano
que era incorrecta. De esta forma, fue posible contras-
far la validez del cerojo, asi como establecer el umibral
entre bobinas corectamente secuenciados vy las que
provienen de una inversion de secuencia.

CONCLUSIONES ¥

En este frabajo se han presentado diferentes tipos
de problemas reales en el sector siderdrgico que
pueden beneficiarse del empleo de técnicas de
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machine learning, como ejemplos prdcticos de
aplicacién de estas técnicas en procesos indus-
friales.

En primer lugar, se aborda el problema de la cali-
dad superficial de las bobinas de acero tras el pro-
ceso de laminacion en caliente. Como una posible
solucién a la incertidumbore que presenta el proceso
de limpieza en la linea de decapado, se propone la
creacion de un modelo basado en SVM con el que
predecir la capacidad de limpieza de dicha linea.

Ofro problema abordado es el de la adherencia del
recubrimiento de zinc y, por tanto, las caracteristicas
anticorrosivas de las bobinas. Para lograr una buena
adherencia, es clave el tratamiento térmico al que
se someten las bandas de acero antes de su inmer-
sién en el pote de zinc. En este sentido, se plantea la
creacion de un modelo neuronal robusto de la ve-
locidad de la banda dentro del hormo de recocido,
con el que conseguir temperaturas de salida de la
de la banda de acero mds adecuadas. También se
propone un estudio mediante drboles de decision,
para determinar qué variables tienen mayor influen-
cia en la calidad del recubrimiento y poder, de esta
manera, establecer reglas de aplicaciéon en la re-
duccidon del nimero de bobinas con problemas de
adherencia.

Posteriormente, se frata el problema de las propie-
dades mecdnicas, ya que no es posible medirlas
directamente, sino que deben llevarse a cabo ensa-
yos en un laboratforio, empleando métodos destruc-
fivos, fras el proceso de galvanizado. Para conocer
en fiempo real las propiedades mecdnicas de las
bobinas de acero galvanizado, se propone la crea-
cién de un modelo basado en redes neuronales,
capaz de predecir dichas propiedades mecdnicas,
a partir de los datos procedentes del proceso de fa-
bricacion.

Por Ultimo, se plantea un «cerrojo artificial» para el
skin-pass, una secciéon de la linea de acero galva-
nizado que se utiliza para dotar al material de las
caracteristicas mecdnicas y de rugosidad superficial
adecuadas, para tratar de resolver un problema de
baja ocurrencia, pero de graves consecuencias: el
efiquetado incorrecto del grado de acero de una
bobina.

A través de estos ejemplos se ha pretendido mos-
frar que el machine learning abre un mundo de
oportunidades para muchos procesos industriales.
Afortunadamente, Ila industria estd reconociendo los
beneficios que el empleo de estas técnicas puede
reportar. A modo de ejemplo, el sector siderlrgico
ya ha aprovechado algunas de estas técnicas, apli-
cdndolas con éxito en problemas complejos.
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El andlisis de opinidn sobre productos o servicios es un dmbito de mucho interés para las
empresas, tanto para las que producen esos bienes o servicios, como también para sus
competidores y, por ende, para los usuarios de los mismos, que suelen encontrarse &vidos
de conocer sus caracteristicas desde el punto de vista de otros usuarios, en los que confian

para una opinion mds independiente.

Antes de la década de los anos 80 del siglo pasado la
satisfaccion del cliente tendia a ser medida de mane-
ra informal. Asi, por ejemplo, se emplealban encuestas
directas preguntando a la gente si estaban contentos
con el producto o servicio, o se utilizaban encuestas
anuales alos clientes. Es preciso reconocer que en esa
época la mayoria de las grandes marcas y organizo-
ciones no estaban tan centradas en el cliente y st mdas
en los productos y en la logistica.

Los anos 80 supusieron varios cambios en el funciona-
miento de los negocios. La capacidad de las marcas
y los senicios para diferenciarse dramdticamente de
sus competidores comenzd a disminuir. También se
dio una répida concentfracion de productores me-
dianfe fusiones y adquisiciones, para ganar masa
critica. A medida que las empresas se hicieron mads
grandes y cada vez mds multinacionales, se dirigieron
a consultores de gestion para crear estrategias com-
pletas / integradas.

Estas estrategias incluion a menudo aumentar la sa-
fisfaccion del cliente (Churchill Jr y Surprenant, 1982;

Woodside et al., 1989) y los procesos paralelos de
calidad comenzaron a requerir su auditoria, para po-
der valorar el nivel de desempeno logrado. Lamenta-
blemente la satisfaccion del cliente tiende a requerir
muestras significativamente grandes porque las orga-
nizaciones quieren poder ver su desempeno por Mo-
delo y centro de produccioén, pero esto resultaba caro
en exceso. Asi las primeras aproximaciones se realiza-
ban fundamentalmente en papel, con potentes me-
canismos de produccion, distribucion y procesamiento
de cuestionarios. A esta época corresponde el enorme
desarrollo de los sistemas basados en el escdner para
la captura de datos.

A principios de los noventa, la recoleccidon de datos
fue evolucionando para pasar a la entrevista telefdni-
ca asistida por computador (Green y Srinivasan, 1990).
También se hicieron experimentos en el andlisis tipo ne-
gocio-a-negocio (B2B en adelante), como encuestas
por fax, etc. (Kaplany Sawhney, 2000). En esta década
la progresiva penetracion de internet hizo que la inves-
figaciéon B2B evolucionase rdpidamente al envio de
encuestas por correo electrénico primero y después

o8] i

65



J. ORDIERES-MERE / J. FRANCO RIQUELME

que éstas evolucionasen a encuestas basadas en la
Web. Esta Ultima modalidad se extendid también con
rapidez a los consumidores finales.

Fruto de la consolidacion en esta época del andlisis
de satisfaccion de los clientes en el modelo B2B fue
la aparicién de los CRMs (Customer Relationship Ma-
nagement systems), que significd la creacion de una
vision integrada del cliente a fravés de los diferentes
productos de su interés, asi como de su evolucion
temporal y su respuesta a diferentes estimulos (ofer-
tas, descuentos, etc.)

Aun considerando el interés que este dmbito susci-
ta en los productores, el siglo XXI ha significado la
implantacion de investigacion «en linea», ya sea
basada en la red convencional o en tecnologia mé-
vil. Esto es consistente con el concepto de que la
informacién en nuestros dias se mueve a un ritmo
fremendamente rdpido, y estamos inundados con
un diluvio diario de contenidos. El «<matrimonio» de
las redes sociales y moviles ha facilitado esta ace-
leracion. En un periodo de tiempo tfremendamente
corto, las redes sociales han fransformado la forma
en que vivimos y frabajamos. Considere simplemen-
te que el usuario moévil promedio comprueba su te-
léfono mds de cien veces al dia, y Facebook unas
catorce veces al dia. Mds aun, la palabra «googlea-
lo» se ha convertido en parte del Iéxico habitual para
millones de personas.

A pesar de todo, en el paradigma existente de safis-
faccion del cliente persisten adn problemas sistémi-
CcOos, COMO son la excesiva lentitud en la obtencion
de conclusiones significativas sobre el grado de sa-
fisfaccion con los productos o servicios. Asociado a
ese proceso, también existe la percepcion de que el
método resulta excesivamente caro. Si ahora mira-
mos hacia el encuestado (fodos nosotros o hemos
sido seguramente en algin momento), los comen-
tarios comunes indican un exceso de reluctancia al
mismo, con anadidos de excesiva pesadez, moles-
fia o frustracion. Si bien una forma de minorar este
efecto podria ser algin tipo de incentivacion, se
debe ser muy prudente para evitar el sesgo de las
respuestas, en la medida en que pudieren estar con-
dicionadas por el incentivo.

En los Ultimos dos anos, el sector se ha volcado en
buscar alternativas a los grandes estudios de segui-
miento de la satisfaccion del cliente. Al mismo tiem-
PO, los experimentos que utilizan la escucha de redes
sociales y el andlisis automatizado de texto de las
opiniones de los consumidores se han vuelto cada
vez mds comunes. Precisamente es ésta la dimension
que se desea analizar aqui, pues presenta potencia-
les ventajas nada despreciables como son el cardcter
de inmediatez, la reduccion significativa de costes y
la implicacion activa del consumidor, quien, en lugar
de sentirse molesto por la encuesta, es €l ahora motu
proprio quien estd encantado de compartir con otros
su experiencia con el producto, funcionalidades o tru-
Cos e incluso sugerir mejoras al mismo.

En efecto, mds de seis mil millones de horas de video
se ven cada mes en YouTube; Facebook tiene mdas
de mil novecientos millones de usuarios mensuales
activos (Statista, 2016); y mds de quinientos millones
de tweets son enviados cada dia (Beriy Ojha, 2016).
Estos nimeros hablan de la tfremenda oportunidad
que ofrecen las redes sociales:

e Permiten a las organizaciones responder a pro-
blemas e incidentes en fiempo real antes de
que se conviertan en una crisis potencial;

* Son un canal mas de publicidad, con un gra-
diente tremendamente positivo para mejorar
una Marca y su reputacion en el mercado;

* Y permiten conectar personaimente con los
consumidores o clientes.

No es sorprendente pues que la mayoria de los eje-
cutivos crean que las redes sociales los exponen a
un mayor riesgo de reputacion (Christensen et al.,
2015; King y McDonnell, 2012). Siempre existe un
riesgo asociado con la exposicién de cualquier tipo,
pero a diferencia de los medios tradicionales, los
canales de medios sociales mueven informacion en
linea y practicamente en tiempo real.

Las redes sociales hacen que la informacion sobre la
organizacion misma sea dificil de gestionar a volun-
tad porque es de gran alcance, vasta e inmediata.

ANALISIS AUTOMATIZADO DE OPINION EN REDES
SOCIALES ¥

Como se veia en la introduccion anterior, esta
aproximacion resulta a priori muy atractiva para los
creadores de productos y servicios, ya que cambia
la actitud del comprador/usuario de 1os mismos,
fiene un cardcter mds dindmico y supone una via
adicional de aportar valor a los mismos, a través
de la comparticion de trucos o soluciones a deter-
minadas dificultades. Sin embargo, el no canalizar
adecuadamente esa oportunidad no resulta indife-
rente y puede suponer un serio revés que impacte
negativamente tanto en el producto como en la
compania.

A pesar de las potencialidades de negocio que
se puedan derivar de ese andlisis, es preciso referir
que, en funcién de las necesidades concretas a
satfisfacer, pueden existir dificultades tecnologicas
especificas que es preciso cuidar, para conseguir
acercarse a los objetivos deseados.

El andlisis de opinidn en redes sociales, presupone
que esas opiniones son mayoritariamente descritas
de modo textual, en el lenguaje que el usuario de-
cide emplear. Asi pues, para poder determinar a
qué producto(s) o servicio(s) se refiere el mensaje y
qué sentimiento(s) expresa, se requieren actuacio-
nes de diferente envergadura. Esencialmente esas
actuaciones se refieren a dos dmbitos principales,
el primero la recolecciéon de los mensajes de inte-
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FIGURA 1
EJEMPLO DE CAPTURA DE PANTALLA DEL SITIO TRIPADVISOR.COM, MOSTRANDO LA VALORACION
CUALITATIVA'Y CUANTITATIVA
# TripAdvisor LLC (US) | https://www.tripadvisor.es/Hotel Review-g187514-d22865¢ EI | € || QA ¢
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Pésimo | 2 Amigos (103)
Filtrado seg(n: Espafiol Borrar todo
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\\\\"\\\~ @@@)®(@ Opinitn escrita ayer
N
il Muy buena localizacién y un entorno muy agradable. Las habitaciones
Valenca, Spain reformadas muy acogedoras y muy bien terminadas y los servicios del
() 2 opiniones hotel en general estan también fenomenal. Volveria a este hotel sin
duda
Opinion obtenida en colaboracion con Melia Hotels International (i)
l# Gracias, Ramonimex ™ Denunciar
———

Fuente: («Hoteles - Tripadvisor,» N.D.)

rés, segmentados convenientemente ya sea seguin
atfributos espaciales (origen geogrdfico), tempora-
les, por conectividad o cualquier combinacién de
ellos. Una vez establecido el dominio de andlisis
existe aln un importante frabajo de pre-procesa-
do, andlisis y clasificacién a nivel de cada mensaje
que, ademds, debe tener en cuenta el lenguadje
especifico en el que el usuario lo realiza, asi como
sus particularidades (sorna, sarcasmo, etc.).

En los apartados siguientes frataremos de describir
algunos aspectos relevantes para cada uno de esos
dmbitos de actuaciéon previamente descritos, pero
antes es preciso destacar que el nivel de madurez
de las herramientas para obtener informacién de
los usuarios de productos y servicios no es homo-
géneo segun el fipo de producto o mercado. Asi,
nos encontraremos sectores de actividad en los que
existe una intensa actividad profesional con el foco
en valorar los productos o servicios y ofros donde
ésta o bien no existe y cada usuario proporciona su
valoraciéon a través de los mecanismos que prefie-
ra (twitter, blogs, etc.) o bien la penetracion de los
agregadores de opinién no ha tenido la aceptacion
suficiente como para consolidarse como un referen-
fe. Asi, como mero ejemplo, podemos citar como

un claro exponente del primer caso a TripAdvisor (ver
Figura 1), como agregador de opiniones de hote-
les y restaurantes, que acumula un sistema mixto de
opinién, con valoracion cuantitativa (de opiniédn, de
fipo de usuario, de época del ano, de idioma, efc.)y
cudlitativa, con texto libre, en el que se permite que
el usuario exprese su opinién para justificar la valora-
cién cuantitativa otorgada.

Si bien este ejemplo no es Unico para estos sectores,
si que incluye los elementos claves relevantes a la
hora de permitir una extraccion de informacion con-
sistente, tanto por los elementos de segmentacion
involucrados, como por la valoracion cuantitativa y
cudlitativa que permiten, tanto el uso humano indivi-
dualizado, como la explotacion mds automatizada
de la informacion obtenida.

En el segundo de los escenarios se situan otros sec-
tores donde los agregadores han tenido un uso me-
nos extendido, como por ejemplo electrodomésti-
Ccos, moda, efc. En estos casos, si bien existen tales
agregadores, su Uso es mucho mds limitado v la
informacién se encuentra mucho mds dispersa en
blogs, twitter, etc. (ver Figura 2 y Figura 3), por lo que
el trabagjo de recoleccién de opiniones es mucho
mds complejo.
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FIGURA 2
PORTADA DE UN AGREGADOR SOBRE UN PRODUCTO DE LINEA BLANCA
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Los comentarios sobre productos o servicios adqui-
ridos pueden ser objetivos y basados en hechos o
caracteristicas o bien subjetivos y principalmente ba-
sados en opiniones. Pero las opiniones de un clien-
te individual pueden no representar plenamente las
opiniones de todos los clientes, o que subraya la
importancia de recopilar y analizar las opiniones de
muchos diferentes fitulares de opiniones para eva-
luar el objeto de estudio. La necesidad de compren-
der la retroalimentacion subjetiva de los clientes ha
hecho de la extraccion de opiniones y de su resu-
men un fema candente en los Ultimos tiempos.

La implementacion pues de un sistema de andlisis
de opinién con algun grado de automatizacion va
a requerir una serie de pasos bien definidos y que
se presentan en la Figura 4.

Como se verd a continuacion algunos de los elemen-
tos individuales del marco de referencia propuesto de-
ben afrontar dificultades especificas que no los hacen
Unicamente dependientes de una heramienta o ele-
mento de soffware, sino que, a su vez, debben elaborar
sus propias rutas de proceso, en funcion de las pecu-
liaridades de la etapa.

Del andilisis se excluye, en todo caso, la definicion del
dmbito de interés o el alcance, pues se considera un
requisito del clienfe/usuario y que no resulta faciimen-
fe influenciable desde el punto de vista tfecnoldgico.
Tampoco se considera demasiado configurable la se-
leccion de fuentes a monitorizar, pues dependerdn del
alcance deseado y del dmbito temporal y de recursos
que el cliente/usuario desea invertir.

CAPTURA DE CONTENIDOS ¥

Se trata de un dmbito de aplicacion esencialmente
fecnoldgico, pues la ubicuidad de los comentarios
de los consumidores motiva la necesidad de reco-
pilar, preparar para procesar y almacenar las opinio-
nes recogidas como comentarios en modo fexto.
Estos comentarios, foros, grupos de discusion y blogs
disponibles en Infemet contienen opiniones que, una
vez resumidas podrian aportar datos relevantes a las
personas encargadas de la toma de decisiones. Tan-
fo individuos como empresas buscan resimenes de
opinién para mejorar sus procesos de toma de deci-
sion. En realidad, no se busca fanfo el estado absoluto
como las variaciones en relacion a estados anteriores,
lo que obliga a una recoleccion y almacenamiento
continuados.

Los procesos de captura de contenidos suelen redli-
zarse mediante herramientas mds o menos automa-
fizadas de recoleccion conocidos por su nombre en
inglés crawlers, que comienzan por un conjunto de
pdginas web definidas y van explorando los enlaces
que éstas desarrollan hacia otros contenidos. Ese pro-
ceso continla de forma automatizada hasta que se
hayan explorado el nimero deseado de pdginas, el
espacio se haya excedido o el tiempo asighado se
haya sobrepasado.

Existen robots de busqueda mds especializados, con
el foco en determinadas redes sociales, como Twitter,
Facebook, Linkedin, etc., que atienden a los propdsitos
especificos de navegacion en esas redes sociales. En
fodo caso, estos soffwares precisan una ejecucion con-
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FIGURA 3
EJEMPLO DE MENSAJE DE TWITTER SOBRE EL MISMO PRODUCTO MENCIONADO EN LA FIGURA 2
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FIGURA 4 La tipificacion de datos, ademds de la fecha de vi-
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finuada en entomos paralelos y con almacenamiento
en enfornos soportados por Hodoop® u ofros sistermas
de ficheros distribuidos para poder llevar a cabo la lo-
bor de busqueda continuada v sistemdtica. En funcion
del diseno especifico o del caso de andlisis puede ser
conveniente disponer de una base de datos de fipo
Hive® o similar, o bien tipo MongoDB® o CouchDB® si
la arquitectura elegida es mds cldsica, aunque fambién
una cola FIFO de inyeccién de mensajes pendientes de
procesar puede realizar una funcién similar,

tas», 1os comentarios conectados, enlaces a conte-
nido multimedia, etc. Para acometer esta segmenta-
cién un pre-procesamiento del mensaje por ejemplo
mediante el paquete HIMLParser de Python u otros
elementos similares puede resultar conveniente,

Es importante destacar también ofros métodos para
obtfener dafos, como son las interfaces de programas
de aplicacion (AP por sus siglas en inglés) proporcio-
nadas por sitios web para acceder a los contenidos
de sus sitios, que permiten extraer informacion relevan-
te para la toma de decisiones en las organizaciones.
Asi también, con el empleo de técnicas estadisticas y
aprendizaje autfomdtico, se puede aprender a identi-
ficar informacion demogrdfica (fales como la edad y
el género) del lenguaie, seguimiento de las tendencias
y el sentimiento de las masas, identificar opiniones y
creencias sobre los productos y los politicos, predecir
la propagacion de la enfermedades (por ejemplo, Flu-
Trends de Google) de los sintornas mencionados en los
tweets 0 enfermedades relacionadas con los alimen-
fos, reconocimiento de noticias falsas e identificacion
de la actividad de las personas que interacttan en li-
nea (Hirschberg y Manning, 2015).

Este aspecto, en contra de lo que pueda inicialmen-
te parecer tiene también un contenido tecnoldgico
muy elevado. Se suelen distinguir esencialmente fres

s >k
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FIGURA 5
RESULTADO DE LA SEGMENTACION EN FRASES, EL ANAI:ISIS SINTACTICO, EL ETIQUETADO DE PARTES DEL
DISCURSO, ETC. EMPLEANDO LA LIBRERIA FREELING (LLUIS PADRO, N.D.)
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tareas. La primera extraer los aspectos o elementos
sobre los que versa la opinidn. La segunda se centra
en identificar, analizar y orientar la opinién y finalmen-
te se deben resumir los listas de aspectos y opiniones.

El andlisis de senfimientos, que de acuerdo con Liu
es definido como «el campo que tiene como objeto
extraer opiniones de texto natural utilizando métodos
computacionales» (Liu, 2015) y que forma parte de
esa segunda tarea, es complejo, porgue la opinion
puede ser descrita como un elemento con cinco di-
mensiones (Hu vy Liu, 2004):

* Entidad, producto o senicio;
e Aspecto o funcidn objeto de la opinidn;
e Orientacion de la opinidn proporcionada;

e Opinante o responsable de la emision de esa opi-
nién;

¢ Tiempo 0 momenfo en que esa opinidn se emite.

En relacion con la primera de las tareas cabe destacar
la propuesta de Liu et al., (2005) que halbian propues-
fo la asignacidn de las palabras frecuentes encontra-
das en las opiniones como semilla del aspecto central
de la opinidn y que posteriormente mejoraron con la
aplicacién de mineria de patrones lexicoldgicos para
ayudar en esa identificacion. Sin querer ahondar en ex-
ceso entre las diferentes técnicas que han sido ensa-
yadas por los investigadores para determinar el aspec-
o o funcidn relevante en cada opinidn, st Merece una

mencion especial el frabagjo de Huang et al., (2012)
que proponia la identificacion de aspectos mediante
la extracciéon de una secuencia de etfiquetas a través
de un modelo de aprendizaje discriminante, que po-
see buenas propiedades de exnaustividad y precision.

La generacion del resumen es la tercera tarea y el final
del proceso. Se basa en los resuttados de las fareas an-
feriores en las que se seleccionan los aspectos extraidos
y su opinién corespondiente y luego se dan pesos a fo-
das las oraciones. El resumen podria presentarse en va-
rias formas, como diagrama, fexto o grdfico. Un posible
resumen de resutfados podria tomar la forma de pros y
contras junfo con un histograma horizontal, donde los
profesionales indican el conjunto de aspectos positivos
de los productos / opiniones y los contras representan el
conjunto de aspectos negativos / opiniones.

En este sentido, es preciso referir los estudios realizados
para establecer la polaridad a fravés de las redes so-
ciales, en el que se extraen téminos que definen senti-
mientos tales como «felicidad», «alegria», «excelente»,
«malo», «abunido», por citar algunas (Agarwal ef al.,
2015) y son utilizadas como un indicador clave en la
opinidn de los usuarios. Es asi como otros autores pro-
ponen un marco analitico para detectar las debilida-
des de un producto de manera efectiva (Fang y Zhan,
2015; Wang y Wang, 2014).

Muchos de los andlisis que son requeridos en las tareas
antes descritas pueden ser realizados de modo fre-
cuentista (buscando las expresiones mds frecuentes, o
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FIGURA 6
RESULTADO DE LA REPRESENTACION DEL GRAFO SEMANTICO EMPLEANDO LA LIBRERIA FREELING
(LLUIS PADRO, N.D.).
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Fuente: Elaboracion propia

con el andilisis a nivel de frase y asociando pesos a pa-
labras o expresiones concretas), pero también existen
opciones mds robustas para el andlisis de l1os comen-
farios a partir de técnicas de aprendizaje automatico,
definido como el trabajo de elaboracion creativa de
descripciones Utiles sobre un problema, que alimentan
a un sistema y que estdn hechas por humanos, ba-
sadas en la intuicion y la teoria previa existente (Dhar,
2015) y entre estas tecnicas destaca especiamente el
Procesamiento del Lenguadje Natural, que consiste en
la combinacion de la mineria de opinidn y técnicas de
mineria de datos, y que incluyen un largo nimero de
tareas especificas (Martinez-Cdmara et al., 2013; Mo-
lina-Gonzdlez et al., 2014) entre las cuales podemos
citar, efiguetado de sentencias, reconocimiento de
entidades, recuperacion de informacion, fraduccion
automdtica, entre otras, algunas de las cuales se pre-
sentan en el siguiente apartado.

DESARROLLO DE TECNICAS DE PROCESAMIENTO DEL
LENGUAJE NATURAL ¥

Poniendo en contexto la disciplina del Procesamien-
fo del Lenguaje Natural, debemos remontamos a sus
origenes en la década de los anos 50 del siglo pasa-
do, con los trabajos de Alan Turing (Turing, 1950) en el
campo de la inteligencia artificial, si bien su aplicacion
préctica puede datarse en los anos 90, ya con la ge-
neralizacion de Internet.

Llegado este momento, se hace necesario ampliar el
concepto de esta disciplina que hemos adelantado

en pdrrafos anteriores, llamada fambién «tecnologia
del lenguaje humano» y «linglistica computacional»
y que especificamente se basan en algoritmos para
procesar el lenguaje, la base formal para esos algorit-
mos Y l0s hechos sobre el lenguadje humano que per-
miten que esos algoritmos funcionen (Jurafsky y Mar-
fin, 2009) y que en otfras palabras significa, ensenar a
los ordenadores como entender (y por ende generar)
el lenguaje humano.

De acuerdo con Russel y Norvig, la comprension del
lenguaje natural requiere una investigacion empirica
de la conducta humana, que resulta ser compleja
e interesante (Rusell y Norvig, 2010). En por ello, un
desafio importante desarrollar tareas tales como la
teoria del lenguaije formal y la estructura gramatica
de los frases, la interpretacion semantica, la ambi-
gledad, la traduccion automdtica y el reconoci-
miento de voz. Son muy conocidas en este dmbito
ciertas aplicaciones de agentes conversacionales
(fambién conocidas como chatbofs) entre las que
se destacan Siri, Cortana, Google Now, en lo que se
refiere al procesamiento de voz, y en cuanto al pro-
cesamiento de texto, podramos citar a la fraduc-
cién automdtica, con el ejemplo del traductor de
Google (conocido con su nombre en inglés como
Google Translator).

Desde un punto de vista informdtico existen algunas
herramientas que merecen ser destacadas, entre
las que se encuentran el Nafural Language Proces-
sing soffware de la Universidad de Stanford (Bowman
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et al., 2016), el software producido por el proyecto
cofinanciado por la UE «<OpenER» («The OpeNER Pro-
ject,» n.d.) o bien la libreria Freeling de la UPC (Padrd
y Stanilovsky, 2012). Estas herramientas suelen incluir
identificacion de idioma, divisores de frases, division
del texto en palabras, andlisis morfoldgico, recono-
cimiento de palabras compuestas, tratamiento de
las contracciones, codificacion fonética, deteccion
de nombres propios, reconocimiento de ndmeros,
fechas, monedas y magnitudes fisicas. También se
suelen incluir etiquetado de las partes del discurso,
desambiguacion con el empleo de WorldNet, dife-
rentes técnicas de identificacion de secuencias e
incluso, en algunos casos, grafos representando ex-
fraccion semdntica de los contenidos o bien andlisis
de sentimientos.

A modo de ejemplo, en las figuras 5 y 6 se muestra el
andlisis del comentario «Los lavavdijillas EX tienen una
reputacion pésima. El mio, que va ya por la segunda
averia, parece seguir esa pauta.

Existen trabajos académicos que fratan de la apli-
cacion de técnicas de procesamiento del lenguaje
natural, incluso en espanol, y que se alimentan de
los contenidos generados por los usuarios, plan-
tedndose retos en el acceso e interpretacion de
datos multiinglies de manera eficiente, rdpida y
asequible. Tal es el caso del proyecto TredMiner
(Dhar et al., 2014) que tiene como objetivo generar
resimenes y mineria de medios sociales a gran es-
cala. En cambio, otros métodos, como el caso de
SentBuk (Ortigosa et al., 2014) han recopilado men-
sajes de Facebook y los ha clasificado de acuer-
do a su polaridad, mostrando resultados a tfravés
de una interfaz inferactiva aplicada al dmbito del
e-learning. También, en el drea de la salud, se ha
buscado extraer informacioén de foros, haciendo
énfasis en los comentarios acerca de medicinas
y sus efectos adversos (Revert Arenaz, 2014), y en
el sector de la hosteleria se ha frabajado asimismo
con recursos linguisticos en espanol para detectar
la polaridad de los mensajes en el sitio web Tripad-
visor, obteniéndose resultados sumamente satisfac-
torios (Molina-Gonzdlez et al., 2014).

En las organizaciones también se han implementado
modelos tales como frack-Ifl, que es un sistema que
automatiza la recogida de informacion en la red y
permite la elaboracion de andlisis de reputacion cor-
porativa (Vilena-Romdn et al., 2014) y de este modo,
conocer la reputacion en el mercado, evolucion,
comparacion con competidores para permitir tomar
|as acciones correctoras necesarias.

Con todo, el problema estd lejos de estar bien resuelto
y mucho mas esfuerzo es requerido para continuar su
desarrollo. Como simple ejemplo, sirvan los siguientes
Casos:

* Reconocimiento de nombres propios: «Ciudado-
nos» podria referirse a los halbitantes de una cui-
dad o a un partido politico.

e Expresiones con doble senfido o sarcasmo: «Si, sin
duda son inmunes a los problemas».

*  Desambiguacion «Vimos una pelicula y luego
cenamos, fue un desastre». No queda claro si se
refiere a que la pelicula fue un desastre, a que la
cena lo fue o a que todo lo ha sido.

* En determinadas redes socidales las expresiones
estdn llenas de emoticonos, las iniciales en mao-
yUsculas de las entidades con nombre propio no
se respetan, la sintaxis No siempre es seguida, efc.,
y tfodo ello dificulta solbre manera la interpretacion
correcta del mensaje.

PRESENTEY FUTURO ¥

Muchos de los sistemnas comerciales basados en el
andlisis del sentimiento utilizan técnicas simplistas para
evitar los desafios actuales y su desempefo deja mu-
cho gue desear adn (Feldman, 2013), por lo que pro-
porcionar soluciones satisfactorias a estos retos hard
que el drea del andlisis del sentimiento, finalmente
pueda extenderse. Son desafiantes los retos que en-
frentan los investigadores, ya que deben poder fratar
con un espanol no estdndar (u ofros lenguajes) que
impliquen abreviaciones y regionalismos, con los pro-
blemas de segmentacion de frases, con neologismos,
con nombres de entidades enganosos, con erores or-
togrdficos, efc. Todos estos efectos son normales en
las redes sociales y son parte de la dindmica propia
del lenguaje humano gue estas técnicas deben poder
gestionar de un modo eficiente para que sean real-
mente efectivas. En este camino, existen tareas que
han sido mayormente resueltas, tal es el caso de la
deteccion de cormeos electrénicos no deseados, el
efiquetado de sentencias, el reconocimiento de en-
fidades, y ofras, que han alcanzado un progreso muy
importante en los Ultimos anos como la traduccion au-
fomdtica, la extraccion de informacion, el andlisis gra-
matical, entre otras (Jurafsky y Martin, 2009).

Ya hoy, pero con mds intensidad en el futuro préximo,
las empresas dependerdn cada vez mds de la opi-
nién de sus consumidores. Si tiempo afrds una mala
accién podia quedar en el olvido, ahora la enorme
capacidad de los contenidos digitales, asi como la fo-
cilidad de su localizaciéon se encargard de recordar
nuestros clientes aquel error cometido. Por este motivo,
la reputacion del negocio dard la capacidad de for-
talecer las posibles debilidades. Es preciso, por tanto,
adaptarse a los cambios y ser conscientes de que la
comunicacion empresarial unidireccional ya no existe,

Veremos en un futuro no muy lejano la aplicacion
de estas técnicas a dmbitos insospechados como
por ejemplo la identificacion y clasificacion de perfi-
les laborales en términos de competencias requeri-
das, evolucién de mercados saturados, actividades
emergentes, etc. También se esperan avances muy
significativos derivados, no solo de las mejoras en el
procesamiento del lengudje humano, sino de su in-
fegracion con otfras fuentes de datos que expliquen
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mejor el comportamiento de enfidades y grupos de
interés. Otras dimensiones como la de crear afraccion
hacia postulados se hardn fambién mas robustas vy el
equilibrio en el juicio serd cada vez mds necesario.

Cabe sendlar que se vislumbran oportunidades en el
drea del aprendizaje profundo, que tiene sobre todo
dos ventagjas sobre 1os modelos vistos en este trabajo,
en primer lugar, el aprendizaje desde las representa-
ciones distribuidas que permiten una generalizacion
de atfributos a partir de las caracteristicas aprendidas
0 derivadas de modo directo de los datos de la cap-
tura. En segundo lugar, componer capas de represen-
tacién en una red profunda, brinda el potencial para
ofras ventajas como la exploracion de evidencias en
configuraciones multi-escala (LeCun ef al.,, 2015). Por
ejemplo, el frabajo de clasificar los mensajes de Twitter
en varios niveles, estableciendo la polaridad positiva/
negativa/neutral con una nula intervencion manual a
fravés de un sistema desarrollado para el efecto (Tang
etal.,, 2014).

CONCLUSION ¢

En este tralbdjo se ha presenfado el cardcter social que
se manifiesta en diversos instrumentos electrdnicos a
fravés de los cuales se distribuyen mensajes no estruc-
furados. Esta fuente de informacion ha despertado el
interés de diferentes organizaciones para conocer me-
jor las opiniones que clientes, usuarios de productos, o
bien ofras personas, tienen sobre un fema.

Se ha hecho énfasis en los desafios que presenta la
informacién subyacente en estas opiniones. Vinculado
a estos conceptos se debe reconocer la importancia
de elementos que, como los moviles inteligentes y el
internet de las cosas, permiten examinar las relaciones
entre la informacién demogrdfica, el uso del lenguaje
y la interaccion social, (Hirschberg y Manning, 2015),
expandiendo el universo de contenidos y enriquecien-
do la dimensién y el contexto de la informacion. Para
resalfar la complejidad intrinseca del andlisis, se han
revisado las fases del andlisis y se han descrito 1os prin-
Cipales elementos operativos implicados.

Finalmente se ha proporcionado una perspectiva de
fendencia sobre la evolucidon de este dmbito de and-
lisis y sus posibiidades, muy conectadas con la necesi-
dad de computacion paralelizada y almacenamiento
extensivo, propiedades todas ellas alcanzables con los
actuales paradigmas del conocido Big Data, contribui-
& a potenciar el desarrollo de este campo junfo a las
demds herramientas y sistemas que se han presentado.

En resumen, se trata de un campo de aplicacion que,
fanto por su inferés de negocio como en su dimension
social, tendrd fuertes inversiones para su desarollo en
el futuro y deparard grandes posibilidades, especial-
mente cuando se combinen con otras fuentes de da-
tos, como los dispositivos [oT (Infernet of Things), andlisis
de imagenes, etc. Ofro dmbito de aplicacion serd la
asistencia persondlizada para la mejora del aprendi-
Zaje en problemas complejos © en procesos persona-

lizados de evaluacion que requieran una justificacion
de las razones que lleven a adoptar una determinada
solucion.

Todo ello contribuye a dibujar un panorama integrador
fanto desde la perspectiva de fuenfes de informacion
con diferentes niveles de estructura como con diferen-
fe frecuencia y, con cardcter masivo en la medida en
la que se pretenda abarcar dmbitos de opinidn con
mucha popularidad, lo que supondrd un reto perma-
nentfe a las herramientas y algoritmos disponibles y po-
fenciard también su desarrollo.
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COMO LAS EMPRESAS PUEDEN
IMPULSAR SU NEGOCIO A

TRAVES DE LAS PLATAFORMAS
E-COMMERCE CON EL BIG DATA,
EL APRENDIZAJE AUTOMATICO Y EL
MANAGEMENT CIENTIFICO

CARLOS ORTEGA FERNANDEZ
Quality Excellence S.L.

¢{COMO puedo sobrevivir en un mundo cada vez mds digitalizado? ¢Conseguir la visibilidad on-
line necesaria? (Competir online de una forma competitiva, sin hecesidad de grandes inver-
siones y aprovechdndome de la enorme palanca del Big Data y de la Analitica Avanzada?

El paradigma propuesto por el profesor Clayton Chris-
tensen por el cual las empresas asentadas pueden
verse desplazadas por nuevos actores en el mer-
cado, nuevos actores que ofrecen productos con
caracteristicas mds adecuadas a las necesidades
del cliente (a una fraccion del coste de las asenta-
das aun ofreciendo funcionalidades mds limitadas),
no tuvo en cuenta el poder amplificador del nuevo
concepto de plataforma y de las nuevas dindmicas
que en este nuevo componente se producen.

BIG DATAY PLATAFORMAS ¥

¢Qué es una plataforma?

«Una plataforma es un modelo de negocio que crea
valor facilitando los infercambios entre dos o mds
grupos interdependientes, normalmente consumi-
dores y productores». Ejemplos de estas plataformas
son: Amazon, Facebook, Alibaba, Google, Apple,
Uber, Aironb, Paypal, Linkedin, eBay, Neftflix, etc.

Una plataforma no es una solucion tecnologica sin
mds. Suele estar sustentada por una solucion tecno-

l6gica, que permite la inferaccion entre productores
y consumidores bajo demanda. Al integrar diferentes
productores, se producen efectos asociados con las
dindmicas de las redes (creaciéon de comunidades,
procesos de interacciéon) que no se producen en
ofras formas de negocio (Figura 1).

La ubicuidad de la red (Infemet) y el desarrollo de
las redes de comunicacion madviles, ha permitido la
aparicién a gran escala de este nuevo concepto. En
el modelo establecido por C. Christensen, este efec-
to multiplicador, amplificador de las posibilidades de
cambio radical de un mercado no se consideran. El
poder disruptor de un nuevo actor en un mercado,
dependia de su capacidad de penetracion (indivi-
dual). Ahora, con la aparicion de la plataforma, es la
propia dindmica del mercado la que se ve alterada.

¢A qué nos referimos con estas dindmicas de red?

A las que aparecen como consecuencia de: Q) la
influencia que sobre la propia plataforma producen
los hdbitos de consumo de los usuarios; y b) a los
que se establecen entre estos mismos usuarios y los
productores.
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FIGURA 1
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En el primer caso: los usuarios de Amazon, han
acelerado la aparicién de nuevas formas de en-
frega de los productos, de su presentacion, etc.

Y en el segundo caso: estos mismos usuarios extien-
den estas exigencias de servicio sobre los producto-
res gue participan en el Marketfolace de Amaozon.
También la misma plataforma (Amazon) modifica,
interacciona con los productores (empresas que
oferfan sus productos ademds de Amaozon) exi-
giéndoles nuevas formas de entender la logistica,
la enfrega, el nivel de atencion al cliente, etc.

Las plataformas habilitan estrategios para favorecer
estos efectos de red entre los usuarios y de esta forma
asegurar el nivel de lealtad hacia los servicios que ofre-
ce la plataforma.

Estas estrafegias se pueden resumir en los siguientes
aspectos:

Curacion: Capacidad para poder organizar y or-
denar la informacion en la plataforma.

Comunidad: Crear y reforzar las normas que go-
bieman el comportamiento en el ecosistema.

Comunicacion: La propia interaccidon que se pro-
duce entre los usuarios de la plataforma.

Colaboracioén: Los participantes trabajon por y
con otros para proporcionar valor adicional.

Conexion: El nimero tedrico de interacciones que
se producen en la comunidad.

El siguiente grdfico (Figura 2) resume estas estrategias:

Como ejemplo de aplicacion podemos comentar el
caso de Linkedin. La plataforma que permite la inte-
racciéon entre profesionales y empresas:

e Curacioén: Linkedin permite acceder a través de
su buscador a todo el contenido que alberga.
Tanto para localizar a profesionales, empresas u
otfros contenidos que se desarrollan.

e Comunidad: Dentro de Linkedin, existe unas re-
glas de estilo y de funcionamiento, especialmen-
te cuando uno participa en los «Grupos» que, de
ser violadas, supone desde el bloqueo hasta la
cancelaciéon en la participacion.

e Comunicacion: Linkedin permite publicar conte-
nido, cada vez de forma mds sofisticada y rica.
Desde un comentario sobre una noficia, la refe-
rencia de un articulo o incluir dudas en un gru-
po y participar en una discusion alrededor de un
tfema propuesto. Ademds de esta interaccion, la
propia plataforma cuenta con la capacidad de
enviar correos a ofros usuarios.

e Colaboracién: La colaboracion se produce de
forma mds evidente en los «Grupos de Interés».
Alrededor de un interés comun, un usuario puede
solicitar la pertenencia a un grupo. Y una vez en
él, publicar contenido, participar en la resolucion
de una duda, contribuir a aclarar algiin concep-
to o presentar una idea.
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FIGURA 2
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Fuente: https://www.applicoinc.com/blog/network-effects/

e Conexidon: La propia estructura de la plataforma,
favorece la interaccion vy fruto de esta interaccion,
se incrementan las posibilidades de conexién con
ofros usuarios, con el mismo tipo de interés. Ade-
mds de este efecto de conexion directa, se pro-
ducen efectos adicionales como son el de poder
potenciar la propia marca personal, a fravés de la
contribucion constante aspecto que permite alorir
posibiidades de colaboracion con empresas,
con otros usuarios, efc.

¢Tipos de plataformas? |

Dependiendo el valor que se intercambia, podemos
clasificar las plataformas de la siguiente manera:

*  Marketplace de Servicios: un servicio.
e Marketplace de Productos: un producto fisico.

e Plataforma de Pagos: Pagos (Persona a Persona o
Negocio a Consumidor)

*  Plataforma de Inversion: Inversion (dinero como inter-
camiio de un instrumento financiero, presfamo, etc.).

*  Redes Sociales: amistad, interaccién de negocio.

¢ Plataforma Comunicaciéon: comunicacion social
directa (e.g: mensaieria).

*  Plataforma de Desarrollo:

v" Desarollo Cerrado: el soffware se construye alre-
dedor del consumo de un APl (acceso a datos).

v" Desarrollo Abierto: open-source y software libre.

Desarrollo Controlado: el soffware se desarro-
lla de una forma controlada, integrada en un
entomo de desarrollo.

e Plataformas de Contenido;

e Social: la fransaccién base se focaliza en el
descubrimienfo de y en la interaccion con
ofras personas.

e Media: la transaccion base se centra en el
descubrimiento e inferaccién con media.

El caso de Amazon

Amaozon es otra de las plafaformas, quizds de las de
mayor impacto en el sector refail de fodas las mencio-
nadas. La que, de hecho, ha establecido este nuevo
patrdn de gestion.

Es dificil imaginar una compania que en el Uttimo de-
cenio haya producido un mayor nimero de cambios
en diferenfes sectores, aungue de manera mds signi-
ficativa en un sector como el del refail. Un sector en
el que la dindmica establecida hasta la aparicion de
Amazon, se basaba en un apalancamiento basado
en la presencia fisica.

Las cadenas de distribucion, fundamentan su éxito en
la extension del nimero de establecimientos geogrdfi-
camente distribuidos en grandes nlcleos de poblacion
o a fravés de una red de franquiciados y apoydndose
en una fuerte inversion en publicidad y marketing.

Esta dindmica se rompe con la aparicién del comer-
cio online, el comercio basado en la presencia en in-
fernet. A través de esfe canal, con una infraestructura
fisica minima inicialmente, Amazon ha construido una
plataforma a la que va sumando de forma constante;

*  Nuevos productos (fisicos), extendiendo su base y
aumentando de manera exponencial su presencia,
dando salida incluso a competidores a fravés de su
Markefolace (el «<Marketolace de Productos»).

e Convitiéndose de una manera hiper-dominante
en una «Plataforma de Desarrollo», cediendo ini-
cialmente la capacidad sobrante de sus servidores
para adlojar servicios de otras empresas, hasta ahora
ser un vector de los mds importantes de crecimien-
o de la compania a fravés de su servicio Cloud.

* Y mds recientemente, llegando a ser una «Platafor-
ma de Contfenidos»: distribuye musica (Amazon Mu-
sic), anuncia la llegada de la distiibucion de video
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(Amazon Video) y transformando igualmente de for-
ma vertical el producto gue origind su nacimiento,
el libro; a través de la venta del libro electiénico y
de la creacion de su propia gama de lectores y su
senvicio de publicacion para autores noveles.

Estos cambios se basan en una cultura muy competi-
fiva favorecida por su Presidente y fundador Jeff Bezos,
que no ha dudado en plantearse cambios radicales
en diferentes procesos:

* Logistica en la gestion de admacenes: la forma de
gestionar su proceso logistico (cuenfa con mas
45,000 robots en sus almacenes, ya de por si muy
automatizados. Hay que recordar que también
comprd una empresa de robdtica que pudiera
asegurar (intemnalizando) una fuente estable de
suministro de mdquinas filogiadas, perfectamente
gjustadas a las necesidades de sus almacenes.

e logistica de reparto: Este es otro de los puntos
donde mds manifiestamente se han producido
un mayor nimero de cambios, que los clientes
perciben de una forma mds directa. La posioi-
lidad de recibir entregas en menos de 24 horas
para aquellos usuarios Premium (Que pagan una
cuota minima anual) ha sido una de las razones
fundamentales del crecimiento en el nimero de
usuarios de Amazon. Los cambios demogrdficos,
sin duda también han influido. Nuevos hdbitos de
consuMo o usuarios muy digitalizados, son facto-
res que también han influido en este cambio en los
patrones de compra que tanto estdn afectando a
un sector, que ahora busca desesperadamente
fransformarse siguiendo el modelo Amazon.

*  Esta transformacion logistica estd llevando a con-
siderar a Amaozon a la creaciéon de su propia em-
presa de transporte (intemalizando el servicio), en
vez de utilizar los servicios de las empresas lideres
como UPS o Fedex. O incluso a proponer la entre-
ga mediante flotas de drones.

El Marketplace de Amazon &

El estudio de codmo se estructura el MarketPlace de
Amaozon nos va a pemitir conocer la nueva dindmi-
ca de comercio electrénico que, de forma disruptiva,
Amazon ha establecido en el sector refail y de como
cualquier empresa, sin importar su famano (aungue
estd especialmente orienfado a pequenas y media-
nas empresas), puede tener acceso a un canal online
de alcance mundial y hacer uso de una logistica lider
y en constante evolucion.

Amaozon puso en marcha su Markefolace en el ano
2006, abandonando asf la distibucion  privilegiada
y Unica de sus productos. El Markefolace permite a
cualqguier empresa el utilizar la plataforrma de Amazon
siempre que se garanticen un conjunto de premisas
en cuanto a:

* Una atencién al cliente, basada en las opiniones
de los usuarios, de extrerna calidad.

*  Una delegacion del proceso logistico en Amazon.
Los productos de las empresas que funcionan en
el Marketolace, se sittian en la canfidad y forma
que Amazon prescribe.

Las empresas que no atienden los pedidos en los plo-
zos y forma ofrecidos, son peor valoradas y una de-
ficiente valoracion supone la salida automdtica del
Marketolace.

El modelo de negocio en el que se basa Amazon,
consiste en el cobro de una cuota por cada venta que
la empresa realiza en el Markefolace ademds de una
cuota anual.

Como hemos mencionado, la empresa recibe en
contraprestacion el uso de la plataforma, que no solo
es un portal online a cualquier usuario, sino que ofrece
un elemento diferencial y cada vez mds valorado por
los clientes, como es el motor de busquedas v la or-
denacion de los proveedores del producto requerido
de acuerdo a los criterios de precio mds competitivo y
valoraciéon del cliente.,

De esta forma, una empresa sin presencia fisica, con
un producto diferencial o un precio o una atencion al
cliente esmerada, o una combinacidn de todos estos
elementos, puede aparecer como primer proveedor
de la lista de los ofrecidos por la plataforma para un
producto determinado.

Esta solucién del Marketolace, permite a Amazon con-
centrar su negocio en ciertos productos donde puede
ofrecer un senicio diferencial, y dejar la oferta de mu-
chos ofros (los de nicho, los de la llamada «Long Tail»)
en manos de terceros (Figura 3).

La propia dindmica del Markefolace, permite la com-
petencia entre los proveedores: en precio y en aten-
cion. Aspecto que asegura la rotacion incluso en pro-
ductos de poca demanda, confribuyendo de forma
constante a los ingresos de Amazon.

Amazon garantiza un avance constante en la eficien-
cia de la plataforma: en el buscador, en el etiquetado
de los productos y en la gestion logistica (del producto
almacenado). Tan solo la gestion de una plataforma
online de este 1ipo, ya puede suponer para una em-
presa que quisiera ofrecer este servicio, costes signifi-
cativos en personal, en una plataforma técnica, vy su
mantenimiento (actualizaciones constantes de soffwa-
re, medidas anti hackeo, sistemas de pago seguro,
garantizar el nivel de servicio, etc.). Estos costes ocultos,
gue a la postre pueden suponer la caida ireversible de
un negocio, son completamente absorbidos por Ama-
zon. Su plataforma eldstica, puede decirse que en este
instante garantizaria de forma permanente el servicio.

Pero si la solucion del Markefolace es tan ventajosa y
las variables que determinan las mejores posiciones
como vendedor, (cOmo se puede obtener una venta-
ja diferencial con respecto a la competencia? Sila es-
frafegia de posicionamiento se basa en una constante
actualizacion de los precios, pero de forma manual, es
entonces una batalla perdida. A menos que fan sélo

78

a05 (SR



COMO LAS EMPRESAS PUEDEN IMPULSAR SU NEGOCIO A TRAVES DE LAS PLATAFORMAS E-COMMERCE...

FIGURA 3
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gestionemos un nUMero muy reducido de productos.
Una alfernativa mds adecuada hard uso del concepto
de Big Data y de Aprendizaje Automdtico, que se trata-
rd en la siguiente seccion.

Conclusion &

A lo largo de esta seccion hemos revisado diferentes
ideas clave:

e Las plataformas modifican la dindmica de com-
peticién en un mercado por el efecto multiplica-
dor de los redes de relacion que se establecen
entre los usuarios.

*  Existen diferentes tipos de plataformas.
* Linkedin es un ejemplo de esta plataforma.

¢ Laplataforma, en constante evolucion de Amazon
infegra muttiples tipos de plataformas dentro de si.

e El MarketPlace de Amazon facilita la integracion
de cuadlquier empresa, proporcionando un canal
online inmediafo y una logistica que rompe mol-
des en el mercado. La plataforma de Amazon
ofrece de base un potente motor de recomen-
dacion.

*  El estar expuesto en un canal online, es una con-
dicion necesaria para aspirar a un éxito empresa-
rial, pero sin el apoyo del Big Data y en concreto

el aprendizaje automdtico, estas posibilidades se
limitan en gran medida.

BIG DATAY APRENDIZAJE AUTOMATICO EN LA NUBE §

El término Big Data comienza a formar parte de la jer-
ga habitual de los negocios. Los datos de las empresas
son el nuevo «oil» que todo el mundo quiere gestionar
y explotar.

Existe gran confusion sobre 1o que significa Big Data y
sobre el tipo de tecnologias adecuadas para su ges-
fion. Tan sélo las grandes empresas son las que ven las
ventajas, y algunas ya aplican con notable éxito para
su cuenta de resultados el potencial de los grandes
conjuntos de datos que genera su propia actividad.

Suele caracterizarse al Big Data con las famosas «V»,
de velocidad, variedad, valor y veracidad. Gran can-
tidad de datos, generados de forma muy répida y a
partir de mdttiples fuentes.

Este escenario tecnoldgico, de por si complicado por
la proliferaciéon de tecnologias para gestionar un volu-
men fan alto de datos, se complica cada dia por la
aparicion de nuevas tecnologias y nuevos generado-
res de datos (loT, Fog Computing, efc.).

Esa gran ola que supuso la aparicion de este concep-
to comienza a asentarse, las empresas (las grandes)
ya cuentan con sistemas de almacenamiento mas o
menos ordenados en los que guardar sus datos. Pero
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la siguiente gran ola de actividad vendrd de la explo-
facion de estos datos, de la capacidad de poder ge-
nerar informacién (los datos no son informacion). Y es
aqui donde aparecen problemas mds serios que los
que ha tenido que afrontar esa primera gran ola para
el almacenamiento.

Los problemas que se anticipan tienen mds que ver
con la capacidad de gestionar la fecnologia existente,
en concreto de algoritmos que permitan una répida
generacion de claves, de patrones de comportamien-
0, de relaciones explicativas que puedan aplicarse de
forma efectiva y eficiente sobre estos grandes conjun-
tos de datos.

Muchos de estos algoritmos son de muy reciente crea-
cién y su conocimiento y dominio no es trivial, Este es
el mundo del aprendizaje automdtico. Si existe una
gran confusion en el dmbito del Big Data, de profusion
de tecnologias, de variedad de proveedores, en este
oftro mundo, la situacion es notablemente mdas com-
plicada. Ya no son sélo las tecnologias, sino famibién el
enfender la tipologia de algoritmos, de cémo han de
aplicarse. Son las matemdticas y la estadistica.

El poder disponer de estos conocimientos, que se su-
perponen a los propios asociados a los de las fecno-
logias de la informacién (programacion), es la razén
que justifica la escasez de profesionales cudlificados.
Escasez que se agranda con la equivalente a los res-
ponsables de equipos e incluso a los ejecutivos que
pueden entender los ciclos y procesos de gestion de
los proyectos que involucran este tipo de tecnologias
(Mckinsey).

Las companias pueden tener (pocas) estrategias para
mejorar sus productos utiizando enfoques Mmds anali-
ficos, pero adn gqueda Mmucho por avanzar para que
las companias se consideren realmente orientadas al
dato. Por ahora, los avances en este objetivo se cen-
fran en dotar a las organizaciones de infraestructura
Big Data, pero el salto al mundo analiico avanzado
es complejo y dificil de gestionar. Son conceptos de
muy reciente aparicion y hasta la propia creacion de
un equipo de cientificos de datos supone un reto de
por si.

Las fecnologias analiticas evolucionan igualmente a
un ritmo muy acelerado. En el plazo de unos pocos
anos se ha pasado del concepto de Inteligencia del
Negocio (Bl) al concepto de Aprendizaje Automdtico.
Y de utilizar aplicaciones de ejecucion en escritorio a
aplicaciones que utilizan sisternas distribuidos (sobre in-
fraestructura Big Darq).

Tanto en el dmbito del Big Data como en el del Apren-
dizaje Automdtico, se observa un interesante patron de
evolucién de la tecnologia. Los dos aspectos se estdn
consolidando en la nube con cada vez mayor rapidez:

e Se ofrecen servicios en la nube para poder provi-
sionar servicios de Big Data. La compra de costo-
sas instalaciones se estd sustituyendo por el alquiler
de esta infraestructura en la nube. Si bien, en este

aspecto, el periodo de explosion de muttiples pro-
veedores disponibles ya ha pasado. Infraestructu-
ras tan costosas, ya solo estdn al alcance de gran-
des companias como Amazon, Microsoft, Google
0 IBM. Siendo el claro ganador hasta la fecha, con
diferencia, Amazon.

* Y este mismo proceso de migracion de la oferta
a la nube, también se observa en el Aprendizaje
Automatico. Aungue en este caso, fodavia pode-
mos decir que estamos en una fase equivalente a
la explosion en el nimero de especies del periodo
cdmibrico. El nimero de empresas que ofrecen
senvicios de alojamiento de tecnologia para el
aprendizaje automatico es dificl de cuantificar.
Curiosamente, son soluciones que se basan en los
proveedores de la infraestructura de BigData que
ya hemos comentado.

Existe a su vez ofro patrén emergente que va con-
solidéndose en relacion al Aprendizaje Automdtico
y es el que permite automatizar en gran medida
este proceso tan complejo: sobre un conjunfo
massivo de datos es posible encontrar patrones y
relaciones relevantes de forma automdtica. Es
demasiado pronto todavia para asegurar si estos
sistemas automdticos llegardn a sustituir el frabajo
de los analistas y cientificos de datos.

La disponibilidad de este tipo de plataformas de Big-
Data y de Aprendizaje Autfomdtico en la nube permite
a cualquier empresa el disponer de una infraestructura
y una capacidad analitica sin precedentes a unos cos-
fes cada vez mads ajustados, fruto de la fuerte compe-
tencia entre los proveedores.

El coste disminuye de forma constante: el de cémpu-
to, el de aimacenamiento y al tiempo aumentan las
capacidades, las funcionalidades disponibles. Estas
capacidades no fienen equivalente con lo que cual-
quier empresa (y cualquier usuario particular) pudo uti-
lizar en el pasado. Cualquier nuevo algoritmo (incluso
los de nueva generacion que requieren de haraware
especifico para su ejecucion) se encuentra disponible
en estas plataformas de forma inmediata con mecao-
nismos para su configuracion y ejecucion cada vez
mds sencillos.

Incluso tecnologias basadas en la inteligencia artifi-
cial (Cognitive Computing) capaces de transformar
la voz a texto, detectar el contenido de las imdgenes,
detectar caras, determinar caracteristicas especificas
de los textos, etc., estdn ya disponibles para su ex-
plotacién en estas plataformas en la nube. Potentes
motores de aprendizaje automdtico, transparentes
para el usuario, son los encargados de realizar estos
cdlculos.

Son tales los cambios y tan rdpidos que ya se habla de
un nuevo amanecer de la inteligencia artificial. La ca-
pacidad de utilizar algoritmos para inferaccionar con
los humanos, embebidos en las aplicaciones de las
empresas, es ahora posible.
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La aparicion del concepto del intemet de las cosas
(lol) y de un nuevo concepto igualimente emergente
(Fog Computing) no hard mds que acelerar este pro-
ceso. Mds fuentes de datos gestionados en sistemas
con capacidad de almacenamiento quasi ilimitada y
con sistemas automaticos de aprendizaje.

¢Cémo puede una empresa aprovecharse de las
capacidades Big Data 'y Aprendizaje Automdtico en
lanube? |

En el punto anterior ya se apuntaba la faciidad con la
que estas nuevas plataformas de Big Data y Aprendizaje
Automdtico se pueden configurar para que una em-
presa pueda usarlas a costes muy ajustados. Sin duda,
aparecen problemas sobre la seguridad de los datos
que se desubican en muchos casos en paises fuera
de la Unién Europea, abriéndose la posibiidad de su
utilizaciéon por paises con legislaciones mds permisivas
o directamente al alcance de gobiemos que pueden
usar estos datos en contra de las propias empresas que
los alojan.

Pero para un gran porcentaje de empresas, las venta-
jas son mucho mayores que los problemas que pue-
dan aparecer con el uso de este fipo de plataformas.
La inversion que de ofra manera se tendria que utili-
Zar para la adquisicion de una costosa infraestructura,
puede dedicarse en la formacién de los empleados
en el uso y aprovechamiento de estas nuevas tecno-
logias y de sus procesos intemos para la mejora de los
productos a partir del andlisis de fuentes de datos igno-
rados hasta este momento.

Los mismos procesos productivos pueden beneficiarse
de estas nuevas tecnologias. Los datos que se gene-
ran en las propias instalaciones, que ahora pueden
ser sensorizadas en gran medida, pueden igualmente
alojarse en estas plataformas tecnolégicas.

Conclusidn ;
En esta seccion hemos completado ofro elemento cla-
ve en el objetivo de acelerar el uso de nuevas tecnolo-
gias en la nube de las empresas para aumentar las po-
sibiidades de éxito en un mercado hiper-competitivo:

e Existe ya un atto nivel de consolidacion en el dmbito
de la oferta de infraestructura Big Datfa en la nube.

e En cambio, la oferta en la nube de proveedores
con capacidades de Aprendizaje Automdtico estd
fodavia en proceso de consolidacion. Aungue las
mismas empresas que proporcionan plataformas
Big Data igualmente ofrecen este tipo de servicios
de mayor valor anadido.

* Y se anticipa un proceso emergente que supone
una evolucion sobre el punfo anterior y que consis-
e en la misma automatizacion de los procesos de
aprendizaje automdtico, aspecto que suscita cier-
ta inquietud sobre la posibilidad de que estos siste-
mas autdnomos lleguen a desplozar a los analistas.

BIG DATAY APRENDIZAJE AUTOMATICO EN ACCION ¥

En el punto anterior se ha visto cémo a la hora de ob-
tener valor de un conjunto masivo de datos, el para-
digma de Big Dafa ha de vincularse forzosamente al
aprendizaje automdtico.

Es el aprendizaje automdtico el que, a través de diferen-
tes algoritmos aplicado sobre un conjunto muy amplio y
variado de datos (estructurados o no estructurados), per-
mite detectar patrones relevantes y Utiles para el nego-
cio. Estos datos residen organizados y almacenados en
una infraestructura que puede crecer de forma eldstica
(creciendo conforme se reciben nuevos datos).

Estos algoritmos basados en las tecnicas estadisticas
mds avanzadas, pueden aplicarse sobre un conjunto
de datos histdricos (cold data o datos frios) o sobre un
conjunto de datos obtenidos en tiempo real (hotf dara
O datos calientes). La infraestructura y el tipo de solucio-
nes tecnoldgicas son diferentes en cada caso, al igual
que los algoritros a emplear.

Cada una de estas etapas en el proceso de descu-
brimiento de esos patrones, requieren de perfiles pro-
fesionales muy especificos y especializados. La gran
velocidad de cambios que se producen en este eco-
sistema Big Data estd produciendo una gran inflacion
en la volatiidad de los perfiles necesarios, que tienen
una alta demanda.

Siguiendo el esquema gque nos hemos planfeado de
cdmo una empresa puede obtener grandes ventajas
competitivas de estas nuevas tecnologias, en una pri-
mera aproximacion, una empresa (pensamos inicial-
mente en una de tipo PYME) puede directamente as-
pirar a tener un alcance global utilizando una de estas
plataformas eldsticas en la nube, conviriéndose en
una entidad e-commerce.

Pero como se ha comentado en la seccidn anterior,
esta mejora no es suficiente, no es diferencial. Existen
mUltiples empresas ya en este espacio, (cdmo puedo
diferenciarme? El siguiente cambio de paradigma de-
biera de venir del aprovechamiento del Big Data y del
aprendizaje automdtico conjuntamente. ¢Pero como?
¢Sobre qué datos? ¢Quién puede redlizar esos comple-
jos andilisis particularizados a mi empresa?

Al margen de la explotacion que realizan las empresas
de sus propios datos, el poder utilizar este tipo de tec-
nologias para crear nuevos esquemas de negocios,
con empresas de nueva creacion requiere de fuertes
dosis de audaciay de visién. Requiere un conocimien-
to amplio de las tecnologias Big Data existentes y de
coémo enormes vollimenes de datos (de los que pue-
de no disponerse, pero si generarse) puede crear gran-
des oportunidades de generar valor.

Estas empresas se encuentran en el extremo de la
cadena de valor. Enfendiendo como origen de esta
cadena los datos (raw data), las tecnologias Big Data
serian los habilitadores, 1os transformadores de esta
nueva materia prima (nueva electricidad como ha
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declarado Andrew Ng) para producir un producto (pro-
ducto o servicio).

En este exiremo de la cadena de valor, florecen todo
fipo de empresas, la mayor parte de ellas de vida efi-
mera, que son albsorbidas por grandes empresas, Avi-
das de poder incorporar estas nuevas tecnologias en
sus portafolios. En muchas ocasiones las adquisiciones
son mdas por las personas gque por las fecnologias de-
sarrolladas.

Estas nuevas empresas, en el dmbito de la Inteligencia
Artificial, han acelerado notablemente la aplicacion al
mercado de muchos de estos conceptos, acrecentan-
do el femor a que el humano acabe siendo sustituido
por aplicaciones infeligentes. Pocos sectores y dmbitos
econdmicos estéin guedando al margen de este pro-
ceso de automatizacion. Y el proceso se acelera por
el apoyo que las grandes empresas, que ponen sus
gigantescas infraestructuras y capacidad econdmica
para el desarollo y maduracion de estas nuevas tec-
nologias.

¢Podriamos tener informacion de los precios de los pro-
ductos que vendemos de multiples proveedores? ¢Y en
fiempo quasi-real?

Tener este tipo de razonamientos como una posible
idea de negocio hace un fiempo era una entelequia.
Demasiado adelantado a su tiempo. Pero hoy es com-
pletamente redlizable y de hecho existen algunas com-
panias gue lo han materializado. Empresas como Pro-
fitero, UpStream Commerce o WebData Solufions han
desarrollado tecnologios que lo hacen posible.

Utilizando las llamadas aranas, rastrean tiendas y por-
tales online capturando informacion bdsica de los pro-
ductos: el vendedor, el precio, la referencia del produc-
fo, su descripcion, etc. Esta informacion la almacenan
en esos repositorios Big Data que hemos comentado y
a partir de aqui, utiizando aprendizaje automdtico se
pueden realizar multtiples tipos de informes e inferir mUtti-
ples vistas que de otra forma seria imposible planfearse.

Con este tipo de tecnologias:

e Seftiene una vista actualizada (quasi en tiempo real)
del surtido de un proveedor.

e Dela variacion del precio de un producto.

¢ De incluso el nimero de unidades vendidas por
ese proveedor.

e De su reputacion (si es que este vendedor estd inte-
grado en una de las plataformas de venta -marke-
folaces- como hemos descrito anteriormente).

Y sobre esta informacion podemos planteamos crear
motores que automdticamente camibien nuestros pre-
cios en estos portales, denfro de nuestro margen de
beneficios. Al menos, por precio conseguimos estar en
una posicion de ventaja frente a nuestros competidores.

A partir de agqui, queda en manos de nuestros procesos
infernos el poder despachary enviar los productos com-
prados con diligencia.

No es una garantia completa de éxito, pero el poder
disponer de esta informaciéon nos da una ventaja sig-
nificativa:

e Conocemos los precios de nuestros productos mds
dlejados del precio medio de venta.

e Sabemoslos productos gue mds se estdn vendiendo.

* |dentificamos los productos en los que estamos
peor posicionados.

Es un saffo cudntico con respecto a la posicion anterior
de completo desconocimiento de cdmo nuestros pro-
ductos se posicionabban con respecto a los de la com-
petencia.

Estas empresas que son capaces de generar informa-
cién a partir de un conjunto masivo de datos (son da-
ta-ariven enterprises), no sdlo pueden ofrecerios a em-
presas de e-commerce para posicionar sus productos
(Figura 4). También las grandes empresas pueden utilizar
estos servicios.

Efectivamente el hecho de que los grandes empresas de
distriibucion fengan una cada vez mds intensa presencia
online, permite realizar este tipo de andlisis comparativos:

* El mismo producto puede compararse entre tus
propios competidores, agilizando y objetivando
posibles campanas de promocion.

*  Monitorizar las ventas de productos y por fanto co-
nocer su cuota de ventas entre los diferentes pro-
veedores.

e Conocer la variacion en el precio de un producto,
creando oportunidades de comercializar alertas
una vez se alcance un precio umbral.

* Incluso pueden senvir para detectar enores de ca-
falogacion, aspecto que puede crear serios pro-
blemas de reputacion o ser fuente de litigios si se
produce una venta de un producto con un precio
equivocado.

Este tipo de senvicios producen un efecto disruptivo en el
segmento de los estudios de mercado. No estamos utili-
zando una Muestra, Con sus Sesgos asociados, estamos
legando a utilizar todos los datos generados en Casi
fiempo real. Los ofrora costosos estudios de mercado,
en manos de firmas muy especializadas, son sustituidos
por empresas orientadas al dato. Y del conocimiento
con periodos largos, se pasa a un conocimiento de la
dindmica del mercado en casi fiempo real.

Este proceso de captura constante de dafos y su frans-
formacion en informacion puede usarse para algo mdas
que poder comparar precios y tendencias en ventas.
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FIGURA 4

Fuente: hftps://techcrunch.com/2011/03/28/upstream-commerce-helps-e-retailers-price-their-products-raises-1-25-million/

Puede utiizarse para avanzar en el concepto de ges-
fion cientifica de una organizacion («Scientific Manage-
ment»). Es un concepto esquivo donde los haya. Fue
infroducido por Taylor en el siglo XIX en su estudio sobre
la division y medida del frabajo v fue evolucionando en
el tiempo a fravés de diferentes nombres y modas en el
dmbito de la gestion (management), pero la sensacion
que sigue existiendo es que las decisiones que se foman
en direccién muchas de las veces no fienen en cuen-
fa la redlidad de los datos. MUltiples fracasos jalonan la
historia de las empresas. Su vida media no hace mds
gue descender. (¢Cudntas empresas en el fop de factu-
racion se han mantenido por mds de 25 anos? &Y mdas
de 50 anos? Un numero minimo.

¢COmMO puede ayudar esta nueva orientacion al dato y
a su fransformacion en informacion operacional apro-
vechable para la toma de decisiones?

Si ya podemos monitorizar el precio de nuestros pro-
ductos, lanzar campanas promocionales aprovechan-
do la ventaja de conocer la posicion de nuestros com-
petidores, (cqué mds podriamos hacer para asegurar el
éxito en nuestra foma de decisiones?

En el mundo de la manufactura, desde los anos 20
del siglo pasado, cuando comenzd a aplicarse de
forma sistemdtica, el diseno de experimentos ha su-
puesto una garantia de éxito, de poder determinar las
condiciones fisicas de frabajo que permiten optimizar
el rendimiento de un proceso productivo. Optimizar
significa tanto mejorar la cantidad de producto pro-
ducido, como operar en unas condiciones de frabajo
gue minimicen los erores o las pérdidas.

Este mismo concepto puede aplicarse de forma bas-
fante inmediata a la forma en la que gestionamos
nuestra organizacion, al proceso de foma de decisio-
nes. Es el lamado «Business Experimentation».

En 2011, Ron Johnson, el creador del concepto de las
tiendas de Apple, abandond su prometedora carrera
en la fima de la manzana. Poco después, en ene-
ro de 2012, comenzd una nueva efapa profesional
como Director General de una gran cadena de dis-
fibucion JC Penney (equivalente al Corte Inglés) cuyos
resultados languidecian de forma notoria. Ron Johnson
fue confratado con el objetivo de reconducir una si-
fuaciéon complicada. Su plan de transformacion con-
sistid en un programa de fidelizacion y de descuentos
un tanto confuso de entender, que, con cada nueva
iteracion, se complicaba aln mads. Los resuttados no
mejoraban, mds bien al contrario, y los nuevos enfo-
ques de precios seguian sin dar resulfado. Finalmente,
fras diecisiete meses al frente, el Consejo de Adminis-
fracion decidio relevarle del puesto.

¢Pudo evitar Ron Johnson la cadena de despropositos
que condujeron a su defenestracion? ¢Tuvo alguna al-
fernativa para reconducir la situacion?

Si, si hubiera aplicado este concepto de «Business
Experimentation». Si a cada hipdtesis (cambio de
precio) se le hubiera acompanado de un experi-
mento para confirmar la idoneidad de la decisién,
podria haber comprobado de forma empirica si el
cambio en el precio, o la nueva forma de recom-
pensar la fidelidad de los clientes, surtian o no el re-
sultado esperado en el aumento de ventas.

No es una posibilidad tedrica, este concepto de di-
seno experimental se estd aplicando con notable
éxito en ofros dmbitos del mundo del e-commerce
a través del concepto de «A/B festing». Dos opciones
«A» y «B» (dos pdaginas web, dos tipos de disefos,
etfc.) son expuestos a los clientes de forma aleatoria.
La opcion mds aceptada (si «A» consigue mds ven-
tas que «B», por ejemplo) es la que se pasa a ser la
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FIGURA 5
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Fuente: https://blog.optimizely.com/2010/11/29/how-obama-raised-60-million-by-running-a-simple-experiment/

opcion fija, la que se expondrd de forma constante
a los clientes.

Este concepto aparecio en los medios en la campana
que llevd a la presidencia a Barak Obama (Figura 5).
Un anfiguo empleado de Google (Dan Siroker), se unio
a su campana y aplicd los test A/B a la pdgina web en
la que se redlizaban las donaciones. Determind que
cuando las webs incluion fotos y videos de la familia
Obama conseguian hasta un 25% Mmds de donaciones
gue en las que se incluion sus discursos u ofro tipo de
contfenidos. Dan Siroker es ahora el director de Opfimi-
zely, una empresa que permife redlizar y anadlizar estos
experimentos A/B.

Sin duda, toda decisién empresarial conlleva un riesgo
inherente, pero poder contar con la tecnologia ade-
cuada (de Big Data y aprendizaje automdtico) y con
un mMarco de referencia para redlizar experimentos de
forma constante, es una enorme ayuda.

Aungue de una forma no fan rigurosa, como puede ser
el concepto A/B, Juan Roig en Mercadona infroduce
nuevos conceptos de forma confrolada hasta demos-
frar su funcionamiento corecto. Asi hizo con la decision
de volver a infroducir la pescaderia con producto fres-
co en sus establecimientos. Tras demostrar su éxito, ex-
fendié la estrategia. Ahora, Mercadona es el principal
comprador de pescado y mantiene acuerdos con las
principales lonjas del pais.

Estos conceptos, a pesar de los garantios que ofre-
cen, no se han adoptado de forma clara por la alta
direccion en las organizaciones. Sigue primando las
decisiones, muchas veces fomadas de forma irracional
Ccomo hemos Visto. Pero comienza a aparecer un nue-
VO concepto que puede cambiar esta situacion. El uso
de la infeligencia arfificial como sistemas de apoyo a
la toma de decisiones. Gran parte de las decisiones de
inversion de grandes fondos, ya se toman por algoritmos
que operan en alta frecuencia (High Frequency Trading)
aprovechando pequenas fluctuaciones en los precios
en diferentes bolsas o en los precios de divisas. Muchas
entidades bancarias, ya estdn ofreciendo la posibilidad
de Utilizar «roboadvisors», agentes automdticos que re-
comiendan las mejores carferas de inversion, efc.

Sin duda este es ofro cambio de paradigma que ya
esta afectando a la forna en la que se dirigen las orgo-
nizaciones a corto plazo.

Conclusién

Esta es la seccion en las que los dos conceptos que se
han infroducido: a) el valor creciente de las platafor-
mas de comercio electrénico y b) el poder creciente
de procesamiento de datos masivos y del aprendizaje
automatico; se fusionan para ofrecer nuevas formas
de crecimiento para las empresas que consiste en:

* El agprovechamiento de las plataformas para dar
salida a sus productos de forma online.
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e Eluso de los datos de las plataformas, de los datos
generados por los competidores en muttiples artri-
butos: precios, descuentos, unidades vendidas,
promociones, efc.

e Los nuevas formas de andlisis automdtico de
todas estas fuentes de datos para perfilar y po-
tenciar nuestra propuesta de valor, de nuestros
valores diferenciales con respecto al de nuestros
competidores.

e La aplicacion del concepto de «business experi-
mentation» (Uuna de sus formas es el llamado «Test
A/B») como forma de objetivar, de racionalizar las
infuiciones y evitar estrepitosos fracasos como los
que siguen produciéndose a la hora de la foma
de decisiones y que llegan a producir la desapari-
cidn de organizaciones.
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OPORTUNIDADES

La informatizacion de los procesos ha provocado que empresas y organizaciones de todo
fipo hayan acumulado una cantidad ingente de datos. Esto nos ha llevado a denominar los
tiempos actuales como la era del «Big Dafa», donde se requieren nuevas tecnologias para
gestionar y extraer el valor de los datos complejos que se generan en grandes volumenes

a altas velocidades. Si bien este fendmeno estd afec-
tando a fodos los sectores, el sector sanitario es una
de los dreas en las que la incidencia de este fendme-
no estd siendo especialmente relevante, debido entre
otros elementos a la implantacion de la Historia Clinica
Electrénica (EHR) (1), a la reciente explosion en lo referi-
do a generacion de datos de fipo gendmico (gracias
en parte a su abaratamiento), y al hecho de que la
mayoria de datfos que se generan en el sector son no
esfructurados.

Las aplicaciones de Big Dafa en el sector de la salud
indican un alto potencial para mejorar la eficiencia y
calidad de provision de cuidados. En el estudio de Mc-
Kinsey (McKinsey & Company, 2011) se afirma que si el
sector de la salud en los Estados Unidos usara tecno-
logias de Big Data de manera efectiva para producir
calidad el sector podria crear mds de 300 billones de
ddlares cada ano y dos fercios de esto seria en forma
de reduccién de gastos de salud en dlrededor de un
8%. IBM proporciona cifras igualmente alarmantes en
el informe de Korster y Seider de 2010, donde se analiza
la ineficiencia del sistema de salud americano en 2,5
fillones de ddlares malgastados anualmente y donde

el grado de eficiencia se podria mejorar hasta un 35%,
Si se compara con otros grandes sectores industriales.

En concreto en Espana, el gasto en Tecnologias de Infor-
macién y Comunicaciones (TIC) en la sanidad publica
en 2013 ascendié a 624 millones de euros, 1o que sig-
nifica que menos del 1,20% del gasto sanitario publico
fotal se dedicd alas TIC. Estos datos proceden del Ultimo
informe indiice SEIS (2), el cual recoge de forma objetiva
datos reales del sector sobre el gasto TIC en sanidad en
Espana. Del estudio se desprende que, en la fecha del
estudio, las TIC se estaban utilizando para almacenar la
informacion generada por el sistema sanitario de salud,
pero no se estaba utiizando dicha informacion para
mejorar la atencién alos pacientes y la gestion y eficien-
cia de los servicios sanitarios.

La Historia Clinica Digital del Sistema Nacional de Salud
(HCDSNS) surge para garantizar a los ciudadanos y a los
profesionales sanitarios el acceso a la informacion clini-
ca relevante para la atenciéon sanitaria de un paciente
desde cualquier lugar del SNS. La implantacion de la
Historia Clinica genera una enome cantidad de datos
no estructurados, casi 40 millones de Historias Clinicas
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Electrénicas que se registraron en Espana en el 2013
y mds de un 1 millén de GB que contienen las ima-
genes generadas en exploraciones médicas. A fe-
cha de febrero de 2017, el informe de situacion del
proyecto (HCDSNS) refleja que los Servicios de Salud
que tienen activado el perfil emisor (emite los distintos
fipos de informes clinicos confenidos en el Conjunto
Minimo de Datfos de los Informes Clinicos (CMDIC)
para todos sus ciudadanos y se facilita el acceso al
sistema a sus ciudadanos para la totalidad de los ser-
vicios disponibles) son 17 sobre un total de 18, con
una cobertura de poblacion con referencias HCDSNS
en cifras absolutas de 35.726.423 ciudadanos que en
relacion con la poblacion TSI (tarjeta sanitaria indivi-
dual) supone un 77,48%.

Como consecuencia del amacenamiento de estos
datos, los hospitales cuentan con una ingente canti-
dad de informacién no estructurada en forma textual
0 visual, que puede ser explotada con tecnologias
de Big Darfa. Y es que Big Data representa el paradig-
ma perfecto para el desarollo de 1o que se conoce
como medicina basada en la evidencia. La Medici-
na Basada en la Evidencia es una expresion que se
ha generalizado en castellano como equivalente a
la expresion inglesa Evidence-Based Medicine (EBM).
La definicion cldsica de EBM es «el uso consciente,
explicito y juicioso de las mejores y mds actuales evi-
dencias o pruebas en la toma de decisiones sobre el
cuidado de los pacientes». Es un mecanismo efecti-
vO no solo para mejorar la calidad de los cuidados
de salud, sino también para reducir los errores clini-
cos y la variabilidad en la prdctica clinica, e influye
directamente en la capacitacion para la aplicacion
de lo que se denomina medicina persondlizada. Para
llevar a cabo la EBM, es necesario que se integre la
experiencia clinica de los profesionales y las mejores
evidencias disponibles procedentes de la investiga-
cién cientifica, siempre teniendo en cuenta las co-
racteristicas y valores de cada paciente.

No obstante, la aplicaciéon de técnicas de Big Data en
el sector salud fodavia tiene que afrontar algunos retos
fecnoldgicos causados por los avances de los mecanis-
mos de almacenamiento y gestién de datos, computa-
cién en la nube y por los resuttados derivados del oT (3)
(Intemet de las cosas) que permite adquirir, adlmacenary
procesar datos de todo tipo (sensores, clinica, compor-
famiento, gendmica, protedmica, imagen, texto, ...).
Solo por mencionar algunos de estos refos, destacamos
aqui:

1. las necesidades de infegracion de informacion;

2. los necesidades de documentar de manera digital
sin que se requiera un esfuerzo extra a los profesio-
nales de la salud;

3. andiisis de contenidos de datfos no estructurados
de salud (imagen, texto, ...) que se tendrdn que
mejorar con anotaciones semdnticas;

4. silos de datos cuya integracion habrd que afron-
tar;

5. medios técnicos y legales que aseguren la com-
particion y el infercambio de datos;

6.  medios para asegurar la calidad.

En este articulo cubrimos algunos de los aspectos que
suponen hoy en dia un refo en salud. En particular aloor-
damos, en primer lugar, un andlisis del problema de
descubrimiento de conocimiento en lbases de datos;
con posterioridad analizamos el refo de los redes so-
ciales en salud y después abordaremos algunos de los
retos que la explotacion de la informacion contenida en
la imagen médica conlleva.

BIG DATAEN SALUD ¥

Desde la infroduccion del concepto Big Data se han
asociado una serie de caracteristicas clave que lo de-
finen, lomadas las «V» de Big Data. Inicialmente, estas
caracteristicas eran tres: volumen, velocidad y variedad.
Posteriorente se han anadido otras caracteristicas,
como la veracidad de los datos, anadiendo asi cuatro
dimensiones y marcando las caracteristicas que tradi-
cionalmente se estdn asociando a Big Data, y ofra quin-
fa dimensidn, el valor de los datos, que se ha anadido
recientemente, generando asi las denominadas cinco
V del Big Data.

Esta definiciéon es valida en todos los sectores en los que
se dé la confluencia de esta serie de caracteristicas en
mayor 0 menor medida, y asf ocurre en el dominio de la
salud, por lo que estos téminos también son relevantes
en el sector.

En el caompo de la medicina el enorme volumen de do-
fos de asistencia sanitaria existente incluye registros me-
dicos personales, imdagenes médicas, datos de ensayos
clinicos, attas, datos a nivel genético, las secuencias ge-
némicas de datos de poblacion, efc. Mds recientemen-
fe, estdn dlimentando esfe exponencial crecimiento las
imdgenes en 3D, asi como las lecturas de los sensores
biométricos o los dispositivos wearables. Afortunada-
mente, los avances en la gestidon de datos, en particular
la virtualizacién y el Cloud Computing, estén facilitando
el desarollo de plataformas para la captura mas eficaz,
amacenamiento y manipulacion de estos grandes vo-
limenes de datos (Bonnie Feldman, Ellen M. Martin, &
Tobi Skotnes, 2012).

Por ofra parte, la mayor parte de datos de la salud han
sido tradicionalmente estdticos: registros medicos, rayos
X, pruebbas de laboratorio, efc. Pero esta tendencia esta
cambiando y ahora la velocidad de generacion va en
aumento con datos como por ejemplo los relacionados
con la supenvision periddica, tales como mediciones de
glucosa en diabéticos (control continuo por las bombas
de insulina), la presion arterial, electrocardiogramas, y
foda la monitorizacion realizada en las unidades de cui-
dados intensivos, por mencionar sélo algunos ejemplos.
El andlisis de estos datos en tiempo real podria servir para
identificar y aplicar los tratamientos adecuados que po-
drian ayudar a reducir la morbilidad y la mortalidad de
los pacientes e incluso prevenir los brotes hospitalarios.
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En la misma medida en la que evoluciona la naturaleza
de los datos de salud lo tienen que hacer las técnicas
de andlisis. Ya no podemos hablar solo de los datos
esfructurados como los recogidos en los historiales mé-
dicos electrénicos. Cada vez mds, los datos estdn en
formatos multimedia y no estdn estructurados. La enor-
me variedad de dafos estructurada, no estructurada
y semi-estructurada es 1o que hace que los datos de
salud sean al mismo tiempo inferesantes y desafiantes.

Los datfos esfructurados son aguellos que se pueden
almacenar, consultar, analizar y manipular por orde-
nador facimente. Histdricamente, en la asistencia
sanitaria, los datos estructurados y semi-estructurados
incluyen las lecturas de los dispositivos, y los datos de la
historia clinica digital. Se generaban también datos no
estructurados (que se siguen generando alli donde no
se ha adoptado la historia clinica digital): los registros
meédicos de la oficina, notas manuscritas, ingresos en
el hospital, asi como los registros de altas, las recetas
de papel, las radiografias, Imagen por Resonancia
Magnética (MRI) (4), Tomografia Computarizada (CT)
(5) y ofras imdagenes.

Hoy en dia, ademds de todos estos datos, el sector
meédico se inunda cada dia con los datos generados
por dispositivos méviles, la genética y la gendmica, los
medios socidles, literatura y otras fuentes. Sin embargo,
relativamente pocos de estos datos en la actualidad se
pueden adquirr, adlmacenar y organizar de tal manera
que se pueda andlizar por los ordenadores para obte-
ner informacién Util. Se precisan técnicas y heramientas
mds eficientes que permitan combinar y convertir todos
estos dafos en datos estructurados para su posterior
andlisis.

Los datfos estructurados de los registros médicos digitales
incluyen datos como el nomibre del paciente, datos de
nacimiento, direccidon, nombre, nomibre del hospital del
médico y direccién, fratamientos u ofras informaciones
relativamente sencillas de codificar y automatizar en
bases de datos. Pero la historia clinica digital contiene
informacién en lenguaje natural cuyo andlisis podria
desvelar informacion de interés. El potencial de Big Data
en la asistencia sanitaria radica en la combinacion de
datos fradicionales con las nuevas formas de datos, tan-
o de forma individual como poblacional.

Por otra parte, hemos de hablar fambién de la calidad
de los datfos. Los problemas de calidad de datos son
especiamente importantes en el sector de la salud por
dos razones: las decisiones de vida 0 muerte dependen
de fener la informacion precisa, v la calidad de los datos
de salud, especialmente de datos no estructurados, es
afamente variable y con demasiada frecuencia inco-
frecta o incompleta. La veracidad asume escalabilidad
en granularidad y en el rendimiento de las arquitecturas
y plataformas, algoritmos, metodologias y herramientas
para que responda a las exigencias de Big Dara. Se re-
quieren nuevas arquitecturas para procesar los datos y
nuevos algortmaos.

Finalmente, con la evolucién surgida especialmente en
los Ultimos anos, se considera muy relevante gque todos

los proyectos de Big Dafa tengan como enfoque el
aporte de valor durante o al final del proceso elaborado
como parte del proyecto. De esta forma, los proyectos
Big Data no sdlo se enfocan en el andlisis de grandes
cantidades de datos, que se generan rdpidamente,
con unas caracteristicas muy heterogéneas y que sean
corectos, sino que ademds el andlisis de estos dafos
debe arojar un beneficio para las entidades implica-
das. En el caso del dominio sanitario, los beneficios pue-
den ser econdmicos por reduccion de costes, eficien-
cia en la gestion de farmacia, disminucion del nimero
de ingresos o estancias hospitalarias, disminucion en el
numero de consultas sucesivas © Una Mayor Capaci-
dad y mejor calidad de afencion de pacientes.

Con el conocimiento de estas caracteristicas, se ob-
seva que la mejora en el punto de recogida de datos
para tratar de evitar errores en la propia recogida y redu-
Cir costes son cruciales, pero el aumento de variedad y
de alta velocidad obstaculizan la capacidad de limpiar
los datfos antes de analizarlos y consiguientemente im-
pactan alafoma de decisiones puesto que se pone en
duda la «confianza» de los mismos.

No obstante, si las cinco V analizadas son un punto de
partida apropiado para una discusion acerca del and-
lisis de grandes volimenes de datfos en la asistencia
sanitaria, no detbemos olvidar ofras cuestiones como ar-
quitecturas y plataformas, heramientas, metodologias
y la necesidad de inferfaces construidas por y para los
profesionales de la salud.

Todos estos temas se debben abordar para aprovechar
y maximizar el potencial del andlisis de datos en la asis-
fencia sanitaria.

DATA MINING ¥

El campo de la Informdtica de la Salud estd en la cls-
pide de su periodo mds emocionante hasta la fecha,
enfrando en un nueva era donde la tecnologia estd
empezando a manejar grandes volimenes de datos,
dando lugar a un potencial iimitado para el crecimien-
fo de la informacion. La mineria de datfos y andlisis de
datos grandes estdn ayudando a tomar decisiones re-
lativas a diagndstico, fratamiento, ... Y todo finalmente
enfocado a una mejor atencidn al paciente.

El uso de mineria de datos en Estados Unidos en salud
puede ahorrar a la industria de la salud hasta 450 mil mi-
llones de ddlares cada afo (Basel Kayyali, David Knott,
& Steve Van Kuiken, 2013). Esto se debe a los volume-
nes crecientes de datos generados y de Ias tecnologias
para analizaros.

El explosivo crecimiento de datos generd, ya en la de-
cada de los 80, la aparicion de un nuevo campo de
investigacion que se denomind KDD (Knowledge Dis-
covery in Dafabases). Bojo estas siglas se esconde el
proceso de descubrimiento de conocimiento en gran-
des volimenes de datos (Fayyad, Piatetsky-Shapiro, &
Smyth, 1996). El proceso de KDD ha servido para unir a
investigadores de dreas como la inteligencia artificial, la
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estadistica, las técnicas de visualizacion, el aprendizaje
automdtico o las bases de datos en la busqueda de
fécnicas eficientes y eficaces que ayuden a encontrar
el potencial conocimiento que se encuentrainmerso en
los grandes volimenes de datos almacenados por las
organizaciones diariamente.

Si bien el nomibre con el que aparecio esta drea de in-
vestigacion fue el de KDD, en la actuadlidad este nombre
ha sido sustituido por el de Data Mining. En un principio,
Data Mining fue tan sdlo usado para referirse a la etapa
del proceso en la que se aplican las tecnicas y algorit-
mos de descubrimiento, no obstante, ahora se usa para
referirse al proceso global de descubrimiento.

Aungue no hay una Unica definicion de Datfa Mining,
la siguiente es, positlemente, la mds aceptada: «Pro-
ceso de extraccion de informacion desconocida con
anterioridad, vdlida y potencialmente Util de grandes
bases de datos para usarla con posterioridad para to-
mar decisiones importantes de negocio» (lan H. Witten,
Eibe Frank, & Mark A. Hall, 2011).

El férmino proceso implica que la extraccion de conoci-
miento es la conjuncidn de muchos pasos repetidos en
mUttiples iteraciones. Se dice, por ofra parte, que es no
frivial, porgue se supone que hay que redlizar algun fipo
de proceso complejo. Los patrones deben ser vdlidos,
con algln grado de cerfidumbre, y novedosos, por lo
menos para el sistema'y, preferiblemente, para el usua-
ro, al que deberdn aportar alguna clase de beneficio
(Util). Por Ultimo, estd claro que los patrones delben ser
comprensibles, si nNo de manera inmediata, si después
de ser pre-procesados.

Como consecuencia de la complejidad del desarollo
de proyectos de mineria de datos, a comienzos de los
90 surge el esténdar de modelo de proceso denomi-
nado CRISP-DM que divide el proceso en las siguientes
fases:

e Comprensién del negocio: Se pretende agqui com-
prender los objetivos del proyecto y sus requerimien-
t0s desde la perspectiva del negocio, convirtiendo
este conocimiento en un problema de Data Mining
y un plan preliminar para cumplir dichos objetivos.

e Comprension de los datos: Se cuenta en un princi-
pio con una colecciéon de datos, se delben identifi-
car los problemas de calidad de los datos, detec-
far subconjuntos de interés, etc.

e Preparacion de los datos: Mediante esta fase se
construye el conjunto de datos final obtenido de la
coleccion inicial de datos que serd proporcionada
a las heramientas de modelado.

*  Modelado: Se seleccionan y aplican varias técni-
cas de modelado, ajustdndolas para obtener vo-
lores ptimos.

e Evaluacion: Una vez construido un modelo se debe
evaluary revisar los pasos ejecutados para construir
un modelo que consiga los objetivos de negocio.

*  Desplegado: Generalmente se deben aplicar mo-
delos en procesos de toma de decisiones de una
organizacion.

Los problemas que se pueden abordar desde la pers-
pectiva de Dafa Mining a menudo se agrupan en las
siguientes categorios:

1. Los problemas predictivos cuyo objetivo es pre-
decir el valor de un atributo en particular basado
en los valores de otros atributos. El afibuto que se
predice se denomina comunmente como atribu-
o objetivo (o variable dependiente), mientras que
los atiibutos que se utilizan para la prediccion son
conocidos como atributos explicativos (o variables
independientes). Destacan aqui los problemas de
clasificacion o de estimacion de valor y como téc-
nicas podemos destacar los enfoques basados en
estadistica, regresion, drboles de decision y redes
neuronales.

2. Los problemas descriptivos cuyo objetivo es derivar
patrones (correlaciones, fendencias, agrupaciones
o clusteres, frayectorias y anomalias) que resuman
las caracteristicas inherentes a los datos. Dentro de
este grupo, calbe destacar el andlisis de reglas de
asociacion para el que el algoritmo «A priori» es el
mds conocido, asi como los problemas de seg-
nmentacion o clustering.

La evolucion de la Web ha sufrido un cambio dramdtico
en los Ultimos afos que ha dado lugar a la explosion
de los datos. El inicio de esta fransformacion viene de la
evolucién de la web 1.0 ala 2.0. En la web 1.0 habld-
bamos de una web practicamente estdtica, donde 1os
contenidos eran generados principalmente por corpo-
raciones, y donde los usuarios finales apenas genera-
ban contenido, solo lo consumian.

En la web 2.0 el modelo empieza a cambiar, dando
lugar a una generacion de contenido por parte de los
usuarios y con lo que seria la explosion de los datos en
Interet. Este fendmeno comienza a pequena escala
con la infroduccién de elementos como los blogs © los
foros, primeros antecesores de las redes sociales moder-
nas, y se convierte finalmente en un elemento de es-
cala global con la generacion de redes sociales como
Facebook, Twitter o Instagram por destacar algunas de
las principales.

La combinacion de uso de este fipo de redes socia-
les ha hecho que el volumen de datos que se genera
cada dia haya crecido de forma exponencial, dando
lugar a que las canfidades de datos que se generan
sean inmensas. Algunos de estos nUmeros pueden Vvi-
sualizarse en la infografia publicada por DOMO llamada
Data Never Sleeps (6). Eiemplos de eventos que suce-
den cada minuto son: Google realiza casi 70 millones
de fraducciones de palabras; Instagram recibe casi 2,5
millones de 'likes' a los posfs de sus usuarios; Sir respon-
de casi 100.000 peticiones; los usuarios suben mds de

90

a05 (SR



BIG DATA EN SALUD: RETOS Y OPORTUNIDADES

800.000 nuevos ficheros a Dropbox; se publican casi
10.000 fweets con emqajis, etc. Estos nimeros son solo
una pequena muestra de las canfidades de datos que
son generadas por las redes sociales. En realidad, estos
volimenes de datfos son mayores ya que ni contem-
plan todas las redes sociales ni todos 10s tipos de datos
concretos que son susceptibles de andilisis o gestion.

Redes sociales y salud

Dentro del entorno de salud, las redes sociales han emer-
gido con un fuerte y claro propdsito: compartir informa-
cion de salud y conectar con otros enfermos, doctores o
profesionales de la salud. Las personas tienen cada vez
un expertise mayor en el uso de las nuevas tfecnologias
lo que da lugar a la proliferacion de este tipo de redes
sociales orientadas al campo de la salud. Aungue exis-
fen diferentes fipos de redes sociales en salud, segun
su orientacion o fipo de usuarios registrados se pueden
dividir fundamentalmente entre tres tipos: redes socio-
les orientadas a profesionales (conectan profesionales
de salud entre si mismos), redes sociales orientadas a
pacientes (conectan pacientes entre si mismos) y redes
mixtas (conexion paciente-médico).

Un estudio realizado por AMN Healthcare (7) estimd que
aproximadamente un fercio de los profesionales de la
salud usan redes sociales especfficas. Sin embargo,
los datos reflejados el informe de AMN Healthcare solo
hablan del uso de las redes sociales por parte de los
profesionales médicos, y tal y como analiza la infografia
se centra en un uso muy concreto de estas redes socio-
les por parte de éstos. No obstante, el uso de este fipo
de redes por parte de los propios profesionales es Mas
que interesante y relevante de cara a los datos que se
comparten en ella. Algunos ejemplos de este fipo de
redes sociales y del potencial que se puede derivar de
los datos que contienen son iniciativas como Doximity
(8), una red social que pemite a los profesionales de
la medicina comunicarse entre ellos con el objetivo de
compartir informacion sobre posibles diagndsticos. Do-
ximity confiene mds de 250.000 miembros en Estados
Unidos, que representan aproximadamente el 40% de
los médicos de este pais.

Otra red social de interés similar dentro de los Estados
Unidos es Sero (9), que se autodefine en su propia pd-
gina web como la red social de medicos mds grande
del pdais, y actualimente, del mundo. Esta red también
pemite, al igual que Doximity, las discusiones sobre
cualquier fema relacionado con la salud de una forma
abierta y colaborativa.

Ofras redes sociales de temdtica similar a nivel intemao-
cional son Figure 1 (10) (enfocada en diagndstico co-
laborativo), SharePractice (11) (similar a Figure 1 pero
orientada a tratamientos), WeMedUp (12) o Doc2Doc
(13) entre muchas ofras.

A nivel nacional o gue puedan fener una orientacion al
mercado hispano hablante destacan iniciativas como
Ippok (14), red social orientada a profesionales de la so-
lud que pueden pedir u ofrecer consejos © ayuda en tér-

minos de tratamientos, casos clinicos o similar, ademds
de acceder a documentos y ofertas de frabajo; Doctor-
Dice (15) considerada como la red social exclusiva para
medicos mds grande de México y que permite el infer-
cambio de todo tipo de informacién clinica dentro de
la misma; MedCenter (16) que es un portal dirigido a la
comunidad médica con un objetivo prioritario centrado
en la educacién o Medicalia (17). Aparte de estas inicio-
fivas existen muchas otras con orientaciones similares a
las ya descritas.

Enlo que se refiere a redes sociales orientadas a pacien-
fes hay diferentes alfemnativas y con diferentes dmibitos.
Las redes sociales de este tipo pueden buscar diferentes
objetivos: desde simplemente compartir experiencias
con la idea de buscar apoyo o recomendaciones ho-
cia deferminadas enfermedades o trafamientos, hasta
buscar segundas opiniones o alternativas incluso de fra-
tfamiento en base a las opiniones 0 recomendaciones
de ofros usuarios. De cualquier forma, lo que las une
es la inferaccion paciente-paciente, sin que el rol del
profesional de la medicina tenga por qué estar nece-
sariamente presente como elemento principal de lared
social.

Existen diferentes redes sociales que comparten el
objetivo de conectar pacientes, siendo una de las
principales y mds importantes PatientsLikeMe (18). El
objetivo con el que se define esta red social es el de
permitir a sus usuarios compartir tratamientos o sinto-
mas de sus respectivas enfermedades con el fin de
poder hacer un seguimiento y aprender de 1os resul-
tados de ofros. Esta red social tiene diferentes comu-
nidades para diferentes enfermedades entre las que
destacan algunas patologias como la Esclerosis La-
teral Amiotréfica (ELA), la Esclerosis Mdltiple (EM), par-
kinson, fioromialgia, VIH, sindrome de fatiga crénica o
frastorno de dnimo entre algunas de las mds habitua-
les, aungue también dispone de comunidades para
algunas enfermedades raras.

Ofras redes sociales con objetivos similares, pero en mu-
chas ocasiones muy focalizadas a una patologia con-
creta son por ejemplo tudiabetes.org (19), stupidcancer
(20), curetogether (21) o Aorana (22) entre ofras.

Finaimente, en el grupo mixto que conecta a pacien-
fes y médicos, aungue este tipo de redes sociales estdn
mads limitadas, existen iniciativas como RareShare (23),
orienfada a las enfermedades raras.

La salud publica es la disciplina que se encarga de la
proteccion y mejora de la salud de la poblacion hu-
mana. Cuando se habla de salud publica se habla de
grandes poblaciones de individuos, en vez de centrarse
en casos O personas concretas. La salud publica puede
gestionarse a diferentes niveles en cuanto a sus famao-
nos de poblacion se refiere, en funcidon de este preciso
tfamano, ya que no es lo mismo gestionar poblaciones
a niveles municipales, provinciales, estatales o intema-
cionales.
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En este contexto, Big Dafa encaja muy bien dentfro de
lo que se refiere a la creacion de datos que puedan
afectar a grandes conjuntos de personas o0 grandes
poblaciones. El propio concepto de Big Data nace por
la generacion de grandes cantidades de datos, pero
estas grandes cantidades de datos pueden ser gene-
radas de dos formas: entidades que producen gran-
des cantidades de datfos (muchas o pocas entidades),
0 gran nUmero de entidades que generan peguenas
cantidades de datos. Al final, fodo se reduce a una es-
cala en el nivel de generacion de los datos: quien los
crea (cudntos actores estdn involucrados) y qué canti-
dades genera cada actor.

En el entomo, por lo tanto, de salud publica, Big Datfa
emerge mediante unas poblaciones que representan a
gran cantidad de individuos generadores de pequenas
cantidades de datos, pero que en blogue suponen una
gran cantidad de informacion.

Los usuarios, por fanto, son generadores de datos a
pequena escala, pero el conjunto de todos esos usua-
fios que generan datos crean el Big Dafa. El ejemplo
mas claro estd precisamente en la infografia de DOMO
mencionada previamente, donde los dafos generados
SON enormes, pero son generados precisamente por di-
ferentes personas, por un inMmenso NUMero de pPersonas.
Cambia en este contexto el modelo de generacion
de datos por un modelo en cierto modo distribuido y
donde por lo tanto las redes sociales son una fuente de
datfos de informacién de salud publica a tener muy en
cuentq, tal y como se ha analizado previamente (Evika
Karamagioli, 2015; Kass-Hout & Alhinnawi, 2013).

De los 500 millones de tweets que se generan al dia, se
estiman que adlrededor de 1 milldn estdn relacionados
con la femdtica de salud. Ademds, los nimeros de Ias
redes sociales orientadas a la salud, como las descritas
anteriormente, cuentan con espectaculares nUMmeros
en cuanto al contenido publicado, dando lugar a ge-
neracion de datos plenamente orientados al dominio
médico. HealthBoards.com se estima que pueda tener
publicados alrededor de 4.6 millones de posfs, con al
menos 1 millén de miemiros. CancerForums.net alre-
dedor de 150.000 posts y Drugs-Forum alrededor de
medio millén de posts (24).

La generacion de estos datos por parte de los usuarios
puede ser de especial relevancia dentro de la salud pu-
blica. Un claro ejemplo de la importancia de la relacion
existente entre Big Data, redes sociales y salud publica
es precisamente la Ultima convocatoria del programa
en retos sociales del programa europeo H2020, tal y
como se Vio reflejodo en el programa de frabajo para
el ano 2016-2017 con el tépico «Big Data supporting Pu-
blic Health policies (SC1-PM-18-2016)» (25).

Pero la importancia de esta temdtica no finaliza solo
en esta convocatoria de la unién europea. Otro ejem-
plo claro de la importancia de esta temdtica es la fa-
mosa conferencia intemacional de la WWW en cuya
edicién de 2013 en Rio de Janeiro se organizd un wor-
kshop sobre redes sociales, Big Data y salud publica
(26). El mismo afo, se publicd un nimero especial de

la revista Journal of Biomedical Informatics sobre la in-
formacion biomédica en entomos de redes sociales
(Rodriguez-Gonzdlez, Mayer, & Femdandez-Breis, 2013) y
mds recienfemente se ha organizado un special frack
sobre andilisis de datos médicos y datos sociales en la
conferencia IEEE Computer Based Medical Systermns
(CBMS) (27). Son muchas las iniciativas que apuestan
por esta linea de investigacion. Existen diferentes estu-
dios e investigaciones ya llevadas a cabo tanto a nivel
nacional como internacional sobre el andlisis de datos
a gran escala provenientes de fuentes de informao-
cidn de tipo social. Algunos de estas investigaciones
incluyen por ejemplo la investigacion llevada a cabo
por la escuela universitaria de enfermeria de Indiana y
ChaCha (28), una red social de preguntas-respuestas
con el objetivo de analizar mediante técnicas de pro-
cesamiento de lenguaje natural y herramientas de ex-
ploracion de datos en tiempo real aguellas preguntas
y respuestas relacionadas con salud y bienestar. Otras
investigaciones se han centrado en el enlace entre los
datos extraidos de las redes sociales y los registros meé-
dicos publicados en estas redes (Padrez ef al., 2015) o
para directamente analizar la informacion publica de
las redes sociales con el objetivo de poder identificar
posibles brotes de epidemias o condiciones patoldgi-
cas (Asamoah, Sharda, & Kumarasamy, 2015; Capurro
et al., 2014; Nambisan, Luo, Kapoor, Patrick, & Cisler,
2015; Paul & Dredze, 2011; Xie ef al., 2013) taly como
hacen ya plataformas existentes como HealthMap (29)
mediante el andlisis masivo de informacién de redes
sociales y noticias, © como hizo en su momento Goo-
gleFlu (30) mediante el andlisis y geolocalizacion de
busquedas relacionadas con la gripe. Otros estudios
se han centrado por ejemplo en el andlisis de grupos
de Facebook en cuanto a elementos de bienestar y
salud como es la alimentacién saludable (Leis et al.,
2013),grupos relacionados con el cancer de mama
(Bender, Jimenez-Marroquin, & Jadad, 2011) o estudios
sobre el uso de Facebook para contestar a preguntas
de medicina en la pdgina de una conocida revista de
medicina (Rodriguez-Gonzdlez, Menasalvas-Ruiz, & Pu-
jadas, 2016) entre muchos otros estudios de la misma
indole. Algunos proyectos europeos como TrendMiner
(31) incluian en sus casos de uso precisamente el and-
lisis de las redes sociales en el entomo de salud, en este
caso concretamente para la busgueda de inferaccio-
nes entre farmacos (Segura-Bedmar, Martinez, Revert,
& Moreno-Schneider, 2015).

El crecimiento tanto de las redes sociales de propdsito
general (Facebook, Twitter, Instagram, efc.) como las de
uso especifico (entre las que destacan las analizadas
previomente) ha dado lugar a un boom en lo que se
refiere a la generacion de informacion relacionada con
la salud. Las redes sociales de uso especifico, en las que
se realiza un intercamibio de la informacion relacionada
con determinadas patologias y sus fratamientos entre
pacientes, son una fuente muy importante de datos
que puedan senir para extroer datos de gran utiidad
como efectos adversos, nuevas opciones de fratamien-
to 0 incluso para poder detectar casos de errores en
prescripciones clinicas entre otra informacion inferesan-
fe a extraer.
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FIGURA 1
TAXONOMIA DE DIFERENTES MODALIDADES DE IMAGEN MEDICA SEGUN EL TIPO DE RADIACION
UTILIZADA EN SU REGISTRO

Tipos de imdgenes médicas

Tipo de radiacién
utilizada en el registro

Externa
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Medicina Nuclear

« Radiografia

« Mamografia
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computerizada
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Tomografia de emisién
de fotdn simple
SPECT

PMRI
FMRI: funcional

Fluorescencia Optica

Tomografia de emisién
de positrén
PET

Transiluminacién

Impedancia eléctrica

Fuente: Adaptada de (Dhawan, 2013)

Las redes sociales de profesionales permiten también,
ademds de extraer informacion relacionada con la
descrita para el caso de redes sociales de tipo pacien-
fe-paciente, la extraccion y andlisis de diagndsticos de
forma colaborativa.

Finalmente, las redes sociales de propdsito general son
junto con las anteriores una fuente de informacion dis-
fibuida geogrdficamente de gran calidad. Los datos
a extraer de estas redes permitiréin aplicar politicas de
salud publica.

IMAGEN MEDICA ¥

La imagen médica constituye hoy una de las principales
fuentes de informacion utilizadas por el médico para el
diagndstico y terapia. Se pueden considerar una vento-
na del cuerpo humano, gque, de una manera prdctico-
mente inocua, permite la caracterizacion de diferentes
enfermedades, facilifando su diagndstico y tratamiento.
Como consecuencia, todas las fecnologias relaciono-
das con la imagen médica han evolucionado notable-
mente en las Ultimas décadas.

En este arficulo nos vamos a referir principalmente a 4
delos V's que, desde el punto de vista de Big Data, co-
racterizan a la imagen médica: variabilidad, volumen,
velocidad de generacién y sobre todo el valor que se
extrae de ellos. La variabilidad viene dada principal-
mente por el gran nimero de modalidades de imagen
meédica, como queda representado en la Figura 1.

En cuanto al volumen, por un lado, hay que considerar
la cantidad de imdgenes que se generan diariamente

en cada centro asistencial y ese nimero extrapolaro
a nivel regional, nacional y supra-nacional. La Figura 2
muestra, a modo ilustrativo, la evolucion de este volu-
men de datos para dos de las modalidades mdas utili-
zadas, Resonancia Magnética y Tomografia Compute-
rizada, desde el ano 2010 al 2014 en Espana. Como se
puede apreciar, la suma de este nUmero de pruebas
en el ano 2014 superd las 8.000.000 pruebas, exacta-
mente fueron 8.278.465.

Ahora bien, para realmente entender el volumen de da-
fos que es preciso almacenar y procesar en el dmibito
de la imagen médica, se debe tener presente que una
imagen 2-D (Figura 3) de tamano medio, estd forma-
da por mds de un millén de unidades de informacion
(pixeles); y que la mayoria de las imdagenes médicas son
3-D e incluso 4-D. En este sentido, existen estudios que
consideran que el grado de complejidad del proceso-
do de las imagenes medicas, estimado en nimero de
pixeles es equiparable a la complejidad del andlisis de
datos gendmicos.

Respecto a la velocidad de generacion de los datfos,
que a su vez estd muy relacionada con el volumen, un
buen indicador es la experiencia personal de cualquier
persona que acude a un sewnicio de urgencias, pero
para dar algunos datos objetivos, citaremos los datos
corespondientes a un hospital de la red publica de la
Comunidad de Madrid del afo 2013 (33) (Utimo afo
del que se dispone de datos). Los valores medios diarios
de Ecografias, Tomografia Computerizada, Resonancia
Magnética y Radiografias registradas fueron de 11, 85,
53, 600, respectivamente. Un aspecto muy importante
a fener en cuenta es que para explotar la informacion
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FIGURA 2
EVOLUCION DEL NUMERO DE RESONANCIAS MAGN_ETICAS Y TOMOGRAFIAS COMPUTERIZADAS
REALIZADAS EN ESPANA DESDE EL ANO 2010 HASTA EL 2014 (32)
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Fuente: Elaboraciéon propia

FIGURA 3
IMAGEN MEDICA 2-D, CON DIFERENTES NIVELES DE AMPL!ACI()N DE UNA ZONA Y REPRESENTACION DE
LOS VALORES ASOCIADOS A LOS PIXELES DE DICHA ZONA
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Fuente: Elaboracion propia

de este volumen de datos a una velocidad equiparable
a la gue se producen, son necesarias fécnicas y hera-
mienfas que permifan un procesado y andlisis de las
imdgenes de forma automdtica o cuasi-automdtical.
Solo disponiendo de estas técnicas, realmente se po-
dria extraer todo el valor asociado a la imagen médica.

Por lo tanto, uno de los grandes refos es el desarrollo de
nuevos algoritmos y metodologias para el procesado,
andlisis e inferpretacion del enorme volumen de datos
que este tipo de imdagenes representan, con objeto de
ayudar a los profesionales sanitarios a explotar toda la

informacién contenida en las mismas. Dado que la ex-
fraccion de la informacion de estas imagenes depen-
de de muchos factores como, por ejemplo: modali-
dades, condiciones de registro, dispositivos, efc., no
es posible disponer de procedimientos generales para
locdlizar y/o identificar objetos tales como estructuras
anatémicas o lesiones, sino que es preciso desarrollar
métodos particulares para cada tipo de imagen y/o
patologia.

Una vez que se ha extraido de cada imagen parti-
cular la informacion deseada, el siguiente paso con-
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siste en asociar este conocimiento a las imagenes
(anotacion semdntica de imagenes), de forma que,
una vez almacenadas en grandes bases de datos,
sea posible llevar a cabo busquedas semdnticas de
las mismas o, en otfras palabras, busquedas por con-
ceptos. La anotacién consiste en un conjunto de pa-
labras capaces de describir la informacioén conteni-
da en la imagen. Tradicionalmente, la anotacion de
las imdgenes se ha llevado a cabo manualmente
por personal especializado. Sin embargo, este pro-
ceso tiene algunas desventajas, tales como el coste
de tiempo y la subjetividad del operador. Aungue el
mismo operador delimite y anote la misma imagen
en momentos diferentes, la anotacién no serd ne-
cesariamente la misma. El enfoque alternativo es la
anotacion automdtica o semiautomdtica realizada
por un algoritmo. La mayor parte de las aproxima-
ciones que se encuentfran en la literatura se basan
en técnicas de aprendizaje automdatico (Menasalvas
& Gonzalo 2016).

Un problema que se ha detectado para poder pasar
a la aplicacion clinica de los estudios mds tedricos
es la necesidad de disponer de grandes bases de
datos que permitan de una forma objetiva y rigurosa
determinar y validar cuales son los mejores algorit-
mos a ufilizar para cada aplicacién. En este sentido,
es de gran inferés, las competiciones propuestas en
los Ultimos anos (34), en las cuales se han propor-
cionan datos anotados de casos reales de los que
se conoce la informacioén realidad-terreno, y se ha
establecido un protocolo de validacion comun. De
este modo, se asegura gue los resultados propor-
cionan por diferentes algoritmos son técnicamente
comparables y fiables para su aplicacion clinica.

CONCLUSIONES ¥

La aplicaciéon del paradigma de Big Data al entor-
no de la salud supondrd una mejora de magnitud
aun no predecible en la calidad de la atencidn a los
pacientes, asi como en la prevencion, diagndstico
y fratamiento de enfermedades, unido a una reduc-
cién notable en los costes de sanidad. Para alcanzar
estos logros es fundamental la integracion de todos
los datos procedentes de muy diferentes fuentes,
asi como el desarrollo de nuevas tecnologias que
permitan la explotacion de dichos datos. No obs-
tante, el verdadero valor de Big Dafa en salud se
conseguird solo si los diferentes actores implicados
en el proceso (administraciones publicas, empresas
privadas, hospitales, médicos, centros de investiga-
cién, universidades, ...) se comprometen en este
proyecto de forma conjunta para llevar el dmbito
sanitario a una nueva era. Esto solo se podrd llevar
a cabo en el marco de un ecosistema de Big Dafa
en salud en el que se infegre conjuntamente con
la tecnologia, politicas adecuadas sobre privacidad
y confidencialidad, infraestructuras y una cultura de
uso compartido de los datos. Todo ello conlleva una
serie de retos que hay que afrontar desde diferentes
perspectivas y grado de profundidad.

NOTAS §

[11 Delinglés, Electronic Health Record.

[2] Informe indice SEIS http://www.seis.es/html/INDICE%20
2013%20DEFINITIVO%20ver%202%20SECURED.pdf

[38] Delinglés, Intemet of Things.

[4] Delinglés, Magnetic Resonance Imaging.

[5] Delinglés, Computed Tomography.

[6]  https://www.domo.com/blog/data-never-sleeps-4-0/

[71 https://www.amnhealthcare.com/uploadedFiles/
MainSite/Content/Healthcare Industry _Insights/Indus-
fry_Research/final.pdf

[8]  Doximity https://www.doximity.com/

[9]  Sermo hitp://www.sermo.com/

[10] Figure 1 hitps://figurel.com/

[11] SharePractice https://sharepractice.com/

[12] WeMedUp http://www.wemedup.com/

[13] Doc2Doc http://doc2doc.bmj.com/

[14] lppok http://www.ippok.com/

[15] DoctorDice http://www.doctordice.com/

[16] MedCenter hitp://www.medcenter.com/

[17] Medicalia http://medicalia.ning.com/

[18] PatientsLikeMe https://www.patientslikeme.com/

[19] Tudiabetes.org http://www.tudiabetes.org/

[20] Stupidcancer http://stupidcancer.org/

[21] Curetogether http://curetogether.com/

[22] Aorana http://www.aorana.com/

[23] RareShare http://www.rareshare.org/

[24] Estadisticas de post publicados en temas de salud.
http://www.naccho.org/topics/infrastructure/informa-
fics/resources/upload/dredze-naccho-webinar.pdf

[25] Informe Big Data supporting Public Health policies
https://ec.europa.eu/research/participants/portal/
desktop/en/opportunities/h2020/topics/2442-sc1-
pm-18-2016.html

[26] Conferencia intemacional WWW de 2013. http:/
www2013.0rg/2013/04/25/social-networks-and-big-
data-meet-public-health/

[27] Social data and medical data analytics special frack.
|[EEE Computer-Based Medical Systems 2017 (CBMS
2017). http://midas.ctb.upm.es/sdma

[28] U School of Nursing and ChaCha partner to con-
duct interdisciplinary Big-Data research about health
and wellness http://news.iupui.edu/releases/2015/02/
News%20Release.shiml

[29] HealthMap http://www.healthmap.org/en/

[30] GoogleFlu https://www.google.org/flutrends/albout/

[31] TrendMiner http://www.trendminer-project.eu/

[32] http://stats.oecd.org/Index.aspx?DataSetCode=HEAL-
TH_HCQl

[33] http://www.madrid.org/cs/Satellite?
cid=1142475426064&language=es&pagena-
me=HospitalPuertaHierroMaja%2FPage %2FHPHM
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POLITICAS PUBLICAS

DATOS ABIERTOS Y PARTICIPACION
EN EL GOBIERNO SOCIAL

ANTONIO BELLO GARCIA
Universidad de Oviedo

El Open Data consiste en poner a disposicion del publico los datos de cardcter publico. Esto,
que parece una obviedad, no siempre es sencillo, pues supone un evidente esfuerzo tecno-
l6gico en digitalizar y clasificar la informacion. Dentro de la comunidad del ecosistema de
datos abiertos y reutilizacion de la informacion del sector publico aparecen varios actores,

tanfo publicos como privados: entidades publicas,
el sector inforediario, desarrolladores e integradores
Tl, periodistas, investigadores...

Los datos abiertos (U Open Data) representan el pri-
mer paso hacia una mayor transparencia. Disponer
publicamente de la informacion de cardcter publi-
CO NO garantiza una buena gobernanza, pero sin
duda ayuda. Porque esa informacion abierta es la
fuente a través de la que organismos de control y la
prensa pueden ejercer su labor.

:DONDE ESTAMOS? §

Buenas noticias. Segun la uUltima edicién del informe
«Open Data Maturity in Europe 2016» (EU, 2017), ela-
borado por un consorcio liderado por Capgemini
Consulting para el Portal Europeo de Datos Publicos
y que analiza el nivel de madurez del ecosistema
de datos abiertos en 31 paises, Espana se sitia en
primer lugar (Figura 1).

En concreto, Espana es el pais europeo mds prepa-
rado para asimilar e implementar Open Data con un

92,2% de capacidad. El citado informe mide tanto
el nivel de desarrollo de las iniciativas nacionales de
datos abiertos, como el de los portales Open Dafa de
cada estado miembro.

La Ley de Transparencia espanola exige que la informa-
cidn publica sea accesible, entendible y reutilizable, tres
caracteristicas muy relevantes para el ecosisterna Open
Data. Segun la informacion del estudio, 1os paises mds
desarrollados en materia de Open Data son: Espana en
primer lugar (idera el mercado de datos desde un pun-
fo de vista econdmico, fanfo por el nimero de fuentes
de datos abiertas como por la calidad de las mismas),
seguido de Francia, Ifanda y Paises Bajos.

Frente a éstos, l10s menos desarrollados o prepara-
dos en Open Data son Liechtenstein, Letonia y Malta.
«Mientras que en 2015 menos de dos tercios de los
paises de la UE 28 (el 59%) habia integrado una politica
de Open Data, en 2016 ya eran mds de dos tercios (el
68%)», apunta el citado estudio.

Ahora bien, «las administraciones publicas publican
muchos datos sobre el entomo vy el sistema legal, si
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FIGURA 1
GRUPOS DE MADUREZ DE DATOS ABIERTOS EU28+
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Fuente: «Open Data Maturity in Europe 2016» (EU, 2017)

bien los re-utilizadores suelen estar mdas interesados
en informacién sobre el gobierno y el sector publico,
la economia, el fransporte y particularmente los re-
gistros empresariales»; advierte otro informe del Portal
Europeo de Datos, titulado «Re-using Open Data» (EU,
2017). El mercado en torno al Open Data estd cre-
ciendo. Entre 2016y 2020 el sector europeo de datos
abiertos aumentard un 36,9%, hasta los 75.700 millo-
nes de euros (Figura 2). Ademds, pasard de emplear
75.000 personas a casi 100.000 en 2020. Para ese
mismo ano, el Portal Europeo de Datos estima que 10s

FIGURA 2
BENEFICIOS DE LOS DATOS ABIERTOS
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Fuente: «Open Data Maturity in Europe 2016» (EU, 2017)

ahorros derivados de la reutilizacion de la informacion
publica ascenderdn a 1.700 millones de euros en la
UE de los 28.

ESPANAEN 2016 ¥

En 2009, el gobiemno espanol lanzé su Portal de Da-
tos Abiertos (Gobierno de Espana, 2017). Desde en-
tonces se han desarrollado 117 iniciativas locales y
regionales.

El Barbmetro de Datos Abiertos (ODB, 2017) coloca a
nuestro pais en el puesto 13 en su Ultimo informe de
2015. Tiene como objetivo analizar la influencia real
y el impacto de las iniciativas de datos abiertos en
todo el mundo. El Barébmetro analiza las tendencias
globales y proporciona datos comparativos para
cada pais y region. Para ello, utiliza una metodologia
en profundidad que combina datos contextuales,
evaluaciones técnicas e indicadores secundarios
con el objetivo de explorar las dimensiones de pre-
disposicion para la apertura de datos, implementa-
cién e impacto.

Otro indice, el Global Open Data Index, situa a Espa-
Aa en el puesto 17. Esta es una iniciativa desarrolla-
da por la enfidad independiente Open Knowledge
Foundation (OKFN, 2017) que evalla el nivel de
apertura de informacion de 122 paises (en 2015) en
el mundo basdndose en los resultados publicados
en el censo Open Data Census, informe de datos
recopilados gracias a la ayuda y contribucion de los
ciudadanos y profesionales de la comunidad open
data mundial.
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Nuestro pais ha incorporado también a su ordena-
miento juridico la Directiva 2003/98/CE (EUR-Lex, 2017)
relativa a la reutilizacion de la informacion del sector
publico mediante la Ley 37/2007 (BOE, 2017). Directiva
que fue modificada una década después por la Direc-
fiva 2013/37/UE (EUR-Lex, 2017) para potenciar la reutili-
zacion de la informacion del sector publico, publicada
en el B.O.E. como Ley 18/2015 (BOE, 2017).

En los siguientes apartados se recogen los aspectos
evaluados en el informe de madurez y que han colo-
cado a nuestro pais como lider en la Unién Europea.

e Poliica de datos abiertos (97%)
v Polfica estatal de datos abierfos en marcha.
v Estrategia quinguenal de dmbito nacional.
v" Se han identificado los dmbitos prioritarios.
v

Estrategia predefinida para asegurar la actuo-
lizacion de las bases de datos.

v' Se organizan mds de ocho eventos anuales
relacionados con los datos abiertos.

e Licencias de uso (100%)
v' Acceso gratuito
v' Llicencias abiertas.

v' La politica del gobiemo adlienta el uso de licen-
cias esténdar.

e Coordinacién nacional (92%)

v' Existen guias nacionales para la publicacion
de los datos.

v' Se han desarrollado muchas iniciativas regio-
nales de datos abiertos.

v" Muchos de los portales regionales se han in-
tegrado.

e Usabilidad del portal (100%)
v" Accesible mediante API.

v" Los usuarios pueden enviar sus comentarios y
sugerencics.

v También pueden contribuir con sus propios
datos.

v' Se pueden redlizar bUsquedas en las bases de
datos.

v' Se pueden descargar las bases de datos.
* Usovy reusabilidad de los datos abiertos (81%)

v' 42,000 (0,09% de los espanoles) visitantes Uni-
cos de media mensudal.

v' El 13% de visitantes son extranjeros.

v" No se conoce la proporcion exacta de trdfico
de origen humano.

v" El usuario habitual tiene un perfil bastante he-
terogéneo.

v" La mayor parte de las bases de datos estdn
en formato CSV.

v El49% de las bases de datos tienen un forma-
to legible por las mdaqguinas.

v' Estdn disponibles casi 12.000 conjunfos de
datos.

e Bases de datos y dmbitos mds usados

v' Responsabilidad gubemamental y democra-
cia.

Finanzas y contratos.
Ciencia e investigacion.

Movilidad y bienestar social.

AN NN

Informacion del terreno.

El conjunto de datos mds descargado, segun este in-
forme, es el registro de alcaldes.

¢ QUE QUEDA POR HACER? §

El claro punto de mejora en materia de Open Data pasa
por la unificacion y la estandarizacion de la informacion.
Es decir, que todos los registros publicos, independiente-
mente de su procedencia, bien sea desde organismaos
regionales o locales, recojan la misma informacion, lo
que facilite al ciudadano el acceso a la misma.

Para que el Gobiemo Abierto sea posible es necesaria
decision y voluntad politica. La decision politica supo-
ne reconocer la necesidad de rendir cuentas a los ad-
ministrados sobre el uso de fondos publicos y, al mismo
fiempo, reconocer la capacidad de innovacion de los
ciudadanos incorpordndolos al proceso de diseno de
senvicios de las administraciones. La voluntad politica,
por su parte, debe quedar reflejada en la decision de
lioerar datos pulblicos en formatos abiertos y reutiliza-
bles por terceros, de forma que otras administraciones
O empresas puedan utilizar esos datos y combinarlos
con los procedentes de otras fuentes, generando asi la
posibilidad de nueva actividad econdmica. Los datos,
al ser liberados, deberdn ser entendidos por humanos
y mdaguinas.

En el caso de Espana, existen aun algunos obstdculos
para la publicacion y reutilizacion de nuevos conjuntos
de datos.

Inconvenientes para la publicacion de nuevos datos
abiertos

e Barreras legales: Desde un punto de vista legal
existe diferentes inconvenientes relaciones con
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FIGURA 3
ESQUEMA DEL GOBIERNO ABIERTO Y LOS SERVI-
CIOS DE ADMINISTRACION ELECTRONICA

-

Transparencia Colaboracion

Gobierno

Abierto
Procesos Servicios
Abiertos  Participacion  Abiertos

Fuente: «Hacia la implementacion y adopcion mds rdpida de un
gobierno abierto» (EC, 2016)

la Ley de Proteccion de Datos Personales (LOPD)
o con la legislacion fiscal en generall,

e Barreras técnicas: En algunas ocasiones, los fun-
cionarios no tienen la formaciéon técnica nece-
saria para la reutilizacion de los datos publicos.

e Barreras financieras: La reutilizacion de los datos
del sector publico conlleva costes adicionales
para las administraciones nacionales y no siem-
pre se cubren con facilidad.

e Ofras barreras: La falla de respuesta e interés
de las diferentes administraciones a la hora de
entender las necesidades de las empresas info-
mediadoras.

Algunos de estos obstéculos ya han sido abordados
por la administracion central. Asi, la Ley sobre reuti-
lizacidon de la informacion del sector publico (BOE,
2017) recoge las siguientes novedades.

e Obligatoriedad

En primer lugar, la Ley recoge las disposiciones
de la Directiva acerca de la obligacion inequi-
voca para las Administraciones y organismaos
del sector publico de autorizar la reutilizacion de
los documentos, con la excepcidén de aguellos
cuyo acceso esté restringido o excluido en vir-
tud del ordenamiento juridico nacional, o de los
gue se sometan a las excepciones contempla-
das en la Directiva.

Se ha ampliado el dmbito de aplicacion a las
bibliotecas, incluidas las universitarias, los mu-
seos y los archivos, dado el importante volumen
de recursos de informacion que poseen y los
proyectos de digitalizacion que vienen llevando
a cabo.

e Aplicaciéon

En el punto 1 de su articulo 3: Ambito objetivo
de aplicacién, se define la reutilizacion: «Se en-
tiende por reutilizacion el uso de documentos
gue obran en poder de las Administraciones y
organismos del sector publico, por personas fisi-
cas o juridicas, con fines comerciales o no co-
merciales, siempre que dicho uso no constituya
una actividad administrativa pulblicas.

¢ No serd aplicable a:

Los documentos producidos o conservados por
instituciones educativas y de investigacion (inclui-
das las organizaciones para la fransferencia de los
resuttados de la investigacion, centros escolares y
universidades, exceptuando las bibliotecas univer-
sitarias) asi como los museos y archivos estatales
como agentes de ejecucion del Sisterna Espanol
de Ciencia, Tecnologia e Innovacién siempre que
sean resulfado de una investigacion.

En cuanto a la barrera técnica, se han incorporado nue-
vas caracteristicas al portal nacional de datos abiertos
gue mejoran la organizacion y gestion del Catdlogo
de Informaciéon Plblica del sector publico. Asimismo,
desde ese portal se proporciona informacion general,
materiales formativos y noticias de actualidad sobre Ia
reutilizacion de la informacion del sector publico.

Por ofra parte, todos los actores relacionados con 1os
datos abiertos se han reunido en Madrid en la «ODC:
Conferencia Infemacional sobre Datos Abiertos» (IODC,
2017). Este es el punto de encuentro imprescindible de
la comunidad mundial para debdtir y estudiar el futuro
del Open Data. Esta reunion tiene como finalidad estre-
char lozos entre las iniciativas de datos abiertos de los
diferentes gobiemos y

* Legisladores vy fitulares de Informacion del Sector
PUblico (ISP).

*  Empresas privadas, startups y freelances.
*  Activistas y ONGs.
e Periodistas de datos.

*  Representantes de la sociedad civil del mundo en-
fero

Por Ultimo, la superacion de la barera financiera estd
vinculoda directamente a la mejoria de la economia
nacional. Aunque los expertos pronostican que 2017 (BE-
NAYAS, 2016) serd el ano en el que la economia espa-
Aola recuperard el tamano previo a la crisis, a dia de hoy
los partidos politicos no se han puesto de acuerdo para
aprobar los presupuesto nacionales del ano en curso.

Inconvenientes para los nuevos usos de la informa-
cion abierta

v

e  Poca disponibiidad: La cantidod de datfos disponi-
bles varia enomemente entre los diferentes dmiboitos.
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FIGURA 4
EJEMPLO DE CONSULTA POR PAIS EN LA BASE DE DATOS DEL INFORME
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Fuente: https://github.com/opengov-practices/search-opengov-practices

e Barreras legales: La informacién procedente de
las distintas comunidades autonomas no es ho-
mogéneal.

e Barreras técnicas: La inexistencia de una nece-
saria estandarizacion y disgregacion, v la utiliza-
cién de formatos poco accesibles por los ciuda-
danos reduce el desarrollo de nuevos servicios.

e Barreras financieras: El coste de la preparacion
y diseminacién de los datos abiertos puede ser
bastante elevado.

Ninguno de estos inconvenientes ha sido abordado
todavia con garantias. Asi, muchos datos se publi-
can usando estandares abiertos; como el formato
PDF (ISO 32000-1), que es considerado por algunos
expertos como la «el principal enemigo para la
fransparencia» (ABELLA, 2017). Este tfipo de docu-
mentos dificulta el acceso de los usuarios a los datos
«brutos» para su posterior reutilizacion. Este tipo de
documentos tampoco ofrecen informacion en tiem-
po real y es muy complicado recibir la informacion
en tiempo real.

BUENAS PRACTICAS ¥

En diciembre de 2016, la Comision Europea (EC, 2017)
publicé un estudio sobre gobiemo abierto y la impor-
tancia de los senvicios de Administracion electrdnica
gue aporta conocimiento sobre buenas prdacticas y
sive como guia de actuacion Util para enfocar a las
administraciones de fodos los estados miembros a al-

canzar los objetivos marcados por el Plan de Acciéon
de la Comisién Europea sobre Gobiemo Electrdnico
2016-2020 (EC, 2016).

Para 2020 todas las administraciones publicas y las ins-
fituciones publicas deberdn ofrecer, tanto a la ciuda-
dania como a las empresas, sernvicios publicos digita-
les, abiertos y fransfronterizos. En este sentido, el estudio
«Hacia la implementacion y adopcion mds rapida de
un gobiemo abierto» (EC, 2016), se presenta como un
documento de utilidad para tomadores de decisiones
y funcionarios publicos mostrando cémo llevar a cabo
una estrategia «open government» en la Administra-
cion (Figura 3).

El informe muestra 395 ejemplos sobre servicios abier-
fos de administraciones electrénicas de toda Europa
mostrando cémo la digitalizacion de datos puede
aportar mejores oportunidades para empresas, organi-
zaciones y ciudadanos. Con este informe, la Comisiéon
Europea también da visibilidad a las mejores practicas,
mediante la creacion de un portal de demostracion
(Figura 4) que se puede consultar en la direccion:
http://opengov.testproject.eu.

Asimismo, se halliberado el cddigo utilizado en este por-
tal, que se puede descargar en el siguiente repositorio:
https://github.com/opengov-practices/search-open-
gov-practices.

Las principales conclusiones que pueden extraerse del
andlisis de esta recopilacion de datos se presentan a
continuacion. Sin embargo, hay que sehalar que la co-
lecciéon de datos puede no ser representativa para el
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conjunfo de la Unién Europea, lo que implica que los
resultados deben ser vistos Unicamente como indica-
ciones. Las conclusiones son las siguientes:

e Los prdcticas de gobiemo abierto se pueden en-
contrar en cada uno de los 28 Estados miembros,
asi como en las diferentes instituciones europeas;

* Lo mayoria de las prdacticas estdn relaciona-
das con la apertura de los activos del gobier-
no y servicios publicos;

e Estan representadas todas las fases del ciclo
de vida de entrega (diseno, implementacion,
monitoreo y evaluacion);

e La mayoria de las prdcticas cubren la rama
ejecutiva del gobierno;

e La mayoria de las prdcticas provienen de los
gobiernos nacionales;

¢ Se pueden encontrar practicas en todos los
sectores de gobierno;

e Los compromisos abiertos se proporcionan
principalmente por las autoridades naciona-
les y las organizaciones no gubernamentales;

* Las razones de los gobiernos para abrirse a
ofras administraciones son diferentes a las
que siguen cuando se abren a terceros.

Una lista de catalizadores digitales, gobiernos
abiertos actuadores y limitadores fue compilada
a través de una busqueda en la literatura. Este
andlisis se complementd con entrevistas con ac-
tores clave en el drea gubernamental. Los catali-
zadores bdsicos digitales son bloques reutilizables
por los gobiernos u ofras terceras partes para
crear nuevos setrvicios publicos digitales o apoyar
un proceso abierto de creacién de politicas. Los
catalizadores digitales identificados son:

e Las fuentes auténticas y los datos abiertos;
e Los blogues bdsicos reutilizables o compartidos;
e Las normas y especificaciones técnicas.

Los actuadores son las principales fuentes de mo-
tivacion para animar a los gobiernos a adoptar
un enfoque innovador, abierto y cooperativo. Se
identificaron las siguientes siete fuentes de moti-
vacion:

* Aspectos democrdticos: Mejor control guber-
namental y una mejor creacion de politicas;

e Mejora de la calidad de los servicios y una
mejor experiencia de usuario;

e Los beneficios sociales y valor publico;
* Reducir los costes;

e El crecimiento econdmico y el empleo;

* La movilidad internacional;
e Aplicacion de la sociedad civil y/o empresas.

Por Ultimo, las barreras son factores que desalien-
tan a las autoridades publicas a adoptar un en-
fogue mds innovador y colaborativo del gobierno
abierto. Se identificaron las barreras 14 siguientes:

e La falta de liderazgo y compromiso politico;
* Lainercia del status quo;
* Lo falta de medios financieros;

* Lo falta de capacidad y las competencias a
nivel individual e institucional;

e Las restricciones legales;
* Lo falta de representatividad;
e El multilingtismo;

* Lafalta de normas y especificaciones comu-
nes (interoperabilidad);

e La percepcion de pérdida de control;

* La incertidumbre acerca de los problemas
de sostenibilidad y modelos de negocio;

* Lagunas juridicas sobre las responsabilida-
des;

e Los datos de mala calidad;

e Las dificultades en la identificacion y la crea-
cion de la demanda de los ciudadanos vy las
empresas;

e Lo falta de confianza;

* Las expectativas poco realistas o falsas.

Iniciativas espanolas ¢

En el informe se analizan 17 iniciativas espanolas,
cuyos datos fueron recopilados a o largo de este
estudio. Las taxonomias se crearon en el contexto
de un estudio previo: «SMART 2014/0066 Andlisis del
valor de una nueva generacion de servicios parad la
administracion electrénica» (EC, 2016).

* Catalogue federation  tool  (hitps:/www.
w3.0rg/2013/share-psi/wiki/images/c/cc/Sha-
re-PSI_FederationTool vO3_en_paper SCG.pdf)

e Data portal (hftps://sede.minetur.gob.es/en-US/
datosabiertos/Paginas/modalidades-reutiliza-
cion.aspx)

* datfos.gob.es (hitp://www.datos.gob.es)
* Decide Madrid (https://decide.madrid.es/)

e Decidim Barcelona (https://decidim.barcelona/)
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FIGURA 5
PAGINA DE INICIO (HTIPS:// OPENDATA.AEMET.ES/) DEL NUEVO PORTAL DE DATOS ABIERTOS DE LA AGEN-
CIA ESPANOLA DE METEOROLOGIA (AEMET)

AEMET Obtencion
OpenData de AP Key

@ AEMET. Aulorizado ef uso-de b informackin v su reprocuccon clando 3 AEMET como aulon de b mama Hota lega

2 /,

Aocesn
Desamolladonas

§? Contactar

Fuente: Elaboracion propia

DNle (hftp://www.dnielectronico.es/PortalDNle/
PRF1_Cons02.action?pag=REF 550)

Go-Innovaciéd  (hftp://coinnovacio.bcn.cat/go/
ideas.action?subject=0) (INACTIVO)

Irekia (http://www.irekia.euskadi.eus/)

Osoigo  (https://www.0soigo.com/es/como-fun-
ciona.html)

Oviedo Participa (http://www.consultaoviedo.es/)

Participa Barcelona en comu (hftps://participa.
barcelonaencomu.cat/cq)

Participa en Andalucia (http://www.participae-
nandalucia.net/) (INACTIVO)

Portal de Comunicacién de Cambio de Domici-
lio (https://cambiodomicilio.redsara.es/pcd/)

Qué hacen los diputados (http://quehacenlosdi-
putados.net) (INACTIVO)

System of Interconnected Registers (https://ad-
ministracionelectronica.gob.es/ct/sir)

Transparency Portal  (hftp:/fransparencia.gob.
es/transparencia/en/transparencia_Home/index.
htmi?cookies=COK)

University of Alicante  (http://datos.ua.es/en/
open-data.html)

A dia de hoy (febrero de 2017), algunos de estos
proyectos ya no estdn operativos. No obstante,
existen nuevos portales, de reciente creacion, que
ya ponen en prdctica algunas de las propuestas
de este estudio. Como el de la Agencia Espanola
de Meteorologia (Figura 5), presentado en diciem-
bre de 2016 y que pone a disposicion de usuarios
finales y reutilizadores los datos de la agencia, fa-
cilitando asf la difusiéon y la reutilizacién de la infor-
macién meteorologica y climatoldgica que alli se
genera.

Recomendaciones sobre la combinacion de politi-
cas eficaces

v

La segunda parte del estudio ofrece un conjunto con-
crefo de instrumentos de politica para promover el
desarrollo de gobiernos abiertos. Se identificaron estos
instrumentos de politica basado en el andlisis de las
practicas existentes y entrevistas con actores clave, y
diirigié varios objetivos de politica de alto nivel para los
gobiemos abiertos. Con el fin de alcanzar estos objeti-
vos de alto nivel, se hicieron las siguientes recomendo-
ciones, cada uno de los cuales soporta un objetivo de
politica diferente.

e QObjetivo: Para una operacion mds transparente
de gobierno:

e Avanzar en la legislacion sobre «el acceso a
la informaciony;

o8] i
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FIGURA 6
FUTURIUM PORTAL (HTTPS://EC.EUROPA.EU/FUTURIUM/EN)

Eurapean Commission > Futurium

S L] R

actions are autlined here.

IMPLEMENTING THE DIGITISING
EUROPEAN INDUSTRY ACTIONS

jon and enjoy seamless, secure and those proposed by

convenient online services?

Fuente: Elaboracion propia

e Dar prioridad y seguimiento de los compromi-
sos de la publicacion de la informacion del
gobiemo tienen un importante valor demo-
crdtico;

*  Amonizar las practicas de gestion de 1os regis-
fros del gobiermo.

e Objetivo: Crear una mejor politica a través de una
mayor participacion:

e Priorizary ponerse de acuerdo sobre |la partici-
pacién en la creacion de politicas;

* Incrementar el uso de soluciones de Tl parti-
cipativos para mejorar la comunicacion y la
interaccion entre el gobiemo vy la juventud.

e Objetivo: Para los mejores servicios publicos (digi-
fales) a través de una mayor colaboracion:

e Tomar medidas legislativas para aplicar el
principio de «una sola vez»;

e |dentificar los estdndares de Tl y las especifi-
caciones técnicas que definen las inferfaces
estables para los servicios publicos digitales;

e Desarollar e implementar metodologias
abiertas, acuerdos de licencia y metodolo-
glas para el disefo de los servicios publicos de
colaboracion;

e colaborar para la construccion de infraes-
fructura compartida y servicios digitales re-
utilizables bdsicos basados en estdndares
abiertos.

e QObjetivo: Para liberar el potencial econdmico de
los activos del gobiemo:

e Dar prioridad a los datos que sean reutilizables
y otfros bienes del Estado;

*  Apoyo a nuevos ecosistemas de datos.

e Objetivo: Apoyar el desarollo de un gobiemo
abierto en general:

»  Desarollar un plan de accién para el gobier-
no abierto;

e Crear un sentido de comunidad, difundir las
prdcticas y expertos, organizar reuniones.

Informar sobre la metodologia para el disefio e im-
plementacion del nuevo plan de accion dindmicay
el apoyo a la plataforma digital  ;

El nuevo Plan de Accién 2016-2020 para el Gobier-
no Digital hace hincapié en el importante papel de
la participacion de los interesados en la definicion de
acciones seleccionadas para su inclusion en dicho
plan de accién. Mds especificamente, el nuevo Plan
de Accién 2016-2020 facilita a los ciudadanos, em-
presas, organizaciones y gobiemos una manera de
expresar sus necesidades en términos de gobierno di-
gital a fravés de una plataforma de consulta publica
para ofrecer nuevos servicios digitales a nivel europeo,
nacional, o incluso regional y participar en la creacion
de propuestas de accion para satisfacer sus necesida-
des. Las soluciones serdn revisadas y pueden ser selec-
cionadas para ser implementadas por varios Estados
miembros y/o Direcciones Generales de la Comision
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FIGURA 7
CADENA DE VALOR DE LOS DATOS ABIERTOS

Creacion Validacion Agregacion

Servicios
Agregados

Servicios y

QUELEE Productos

Almacenamiento y preservacion de los datos

Tarea Publica

Valor anadido por el contenedor publico

Valor afiadido por el re-utilizador

Usuario Final

Fuente: «Re-using Open Data» (EU, 2017)

Europea. Ademds, los jugadores pueden acceder a
los resultfados del monitoreo v la evaluacion de los be-
neficios de cada una de las acciones, que son de do-
minio publico sobre la plataforma de consulta publica.

La metodologia de apoyo a los procesos e inferaccio-
nes relacionados con el plan de accidn se centra en la
definicion de los actores involucrados y asigna responsa-
bilidades, imaginando los mecanismos y las herramien-
tas necesarios para animar a los actores a compartir y
discutir sus necesidades en materia de gobierno digital,
para trabajar en soluciones y recibir retroalimentacion
sobre su frabajo. La metodologia tamibién proporciona
enfogque transparente a la selecciéon de las acciones
propuestas y el seguimiento de las ganancios de los
mismos a través de indicadores. También hay que tener
en cuenta que la metodologia implica la colaboracion
entre las administraciones publicas a nivel regional y na-
cional, asi como entre las administraciones publicas de
los Estados miembros diferentes y direcciones genera-
les. Los resultados positivos de esta colaboracion son el
intercamibio de experiencias, buenas prdcticas y leccio-
nes aprendidas en el dmbito de los gobiemos digitales,
la reutiizacion de las soluciones existentes y por lo tanto
un medio para alcanzar niveles comparables de senvi-
cios digitales a fravés de la Unién Europea. Por Uttimo, la
metodologia proporciona una guia para evaluar el plan
de accién en conjunto para establecer metas y monito-
rear los gobiemos digitales de ano en ano.

El compromiso de los jugadores y el plan de comu-
nicacion

e El compromiso de los jugadores y el plan de co-
municacion es la Ultima parte de este estudio con

respecto a una aplicacion y una adopcion mds
répida de un gobierno abierto, y tiene como obje-
fivo ayudar a la Comisién Europea:

e Ainformar alos interesados sobre el contenido y la
evolucion del plan de accién;

e Crearunaamplia cobertura en los distinfos Estados
miembros de la UE y promover el Plan de Accidon
y la plataforma Futurium (Figura 6), no sélo dentro
del gobiemo, sino también en el sector privado;

e Lo atraccién de los ciudadanos v las organizacio-
nes, gubermnamentales y no gubernamentales ala
plataforma Futurium, con el fin de participar y ani-
marles a compartir su opinidn y proponer NUevas
ideas de acciones para mejorar el sector publico;

* Reunir a la genfe y crear una comunidad para
fomentar la colaboracion y hacer uso de las ha-
biidades y conocimientos de las personas para
hacer una diferencia en el dominio publico y;

e Involucrar a los personas en el largo plazo y man-
fener su interés durante todo el periodo cubierto
por el Plan de Accién 2016-2020.

Para lograr este objetivo, se llevaron a cabo diversas
medidas para ayudar a responder preguntas tales
como: ¢quién deberia contactar?; ¢Cudl es el mensaje
a transmitir?, al ponerse en contacto con los jugadores;
{comMo?

&éQuién? — Para comunicarse con las partes interesa-
das y hacerles participar, es importante conocerlas.
Durante el estudio, se han identificado varios actores
y se definieron varias ubicaciones o métodos con el

s >k
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CUADRO 1
Motivaciones Frustraciones
- Reconocimiento - El ruido
- Lainfluencia - Dificultad de llegar a un acuerdo
politica politico
- La compensacion | - Falta de avances visibles
financiera - La falta de fondos / financiacion
- El conocimiento injusta

- La formacién de - La falta de retroalimentacion
redes y la creacion | - La retroalimentacion negativa
de valor - Las expectativas poco realistas del
alcance y resultados

- La falta de estructura y apoyo

- Dificultad de uso

- La falta de inclusion

- La falta de informacion

Fuente: Elaboracion propia

fin de enconfrar mds o saber gue las organizaciones
de la Comisidn podrian tener influencia para contratar
a nuevos actores, Ademds, es recomendable aprove-
char las redes de ofras organizaciones para fransmitir
su mensaje y llegar a un nUmero Mayor de personas.

Ademds de identificar nuevos jugadores, éstos han
sido clasificados en categorias para poder personali-
zar los mensajes a fransmitir. Las categorias se definen
de acuerdo con el tipo de organizacion, influencia e
interés, utilizando la matriz de influencia de intereses, la
digitalizacion y la penetracion en cada Estado miem-
bro, sobre la base de los resultados del informe «eGo-
vemment Benchmark Insights Report» (EC, 2015).

Con el fin de tener un mejor conocimiento de los ju-
gadores, es importante identificar sus fuentes de mo-
tivacion y de frustracion. Sus motivos son psicoldgicos
y animarles a participar en el desarollo dindmico del
plan de accion. Por el contrario, las frustraciones son
las barreras psicoldgicas que desalientan a los actores
a participar (ver cuadro 1).

£Qué? - El plan de accién del gobierno digital es una
forma sencilla de formular nuevas medidas a imple-
mentar en los distintos Estados miemibros. Sin embargo,
hablar del plan de accidén y su objetivo no va a mo-
fivar a los actores. Para inspirarles, es necesario mos-
frarles mejores ejemplos concretos (practicas, expertos
en gobiemo abierto) en diferentes Estados miemibros,
asi como entregarles una prueba de concepto. Para
cada ejemplo mencionado, deben indicarse los prin-
cipios del Plan de Accién a los que se refiere (digital
por defecto, principio de «una sola vez», la inclusion
y la accesibilidad, la apertura y la transparencia, en
la frontera de forma predeterminada, interoperable y
confianza de forma predeterminada vy la seguridad).
Esto puede indicar la alineacion con el plan de accidon
del gobiemo digital. Ademds, se les demuestran asf los
beneficios de la aplicacion de estas medidas. Por otra
parte, estos ejemplos deben ser enfregadas para ins-
pirar a la gente tanto a nivel europeo, como también
a nivel nacional, regional y local; y deben relacionarse
no sdlo con los gobiernos sino también con las empre-
sas 'y la sociedad civil.

A continuacion, es importante asegurarse de que los
jugadores entiendan el proceso, por ejemplo, utilizan-
do una infografia para evitar confusiones futuras. Esta
infografia debe ser una representacion visual del pro-
ceso seguido por la plataforma Futurium. La infografia
explica a los jugadores como funciona el Plan de Ac-
cién para el Gobiemo Digital, cémo se inicia el proce-
50 con la presentacion de los requisitos y las propuestas
de accidn para ayudar a hacer un cambio, pero fam-
bién debe exponer como es la seleccion acciones y
quién es responsable de cada paso. Ademds, los gré-
ficos por ordenador deben complementarse con un
breve resumen en téminos sencillos de cada una de
las etapas del procedimiento, donde se explica cémo
estd funcionando en cada momento el Plan de Ac-
cién y quién es responsable de cada paso.

Por Ultimo, el progreso de las acciones llevadas a cabo
ha de ser presentado a los actores. Por lo tanto, cada
accién debe ser monitoreada y evaluada. El objetivo
no es sélo mostrar si las acciones siguen o se desvian
del plan original, sino también aumentar su visibilidad.

&¢Cudndo? - En esta seccidn se explica cudl es el mo-
mento para comunicarse y colaborar con los diferen-
fes actores. Sobre la base de la digitalizacion y la pene-
fracion en los diferentes Estados miemibros, fue posible
identificar a los jugadores que pueden hacer que el
plan de accidn sea un éxito. Esta clasificacion ayuda
a centrar la atencién y los recursos en un nUMero limi-
tado de actores, en lugar de invertir la totalidad de los
medios en llegar a todos los jugadores ala vez. Por ofra
parte, se ha definido un ciclo de comunicacion que
comprende las etapas de alto nivel.

¢COémMo? - Por Ultimo, se proporciond una lista de mé-
todos para atraer a los jugadores. Estos métodos van
desde el envio de boletines de noticias, hasta la orgo-
nizaciéon de un mes de accién sobre gobiemo digital,
pasando por la organizacion y participacion en diver-
sas conferencias. Estos métodos comparten mensajes
clave y aumentan la participacion de los gobiernos,
las empresas y la sociedad civil en el plan de accion.
Ademds, estos métodos se pueden personalizar para
afectar a diferentes actores de diferentes Estados
miemibros y, como resultado, individualizar la forma de
abordar los diferentes grupos de interés.

BENEFICIOS DE LOS DATOS ABIERTOS PARA LAS EMPRESAS

En el listado previo de iniciativas espanolas se reco-
gen Unicamente fuentes de datos abiertos, orien-
tadas bdsicamente a su reutilizacion por parte del
ciudadano individual, con el fin de promover la par-
ficipacion social en el control del sector publico.

La pregunta que cabe hacerse también es silas em-
presas pueden obtener algun tipo de valor anadido
de la reutilizacién de estos datos. No hablamos de
las empresas del sector infomediario, que son un ju-
gador imprescindible a la hora de procesar la infor-
macién en bruto ofrecida por las diferentes fuentes y
que facilitan a los usuarios finales, tanto ciudadanos
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como empresas, la interpretacion y el posterior apro-
vechamiento de los datos.

¢Tienen los datos abiertos valor econémico para las
empresas?

La construccion de un negocio basado en datos
abiertos puede parecer contradictoria, pero estan
surgiendo con mayor frecuencia nuevos modelos
gue demuestran codmo infegrar los datos abiertos en
un negocio de una manera Util y rentable (Rubinstein
& Villum, 2017). La identificacion del tipo de datos
abiertos que pueden ayudar a gue una empresa
crezca implica no sélo la comprensidn de lo que son
los datos abiertos, sino fambién el pensamiento crea-
tivo en todo lo que se puede hacer con los datos.

Una vez que se identifica una fuente de datos Util, el
propietario de un negocio debe evaluar los riesgos y
decidir la forma de integrar los datos en su producto.
Mientras que la primera parte del uso de datos abier-
tos se basa sélo en gque la empresa descubra una
aplicacion viable para los datos, la segunda parte
es completamente dependiente del proveedor de
datos y puede obstaculizar las oportunidades de ne-
gocio si los datos no se entregan con regularidad y
en un formato coherente (Figura 7).

La mayor parte de las companias que utilizan los
datfos abierfos como recurso para su Negocio son
startups relacionadas con el sector de las TIC, y la
principal fuente de beneficios procede del desa-
rrollo de servicios, como la consultoria y el Soffware
As a Service (EU, 2017). Los conjuntos de datos mas
Utiles para las companias son los relacionados con
el sector gubernamental y publico, la economia y
finanzas, el transporte y la ciudad y los datos sociold-
gicos. Aun asi, existe una brecha entre los conjuntos
de datos disponibles y los que resultan mds intere-
santes para las empresas, puesto que las administra-
ciones publicas ofrecen sobre todo datos ligados al
medio ambiente y a la legislacion.

A pesar de gue aln hay poca conciencia acerca
del potencial (EU, 2015) que supone la reutilizacion
de los datos abiertos, tal y como afirman las empre-
sas enfrevistadas, actualmente existe «una mina de
oro de datos accesibles esperando a ser explota-
dos». Segun el informe, promover el valor de estos
datos en el sector privado puede generar un circulo
virtuoso donde el incremento del uso del open dafa
estimule a la vez la publicacion de mds datos de
calidad.

¢Qué pasa con las empresas «radicionales» cuyo
producto no es digifal? ;

El aumento de productividad de las empresas me-
diante la utilizacion de los datos abiertos es un tema
recurrente en los diferentes canales de comunicacion
(KUIKEN & CHUI, 2014). Los expertos no se cansan de
explicar a las empresas las ventajas del uso de open
dara.

Las fuentes de datos que pueden ser aprovechadas
por las empresas no son Unicamente las procedentes
del sector publico (PSI), sino que deberian incluir tam-
bién los datos de la propia empresa, 10s de otras em-
presas del sector y 1os generados por informediarios.

Para los fabricantes de bienes de consumo, los do-
tos abiertos abren una nueva ventana a la forma de
pensar de los consumidores y generan nuevos modos
de segmentar los mercados. Los comentarios y «Me
gusta» que los consumidores comparten a tfravés de
las redes sociales revelan sus puntos de vista sobre
los productos, sus caracteristicas y los méritos de los
propios fabricantes. Se frata de ofro tipo de datos
abiertos.

Este proceso no estd exento de riesgos. Por un lado,
los datos abiertos transfieren el control a los consumi-
doresy, por ofro, un uso incorrecto puede afectar ala
reputacion de la empresa. Otro riesgo es la percep-
cién por parte de los clientes del uso inapropiado de
sus datos privados. Esto puede dar lugar a reacciones
negativas con un elevado impacto econdmico.

Es dificil, por no decir imposible, encontrar ejemplos
concretos de empresas que hayan podido repercu-
fir favorablemente los datos abiertos en un producto
fisico.

OSCEdays: conocimiento abierto para la economia
circular

El término open source (cddigo abierto) empezd a
utilizarse a principios de los anos 90 por comunidades
de programadores y desarrolladores de sofiware. Bajo
este concepto se esconde una idea sencilla basada
en la fransparencia y el libre acceso al conocimien-
to: si los programadores pueden acceder, modificar
y redistribuir el cédigo fuente de un programa, éste
evoluciona mejor. Actualmente, este movimiento ha
excedido los limites de la informdtica 'y es facil encon-
frar iniciativas similares en campos como el diseno
industrial, la fotografia o el disefo grdfico.

El reto de los OSCEdays consiste en mezclar el con-
cepto de open source con el de economia circular.
La filosofia que subyace es que el cambio climdtico
nos afecta a todos y que todas las posibles solucio-
nes, ideas, buenas prdacticas y disefos deben ser
compartidos y accesibles para todo el mundo. Ex-
pertos, innovadores o ciudadanos comprometidos
se congregan para intercambiar ideas y soluciones,
realizar protfotipos de sistemas, productos y disefos
relacionados con la economia circular de una forma
abierta y conectada globalmente (EcoVidrio, 2016).

Durante los OSCEDays se junfan iniciativas de economia
circular y expertos en sostenibilidad distribuidos intema-
cionalmente en grupos de fratbajo. Algunos ejemplos de
actividades que pueden llevarse a cabo estos dias son:

* Recursos de educacion abiertos: para compartir
mejores practicas y tutoriales como, por ejemplo,
métodos de compostaje de residuos orgdnicos.
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e Diseno de productos abiertos: que faciliten su
mantenimiento, mejora, reutilizacion y reciclado.

e Materiales y estndares abiertos: determinar qué
materiales son reciclables, qué técnicas y pro-
cesos de reciclado funcionan de forma mas
eficiente o qué principios de disefo han probao-
do su éxito en entornos de produccion circular.
Disefiar estandares de fabricacion abiertos faci-
litaria la compatibilidad y permitiria que otros los
mejoraran.

e Datos de produccion abiertos: fabricantes de
todo el mundo recogen informacion sobre cémo
optimizar los materiales, productos y energias o
reducir el material usado vy los residuos produ-
cidos mediante el ecodiseno, pero esta infor-
macion tiende a quedarse dentro de los limites
de la compania. Compartir este conocimiento
forentaria la colaboracion a nivel global entre
fabricantes e industrias.

* Datos abiertos de residuos: poder consultar en
todo momento la cantidad y el tipo de residuo
producido por la ciudadania o las empresas,
asi como su trazabilidad. El acceso a este tipo
de informacién permitiia el andlisis de datos y la
deteccion temprana de anomalias y problemas
con el objetivo de desarollar soluciones al res-
pecto.

La gestion de residuos en la ciudad inteligente
Carlos Marti, director de la revista Ciudad Sostenible, ex-
plica en el nimero 25 de Vértices, la revista del CIEMAT
(Martin, 2016), codmo los nuevos objetivos de la UE a fra-
vés de su Paguete de Economia Circular y el Plan de
Residuos en Espana 2016-2022, definen un nuevo esce-
nario de transformacion para la gestion de los residuos
solidos urbanos, definiendo también la jerarquizacion
en su tfratamiento: reduccion, reutilizacion, reciclaje, va-
lorizaciéon energética y, en Ulfima instancia, vertedero.
A esta transformacion estd contribbuyendo el uso de las
TIC, fanto de separaciéon en origen como de recogida
y tratamiento. Una mejor frazabilidad de los residuos a
fravés del uso de sensores, la innovacion tecnoldgica
en la gestién y la aparicion de un «quinto contenedor»
para la recogida selectiva de los residuos orgdnicos son
sdlo algunos de los nuevos elementos que cada vez son
mds habituales en las ciudades espanolas.

Asi, la nueva gobemanza y los procesos de datos
abiertos y de transparencia estan en el centro de esta
nueva redlidad. Las tecnologias de la informacion y
comunicacion estan cambiando la gestién urbana y,
quizds lo mds destacable, los canales a fravés de los
que el ciudadano se relaciona con ofros ciudadanos
y con los gestores, tanto publicos como privados, de
su ciudad.

A diferencia de algunos tipos de residuos que cuen-
fan con sistemas integrados de gestion de recogida
separada (SIG), como envases, papel/cartdn, vidrio,

aceite de automocion, neumdticos, aparatos eléc-
ficos y electronicos, etc., el gran satto cuantitativo se
pretende dar en la gestion de los residuos orgdnicos,
gue suponen la fraccion mayoritaria. Parece que sélo
recogiendo de manera separada la fraccion orgdni-
ca para fratarla de manera adecuada (por ejemplo,
haciendo compost) se podrdn alcanzar los objetivos
marcados. Y no sélo los de la UE, sino fambién los na-
cionales, porque el Plan Estatal Marco de Gestidn de
Residuos 2016-2022 (PEMAR), aprobado recientemen-
e, marca como objetivo el 50% de reciclaje, en linea
con las aspiraciones comunitarias.

Los llamadas smart cities o, lo que seria mds exacto, la
aplicacion de procesos de innovacion usando las TIC,
han irumpido con fuerza en numeroso flujos urbanos
como el fransporte y la movilidad, el agua, el consumo
energético, la iluminacion de los espacios publicos, el
mantenimiento urbano, la limpieza de las calles, efc.,
ademds de provocar nuevas posibilidades en la rela-
cion del ciudadano con su gobierno local gracias a
conceptos como el open data, la participacion activa
y la transparencia en la gestion publica.

En algunos ayuntamientos de Espana, como explica
Carlos Marti, el ayuntamiento ha instalado en el con-
fenedor mamnén para orgdnico de cada hogar un
sensor gue es leido por una antena de alta frecuencia
incorporada a los camiones de recogida, detectando
posibles fallos e incidencias. Esto ha permitido mejorar
la calidad de los residuos recogidos de manera sepa-
rada y reducir costes del sisterna de recogida.

CONCLUSIONES %

El frabajo con datos, su reutilizacion y la extraccion
de informacion y conocimiento no es un tema trivial.
Los resultados de los diferentes estudios realizados
por la Unién Europea parecen indicar que la admi-
nistracion espanola estd en el buen camino para la
reutilizacion, pero da la impresion de que la ciuda-
dania y el sector empresarial pyme no estdn listos,
mas alld del sector infomediador. Se requieren nue-
vas competencias profesionales para generar valor
con los datos, desde la obtencién de los mismos
hasta su correcta interpretacion.

El reto mds importante es hacer llegar realmente al
ciudadano y a las pymes los beneficios de la aper-
tura de datos, ya que si fuesen conscientes de sus
potenciales beneficios demandarian el Open Data
de forma natural. Es clave la generacién de nue-
VO conocimiento con los datos abiertos y su divul-
gacion, asi como la formaciéon y capacitacion de
especialistas en este dmbito. La formacion desde la
base es por tanto fundamental y necesaria tanto de
forma interna como externa.

Necesitamos una nueva capacitacion, unas nue-
vas competencias digitales, unos nuevos perfiles
profesionales, que nos permitan abordar con gao-
rantias todas las fases del proceso de trabajo con
los datos.
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Si algun tipo de informacion merece una especial atencion por parte de los poderes pu-
blicos, es decir, el establecimiento de una politica que considere como debe ser solici-
tada, tratada o transmitida, esa es sin duda la informaciéon personal, mds adn cuando el
andlisis masivo de datos —el Big Data— promete ser uno de los ingredientes bdsicos de casi

cualguier negocio en casi cualguier sector econdmico
de relevancia. Y, en efecto, atencion ha recibido des-
de hace décadas. Hasta ahora, proteccién es la pala-
bra que orienta, casi domina, las politicas que se ocu-
pan de la informacién personal. La causa es simple:
la informacion personal entra dentro del dmbito de lo
privado al que el derecho siempre ha dado el mdximo
amparo. También por ello setia mds preciso hablar de
regulaciones que de politicas, pues el peso que en la
actividad publica han tenido acciones diferentes de
las estrictamente normativas ha sido muy reducido.

O almenos lo ha sido hasta ahora. Porque, reutilizando
la estructura gramatical utilizada en el inicio, si algin
fipo de politica referida a informacion debe ser replan-
feada, esa es sin duda la politica de proteccion de
datos personales. En un escenario en que millones de
datos personales son recogidos, fratados y utilizados
con fines comercidles (0 de ofro tipo) y en que, lo que
es aun mds importante, muchas personas no perciben
este hecho como algo realmente preocupante, sino
incluso como un beneficio inmediato, los desajustes
entre lo que pretende la noma vy la realidad son Mmdas
que evidentes.

Con ser urgente desde hace fiempo, el momento
actual es particularmente oportuno para la reflexion
acerca de como reorientar el uso y custodia de la in-
formacion personal. Mientras en la Unidn Europea se
estaba alcanzando un acuerdo para la reforma de
la reglamentacion, el ambiente se enrarecia por la
constatacién de que, paraddjicamente, los propios
Estados (algunos Estados) pueden convertirse en la
principal amenaza al derecho que deben defender.
Y todo esto ocurre en un mundo crecientemente glo-
bal e inmaterial, en que es practicamente imposible
poner puertas a los intercambios electronicos de datos
(fambién de los datos personales), y en que, por tanto,
Europa tiene dificil hacer valer sus normas frente a las
de ofras regiones, en particular de aguellas en que esa
economia digital gque se alimenta de datos personales
tiene su sede principal (Iéase Estados Unidos).

Considerando este contexto, y tras analizar cudl ha
sido la evoluciéon de las normas encargadas de la pro-
feccion de datos personales, este articulo propone al-
gunas lineas que, en opinidn de los autores, deberian
ser tenidas en cuenta en el disefio de las politicas que
en el futuro se ocupen de la gestion de los datos perso-
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nales. La estructura del articulo es la siguiente: en la pri-
mera seccion se hace un repaso histdrico de la politica
(legislacion fundamentalmente) para la proteccion de
la informacién personal y se considera la situacion en
Europa y en Estados Unidos; a continuacion, se desgra-
nan con algun detalle los factores que hacen necesa-
rio el cambio; el articulo se cierra con las propuestas
para crear poliicas ajustadas a este nuevo entfomno.

LA EVOLUCION DE LA PROTECCION DE LA INFORMA-
CION PERSONAL %

Del derecho a la privacidad al derecho a la protec-
cién de datos personales

v

La privacidad, para la Real Academia el «dmbito de
la vida privada que se tiene derecho a proteger de
cualquier infromision», siempre ha sido un valor digno
de proteccion publica. Manifestaciones tempranas de
esta proteccion pueden rastrearse en leyes de la Anti-
gledad clasica (Rebollo Delgado, 2005). Con las debi-
das adaptaciones sociales, culturales, e institucionales,
la defensa tanto de la intimidad en la vida personal y
familiar (Hafetz, 2002) como del secreto de las comuni-
caciones (véase el antiquisimo Belin, 1931) se mantuvo
sin grandes cambios conceptuales hasta bien entrado
el siglo XX. El repaso de la literatura académica indi-
Ca que fras la segunda guerra mundial comenzaron a
aparecer formas «modemas» de infrusion, tales como
la apropiacion de nombres 0 marcas o el acoso a los
personajes publicos (Prosser, 1960), o también la reve-
lacion de historicles médicos (Coleman, 1961), pero sin
que ello tuviera reflejo en los diversos ordenamientos
juridicos.

La nocidn legal se habia ido consolidando en los pri-
meros decenios del siglo XX, siempre con el contenido
inicial, y asf llegd a la Declaraciéon Universal de Dere-
chos Humanos (Naciones Unidas, 10 de diciembre de
1948), que en su articulo 12 recoge que «nadie serd
objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ata-
gues a su honra o a su reputacion». Similar es la re-
daccién del articulo 8 de la Convencidn Europea de
Derechos Humanos (Consejo de Europa, 4 de noviem-
bre de 1950) y también la del articulo 12 del posterior
Pacto Intemacional de Derechos Civiles y Politicos (Na-
ciones Unidas, 16 de diciembre de 1966).

Sin embargo, en el momento de la firma del Pacto, a
mediados de la década de los sesenta, el entorno ya
estaba alterdndose. Era un cambio de enfomo ante
todo tecnoldgico. Las técnicas para el almacenamien-
fo de informacion habian progresado y comenzaban
a utilizarse con frecuencia por instituciones publicas y
privadas. El uso que pudiera darse a estos almacenes
de datos resultaboa incierfo. También se percibia como
una amenaoza la rdpida mejora de aparatos como
cdmaras o micrdfonos, bdsicamente por las opciones
de vigilancia y espionaje que ofrecian. Avanzando por
esta direccioén, el frabagjo precursor de Michael (1964)
ya habia aventurado que «[para 1984] companhias y

gobiemos usardn los extraordinarios avances en la tec-
nologia de computadores para recopilar y archivar he-
chos ‘personales’ [las comillas son de los autores] de los
ciudadanos e incluso para telecontrolar la poblacion»,
y algo mds farde Kalven (1967) definia un escenario
prospectivo para final de siglo en que pronosticaba
que todos viviiamos con un «imborable registro de
nuestro pasado y nuestras limitaciones» con lo que la
sociedad habrd perdido «su benévola capacidad de
olvidar», Conclusion clarividente.

Como efecto de todos estos avances, el fin de la dé-
cada de los sesenta es también el momento en que
se retomal la reflexion acerca de qué implica «lo priva-
do». Una de las mejores constataciones de esa nueva
inquietud la representa la obra de Alan Westin, quien
en 1967 escribid que «pocos valores tan fundamenta-
les para la sociedad como lo es la privacidad han sido
dejados en tal estado de indefinicion por la teoria so-
cial o han sido sujeto de tan vaga'y confusa redaccion
por los cientificos sociales» (Westin, 1967). Westin tratd,
ademds, de dar perfiles nuevos y mds nitidos al con-
cepto de privacidad que para €l «es la reivindicacion
de personas, grupos o instituciones de poder determi-
nar por si mismos cudndo, cémo y con qué limites es
comunicada a los demds informacion referida a ellos
mismos». Pese a que Westin recoge, con razén, bue-
na parte del reconocimiento, otros coetdneos habian
fambién avanzado por caminos convergentes con el
suyo (Bates, 1964; Jourard, 1966 o Gross, 1967).

La década de los setenta no vio progresos en lo juridico,
pero si fue testigo de un salto cuantitativo en el registro
computarizado de actividades y fransacciones, en el
uso de estrategias comerciales mdas proximas al cliente
(lo que significaba que «se le conocia mejor») o en el
numero de litigios en que se denunciaba una invasion
de la intimidad. Varios paises establecieron comités
con el encargo de estudiar el fendmeno; en algunas
ocasiones, las conclusiones a gue llegaron se incorpo-
raron a normas (una descripcion detallada se encuen-
fra en OCDE, 2011). A la vez, el mundo acadéemico
seguia fratando de acotar definiciones y riesgos, cada
vez mds patentes (como ejemplo Breckenridge, 1970;
Lusky, 1972; Goldstein y Nolan, 1975; Laufer y Wolfe,
1977). Y es que el volumen de datos que se guardaba
no solo habia crecido exponencialmente, sino que,
mds importante, habia comenzado a moverse a una
velocidad creciente. Por todo ello, la OCDE inicid en
1978 el frabajo que culmind con la adopcion de las
«Directrices sobre proteccion de la privacidad y flujos
fransfronterizos de datos personales» en septiembre de
1980. En las directrices se definen los datos personales
como «cualquier informacion relacionada con un indi-
viduo identificado o identificable (sujeto de los datos)»
y se dedica un apartado a una serie de principios bdsi-
cos en el manejo de la informaciéon personal gque aun
hoy siguen siendo la base de practicamente todos los
ordenamientos: finalidad legitima (especificacion del
propodsito), proporcionalidad (limitacidon de recogida y
uso), necesidad de consentimiento, fransparencia (de-
recho al acceso y a la rectificacion), responsabilidad
(deber de custodia), y restricciones a la fransmision.
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Las dos Ultimas décadas del siglo XX estdn marcadas
desde el punto de vista normativo por la consolidacion
y difusion de las directrices publicadas por la OCDE.
La proteccion de los datos de cardcter personal tomd
cuerpo como derecho separado y distinto, aunque
conectado, del respeto de la vida familiar y personal
y de la protecciéon de las comunicaciones. Esta dife-
renciacion aparece en la mayor parte de las normas
que se publicaron desde entonces. Valga por fodas,
la Carta de los Derechos Fundamentales de Ia Unidn
Europea, de marzo de 2000, cuyos articulos 7 v 8 tie-
nen por titulo exactamente los conceptos que se aca-
ban de citar. El primero de estos articulos sigue la linea
fradicional y el segundo establece que toda persona
fiene derecho a la proteccion de los datos de cardcter
personal que le conciernen, datos que «se tratardn de
modo ledl, para fines concretos y sobre la base del
consentimiento de la persona afectada o en vitud de
ofro fundamento legftimo previsto por la ley; foda per-
sona tiene derecho a acceder a los datfos recogidos
gue la concieman y a su rectificacions.

Dejando los aspectos juridicos y adoptando el punto
de vista del entomo socioecondmico, en los Ulimos
anos del siglo XX se produjo un vertiginoso salto ade-
lante en el aprovechamiento econdmico de la infor-
macién personal. Este salto fue de la mano con la coti-
dianidad del uso de lo que ya para entonces se incluia
bajo el término tecnologias de la informacion y de las
comunicaciones. Pero si esas décadas fueron testigo
de una auténtica convulsion en el uso de informacion
personal, lo que ha traido la generalizacion del uso
de intemet ha sido un seismo. En «la red», la colecta
de datos es redlizada en una escala de ofra magni-
tud y de forma inmediata y mucho menos costosa.
Por el solo hecho de comunicamos y de acceder a o
infercambiar informacion, dejomos trazas de quiénes
somos, donde estamos, qué hacemos o qué nos inte-
resq, frazas que pueden ser (son de hecho) recogidas.
Incluso se podria hablar de que existe un intento actual
bastante generalizado para distinguir entre diversos fi-
pos de informacion personal con el propdsito, Mds o
menos explicito, de separar algunos de estos datos y
desligarlos lo mds posible de la persona de tal forma
gue puedan ser aprovechados econdmicamente
con Menoes restricciones o 1o que es equivalente con
un menor nivel de profeccion. Un ejemplo de uno de
estos marcos de claro objetivo econdmico se puede
enconfrar en los trabagjos del World Economic Forum
(WEF, 2017), donde se distingue entre cuatro tipos de
informaciones: i) la «<identidad digital», conformada por
las caracteristicas que identifican univocamente a una
persona tales como nombre, edad, domicilio y simi-
lares; i) la «personalidad digital», donde se rednen los
resultados del comportamiento en las diversas redes
en las que el usuario participa como pueden ser las
actualizaciones, reacciones u otras; i) las «huellas di-
gitales», constituidas por las frazas que el usuario deja
cuando usa cualquier sistema digital, como pueden
ser las cookies con datos de navegacion o la locali-
zacion procedente de una aplicacion movil; y iv) los
«perfiles digitales», que son el resulftado de combinar
dafos de un mismo proveedor 0 de varios y deducir

con técnicas de andlisis de datos masivos cudles son
los hdibitos y preferencias de un usuario o de un colec-
fivo de usuarios de medios y sistermas digitales.

Precisamente son fodas las caracteristicas de este
nuevo entomo, de esta nueva economia de los datos
masivos (Feijéo et al, 2016), donde confluyen y se con-
frontan diversos intereses —empresariales, de los consu-
midores, de los gobiemos- las que hacen apremiante
una nueva (para el siglo XX, para la era del big dataq)
politica sobre el uso de la informacién personal.

La regulacion europea
Las directrices de la OCDE de 1980 son casi simulta-
neas con la «Convencién para la proteccion de las
personas en lo relativo al procesamiento automatico
de datos personales», que el Consejo de Europa acor-
do también a finales de 1980.

Quince anos Mmds tarde, el 24 de octubre de 1995, laya
enfonces Unidn Europea publicd la fundamental Directi-
va «relativa a la protecciéon de las personas fisicas en lo
que respecta al fratamiento de datos personales y a la
liore circulacion de estos datos». Los datos personales
son definidos con mds detalle que en las directrices de
la OCDE: «toda informacién sobre una persona fisica
identificada o identificable; se considerard identificable
toda persona cuya identidad pueda determinarse, di-
recta o indirectamente, en particular mediante un nU-
mero de identificacion o uno o varios elementos espe-
cificos, caracteristicos de su identidad fisica, fisioldgica,
psiquica, econdmica, cultural o social».

En los afos posteriores se confirid la mdxima relevancia
al derecho ala protecciéon de los datos personales y se
publicaron normas complementarias. La que podrio-
mos denominar «constitucionalizacion» del derecho se
inicié en la ya citada Carta de Derechos Fundamen-
tales de la Unidn Europea del ano 2000 en su articulo
8, continud con su inclusién en el malogrado Tratado
Constitucional de 2003, y se concretd finalmente en el
arficulado del Tratado de Funcionamiento de la Unién
Europea (TFUE) en virtud del Trafado de Lisboa acordo-
do en diciembre de 2007. El articulo 16 del TFUE esto-
blece que «toda persona tiene derecho a la protec-
cién de los datos personales que le conciemens.

En cuanto a las normas complementarias calbe citar
el Reglamento 45/2001/CE, de 18 de diciembre de
2000, «relativo a la profeccion de las personas fisicas
en lo que respecta al fratamiento de datos personales
por las instituciones y los organismos comunitarios y a la
liore circulacion de estos datos» v la Directiva 2002/58/
CE, de 12 de julio de 2002, sobre la privacidad y las
comunicaciones electréonicas. La Directiva de 2002
establece que los datos relativos a la localizacion y al
fréfico deben borrarse o anonimizarse cuando dejen
de ser necesarios para la comunicacion o facturacion
(salvo en caso de consentimiento del abonado), y
fambién que los Estados pueden limitar estas disposi-
ciones para garantizar la seguridad nacional, la defen-
sa o la seguridad publica siempre que ello «constituya
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una medida necesaria, proporcionada y apropiada
en una sociedad democrdticar. La Directiva fue modi-
ficada en 2006 y en 2009.

El 25 de enero de 2012 la Comisidn publicd una pro-
puesta de reglamento con la gque prefendia modificar
la Directiva 95/46/CE de octubre de 1995 relativa a la
proteccion de las personas fisicas en lo que respecta
al fratamiento de los datos personales y a la libre cir-
culacion de estos datos. Dos dias después se remitio
tanto al Parlamento Europeo como al Consejo para in-
forme. La dificuttad para llegar a un texto de consenso
se evidencid por el hecho de ser la propuesta legis-
lativa que ha recibido mayor nimero de enmiendas,
mds de 3.000, en toda la historia del Parlamento. No
fue hasta diciembre de 2015, ya con las nuevas insti-
tuciones surgidas tras las elecciones de 2014, cuando
se alcanzé el acuerdo. El nuevo Reglamento 2016/679
del Parlamento Europeo y del Consejo, que mantiene
el nombre de la ahora derogada Directiva de 1995
y se conoce con el sobrenombre de Reglamento
general de profecciéon de datos se publicd el 27 de
abril de 2016. Junto a esta norma se publicd también
una Directiva 2016/680 relativa «a la proteccion de las
personas fisicas en lo que respecta al fratamiento de
datos personales por parte de las autoridades com-
petentes para fines de prevencion, investigacion, de-
feccidn o enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales».

La regulacién de la informacidn personal en Estados
Unidos

A\

Mientras que en la Unidn Europea el uso de la informa-
ciéon personal se regula de forma genérica y por tanto
afecta a cualquier sector de actividad, en Estados Uni-
dos no existe un marco normativo similar. En su lugar,
existen una serie de regulaciones que se dirigen a secto-
res concretos de actividad.

El mds regulodo de todos los sectores es el publico.
Como resuttado de la desconfianza generada a finales
de la década de los anos sesenta con respecto a las
primeras bases de datos automatizadas, se publicd en
1966 la Freedom of Information Act, que concede el
derecho de acceso a los datos recopilados por el go-
biemo federal, y en 1974 la Privacy Act, cuyo principal
fin es controlar el uso sin autorizacion de los datos per-
sonales que las agencias federales recogen. Estas nor-
mas se han modernizado posteriormente, en particular
en 1988, con la publicacion de la Computer Matching
and Privacy Protection Act 'y con la infroduccion de di-
ferentes enmiendas con posterioridad a septiembre de
2002, enmiendas gque ponen peso en el platilo de la
seguridad en la balanza que forma con la privacidad.

Ofros dos sectores que estdn sometidos a una regulo-
cién detallada son el sector financiero (Fair Credit Re-
porting Act de 1970) y el de la salud (Health Insurance
Portability and Accountability Act de 1996). Por su par-
e, 10s proveedores de servicios de telecomunicacion
deben respetar las reglas establecidas en la Elecfronic
Communications Privacy Act de 1986y en la Telephone
Consumer Protection Act de 1991.

En ofros sectores, el comporfamiento de las empresas
con respecto al uso y amacenamiento de datos per-
sonales se rige por una combinacion de obligaciones
confractuales, estatutos generales y practicas comunes
de la industria que establecen lo que es «razonable» o
«apropiado» (Gaff, Smedinghoff, y Sor, 2012), incluyen-
do una resistencia general a la existencia de regulacion
sobre datos de cualquier tipo (Hemerly, 2013). La auto-
regulacion juega un papel importante en este esque-
ma. Pero no existe una agencia que se encargue de la
supenvision de sus resulfados, lo que hace que las précti-
cas habituales sean, en general, mucho mas loxas, que
las que, como consecuencia del marco mucho mds
estricto, llevan a cabo las empresas europeas.

La regulacion en ofros paises &
Con excepciones (por ejemplo, Canadd aprobd en
2000 la Personal Information Protection and Electronic
Documents Act) lo habitual en la mayoria de los paises
era gue no existiera una Unica norma gue regulara la
proteccién de los datos personales. En algunos casos
sigue siendo asi (Australia), pero en muchos otros casos
si se han aprobado leyes especificas en los Ultimos diez
anos (Rusia y muchos paises de loeroamérica).

En el caso de Ching, sus ciudadanos no tienen reco-
nocido ningln derecho individual con respecto a la
infimidad. En los casos que llegan a los fribunales, los
jueces suelen resolver haciendo uso del derecho a la
«reputacion», considerado un principio de derecho ci-
vil. Sin embargo, el gobierno chino establecio reciente-
mente un grupo de trabajo para redactar una ley de
proteccién de datos personales (Wu et al., 2011). Mds
recientemente aun, en 2016, se ha aprobado una
nueva ley de «ciberseguridad» que en teoria no permi-
e que los agentes que recopilan informacion personal
la ofrezcan a terceros sin consentimiento de los usua-
lios so pena de sanciones econdmicas.

En cualquier caso, cabe insistir en que las preferencias
y percepciones sobre o que son datos personales y
hasta donde cabe compartilos es tremendamente
variable. Cambia de usuario a usuario, cambia por
edad, raza, sexo, nivel de estudios y nivel de ingresos. Y
no menos diferente es la percepcion entre geografias
y paises (KPMG, 2016).

UN NUEVO ESCENARIO PARA LA PRIVACIDAD ¥

El entorno en que debe confextualizarse el concepto
de privacidad estd, desde hace medio siglo, en pro-
ceso de cambio. Cambio que se ha acelerado en los
Ultimos tiempos debido a que las relaciones sociales
y econdmicas estdn cada vez en mayor grado me-
diadas por relaciones computarizadas en las que la
colecta de datos personales se realiza a gran escalay
donde el atractivo de negocio del andlisis masivo de
datos no hace sino aumentar.

Las empresas recopilan datos para mejorar las técnicas
de mercadotecnia con que comercializan sus produc-
tos. También para personalizar sus productos y servicios
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y adaptarios a las preferencias de los consumidores. Y
Nno Menos importante es aprender de 10s usuarios para
innovar en la direccidn que esfos marcan. Pero quizd
el modelo mds obvio y directo ahora mismo es simple-
mente lograr que la audiencia ala que llega la publici-
dad de un cierto producto sea mds ajustada a lo que
busca el anunciante. Esta publicidad personalizada ha
ganado importancia y de hecho estd en la base del
modelo de negocio de muchos de los gigantes de in-
temet. Piénsese en los portales de entrada (de facto los
buscadores) o las redes sociales mds conocidas. De
no mediar cambios radicales en el entomo, la evolu-
cion futura a medio plazo no hard sino acentuar todas
las tendencias que ahora ya se pueden observar. El
valor econdmico (dificimente medible, pero con cer-
teza creciente) de los datos personales (vease Gomez
Barroso y Feijéo, 2013 para una aproximacion general
y Feijdo et al., 2014 para una aproximacion cuantita-
fiva) hace que las empresas busquen nuevas manas
para gue los usuarios desvelen mds y mads informacion.
Ademds, la expansion en el uso de dispositivos moviles
genera opciones para un seguimiento, si cabe, mdas
exacto (Feijéo et al., 2010).

Mds importante aun, la manera en que los individuos
perciben y gestionan la privacidad es ahora radical-
mente distinta de la que era hace solo unos anos. En
ese sentido, como el fendmeno de las redes sociales
claramente demuestra, existe una fendencia creciente
hacia la comparticién de detalles de la vida privada.
Esto se combina con que el usuario (ciudadano) me-
dio tiene un amplio desconocimiento de los procesos
de recopilacion de datos, de la profundidad de los ra-
stros digitales que deja tras de si, de los riesgos y de los
medios para combatilos. Cuando la cesidn de datos
es consciente, su comportamiento se rige por un con-
junto de factores dificil de desentranar, y con diferente
peso en cada caso (Heirman et al., 2013; Taylor et al.,
2015), entre los que estd sin duda la percepcion de
lo que es socialmente aceptable (Trepte y Reinecke,
2013; Acquisti ef al., 2012). Como consecuencia de
los diferentes niveles de inquietud con respecto a la
propia intimidad y el mayor o menor conocimiento
de las posibles amenazas, la percepcion del grado
de infrusismo que generan las practicas habituales de
las empresas es variado (Schwaig, 2013; Bansal et al.,
2015). Para complicar mds este panorama, la llama-
da «paradoja de la privacidad» (puesta de manifiesto
hace anos en ofros contextos y confimada en la ac-
fividad en internet por numerosos estudios; véase un
repaso en Kokolakis, 2017) indica que aquello que los
individuos responden en las encuestas (lo que dicen
gue harian) no coincide con la realidad (lo que real-
mente hacen). Niveles de privacidad que a priori se
declaran inadmisibles, son luego aceptados sin gran
desasosiego en situaciones reales. Una situacion mas
grave incluso para los jévenes, que parecen haber
aceptado un estado de cosas donde la privacidad
en red se asume que es violentada casi por defecto
(Hargittai, 2016).

Los «ofros infereses de los Estados» son la siguiente pie-
za importante en el rompecabezas. Responsables de

la proteccién del derecho, no debe olvidarse que las
administraciones son el actor que mds cantidad de
datfos almacena y que debe vigilar sus propias prdc-
ficas. Mds importante aln es el conflicto entre privaci-
dad y seguridad. Como algunas noticias recientes de-
muestran, los gobiernos pueden ser también invasores
de la privacidad, la de sus propios ciudadanos o la de
otros. Incluso si los fines sean considerados legftimos,
¢(dénde estd el limite para los controles «por razones
de seguridad»?

Ofra varicble en la ecuacion es el impulso de la
economia digital. Todos los gobiernos ven en esta indu-
stria la via para un desarrollo seguro y sostenible. Pero
en una industria que ha acostumbrado al usuario a no
pagar, o al menos a no hacerlo con dinero contante,
la publicidad (y por tanto la recopilacion de datos para
poder realizar una publicidad mds personalizada) es
el principal camino altemativo (Feijéo y Gdmez Barro-
50, 2013). Lliegado el caso, {cambiaria la posicién de
Europa si las grandes empresas de internet fuvieran su
sede a este lado del Atidntico?

Y por Uitimo también hay que considerar los «infereses
de los ofros Estados»: en un mundo global de inter-
cambios inmateriales, en que 1os servicios pueden of-
recerse (se ofrecen) desde cualquier lugar del planeta,
las normas «demasiado particulares» son dificiimente
aplicables y facimente se quedan en mera intencion.

REFLEXIONES FINALES: UNA POLITICA DE PROTECCION
DE DATOS PERSONALES PARAELSIGLO XX ¢~

El derecho al la privacidad se construye, en la practica,
preservando frente a injerencias externas unos dmbitos
concretos de la esfera personal. El que cierta informa-
cidn sobre uno mismo no se difunda sin consentimien-
to es una de las intervenciones en que el derecho se
concreta. Como parte de un derecho fundamental,
que es el derecho a la infimidad, la proteccion de los
datos personales se ha intentado asegurar con un en-
framado de normas imperativas. El fracaso que ha re-
sultado de esta orientacion es evidente a todas luces.
Utilizando la mencionada terminologia del WEF, perfiles
digitales enormemente reveladores se construyen infe-
grando datos disponibles para empresas y gobiemnos
—que los usuarios muchas veces desconocen gue exis-
ten- y que se han obtenido por medios poco transpa-
rentes -cuando no opacos- a partir de las huellas, las
personalidades y los identidades digitales de los usua-
rios y de aquellos con los que se relacionan.

Con serimportante el hecho de que los métodos lega-
les existentes para la proteccion de datos personales no
parezcan resultar vdlidos, mds frascendente resutta el
cambio en las convenciones sociales acerca de hasta
ddénde llega lo privado. Nuevas realidades requieren
nuevas aproximaciones. Cuanto mds complejas sean
las realidades, mdas comprensivas deben ser las aproxi-
maciones. Si quieren ser efectivas, las politicas de pro-
tecciéon de la informacion personal deben convertirse
en simples politicas de informacién personal. Politicas
en que la proteccioén siga formando el nlcleo, pero en
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que el catdlogo de herramientas y de propuestas sea
mucho mds amplio. Incluso estas politicas podrian for-
mar parte de un esquema Mds general denominado
«gobemanza de los datos (del big data)» (véase Feijéo
et al, 2016, para un planteamiento al respecto).

Obviamente la reforma del ordenamiento que se
ocupa de la proteccion de datos personales es el pri-
mer paso. Esta reforma debe realizarse considerando
la informacién personal, no solo como un derecho
digno de proteccion, sino como un activo con valor
econdmico. Guste o no, de no hacerse asi, no estard
afendiendo a lo que ocurre en la realidad y se estaria
abocado a la ineficacia.

Pero para que unos usuarios ahora desinformados, e
incluso indolentes respecto al tema, sean capaces de
ejercer su derecho se necesita algo mds que legislar.
La educacion de los usuarios de todo tipo de medios
digitales es el primer elemento clave para que puedan
decidir gué hacer con su privacidad.

A confinuacion, es necesario gque la informacion que
les llegue sea clara, o que no es desde luego el caso
ahora en que las politicas de privacidad de las com-
panias estan escondidas y son complicadas de desci-
frar incluso para los No profanos, y en que las cldusulas
sobre privacidad aparecen, mindsculas, enterradas al
final de unos contratos de varias pPdginas.

Teniendo (y comprendiendo) informacion, el Uttimo
aspecto es como hacer valer las decisiones. Herro-
mientas que hacen posible que el usuario gestione,
en buena medida, su privacidad, existen desde hace
fiempo incrustadas en navegadores o en aplicaciones
ad hoc. En redlidad, lo que existe es foda una mon-
tana de aplicaciones técnicas que conforman lo que
se denomina «privacidad por diseno», cuyo fin es en-
castrar la privacidad de forma proactiva en la propia
fecnologia, haciendo que actle por defecto (Came-
nisch, 2012 o Bélangery Crossler, 2011, ofrecen recien-
tes repasos del estado del arte). Pero, cuidado, un ex-
ceso de fecnologia — de cifrado, por ejemplo- puede
ocasionar una perdida de privacidad generadlizada
(Kamp, 2016, hace una brilante exposicion al respec-
f0), ya que la imposibilidad de acceder a informacion
en cierfos supuestos supone un riesgo que diversos
estados y jurisdicciones no estdn dispuestos a tolerar.
Asi que el progreso técnico es solo una parte, y contra
la obsesidn por las soluciones tecnolégicas como la
Unica ofra altemativa frente a la legislacion, ni siquiera
la mds importante. A su altura estd la usabilidad v la
simplificacion de los procedimientos. Que el usuario no
necesite habilidades o conocimientos inusuales para
poder gestionar su privacidad es con tofal cerfeza una
accién mads eficaz para en conjunto darle poder al
usuario que, por ejemplo, invertir en la mejora técnica
de la propia herramienta de proteccion.

Un usuario conscienfe es un usuario capaz de elegir,
o al menos de valorar, otfras opciones, quizd Mmds res-
petuosas con su privacidad. La pérdida del cliente es
una amenaza sdlida para que las empresas autorre-
gulen sus actividades. En un mundo global, complejo

y lleno de zonas grises, la vigiancia y la sancién son
imprescindibles, pero probablemente insuficientes. Es
fambién necesario impulsar acciones que a la postre
supongan un incentivo para «la buena conducta». En
esfe escenario de big dafa, la estricta regulacion de la
informacién personal debe dar paso a una auténtica
politica de informacion personal: el fin Ultimo no debe
ser tanto la proteccion de los usuarios sino el dar a esos
usuarios la opcioén (real) a estar protegidos.

(*) Nota de los autores; Este articulo forma parte de los
frabajos para los proyectos: «Mobile Media & Personal
Data: Comunicacion maovil e informacion personal:
impacto en la industria del contenido, el sistema pu-
plicitario y el comportamiento de los usuarios» del Pro-
grama Estatal de Investigacion, Desarrollo e Innovacion
Orientada a los retos de la Sociedad del Ministerio de
Economia y Competitividad (CSO2013-47394-R); «Ha-
cia un conocimiento de los mercados basados en el
uso de informacioén personal» del Programa Estatal de
Investigacion, Desarrollo e Innovacion Orientada a los
Retos de la Sociedad. Ministerio de Economia y Com-
petitividad (ECO2013-47055-R); y «Mob Ad: El impacto
de la tecnologia mévil en la comunicacion estratégica
y publicitaria» de la Fundaciéon Séneca correspondien-
te a la Agencia de Ciencia y Tecnologia de la Regién
de Murcia (19451/PI/14).
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BIG DATA EN LA ESTADISTICA
PUBLICA: RETOS ANTE LOS
PRIMEROS PASOS

DAVID SALGADO
Instituto Nacional de Estadistica

La digitalizacion de la economia y de la actividad humana en general ha traido en los Ulti-
mos anos, entre otras consecuencias, la generacion y el almacenamiento de cantidades
ingentes de datos en sistemas digitales (vease p. €j. The Economist (2010)). Sin duda, este
fendmeno abre una ventana a nuevas fuentes de informacion con multiples aplicaciones.

Es fécil argumentar el potencial de estos datos en el
sector privado, no ya en los propios departamentos
de Business Infelligence para una optimizacion de las
operaciones de las companias, sino como una opor-
tunidad de nuevas lineas de negocio donde el dato
generado por el servicio ofertado al cliente por la em-
presa, debidamente anonimizado y protegido, puede
reusarse para andlisis socioecondmicos de diversos as-
pectos de la sociedad con un creciente valor.

De hecho, asi estd explicitamente reconocido por la
reciente Comunicacion de la Comision Europea titu-
lada «Building a European Data Economy» (European
Commission, 2017), donde se reconoce el creciente
valor de los datos digitales en la economia europea
y se apunta en el medio plazo a preparar iniciativas
legales para propiciar un marco de cooperacion ba-
sado en el libre flujo de datos en la Unidn Europeaq, asi
COMO su acceso Y re-uso bajo las garantias normativas
de la proteccion de la informacion.

Por tanto, la reutilizacion de estos datos por el sector
publico y, en particular, para la elaboracion de esta-
disticas oficiales aparece como una etapa natural en

esta generacion y acumulacion de informacion. De
hecho, el principio 5 de los Principios Fundamentales
de las Estadisticas Oficiales de Naciones Unidas (ONU,
2014) claramente indica que «los datos para fines es-
fadisticos pueden obfenerse de todo tipo de fuentes»,
indicando que «los organismos de estadistica han de
seleccionar la fuente con respecto a la calidad, la
oportunidad, el coste y la carga que imponadrd a los
encuestados». Aungue recientfemente adoptados por
la Asamblea General de las Naciones Unidas (ONU,
2014), estos principios no consideran explicitamente Ia
sifuacion presente que los Big Data han fraido. Por ello,
recientemente el Global Working Group on Big Data
de Naciones Unidas ha redactado sus Recommenda-
tions for Access to Data from Private Organizations for
Official Stafistics (United Nations Global Working Group
on Big Data, 2016), reconociendo gue para el propod-
sito de producir estadisticas oficiales de calidad v re-
levantes, es preciso recabar datos de organizaciones
privadas como inputs para su produccion.

A priori es natural esperar que tales cantidades ingen-
tes de informaciéon sean de utiidad en algin grado
para la elaboracion de las estadisticas oficiales, ya sea
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como fuente primaria o secundaria de datos © como
informacion auxiliar en el proceso de produccion esta-
distica. Sin embargo, el reto no es sencillo. El proceso
de produccién estadistica oficial es un sisterna com-
plejo y los Big Data traen consigo cambios notables
con un previsible impacto significativo desde diversos
puntos de vista.

Desde nuestra experiencia (Salgado et al., 2016, 2017),
la definicion misma de Big Data para la produccion
de estadisticas oficiales debe ser adecuadamente
perfloda para no perder matices importantes para
la Estadistica PUblica. La mayor parte de estas nue-
vas fuentes de informacion precisan resolver diversas
cuestiones, en muchos casos fueremente entrelazo-
das entre si, que van desde el acceso institucional a
los datos, pasando por la metodologia estadistica que
sustenta la inferencia de los datos recogidos respecto
de la poblacién de andiisis (ya sea de personas, em-
presas, establecimientos,...) y por la tecnologia nece-
saria hasta la calidad de las estadisticas producidas,
aspectos todos ellos que van a ser desarrollados en
los distintos epigrafes de este articulo. Algunos de estos
refos se enmarcan en el proceso de modemizacion
e industrializaciéon de la produccion estadistica oficial,
un proceso puesto en marcha en la Ultima década
aproximadamente que va mds alld del uso de estas
nuevas fuentes de datos.

DEFINICION REVISADA DE BIG DATA PARA LA ESTADISTICA

PUBLICA ¥

Es sobradamente conocida la caracterizacion del
concepto de Big Data mediante la confluencia de las
3Vs (Laney, 2001): volumen, velocidad y variedad; si
bien posteriormente mds Vs han sido afadidas (Nor-
mandeau, 2013). Muchas nuevas fuentes de datos
digitales de interés para la Estadistica Plblica no satis-
facen estos criterios, como pueden ser los datos prove-
nientes de la actividad de los terminales de telefonia
maovil en las redes celulares de telecomunicaciones.
Ciertamente, el volumeny la velocidad de generacion
son notablemente altos, pero son datos claramente
esfructurados sin mucha variedad.

En conexidén con la produccion estadistica oficial, sin
embargo, nosotfros defendemos que existen carac-
feristicas mds relevantes para su uso en la Estadistica
PUblica, en particular, en comparacion con los datos
de encuestas y de registros administrativos.

Por ello, en el ecosisterna de datos de la Estadistica
Oficial proponemos parametrizar las fuentes de datos
en terminos de las siguientes caracteristicas (Salgado
etal, 2017):

1. Los datos no contienen informacion sobre el pro-
veedor de datos (informante), sino sobre terceras
personas, ya sean fisicas o juridicas.

2. Los datos desempenan un papel central en el
proceso de negocio del proveedor de datos (in-
formante).

3. Los datos poseen al menos una de las tres Vs de
la definicion cldsica de Big Data (volumen, veloci-
dad, variedad).

Estos rasgos permiten caracterizar actualmente |as fres
fuentes de datos de las Estadisticas Oficiales, a saber,
las encuestas, los registros administrativos y 1os Big Data.
Con breves ejemplos se aprecia mejor la relevancia
de estas caracteristicas. En las encuestas coyunturales
fradicionales, por ejemplo, al sector senicios, se soli-
cita a las empresas informar mensualmente sobre su
personal contratado. Complementariamente, en al-
gunas otras operaciones estadisticas, se frabaja con
las cuentas de cotizacion a la Seguridad Social de las
empresas, que provienen del corespondiente registro
administrativo generado y gestionado por el Ministerio
de Empleo y Seguridad Social. Por Uitimo, es posible
rastrear y descargar datos de empleo de portales es-
pecificos y webs de empresas en Infemnet.

Adviértase como, en el caso de las encuestas, los da-
fos no cumplen ninguna de las caracteristicas anterio-
res: las empresas proporcionan sus propios datos de
empleo contratado, no de otras empresas; estas cifras
no desempenan un papel esencial en su proceso de
producciény, en general, se frata de un volumen muy
bajo de datos que se genera (con esfuerzo) a peticion
expresa de la oficina publica de estadistica (nunca por
debajo del mes) y tienen una estructura muy concreta
derivada del cuestionario disehado y administrado por
la oficina estadistica.

En el caso del registro administrativo se cumplen las
caracteristicas 1y 2, pero no la caracteristica 3. Evi-
dentemente los datos contenidos en el registro admi-
nistrativo se refieren a terceras personas, no al propio
Ministerio de Empleo y Seguridad Social (caracteristica
1). Ademds, la generacion y mantenimiento de este
reqistro constituyen una de las funciones del Ministerio
(caracteristica 2). Por Ultimo, no se observa ninguna
de las tres Vs cldsicas que definen una fuente Big
Data. Es posible que en el futuro ciertos registros ad-
ministrativos si aumenten en volumen y velocidad de
alimentacién y, por tanto, sea aconsejable introducir
una nueva caracteristica sobre la titularidad publica
O privada de los datos. En la actualidad, no conoce-
nMos Ningun registro administrativo con uso en la Esta-
distica PUblica que pueda considerarse un ejemplo
de Big Dafa.

En el caso de portales especificos de ofertas de em-
pleo, es evidente que las caracteristicas 1y 2 se cum-
plen: estos datos sobre terceros agentes (las empresas
ofertantes) son el elemento central del negocio de
los porfales. Ambas caracteristicas son la consecuen-
cia directa de la digitalizacion de la economia por la
que progresivamente los datfos desempenan un pao-
pel cada vez mds central en los procesos de negocio,
siendo, por tanto, claves en la estrafegia de negocio
de los agentes econdmicos. Ademds, dependiendo
de las caracteristicas propias de cada portal, bien el
volumen, la velocidad o la variedad de los datos co-
racterizan la informacion. Compartir estos datos em-
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pieza a ser equivalente a compartir buena parte de
la materia prima de muchas actividades econémicas.

En general, las nuevas fuentes de Big Dafa cumplen las
fres caracteristicas anteriores. Y todas ellas tienen con-
secuencias directas sobre el uso de estas fuentes para
la elaboracién de estadisticas oficiales, como mostra-
remaos en las secciones siguientes.

ACCESO INSTITUCIONAL ¥

El primer reto para la incorporacion de los Big Data al
proceso de produccion estadistica oficial es acceder
a los datos. Este acceso debe producirse, no ya en
condiciones provisionales para investigar el uso de esta
fuente en la produccion de estadisticas oficiales, sino
especialmente en las condiciones estdndares de pro-
duccién que permitan el aseguramiento de la provi-
sion de datos a medio y largo plazo.

Dada la naturaleza diversa de las fuentes Big Data es
imposible ofrecer una descripcion detfallada de las cir-
cunstancias que dificultan el acceso a cada una de
ellas, pero con cardcter algo mds genérico sl pueden
describirse distintos factores.

Aspectos legales |

La provision de datos en la Estadistica PUblica estd ase-
gurada mediante un marco legal tanto nacional como
intemacional. En el dmibito nacional, el arficulo 10.1 de
la Ley 12/89 de la Funcion Estadistica Plblica reconoce
el derecho de las autoridades estadisticas a solicitar tal
provision de datos. Ademds, el arficulo 10.2 de este mis-
ma Ley establece la obligacion de toda persona legal,
fisica o juridica, publica o privada, de proporcionar la
informacion solicitada. En el dmbito europeo el arficulo
285 del texto consolidado del Tratado Constitutivo de la
Comunidad Europea (Comunidad Europea, 2002) ofor-
ga alos senvicios estadisticos este mismo papel.

Sin embargo, al intentar acceder a alguna fuente Big
Data, surgen cuestiones de cardcter legal. (Respaldan
las leyes el acceso institucional por parte de una oficina
de estadistica a este tipo de fuentes de informacion, en
especial, fras la consideracion de las caracteristicas 1y
2 propuestas en su definicion revisada? En lo que sigue,
nos cenfraremos en el dmbito nacional del Sistema Es-
fadistico Nacional espanal, si bien la situaciéon es similar
en el resto del Sistema Estadistico Europeo con las debi-
das fransposiciones en las regulaciones legales nacio-
nales. No haremos consideraciones sobre la legislacion
autonémica al respecto.

Bdsicamente, en cualquier fuente Big Data, la cuestion
legal se caracteriza por la confluencia de tres dmbitos le-
gales. En primer lugar, la Ley 12/89 de la Funcion Estadis-
fica Plblica confiere a la Administracion Estadistica del
Estado amplia potestad para «solicitar datos de todas las
personas fisicas y juridicas, nacionales y extranjeras, resi-
dentes en Espanar, asi como de «todas las instituciones
y entidades publicas de la Administracion del Estado, las
Comunidades Autdbnomas y las Corporaciones Locales».

En la produccién estadistica oficial tradicional, esta ley
ampara al Instituto Nacional de Estadistica y a ofros ser-
vicios estadisticos del Estado para requerir dafos incluso
bajo riesgo de sancidn administrativa en caso de omi-
sion. Las caracteristicas 1y 2 de los Big Data a veces
son aducidas para hacer una interpretacion restrictiva
de la norma. Organizaciones interacionales como la
Division Estadistica de Naciones Unidas (United Nations
Global Working Group on Big Data, 2016) o Eurostat (Eu-
rostat, 2015) incluyen en sus estrategias para Big Data
una revision de los principios y recomendaciones para
el acceso a estas nuevas fuentes de datos. Informes
infernos del Steering Group de la Task Force on Big
Data del Sistema Estadistico Europeo (ESS Task Force
on Big Data, 2017) concluyen que las legislaciones
estadisticas nacionales y europea confieren suficiente
potestad legal a las oficinas productoras para requerir
el acceso a estos datos. Como veremos, otra cuestion
diferente es la complejidad asociada.

En segundo lugar, puesto que la mayoria de estos da-
tos son de titularidad privada y dentro de un sector de
actividad econdmica concreto (salud, telecomunicao-
ciones, ...), en muchas ocasiones existe una legisla-
cidn especffica del sector en cuestion (sobre todo diri-
gida a salvaguardar los derechos del ciudadano) que
impide el acceso a estos registros de datos (piensese,
por ejemplo, en los datos de telefonia movil o en los
historiales clinicos en hospitales). En el caso de los servi-
cios estadisticos, el aparente conflicto suele resolverse
mediante la intervencion de la corespondiente Agen-
cia de Proteccion de Datos.

En tercer lugar, no solo en Espana, sino en cualquier
pais del dmbito del Sistema Estadistico Europeo, exis-
fe una norma estricta relativa a la proteccion de da-
tos de cardcter personal, norma supervisada por una
Agencia de Protecciéon de Datos nacional. En el caso
espanol, esta noma estd dada por la Ley 15/99 Or-
gdnica de Protecciéon de Datos de Cardcter Personal,
supervisada por la Agencia Espanola de Proteccion
de Datos (AEPD, 2017). Por la experiencia acumulada
en los proyectos de investigacion en marcha, parece
claro que esta Agencia es, y serd, fundamental en el
acceso institucional a los datos velando y garantizando
la privacidad de los datos de las personas. En paises
de nuestro entomo con acceso a algunas fuentes Big
Dafa de cardcter personal (no obstante, en fase de
investigacion, aln no en produccion), el papel de esta
agencia ha sido determinante para resolver puntual-
mente cuestiones legales de acceso garantizando la
privacidad. Es pertinente, no obstante, recordar que la
propia Ley 12/89 establece la obligacion de los servi-
cios estadisticos del Estado de guardar el secreto esta-
distico, no revelando ni compartiendo en ningln caso
la identidad de las personas legales, ya sean fisicas o
juridicas, que proporcionan los datos.

Caracteristicas de los datos

En el sistema de producciéon estadistica oficial tradi-
cional, primero se deciden los agregados o indices
que desean conocerse (indice de precios al consu-
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mo, total de personas paradas, etc.), a continuacion
se disena la operacion estadistica (desde la recogida
hasta la difusion de resulfados pasando por el proce-
samiento de los datos) y se ejecuta, recabando datos
sobre una muestra de unidades estadisticas seleccio-
nada mediante algin método estadistico apropiado.
De hecho, el productor de estadisticas oficiales debe
informar a la persona 0 empresa requerida que ha sido
seleccionada en una muestra, gque tiene la obligacion
de responder, que los servicios estadisticos del Estado
fienen la obligacion de guardar el secreto estadistico y
que sus datos recalbados en esta ocasion se emplea-
rén con fines estadisticos exclusivamente para la ope-
racion estadistica en cuestion.,

La situacion con los Big Data es diferente. Los datos ya
han sido generados anfes de saber incluso qué tipo
de informacién estadistica puede extraerse de ellos.
De hecho, han sido generados para otros propdsitos
diferentes a la produccion estadistica oficial. La obliga-
ciéon de cederlos queda a las consideraciones legales
anteriores. Finalmente, estos datos, por razones eviden-
tes, pueden ser empleados para mds de una estadis-
fica oficial (por ejemplo, los datos de telefonia maovil
podrian emplearse para estadisticas de turismo, pero
tfambién para estadisticas de movilidad humana).

Ademds, al haber sido generados para otros fines, no
estdn preparados para su procesamiento estadistico
(carecen de metadatos asociados relativos al propd-
sifo estadistico). Por ello, la identificacion de qué datos
en concreto del sistema de informacion digital del pro-
veedor son de inferés para la produccion estadistica
oficial no es una cuestion elemental (de hecho, una
buena parte de los proyectos de investigacion en mar-
cha tienen como objetivo parcial identificar qué datos
permitifian la elaboracion de estadisticas oficiales).

Condiciones de acceso |

Como se ha comentado, los Big Data presentan dos
caracteristicas muy relevantes: (i) no dan informacion
sobre el proveedor de los datos, sino sobre terceros
(clientes, subscriptores, usuarios,...) y (i) son el medio
(0 una parte importante de él) por el que las empresas
propietarias realizan su actividad econdmica y obtie-
nen su beneficio. Esto conlleva evidentes dificultades
mds alld de las cuestiones legales.

Por un lado, la proteccion de su negocio core paralela
a la protecciéon de sus datos, que, en muchos casos,
son datos privados de sus clientes. La cesion de esta in-
formacion, incluso a las oficinas publicas de estadisticas
acostumbradas a recoger y procesar datos confiden-
cidles, es percibida como un riesgo muy alto para su
propio negocio No solo por la potencial pérdida de con-
frol sobre los datfos sino por la imagen corporativa y la
percepcion social de desproteccion de la informacion.

Por ofro lado, el volumen de datos es considerable-
mente mayor que la informacién recogida a fravés de
los cuestionarios (fisicos o electronicos) fradicionales. La
extraccion de estos datos de los sisternas de informa-

cion corporativos puede requerir procesos MAas © Menos
complejos que, ademds de la potfencial inferferencia
con las operaciones de negocio de la compania, im-
plican costes de diversa naturaleza (haraware, software,
personal técnico alttamente cudlificado, ...). La Estadis-
fica Oficial tiene como principio universal no pagar por
los datos para fines estadisticos oficiales (United Nations
Global Working Group on Big Data, 2016) (aungque los
procedimientos de recogida suponen una buena parte
del presupuesto de las oficinas de estadistica). La cues-
fion de estos costes aun no estd resuelta y, de hecho,
estd explicitamente mencionada en las Recommen-
dations for Access fo Data from Private Organizations
for Official Staftistics de Naciones Unidas (United Nations
Global Working Group on Big Data, 2016).

Estrategia: principales lineas &

Aunque el reto del acceso institucional alas fuentes Big
Data se mantiene como uno de los escollos principa-
les para su uso en la produccion estadistica oficial, las
principales organizaciones estadisticas, ya sean pro-
ductoras o usuarias, como Naciones Unidades, OCDE,
Eurostat, asi como el resto de socios del Sistema Es-
fadistico Europeo, reconocen en las colaboraciones
publico-privadas (public-private partnerships) la mejor
opcidn para conseguir este acceso institucional (Klein y
Verhulst, 2017; Salgado et al., 2017).

Aparte de los potenciales cambios legales necesarios
en algunos paises (No en el caso de Espana), estas
colaboraciones tienen por objeto, no ya garantizar la
provisién de datos sostenida en el tiempo y proteger
juridicamente a las companias propietarias que 1os
ceden para un uso no originalmente planificado (es-
fadisticas oficiales), sino también buscar una relacion
simbidtica mutuamente beneficiosa basada en la
elaboracién conjunta de productos estadisticos con
altos estdndares de calidad. Todo parece apuntar a
la integracion parcial en una fase muy femprana del
proceso de produccion de las companias generado-
ras y acumuladoras de datos. Esto, sin duda, supondrd
un cambio de cultura y de filosofia de tralbajo en las
oficinas de estadistica.

METODOLOGIA ESTADISTICA: CONCEPTOS IMPORTANTES
Y ERRORES COMUNES ¢

El siguiente reto que los Big Darta presentan para su uso
en la produccion estadistica oficial es el conjunto de
métodos estadisticos necesarios para su procesamien-
to 'y, en especial, para redlizar las inferencias respecto
de las poblaciones de interés (humanas, de empresas,
de establecimientos, ...).

En todo ejercicio de estimacion estadistica existen cier-
tos conceptos esenciales que deben ser entendidos
correctamente para poder evaluar la calidod de las
estimaciones. Comentamos muy brevemente algunos
de estos conceptos, asi como ernores comunes que
suelen aparecer cuando se emplean los Big Data para
inferir valores de una poblacion de andlisis.
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Poblacion, muestra e inferencia

De modo genérico, un ejercicio de estimacion en la
Estadistica PUblica consiste en proporcionar un valor
NUMENco y su precision para una propiedad de una
poblaciéon de andilisis a partir de los datos recogidos de
una muestra de tal poblacién. Por ejemplo, al estudiar
el nimero de personas paradas de la poblacion activa
se estima, en la poblacion de personas mayores de 15
anos (poblacién de andiisis), el numero tofal de perso-
nass paradas (propiedad de la poblacién) a partir de los
datos recogidos de una muestra de esta poblacion.

En adbstracto, con suficiente generalidad prdctica, si
Y = Yrev Yk denota la propiedad expresada por la
variable Y de la poblacion U a estudiar, la estima-
cién se proporciona a través de los valores Yx de las
unidades k de la muestra s mediante un estimador
Ys = Yres WrsYr,donde los coeficientes wy, se deno-
minan pesos de muestreo y dependen de cémo se ha
seleccionado la muestra s.

Es evidente que para cada muestra posiblemente se-
leccionada el valor de la estimacion serd diferente. Un
estimador bien construido y con calidad es aguel que
anoja todas estas estimaciones iguales en promedio
al valor de la poblacién gue gueremos estimar (mate-
mdticamente EY; = ¥). Ademds, las variaciones entre
estas potenciales estimaciones deben ser muy peque-
nas en tomo al valor promedio Y. Gran parte del fraba-
jo en una oficina de estadistica estd encaminado a
cumplir estas dos propiedades.

A menudo se plantea la calidad de las estimaciones
Ccomo una cuestion de representatividad de la muestra
respecto a la poblacidon de andlisis. No obstante, de-
bemos aclarar que el concepto de representatividad
de la muestra es peligrosamente escurridizo (Kruskal and
Mosteller, 19790, 197%9b, 1979c, 1980). Una definicion
inequivoca (que no hace referencia al mecanismo de
respuesta) es la que afirma que una muestra s es repre-
sentativa de una poblacion U respecto de una variable
Y si las distibuciones de valores de esta variable en la
muestra'y en la poblacion son muy similares (Bethlehem,
2009). Si bien esta definicion matemdtica es rigurosa, sin
embargo, es de poca utiidad para los efectos habituo-
les en la Estadistica Publica, al menos por dos motivos:
(i) la distribucion de los valores en la poblaciéon de las
variables de interés nunca es conocida v (i) aun tenien-
do una muestra representativa para un conjunto de va-
riablesYs, ..., Y, dl estudiar una nueva variable puede
suceder que la muestra deje de ser representativa, al
menos, para esta nueva variable. Existen variantes del
concepto de representatividad que involucran el me-
canismo de respuesta, pero esto solo ilustra la comple-
jidad del concepto (véase p.ej. Schouten, Cobben, y
Bethlehem (2009)).

El concepto de representatividad, no obstante, recoge
cudlifativamente cierta medida de calidad del proceso
de seleccion de la muestra, que se redliza sobre un lis-

fado completo de todas las unidades de la poblacion,
ya sea de personas, empresas, establecimientos, etc.
Estos listados son generados y mantenidos por las ofi-
cinas de estadistica publica. La seleccién se redliza de
modo probabilistico de acuerdo con una metodologia
interacional establecida desde los anos 1930-40, ase-
gurando gue cada unidad de la poblacidn tiene una
probabilidad no nula de ser adleatoriamente escogida.
Esto asegura que las dos propiedades de construccion
de estimadores mencionadas anteriormente puedan
ser satisfechas.

Por tfodo ello, desaconsejamos considerar el concepto
de representatividad de la muestra, sino perseguir las
propiedades anteriores necesarias de los estimadores
para obtener estimaciones de calidad.

Tamano de la muestra
Con los Big Data es fremendamente comun escuchar
el argumento del tamano muestral: feniendo tal canti-
dad de datos, las estimaciones son (casi automdatico-
mente) mds precisas. A veces, el argumento va mds
alld descalificando la Estadistica como herramienta de
andilisis pregonando el uso exclusivo de técnicas de in-
teligencia artificial y aprendizaje automdatico.

Yaen 1949, Yates (1949) advertia que una encuesta por
muestreo probabilistico es Mds precisa que un censo
(1. La justificacion de esta afimacion proviene de los
llamados errores de medida. Al determinar los valores
Yk de la variable de interés el proceso de determino-
cidnes necesorioméen‘re imperfecto y(,0 r tanto, apare-
cenerores Yy =Y, ~ + €, donde y, ° denota el valor
verdadero que quiere deferminarse. Si estos errores no
se cortigen, el estimador en readlidad seria de la forma
Vs = Ykes wky,go) + Yres Wi, Aue implicaria que, en
promedio, las estimaciones no son iguales a la cantidad
investigada. Por tanto, no se cumpliria la primera propie-
dad requerida mds aniba para alcanzar estimaciones
de calidad. Si el eror de medida no es completamente
dleatorio, cuanto mayor sea el tamano de la muestra,
mayor serd el error en la estimacion.

En las oficinas de estadistica se desarrolla toda una fase
del proceso de produccion encaminada a detectar es-
fos erores y corregirlos. Es evidente que, dados los cos-
fes de produccion, es mejor corregir los errores en una
muestra (p. €j. de 10.000 empresas) que de un censo
(o. €j. de 1.000.000 empresas). A menudo se aduce
que los datos digitales no contienen errores (la V de ve-
racidad), pero, si bien esto debe comprobarse (2), en
la préctica la adecuacion de las variables digitales a
las definiciones de variables estadisticas como conse-
cuencia de su generacion sin un sistema de metadatos
estadisticos subyacente surge como una nueva fuente
de erores de medida. Por tanto, nuevamente cuanfo
mayor sea el tamano de la muestra, en realidad, mayor
riesgo de cometer este eror de estimacion surge.

Sin emlbargo, efectivamente cuanto mayor es el ta-
mano muestral, menor es la variabilidad de las estima-
ciones, pero si el error anterior existe, entonces esta-
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rlamos proporcionando estimaciones con un notable
error de medida (por el efecto aditivo) pero con poca
variabilidad entre todas las posibles estimaciones, esto
es, una estimacion erénea con casi toda seguridad.

Muestreo probabilistico, modelos estadisticos y
aprendizaje automatico

¢{QUiere decir esto que delbban mantenerse a toda costa
los métodos fradicionales de inferencia en la Estadistica
Oficial con las nuevas fuentes de datos? Esto es sencillo-
mente imposible.

En primer lugar, obsérvese que los datos digitales pro-
porcionados por estas fuentes no provienen de una
seleccidon de una muestra probabilistica disefiada por
el estadistico oficial, sino que son generados por me-
canismos aleatorios desconocidos. Por tanto, fodo el
esguema de inferencia anterior basado en muestras
probabilisticas es indtil,

En segundo lugar, en la actuadlidod el acceso a estos
datos digifales se plantea de modo completamen-
te anonimizado, siendo la identificabilidod una de las
caracteristicas fundamentales de tales métodos tradi-
cionales (Cassel ef al., 1977). Por tanto, nuevamente la
inferencia al uso no puede aplicarse.

No obstante, en algunas circunstancias (p. €j. en la es-
fimacion en pequenos dominios), la Estadistica PUblica
dispone de métodos altfemnativos basados en la mode-
lizacion de los valores de las variables de la poblacion,
permitiendo superar las circunstancias anteriores. Estos
meétodos sdlo se emplean por algunas oficinas de es-
fadistica y en determinadas circunstancias. ¢Por qué no
aplicaros alas nuevas fuentes Big Data?

El uso de modelos estadisticos serd, sin duda, necesario,
aunque aun estd por llegar una investigacion exnausti-
va al respecto para cada fuente Big Datfa. Pero ya son
conocidas las implicaciones que tiene este cambio de
paradigma (Smith, 1976, 1994). El muestreo probabilisti-
co fue escogido como la solucién estdndar al proble-
ma de la inferencia en la Estadistica PUblica porque lioe-
ra al estadistico oficial de realizar hipdtesis a priori solore
los valores de las variables. En los modelos estadisticos,
esfo, sin embargo, no es asi, coriendo el grave riesgo
de producir malas estimaciones si las hipdtesis no son
vdlidas. Un ejemplo muy conocido con una fuente Big
Data se encuentra en la estimacion de la prevalencia
de la gripe en EE.UU. redlizada por Google a partir exclu-
sivamente de las bUsquedas de téminos relacionados
en su buscador de Intemet (Butler, 2013). Son las llama-
das Google Flu Trends. Las estimaciones se realizaron
mediante técnicas de modelizacion estadistica y, pos-
teriormente, se compararon con las cifras oficiales reco-
gidas de los hospitales (Olson ef al., 2013). Cuando las
hipdtesis a priori dejaron de ser vdlidas, las estimaciones
resultantes perdieron su calidad. La Estadistica Plblica
ha primado siempre el principio de independencia de
su frabajo (de hecho, es el primer principio del Codigo
de Buenas Précticas europeo (European Statistical Sys-
fem, 2011)).

Las fecnicas analiicas asociadas a los Big Data, sin
embargo, incluso parecen proporcionar cierta solucion
para este problema. Las técnicas de aprendizaje au-
fomdtico permiten construir modelos estadisticos y ac-
tualizarios conforme a los valores de las variables que se
vayan procesando. Agqui la cuestion se foma muy sutil,
recordando el debate entre racionalismo y empiricismo
(Starmans, 2016).

llustrémoslo con un ejemplo muy conocido en la filoso-
fia de la ciencia (Kuhn, 1957): el cambio de paradigma
cientifico entre la cosmologia de Ptolomeo v la de Co-
pémico. En la Antigliedad, el sistema ptolemaico permi-
fia calcular el movimiento de cualquier objeto celeste a
fravés de la infroduccion de mds elementos de compu-
fos (Mmds epiciclos, deferentes, ...). Se disponia de todo
un sistera de computacion gque tan sdlo necesita un
input adecuado para producir 10s resultados precisos.
La llegada del nuevo sistema copernicano introducia un
elemento explicativo (la ley de la gravitacion de Newton)
que permitia reproducir estos resultados, aungue com-
prendiendo la naturaleza de los fendmenos.

Salvando ciertas distancias, las técnicas de aprendizaje
automdtico son similares al sistema ptolemaico, pues
proporcionan un método de coémputo que se ade-
cla a los datos de entrada produciendo bien uno u
ofro resultado, sin mayor explicacion de los fendmenos
subyacentes que relacionan las variables involucradas.
Los modelos estadisticos, sin embargo, al igual que el
sistema copemicano, arojan cierta luz sobre la naturo-
leza de los fendmenos y de las variables involucradas,
produciendo asimismo los resultados adecuados siem-
pre y cuando las hipdtesis de partida (la explicacion del
fendmeno) sean vdlidas.

En los ejercicios de andilisis que utilizan Big Data, en es-
pecial en la investigacion socioldgica y econdémica,
parece natural afirmar que las fécnicas de aprendizaje
automdtico no son complefamente satisfactorias. Sin
embargo, la Estadistica Publica persigue medir ciertas
cantidades independientemente de su explicacion o
de su naturaleza. Por tanto, écabe el uso del aprendizaje
automdtico siempre y cuando las estimaciones sean de
calidod? Esto forma parte de la necesidad de andlizar
el uso de Big Data para la produccion estadistica oficial.

Sin duda, el aspecto mds visiole de los Big Data es el
aspecto tecnoldgico. Las oficinas productoras de es-
fadistica poseen unidades especializadas en el tra-
famiento y procesamiento informdtico de los datos,
pero los Big Data requieren una actualizaciéon de esta
infraestructura. Bdsicamente el origen de estas nuevas
necesidades del marco tecnoldgico proviene del he-
cho que los Big Data no caben en la memoria de una
Unica computadora. El almacenamiento y procesa-
miento delbe redlizarse necesariamente en un cluster.

La nueva infraestructura informdtica estard fuertemente
condicionada por dos factores. Por un lado, depende-
1& de los necesidades concretas de almacenamiento
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y procesamiento de datos, lo que, en Ultima instancia,
dependerd del modelo de negocio acordado con
los proveedores de datos. Por ejemplo, si en la colo-
boracién con las corporaciones privadas generado-
ras y poseedoras de los datos se acuerda redlizar un
pre-procesamiento y agregacion in-situ dentro de los
sisfernas de informacion de las companias para dis-
minuir la exposicion de los datos al exterior, es posible
gue el volumen de informacion dentro de las oficinas
de estadisticas no sea critico. De igual modo, la petio-
dicidad con la que se acuerde acceder a estos datos
condicionard el fipo de herramientas ya sean para pro-
cesar en tiempo real o en diferido. Del mismo modo,
si los datos se estructuran antes de llegar a los sistemas
informdticos de las oficinas de estadistica, las necesi-
dades serdn obviamente diferentes. Todo ello ademds
deberd ser analizado fuente a fuente y proveedor a
proveedor.

Por ofro lado, la infraestructura informdtica dependerd
fambién de la estrategia de modemizacion e indus-
frializacion del proceso de produccion estadistica que
lleva en marcha varios anos en la comunidad intema-
cional (UNECE, 2017). Tanto la arquitectura del hara-
ware como las herramientas de soffware deberdn ser
revisadas dentro de esta estrategia de industrializacion.

Es précticamente imposible concretar qué tipo de ar-
quitectura 'y qué herramientas son iddneas sin conocer
los detalles de las necesidades de amacenamiento y
procesamiento. En cualquier caso, si existen ya opcio-
nes gue permiten una industrializacion a gran escala
del enforno de computacion de una oficina estadis-
fica. El empleo de clusters para la computacion en
paralelo independientemente del uso de fuentes Big
Data constituye una modernizacion importante de los
procesos de coémputo (piénsese por ejemplo en el
procesamiento de datfos censales). Esto conlleva re-
tos, no solo desde el punto de vista de la arquitectura
del hardware, sino de la programaciéon de algoritmos
paralelizados. Por supuesto, no cabe ofra opcidon que
estas infraestructuras sean centralizadas, dando servi-
cio atodas las operaciones estadisticas producidas en
una oficing, de tal modo que el almacenamiento y
procesamiento se redlicen siempre de modo centra-
lizado. Herramientas como la virtualizacion (Wikipedia,
20170q) pueden permitir dar soluciones adecuadas a
cada circunstancia (por ejemplo, habrd operaciones
que por su volumen de datos no requieran el uso de
un cluster ni de paralelismo alguno). Todo ello condu-
ce de algun modo al concepto de cloud computing
(Wikipedia, 2017b), nube que, en el caso de la produc-
cién estadistica oficial, debe ser de acceso restringido
y con las mismas salvaguardas de seguridad informdti-
ca gque en los sistemas tfradicionales.

Sila produccion de estadisticas se asemeja a la escritura
de una novela, el cambio necesario en la infraestructu-
ra equivale a pasar de la caligrafia manual al proceso-
miento de textos con un ordenador. Esta modemizacion
debe ser ademds acometida manteniendo la produc-
cion estadistica cotidiana comprometida en los calen-
darios de difusion de las operaciones estadisticas.

LA CALIDAD DE LA PRODUCCION ESTADISTICA OFICIAL ¥

La calidad de las estadisticas oficiales ha sido siempre
un elemento central de la producciéon estadistica ofi-
cial. Ya llevé mas de 30 anos (desde finales del siglo
XIX hasta finales de la década de los 30) convencerse
de gue las técnicas de muestreo probabilistico permi-
fen formalmente obtener resuttados mds precisos que
un censo (3). El control de la acuracidad, esto es, tan-
to del sesgo como de la varianza, fueron el objetivo
central del disefio de todas las operaciones estadisti-
caos. La prioridad era controlar el lamado total survey
error, esto es, el conjunto de errores tanto de muestreo
Ccomo ajenos al muestreo, dando lugar al fofal survey
error paradigm (Biemer, 2010).

Posteriormente, en la década de los 80, al igual que
en muchas oftras industrias, el concepto de calidad
sufri® una revolucion. En la Estadistica Oficial surgieron
las dimensiones de la calidad. Ya no sdlo debe ga-
rantizarse la acuracidad, sino también la relevancia, la
puntualidad (4) y oportunidad, la coherencia y com-
parabilidad y ofros factores. El paradigma fotal survey
error quedd asi infegrado en el fofal survey quality fra-
mework (Biemer, 2010).

Finalmente, en el dmbito del Sistemna Estadistico Eu-
ropeo desde hace unos ahos el lamado Codigo de
Buenas Précticas (CBP) de las Estadistica Europeas (Eu-
ropean Statistical System, 201 1) constituye la base para
la garantia de la calidad en el proceso de produccion.
El CBP estd formado por 15 principios divididos en 3
blogues, que son (i) entorno institucional (principios T a
6), (ii) procesos estadisticos (principios 7 a 10) v (i) pro-
duccidn estadistica (principios 11 a 15). Cada uno de
estos principios da origen a una serie de indicadores
que cdlibran diversos aspectos relacionados con cada
principio.

Asi, por ejemplo, el principio 8 establece que «las es-
fadisticas de calidad se apoyan en procedimientos
estadisticos adecuados, aplicados desde la recogida
de los datos hasta la validacion de los mismos». Este
principio posee nueve indicadores asociados, 1os tres
Utimos son:

8.7: Las autoridades estadisticas particioan en el
diseno de los datos administrativos para adecuar-
los en mayor medida a los fines estadisticos.

8.8: Se establecen acuerdos con los propietarios
de los datos administrativos, en los que se estable-
ce el compromiso comun para el uso de dichos
datos con fines estadisticos.

8.9: Las auforidades estadisticas colaboran con
los propietarios de los datos administrativos para
garantizar la calidad de los datos.

Estos indicadores hacen referencia explicita a una de
las fuentes de datos cada vez mds importante: los re-
gistros administrativos. Se observa cémo los principios
persiguen calibrar los diversos detalles relacionados
con cada aspecto de la produccion.
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En esta misma linea, la implementacion sistemdtica
del CBP fiene su principal desarrollo en el Marco de
Garantia de la Calidad del Sistema Estadistico Europeo
(European Statistical System, 2012). Se trata de un do-
cumento que identifica diversas actividades, métodos
y herramientas para esta implementacion. La primera
version, de agosto de 2011, cubria los principios 4y 7
a 15. Tras la actualizacion del CBP en septiembre de
2011, se revisd y adoptd consiguientemente el marco
de calidad vigente, que fue aprobado por el Grupo
de Trabadjo de Calidad de las Estadisticas en noviem-
bre de 2012. Esta versiéon no contiene consideraciones
respecto al uso de Big Data en la produccion de esta-
disticas oficiales.

El refo es evidente. ¢Coémo deberdn cambiar tanto el
CBP como el marco de garantia para asegurar la co-
lidad en la produccién con Big Data? Previsiblemente
muchos de los principios se verdn afectados por el uso
de Big Data debido a los retos expuestos anteriornen-
te, esto es, al acceso institucional, al uso de nueva me-
fodologia estadistica y a la necesidad de nuevas tec-
nologias informdticas. Como ejemplo, los indicadores
8.7, 8.8y 8.9 expuestos anteriormente necesitardn clo-
ramente ser completados con sus equivalentes para
las fuentes Big Data -- si asi finalmente se concluye que
es posible y conveniente o necesario.

Obsérvese como paralelomente a la adaptacion y
revision del CBP y del marco de calidad es preciso re-
solver los tres retos expuestos anteriormente y analizar
detalladamente la interrelacion existente entre ellos.

CONCLUSIONES ¥

La Estadistica Plblica se encuentra en un proceso de
modemizacion e industrializacion en el que la incorpo-
racion de los Big Data al proceso de produccion apa-
rece como uno de los elementos mds visibles.

Antes de su uso generalizado para la produccion de
estadisticas oficiales, existen refos notables que de-
ben superarse para garantizar la calidad de los es-
tadisticas que se nutren de estas fuentes de datos.
Los retos principales son el acceso institucional a los
datos, la nueva metodologia estadistica para el tra-
tamiento de estos datos y los cambios en la infraes-
fructura tecnolégica. Todo ello conlleva la necesaria
renovacion del perfil profesional del estadistico oficial
que va desde la formacién académica universitaria
integrando disciplinas como la Estadistica y la Infor-
mdtica hasta planes de formacion continua en las
oficinas de estadistica.

Si la modemizacion y la industrializacion son ya una ne-
cesidad ante el agotamiento del modelo de produc-
cion fradicional, la inclusion de los Big Data en el pro-
ceso de produccion es una necesidad ante el riesgo
de que las oficinas de estadistica pierdan relevancia
en la produccién de estadisticas. Esto supone un cam-
bio de cultura en la Estadistica PUblica que requiere un
refuerzo de su colaboracion con los sectores privado
y académico y, seguramente, el disefo coordinado

de una estrategia de acceso y reaprovechamiento de
estos datos por partes de las Administraciones PUblicas.

NOTAS §

[11 Esta afimacion debe ser matizada en relaciéon con
funciones de coste.

[2] Enlainvestigacion con datos de identificacion auto-
mdtica de navios (datos AlS), nuestros colegas han
podido comprobar como varios cientos de navios en
el Mar Mediterrdneo son detectados por el sistemna en
el Desierto del Sahara (Consten, 2017).

[8] Como hemos apuntado, esta afirmacion se encuen-
fra ya en el libro de 1949 de uno de los padres del
muestreo probabilistico, F. Yates, Sampling methods
for censuses and surveys, y se justifica por las dificul-
tades que surgen de los llamados errores ajenos al
muestreo (Lessler y Kalsbeek, 1992), esto es, errores no
relacionados con el procedimiento de selecciéon de
la muestra. Véase la seccion 4.3.

[4]  Timeliness.
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LA CONTRAINTELIGENCIA EN EL
SECTOR DE LA INDUSTRIA

JORGE VILAS RODRIGUEZ
Instituto de Ciencias Forenses y de la Seguridad
Universidad Autonoma de Madrid

Debido a la globalizacién, la economia ejerce una importancia esencial en las relaciones
internacionales y en la defensa de los intereses de Estados y empresas. El paso de la anti-
gua economia de subsistencia, basada en el dominio de la tierra, a la actual economia
meramente financierq, sitia a la misma en el centro de innumerables conflictos regionales

y globales: la denominada guerra econdmica. Este
término, puede no resultar del todo apropiado de-
bido a su caracter netamente militar, pero, sin em-
bargo, ejempilifica claramente la importancia de la
economia en las disputas internacionales. Por tanto,
la guerra econdmica, se concreta en acciones vio-
lentas realizadas por ciertos Estados 0 empresas con
la finalidad de conquistar o proteger, bien un mer-
cado, bien una posicidon de dominio econdmico. La
economia se transforma, por tanto, en una especie
de brazo armado para consolidar 0 aumentar posi-
ciones de predominio en el mercado con instrumen-
tos tales como: benchmarking ofensivo; acciones
de influencia y lobby; politicas de precios, recortes
0O incrementos en el suministro de materias primas;
control de normativas y regulaciones internaciona-
les; manipulaciones de divisas, etc. (Olier Arenas,
2016).

Sin embargo, en un momento en el que las fronteras
financieras han desaparecido y las econdmicas se en-
cuentran en proceso de apertura, la geoeconomia se
consolida como punto de encuentro de 1os infereses
geopoliticos con la economia global, lo cual alcan-

za conflictos en relacion con: las materias primas, el
funcionamiento de los mercados, los intereses anta-
gonicos en los organismos supranacionales, los des-
equilibrios de la globalizacion, las disputas monetarias,
los intereses en los mercados de reciente aparicion,
los conflictos en aguellas regiones estratégicas de la
economia global, las migraciones, el papel desempe-
Rado por empresas fransnacionales en la economia
mundiial, o los enfrentamientos por la supremacia en el
ciberespacio (Olier Arenas, 2016).

En este escenario geoecondémico desarolla sus me-
canismos de accién la inteligencia econdmica, me-
canismos que consisten en: andlizar las previsiones
econdmicas en entormnos competitivos de gran com-
plejidad, comprender el contexto politico y geoestra-
tégico en el que se desenvuelven; obtener un conoci-
miento exacto de las situaciones legales y regulatorias;
valorar los infereses de la politica exterior, asi como de
las relaciones internacionales que puedan condicionar
su valoracion; elaborar acciones estratégicas; estable-
cer un seguimiento y confrolar que se estdn cumplien-
do los objetivos; evitar amenazas vy riesgos; desarrollar
criterios y sistemas de seguridad (ya sea fisica o virtual)
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adecuados; e iniciar acciones econdmicas como ele-
mentos de atagque o defensa a favor de los intereses
del Estado o de la empresa (Olier Arenas, 2016).

El objetivo de las politicas gubemamentales de inte-
ligencia econdémica es fomentar entre las empresas
la necesidad de implantacion de planes y programas
de inteligencia para conseguir una ampliocion de
la competitividad nacional. Del missno modo, el uso
de la inteligencia por parte de las empresas ayuda a
mantener la seguridad econdmica nacional. Al igual
que la inteligencia econdmica, la inteligencia com-
petitiva consta de dos dimensiones complementarias:
ofensiva y defensiva (Carvalho y Esteban, 2012).

La inteligencia competitiva ofensiva abarca la bus-
queda y el andlisis de informacion de inferés. Ademads,
incluye tanto la planificacion como el desarollo de
acciones de influencia que puedan dirigir el compor-
tfamiento o la actuacion de publicos y organizaciones,
con la finalidad de conseguir los objetivos estratégicos
y apoyar la estrategia organizacional. Paises y organi-
zaciones pueden, en cierto modo, influir en su entomo
obteniendo pingues beneficios. Esta capacidad les
permite construir su propia imagen, asi como la de
sus productos 0 marcas. Los programas de influencia,
por tanto, van dirigidos a la formacién del publico, la
divulgaciéon de mensajes adecuados y la obtencién
de un reconocimiento por parte de personas © grupos
de influencia en asuntos de interés para el Estado o la
empresa en cuestion (Carvalho y Estelban, 2012).

La inteligencia competitiva defensiva se refiere a aque-
llas acciones relacionadas con la seguridad integral, la
contrainteligencia y el apoyo legal en situaciones de
conflicto. Ademds, un programa de inteligencia com-
petitiva debe incluir también la implantacion de me-
didas de protecciéon de la informacion, 10 que afecta
a varios aspectos tales como el personal, las instala-
ciones, los equipos informdticos, las comunicaciones,
la marca o la imagen. Las empresas, al igual que los
Estados, deben salvaguardar su conocimiento sensible
e implantar sistemas de defensa contra la intrusion de
ferceros (Carvalho y Esteban, 2012).

LA CONTRAINTELIGENCIA: ;QUEES? ¢

La confrainteligencia, segun palabras del profesor Es-
teban Navaro, se define como aquel conjunto de
«actividades dirigidas a anular el conocimiento que los
servicios de inteligencia extranjeros tratan de adquirir
sobre aspectos esenciales del Estado en los dmbitos
politico, econdmico o de seguridad» (Esteban Nava-
o, 2007). Esta se trataria de una definicién cldsica de
la confrainteligencia, relacionada con las actividades
militares y heredera del modelo norfeamericano de la
Guerra Fria (Andrade Quevedo, 2016).

En un mundo como en el que hoy vivimos, definido por
el profesor Zygmunt Bauman como «liquido», en el cual
la linea entre el poder vy el Estado es cada vez mds di-
fusa, las empresas multinacionales gjercen muchas de
las tareas que hasta ahora eran propiedad exclusiva del

Estado como, entre otras, fareas de inteligencia y con-
frainfeligencia, dirigidas a defender sus propios intereses
(Bauman, 2006; Bauman, 2013). De hecho, la privatizo-
ciéon de la infeligencia es un hecho reciente que se ha
visto potenciado por la aparicion de nuevas amenozas
y la ampliacion del concepto de seguridad. Ademds, la
privatizacion de la inteligencia se encuentra tamibién re-
lacionada con la creciente importancia de la seguridad
econdmica, la cual sitia a las empresas privadas como
elementos claves para su mantenimiento (Carvalho y
Esteban, 2012). Concretamente, en el dmbito empre-
sarial, segun se cita en el Diccionario de Inteligencia y
Seguridad «la contrainteligencia se encamina a velar
por la proteccion de la informacion y el conocimiento
de la empresa de atagques y accesos no deseados, asi
como a blindar los secretos empresariales; puesto que
todas las empresas cuentan con competidores intere-
sados en conocer sus planes» (Dioz Femdndez, 2013).

La confrainteligencia no se debe entender como algo
separado del proceso de elaboraciéon de inteligencia,
sino como un elemento Mds del proceso que estd pre-
sente en fodo momento (Lowenthal, 2006). Enfre sus
distintas tareas, el Glosario de Inteligencia enumera las
siguientes: el control del personal que se incorpora a
una organizacion y de aguel que disponga de acceso
ala informacion sensible; Ia creaciéon de una cultura de
seguridad entre los personas encargadas del manejo
de informacioén; la vigilancia de conductas inapropio-
das en el personal de la organizacion; la identificacion
y vigilancia de los miembros de ofras organizaciones; el
conocimiento del modo de operar de dichas organizo-
ciones; la realizacién de actividades de confrainforma-
cion; efc. (Esteban Navaro, 2007). Como se puede ob-
servar, son tareas que no nos sorprenden, o No deberia,
fuera del dmbito de los servicios de inteligencia; se trata
de tareas que, hoy en dia, son asimiladas por las gran-
des empresas multinacionales. Cabe resalfar, ademds,
el aspecto de que las acciones hostiles pueden provenir
de organizaciones «amigas» e, incluso, desde el inferior
de la propia organizacion (Estebban Navarro, 2012).

En definitiva, el rol de la contrainteligencia es muy com-
pleto y activo en el proceso de inteligencia, ya que estd
directamente relacionada con los tareas de seguridad
(entre las que se incluyen investigaciones sobre dreas
vulnerables de la propia organizacion) y, ademdas, tam-
bién debe estar en contacto con la parte productora
de inteligencia para detectar los actores que podrian
estar inferesados en la inteligencia propia (Andrade
Quevedo, 2016).

La contrainteligencia presenta, bdsicamente, dos dm-
bitos de actuacion: la seguridad defensiva y el contra-
espionaje.

Seguridad defensiva

La seguridad defensiva consiste en proteger las insta-
laciones con la finalidad de impedir la infrusion, prote-
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ger al personal frente a posibles amenazas, velar por
el correcto desenvolvimiento de aguellas operaciones
en desarrollo y preservar el conocimiento sensible. Para
llevar a cabo estas tareas se utilizan fres grandes mé-
todos; la seguridad fisica, la seguridad técnica y la se-
guridad del personal, cada una de las cuales cuenta
con sus técnicas especificas (Wettering, 2000). En tér-
minos de seguridad, el éxito se establece en funcion
de si se ha producido o no una infiltracion. Si ésta se
produce, no solo provoca una pérdida de informacion
comprometiendo las operaciones, sino que ocasiona
danos en la moral y en el prestigio de la organizacion
(Esteban Navarro, 2012).

Para preservar la seguridad fisica de las instalaciones y
sus documentos, con la finalidad de evitar el acceso
de aguellas personas sin autorizacion, se establecen
medidas tales como defensas estdticas, vallas, alar-
mas, sistemas de videovigiloncia, guardiaos de segu-
ridad, camuflaje de instalaciones y vehiculos, identifi-
cacién y control de visitantes, restricciones de acceso,
uso de contrasenas, inspecciones oculares, identifica-
cién de personas, escaneo y apertura de equipaijes,
controles de seguridad periddicos, efc. (Esteban No-
varro, 2012).

En cuanto a las contramedidas de seguridad técnica,
éstas se refieren al conjunto de técnicas empleadas
para la detecciéon de infiltraciones, ya sean escuchas,
seguimiento de movimientos, interceptacion de co-
municaciones, etc. Algunas de las técnicas mds utili-
zadas son el escaneo del espectro radioeléctrico y las
medidas de seguridad informdtica (infosec) y de co-
municaciones (comsec), siendo estas dos ultimas las
mds importantes. En cuanto a las medidas de seguri-
dad informdtica éstas pretenden impedir infrusiones en
redes o sistemas, asi como el acceso de personal No
autorizado a almacenes digitales. En lo que respecta
a las comunicaciones, se emplean teléfonos y otros
sisfernas de transmision de informacion que no pue-
den ser inferceptados con facilidad vy, principalmente,
se lleva a cabo el cifrado de los mensajes (Esteban
Navarro, 2012).

Por Ultimo, con respecto a la seguridad del personal,
que persigue un uso responsable de los secretos por
parte de los individuos que tienen acceso a los mis-
mos, existen dos principios que establecen la relacion
del personal con la informacién: la compartimenta-
cion y «la necesidad de saber». La compartimenta-
cién se refiere a la restriccion del acceso a un secreto
a aquellas personas autorizadas mediante acredita-
ciones de seguridad que determinan la informacién a
la que pueden acceder, para tratar de evitar una posi-
ble fuga de informacion. En cambio, «la necesidad de
saber» defermina que un empleado sdlo puede tener
acceso a aguella informaciéon imprescindible para
redlizar su trabagjo, aungue esto Ultimo podria resuttar
contraproducente si se priva a un empleado del cono-
cimiento de una informacion relevante para su frabajo
(Lowenthal, 2006). Ademds de una educacion conti-
nua del personal en materia de seguridad, una me-
dida complementaria para evitar filtraciones, pérdidas

0 robos, suele ser la prohibicion de sacar documentos
de los instalaciones destinadas a su uso (Estebban Nao-
varro, 2012).

En cuanfo al personal, pueden emplearse, ademds,
determinadas medidas de seguridad orientadas a de-
tectar vulnerabilidades 0 conductas inadecuadas en
los empleados que puedan ser aprovechadas por el
adversario. Estas medidas incluyen la investigacion del
perfil de los candidatos y el seguimiento de su estilo de
vida, asi como la monitorizacién de su teléfono maovil
0 su correo electrdnico (Estelban Navarro, 2012). Estas
Ultimas medidas, intrusivas de la intimidad, estan pen-
sadas para los servicios de inteligencia, si bien la mo-
nitorizacidn del correo corporativo de los empleados si
Qque deberia ser una accion generalizada para evitar
su mal uso y posibles filtraciones en el dmbito de la
empresa privada.

Contraespionaje

El confraespionaje consiste en identificar adversarios y
obtfener un conocimiento exhaustivo sobre las opera-
ciones gue se estdn planificando o desarollondo con
el fin de evifar su ejecucion. Se pretende conocer la
estructura organizativa del adversario, su personal clo-
ve, sus formas de reclutamiento y formacion, sus insta-
laciones, sus medios, efc. I[deamente se busca que el
personal de contrainteligencia consiga el bloqueo de
las actividades de su adversario mediante la infittracion
0 penetracion en el mismo. El espia infilfrado debe tratar
de situarse en lo atto de los drganos de responsabilidad
de las organizaciones enemigas, puesto que es en estos
dmbitos donde se maneja el grueso de la informacion
mds relevante y confidencial. El proceso de infitracion
es lento y conlleva un alto riesgo. El infiltrado debe go-
narse la confianza del personal de la organizaciéon ene-
miga y abrirse paso sin levantar sospechas hasta conse-
guir la informacién que desea (Esteban Navarro, 2012).
La infitracidn es una actividad habitual y con apoyo
legal en los servicios de inteligencia, sin embargo, en
el dmbito privado, se trata de una actividad ilegal ade-
mds de poco ética.

Las fécnicas empleadas para llevar a cabo la infittracion
en el adversario son de distintos fipos. Lo mds deseable
es el reclufamiento de un agente que forme parte de
la organizacién en la que nos queremos infitrarr, es de-
cir, un «agente en plazax. Es fambién de gran utiidad
disponer de «agentes durmientes», que permanecen
inactivos durante largo tiempo hasta que se recurre a
ellos. En cuanto a los motivos mds habituales que indu-
cen al personal adversario a colaborar con nuestra or-
ganizacién se encuentran los econdmicos, aungue, en
general, el motivo de la traicién suele ser una conjuncion
de diversos factores. Cuando esta traicion se produce
en nuestra propia organizacion, urge llevar a cabo una
evaluacion de los danos determinando la informacion
que ha sido comprometida (Estebban Navarro, 2012).

Otro método del confraespiongje es la decepcion o
confrainformacion, consistente en dar al adversario
una falsa impresion sobre algo, de manera que éste
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actle en contra de sus intereses. Sus rasgos definitorios
son el disimulo, la manipulacién, la distorsion, 1a intoxi-
cacioén y la falsificacion. Esta no se debe confundir, sin
embargo, con la desinformacion, que pretende engo-
Aar a la opinidn publica. La contrainformacion es una
operacion complicada que requiere conocer detalla-
damente los medios a fravés de los cuales el enemi-
go obtiene y andliza la informacion (Esteban Navarro,
2007; Esteban Navarro, 2012).

El inferrogatorio es ofro importante método del contra-
espiondje (Esteban Navaro, 2012), pero el mds habi-
tual es la vigilancia, llevada a cabo de forma conti-
nua y subrepticia tanto sobre organizaciones «amigas»
como enemigas. En palabras atribuidas a Henry Kissin-
ger, «No existen servicios de infeligencia amigos, sino
senicios de inteligencia de paises por el momento
amigos» (Lowenthal, 2006).

El contraespiondje, a pesar de plantear cuestiones
legales y éticas, podria conceptualizarse como la
funcidn mas precisa y sofisticada de todas las funcio-
nes de inteligencia (Estebban Navarro, 2012; Prunckun,
2012).

Debido al surgimiento de las amenazas asimeétricas, la
ampliaciéon del concepto de seguridad y el auge de
la inteligencia econdmica, gran parte del conocimien-
1o obtenido por empresas y organizaciones alcanza la
categoria de secretfo; y, a pesar de gue su proteccion
es responsabilidad del organismo en cuestion, 1os servi-
cios de infeligencia también se implican activamente
en su proteccion (Esteban Navarro, 2012).

EL ESPIONAJE: LA GRAN AMENAZA DEL SECTOR ¢

El espia es aguella persona que, al servicio de una or-
ganizacion, obtiene, de forma encubierta, informacion
secretfq, reservada, de cardcter politico, econdmico,
industrial, tecnolégico, militar, etc., relativa a ofra or-
ganizacion (Prieto del Val, 2016). La primera referencia
histdrica sobre el empleo de espias se encuentra en
una tablilla del ano 2210 a.C., en la que se pone de
manifiesto que ya el rey Sargdn | utilizalbba mercaderes
como espias durmientes. También, durante el Imperio
Azteca (s. XIV) se tiene constancia de la existencia de
este tipo de espias, unos comerciantes que constituian
la avanzadilla en las operaciones de conquista (Herre-
ra Hermosilla, 2012). Se puede mencionar, fambién, el
caso del espia Jorge Juan, a quien el marqués de la
Ensenada encargd una mision en Londres en la cual
debia obfener foda la informacién posible sobre cons-
fruccién y armamento naval; organizar una fuga de
material humano contratando secretamente a cons-
fructores, especialistas, 1écnicos y obreros cualificados
en dichas materias; adquirir instrumentos y documen-
facién; hacerse con planos sobre fodo tipo de barcos,
arsenales, puertos, fortificaciones, etc. (Prieto del Val,
2016).

El vocablo «espiar» quiere decir observar, vigilar cui-
dadosamente con alguin propodsito, haciendo uso del
disimulo y el engano. Es fécil darse cuenta de la gran

ventaja que supone saber, como decia Clausewitz, «lo
gue hay detrds de la colina», es decir, conocer todo
lo posible en relacion con el enemigo. El conocimien-
fo de esta informacion constituye, ya desde tiempos
remotos, un elemento clave para la foma de decisio-
nes en el ejercicio del poder, pero en la actualidad, el
espionaje se ha convertido en una actividad impres-
cindible en los dmbitos politico, militar y econdmico
(Martinez Lainez, 2016).

El espiondje es una de las amenazas a las que tiene
que hacer frente la contrainteligenciay, de manera es-
pecial, en el sector de la Industria, ya que la capacidad
de innovacién frenfe a los competidores constituye el
bien mds preciado en el dmbito de la competencia
econdmica (Cozzi y Spinesi, 2006). Dicha capacidad
de innovacion se ha convertido en un objeto especial-
mente codiciado por los competidores, de manera
que ha tenido que ser puesta bajo una intensa pro-
teccioén legal. Para ello, la innovacion readlizada puede
caer dentro de la categoria de secreto, si la empresa
considera que su valor radica en su desconocimiento
por parte de los competidores; o bien registrarse publi-
camente en forma de patente, marca, nombre co-
mercial, efc. (Ruiz Rodriguez, 2016).

Para reducir la ventaja competitiva que supone di-
cha capacidad de innovacién, el competidor puede
echar mano de dos tipos de recursos: legales o ilega-
les. Entre los recursos legales se encuentra la inversion
en |1+D+i, los acuerdos econdmicos con el competi-
dor para compartir conocimiento, la expulsion del in-
novador del mercado mediante, por ejemplo, el lan-
zamiento de una OPA (Oferta PUblica de Adquisicion)
que fusione a los competidores, efc. En cuanto a los
recursos llegales, el mds frecuente es el espionaije in-
dustrial (Ruiz Rodriguez, 2016).

El espiondje industrial es una conducta ilegal que se
desarolla en un contexto de relaciones econémicas
en las que cualquiera se puede convertir en autor o
victima del mismo. Su objetivo es desvelar el secreto
de empresa de una organizaciéon competidora me-
diante conductas ilegales. El secreto de empresa se
frata de una informaciéon secreta, que lo es porque
el dueno manifiesta una voluntad de que asi lo sea
y porgue tiene un valor econémico para la empresa
y lo puede tener para los competidores. La ilegalidad
de estas conductas no depende del valor econdmico
del secreto desvelado, por lo que el espionaje industrial
hace referencia a la revelacion de cualquier tipo de
informacion referente a la empresa competidora que
ésta guarde para si, como una simple lista de provee-
dores, un disefio de Ulima generacidn, innovaciones
tecnoldgicas no registradas, los precios de adquisicion
de productos, los margenes de ganancias, efc. (Marti-
nez-Bujdn Pérez, 2010; Ruiz Rodriguez, 2016).

El espiondje industrial, como actividad ilicita, debe
ser, claramente, diferenciado de las acciones de infe-
ligencia competitiva. El «Diccionario LID de Infeligencia
y Seguridad» delimita claramente los conceptos, dl
definir el espionaje industrial como la «accion delicti-
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va encaminada a obtener informacion confidencial y
valiosa de una empresa competidora» que «engloba
acciones tales como el chantaje, el robo de secretos
comerciales, la intromisidn en las comunicaciones o la
comnupcion» (Diaz Ferndandez, 2013).

En la actual «sociedad de la informacién» seria un gra-
ve error no tratar el asunto del ciberespionaje. Hasta
ahora, se ha tratado el lado humano de la confrainteli-
gencia, la cual no hay que desdenar. Sin embargo, las
Tecnologias de la Informacién y la Comunicacion (TIC)
han revolucionado fodos los dmbitos de la sociedad
y la infeligencia no ha sido inmune a estos camiboios.
Este gran desarollo tecnoldgico contribuye al creci-
miento econdémico de las naciones y ofrece una gran
oportunidad de evolucionar y progresar a los paises
menos desarrollados. Al mismo tiempo, la idea de un
ciberespacio abierto favorece la integracion social, asi
como las liberfades y los derechos fundamentales de
los individuos. No obstante, a pesar de las ventajas que
ofrece la progresiva evolucion de las tecnologias, ésta
generq, a su vez, nuevos retos para la seguridad de los
individuos, las empresas y los Estados (Tejada y Martin,
2016).

En este contexto, surge el concepto de ciberdelincuen-
cia, que hace referencia a una manera de perpetrar
acciones ilegales cuyo denominador comun es su es-
frecha relaciéon con las TIC, ya sea porque éstas cons-
fituyan el objeto del delito o porque sean el medio a
fraveés del cual éste se perpetra (Tejoda y Martin, 2016).
Los ciberdelitos mds comunes son: el acceso illegal a
sistemas ajenos, la infercepcion ilegal, la interferencia
de datos y sistemas, la pormografia infantil, los delitos
contra la propiedad intelectual y el fraude econdémico
(Gonzdlez y Laniba, 2011). Una modalidad de ciber-
delincuencia es el ciberespionaje, que busca acceder
de forma no autorizada a redes, sistermas o repositorios
de informacion estratégica (Navano Bonilla, 2014).

A nivel empresarial, hace unos anos que €l ciberes-
pionadje estd en auge y se ha consolidado como una
practica comun (Morant y Lopez, 2013). Es innegable
que la informacién ha adquirido recientemente un
gran valor y su seguridad es cada vez mds importante
(Rego Femdndez, 2016). Por todo €ello, la seguridad de
la informacion, «el drea relativa al desarrollo e imple-
mentacion de contramedidas de seguridad de todo
fipo [...] para mantener la informacién |[...] liore de
amenazas» (Cherdansteva y Hitton, 2013), se presenta
como un factor clave. Entre las técnicas empleadas
para proteger esta informacién se encuentran los al-
goritmos matemdticos y criptogrdficos, los sistemas
informdticos y de telecomunicaciones o los procedi-
mientos legales y normativos (Rego Femdndez, 2016).

El espionaje, hoy en dia, se define por la gran accesi-
bilidad que ofrece la informdtica (Olier Arenas, 2013),
y, €s posible que, en un futuro, se produzca un cambio
del espionaje masivo estatal al microespiondje (Na-
varo Bonilla, 2014). Intemet se ha convertido en una

herramienta clave para los espias econdmicos, gue la
emplean, principalmente, para la obtencion de infor-
macion reservada (Gonzdlez v Lartiba, 2011).

Como consecuencia del uso generalizado de las TIC,
los diversos afagues, asi como su infensidad, son muy
dispares. Algunos de estos consisten en accesos No au-
forizados, bots, infeccidn de equipos de forma remo-
ta, captura de contfrasenas, extorsiones, desfiguracion
de pdginas web, phishing, atague de denegacion de
senvicios, uso de malwares, explotacion de servidores,
robos de dispositivos, etc. (Gonzdlez y Lariba, 2011).

Para minimizar estos riesgos, es necesario implantar
medidas que protejan la informacion sensible, ya sea
mientras ésta se encuentra almacenada o en trdnsito.
Para proteger la informaciéon almacenada es de gran
utiidad el empleo de sistemas criptograficos. Estos sis-
tfemas garantizan tanto la confidencialidad (mediante
su cifrado) como la integridad de la informacién (pro-
feccion con firmas digitales) y, dichas técnicas, tam-
bién son Utiles para la proteccion de la informacion en
frénsito. La incorporacion de listas de acceso, la reali-
zaciéon de copias de seguridad o lainclusion de meca-
nismos de autenticacion también son de gran ayuda
para proteger la informacion almacenada (Rego Fer-
ndndez, 2016).

Por ultimo, también es posible proteger la informacion
sin actuar directamente sobre ella, mediante sistemas
e infraestructuras tecnoldgicas robustas. Gracias a to-
das estas técnicas, es posible minimizar el riesgo de
sufrir incidentes, pero es prdcticamente imposible pre-
venir todas las amenazas (Morant y Lopez, 2013).

Sin embargo, pese a que los recientes avances tec-
noldgicos permiten acceder con escaso liesgo a can-
tidades ingentes de informacion, el factor humano
es todavia imprescindible para tomar las decisiones
correctas, ya que éstas requieren valoracion y conoci-
miento humano en base a la informaciéon encontrada,
mas allé de lo que pueda captar una mdaguina (Nava-
o Bonilla, 2014; Martinez Lainez, 2016).

LA INTELIGENCIA COMPETITIVA Y ECONOMICA:
(PARAQUE?  §

En el contexto de la globalizacién han surgido nuevas
formas de ataque a los intereses econdmicos de em-
presas y Estados. Dichos ataques pueden proceder
tanto del interior como del exterior de la organizacion
y se inscriben en un contexto en el que intervienen
multiples agentes. En este sentido, el Federal Bureau
of Investigation (FBI) considera que las actividades de
espiondje econdmico perpetradas por companias
extranjeras, para tratar de buscar una buena posicion
en las negociaciones con multinacionales occiden-
tales, pueden constituir un riesgo © amenaza para la
seguridad nacional, de ahi que estas actividades se
incluyan como una de las siete materias de la Na-
tional Security Issues Threat List en las que se requiere
acometer acciones de inteligencia (Gonzdlez y Lari-
ba, 2011).
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La necesidad de obtener informacion sobre la com-
petenciay sobre el entorno en el que ésta se mueve se
ha convertido, con el fendmeno de la globalizacién,
en uno de los objetivos prioritarios en relacion a la su-
pervivencia de una empresa, teniendo en cuenta que
dlrededor de un 75% del valor de una empresa reside
en la informacién que ésta posee (Gonzdlez y Larriba,
2011).

La Inteligencia Econdmica, empleada por el Estado,
se encarga de obtener y controlar la informacion para
su posterior explotacion por parte de los actores eco-
ndmicos, con la finalidad de alcanzar una mejor plo-
nificacion estratégica que disminuya la incertidumibre
(Gonzdlez y Lariba, 2011). Este fipo de infeligencia se
apoya en actividades de vigilancia y contravigilancia;
influencia y desestabilizacion; y proteccion del patri-
nmonio informativo de las empresas (Bégin, Deschamps
et al., 2007). Ademds, la infeligencia econdmica tam-
bién tiene como cometido sensibilizar a las empresas
nacionales para gue apliquen medidas de prevencion
contra el espionaje (Diaz Ferndndez, 2013). Para Alain
Juillet, la inteligencia econdmica cumple fres funcio-
nes; promover la competitividad en el sector de la
industria; reforzar la seguridad de la economia y de
las empresas; y acrecentar la influencia de un pais; y
afirna, ademds, gque la gestién de la informacién ob-
fenida mediante la inteligencia econdmica es clave
para la supervivencia y el desarrollo de las empresas
(Juillet, 2006).

El conocimiento sobre los competidores y el entomo, de
forma sistemdtica, se convierte en una heramienta de
gran valor en el contexto de la economia global, ya que
permite a las organizaciones adelantarse a los cambios
y conseguir, asf, una ventaja competitiva. Esto es lo que
se denomina infeligencia competitiva, la cual debe
proceder de fuentes abiertas (OSINT) y es necesaria para
que las empresas lleguen a adlcanzar un alfo nivel de
competitividad sin incurir en acciones ilegales (Estebban
Navarro, 2007; Dioz Ferdndez, 2013). En la Venecia del
siglo Xlil, sin halberse acunado aun el término, ya se uso-
ban métfodos similares para proteger la industria gremial
del vidrio, manteniendo en la confidencialidad sus for-
mulas secretas (Izquierdo Triana, 2016).

La inteligencia econémicay la infeligencia competitiva
se deben compaginar con la conrainteligencia en los
procesos de toma de decisiones, la defensa del ca-
pital intelectual, la gestion del riesgo de la empresa o
la realizaciéon de actividades de presion o lobby (Gon-
zdlez y Laniba, 2011). Dichos procesos fienen como
objetivo abordar dos dmbitos: el ofensivo, que preten-
de acrecentar la influencia y la competitividad de la
empresq; y el defensivo, que procura evitar que de-
Crezca para proteger sus activos tanto tangibles como
infangibles (la marca, el I+D+i, el know-how). Eiemplos
del primero son las evaluaciones de competidores, los
andlisis de cambios regulatorios, las acciones de des-
informacion, las labores de lobby o reconocimiento de
patrones y relaciones. Ejiemplos del dmbito defensivo
son las labores de contrainteligencia, las investigacio-
nes de competencia desledl, la contratacion de di-

rectivos clave, la reduccién de riesgos en una fusion o
adquisicion, la proteccion de sistemas de informacion
y la prevenciéon de riesgos (Izquierdo Triana, 2016).

Cabe mencionar que, en cierfo modo, el espionaje
econdmico e industrial se considera el lado oscuro de
la infeligencia econdmica y competitiva, ya que en el
ejercicio de estas acciones es relativamente fécil fras-
pasar la frontera entre lo legal y lo ilegal. Es indicativo
de esfo Ultimo que, algunas empresas, agotados 10s
medios legales de obtencion de informacion, contra-
fen a agencias privadas para la obtencion ilegal de
informacion reservada (Gonzdlez y Larriba, 2011).

En definitiva, las principales diferencias existentes entre
la inteligencia econdémica y competitiva y el espiona-
je econdmico e industrial radican en que las primeras
utiizan procedimientos legales para la obtencion de
informacién y su objetivo es fransformar dicha informa-
cidn en conocimiento Util que oforga beneficios a lar-
go plazo, mientras que el segundo hace uso de meto-
dos flicitos para adauirr dicha informacion, su empleo
no aporta ningun tipo de conocimiento y los beneficios
se obtienen en un plozo inmediato. Ademds, el espio-
naje econdmico e industrial constituye un método de
obtencion de informacion, mientras que la inteligencia
econdmica y competitiva se refiere a fodo un proceso
(Gonzdlez y Laniba, 2011).

La presencia de un entorno econémico cada vez mads
competitivo, globalizado y deslocalizado, dificulta a la
empresa la proteccion de sus activos tanto tangibles
como intangibles. Sin embargo, el conocimiento obte-
nido en el proceso de Inteligencia Competitiva permi-
te, si es adecuado, facilitar la toma de decisiones otor-
gando a la empresa una ventaja competitiva frente a
sus competidores, ademds de ayudar, también, a la
proteccién de dicha ventaja (Dioz Femdandez; lzquier-
do Triana, 2016).

Es deber de una empresa estar siempre al fanto de lo
que ocurre en el mercado e intentar prever los cam-
bios que puedan surgir. Ademads, las leyes de libre
competencia dificultan esta tarea obligando a las or-
ganizaciones a atender, no solamente a la economia
0 el comportamiento de los clientes, sino también a la
normativa legal vy la informacién sobre la competen-
cia. La posesion de esta informacion, con frecuencia,
oforga a la empresa una ventaja competitiva, pero
para que ésta informacion sea de utilidad, es necesa-
rio transformarla en conocimiento Util para la toma de
decisiones, 1o que se consigue mediante un correcto
andiisis. Como consecuencia, la supervivencia de una
empresa en el mercado se convierte en farea com-
plicada debido a dos problemas fundamentales: la
ingente cantidad de informacién disponible y la difi-
cultad de interpretarla correctamente. Debido al de-
sarrolio de la tecnologia digital y a la globalizacion de
mercados y empresas, hoy en dia, es posible acceder
a cualquier clase de informacion en fiempo real (Larrei-
na Garcia, 2016).
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Para evitar el exceso de informacion se debe recoger,
filtrar, analizar y poner a disposicion de las personas
la informacién exacta, concreta y completa para la
toma de decisiones. Este proceso de vigilancia tecno-
l6gica tiene cada vez mas calado en las organizacio-
nes y se entiende como un apoyo a la toma de deci-
siones estratégicas a fodos los niveles de la empresa.
La vigilancia tecnoldgica no es un proceso nuevo: el
seguimiento de la competencia, el andlisis de sefiales
y la creaciéon de una estrategia empresarial son inhe-
rentes a cualquier actividad econdmica en cualquier
época, no obstante, faltaba una sistematizacion, un
procedimiento y un orden: eso es la vigilancia tecnolé-
gica «<modema» (Larreina Garcia, 2016).

La tareq, hoy en dia, se presenta mads facil por el apo-
yo de consultores, herramientas de procesamiento di-
gital o el acceso a los fuentes. Sin embargo, la falta
de tiempo para encontrar y analizar la informacion y
la dificultad para saber donde encontrar aguella que
se necesitfa, hacen que la ventaja sea mucho mads
pequena. Para la implantacion de un sistema de vigi-
lancia tecnoldgica no es preciso contar con grandes
soffwares capaces de analizar informacion, ni destinar
una serie de recursos econémicos grandes. El primer
paso de la vigilancia es saber cudles son los factores
criticos que hay que vigilar, es decir, aguellos factores
que definen un negocio. El pilar de todo sisterna de vi-
gilancia tecnoldgica es el especialista humano, capaz
de recoger la informacion segun los factores criticos
detectados y en el momento oportuno, y capaz de
hacer un primer filtrado, separando la informacion re-
levante del «ruido», de clasificar los factores criticos, de
la primera busqueda, de la identificacion de fuentes y
repositorios, y por Ultimo, de la categorizacion y orde-
nacién de resultados para su enfrega a un analista o
conjunto de analistas que conviertan esa informacion
en conocimiento (Lareina Garcia, 2016).

Entre las dificultades que se pueden encontrar estd
que las fuentes de informacion pueden ser de diferen-
e naturaleza. La informacion que estd en soporte digi-
tal puede ser de dominio publico o de dmbito privado.
Si es de dominio publico, se puede acceder a esta
informacién mediante herramientas que ya existen y
que en la mayor parte de los casos son gratuitas. El
problema sobreviene cuando la informacion se en-
cuentra en el dmbito de lo privado. Esta puede ser ac-
cesible sdlo con una contfrasena o presentar ademds
un precio, que dependiendo de la informacion puede
ser muy alto. Es en estos casos cuando se requiere ver-
daderamente la inversion de recursos; la informacion
cuesta, y un trabagjo de vigilancia no puede ser bueno
si el sustrato no es bueno o es incompleto. Finalmente,
y No es la menor de las dificultades, la informacion se
encuentra disponible, pero dispersa. Un enjambre de
portales temdticos, bases de datos de todo tipo de
contenido, publicaciones y articulos digitales, blogs y
foros de opinidn, noticias a tiempo real, hemerotecas,
pdginas de la Administracion, bases de patente, de
proyectos de investigacion, etc., hacen que el pro-
ceso de recogida y selecciéon de la informacion sea
lento, y de que no se tenga la certeza de ser, ademds,

exhaustivo. Se le suma que muchas de las fuentes son
multi-formato o estdn en varios idiomas, o que la infor-
macidn puede ser heterogénea, estar desactualizada,
no estar contrastada, o estar incompleta (Larreina Gar-
cia, 2016).

La vigilancia tecnoldgica nos aporta un doble bene-
ficio; la anticipacion a diferentes escenarios y la ade-
cuacion de las estrategias de la empresa a un entomo
continuamente cambiante. Ademds, la vigilancia tec-
nologica es especialmente Util para llevar a cabo la
moniforizacion de la competencia empleando exclu-
sivamente medios licitos de obtencién de informacion,
evitando toda forma de espiongje. Se puede hacer
un seguimiento de la competencia en cuanfo a sus
desarrolios tecnolégicos, los mercados en los que se
mueve, quienes frabajan en ellos y ddnde lo hacen;
podemos determinar la evoluciéon del interés en una
fecnologia, detectar tecnologias emergentes, ague-
llos que estdn quedando obsoletas o aquellas que
provocan la aparicidon de otras o que son aplicables a
ofras dreas. Saliendo del campo puramente tecnold-
gico, se puede conocer también qué tipo de perfiles
estd buscando una empresa (monitorizando portales
de empleo), qué tipo de investigacion quiere llevar al
mercado (haciendo un seguimiento de ferias y con-
gresos) o cudles son sus Ultimos movimientos. No siem-
pre es posible encontrar frazas de los movimientos de
una empresa, pero lo importante estd en dilucidar la
estrategia de la empresa a fravés de esos retazos de
informacién encontrados. La deteccion y andlisis de
las senales es una de los ventajas de la inteligencia
competitiva (Larreina Garcia, 2016).

LA PROPIEDAD INTELECTUAL E INDUSTRIAL -

Por secreto de empresa se entiende el conocimiento
exclusivo de cualquier materia o informacion relativa
a aspectos organizativos, contables, fecnoldgicos,
etc., que una empresa guarda celosamente para si.
Se trata de materias, por tanto, que no han de ser de
conocimiento general, y cuyo descubrimiento puede
acarrear consecuencias perjudiciales para la empresa
(Orts y Gonzdlez, 2004). El articulo 13.2 de laLey 3/1991,
de 10 de enero, de Competencia Desleal, es la Unica
norma juridica espanola que utiliza el témino «espio-
naje». Por su parte, el Cédigo Penal espanol (texto de
1995) afronta las conductas propias del espionaje in-
dustrial en sus articulos 278 a 280. El articulo 278 tipificod
por primera vez como delito los actos propios de espio-
naje industrial o empresarial. En concreto, establece
que «el que, para descubrir un secreto de empresa se
apoderare por cualquier medio de datos, documen-
tos escritos, o electrdnicos, soportes informdticos y otros
objetos que se refieran al mismo, o empleare alguno
de los medios o instrumentos sefidlados en el apartado
1 del articulo 197, serd castigado con la pena de pri-
sidn de dos a cuatro afos y multa de doce a veinficua-
o meses». Es decir, el secreto de empresa puede mao-
ferializarse en todo género de soporte, fanto en papel
como electrénico, tanto en original como en copia,
comunicaciones verbales, las cifras, listados, partidas
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contables, organigramas, planocs, memorandos, efc.
(Gonzdlez y Lariba, 2011; Ruiz Rodriguez, 2016).

El origen de la regulacién moderna de las conduc-
tas que violan los secretos industriales se situa en
la Inglaterra de los primeros momentos de la Re-
voluciéon Industrial, que, frente a la fuga de espe-
cialistas, herramientas y maquinaria, que ofrecian
una clara ventaja competitiva frente a Francia, se
vio obligada a desarrollar una extensa legislacion
anti espionaje industrial cuyo primer exponente es
la ley de 1718 contra la emigraciéon de frabajado-
res cualificados al extranjero. El Convenio de Paris
para la proteccion de la propiedad intelectual de
1883 se puede considerar, a su vez, el primer hito
legal internacional para afrontar estas conductas
(Ruiz Rodriguez, 2016).

Los instrumentos juridicos orientados a legislar los
derechos relativos a la propiedad intelectual e in-
dustrial se centran en proteger a una singular cate-
goria de bienes juridicos, la designada con la ter-
minologia «bienes inmateriales», manifestaciones
de la invencién, la capacidad creativa, el saber, el
talento y, en general, el ingenio humano. De este
modo se pretende asegurar que la inversion que
en su dia se dedicd a la innovacién regrese a la
empresa (Gomez Rivero, 2012).

Entre los sujetos activos del espionaje, estos pueden
agruparse en dos clases: l1os que acceden al mis-
mo, desde fuera o desde dentro de la empresa, sin
obligaciones de reserva; y aquellos que por su situa-
cion tienen acceso a los secretos y se encuentran
vinculados por un deber de confidencialidad. Estos
sujetos, por su peculiar posicion respecto al titular
del secreto, son objeto de una regulacién intensa
(art. 279 del Codigo Penal) y su infraccion conlleva
sanciones mds graves para los mismos (Ruiz Rodri-
guez, 2016). Entre los sujetos especialimente obliga-
dos a guardar sigilo se incluyen directivos, encarga-
dos, empleados, obreros, socios y administradores
(Gonzdlez y Lariba, 2011).

Con todo, quizds convenga recordar gue las inicia-
fivas mas recientes en materia de espionaje eco-
ndémico e industrial se inscriben en el marco de la
necesidad surgida por plantear nuevos planes es-
fratégicos para proteger a los paises de las ame-
nazas de la red, considerando la ciberseguridad
como un elemento fundamental de la seguridad y
considerando los asuntos econdmicos y los secre-
tos de empresa como parte esencial del concepto
de seguridad (Gonzdlez y Larriba, 2011).

Es destacable que, recientemente, la Unidn Euro-
pea framité la «Propuesta de Directiva (COM 2013)
relativa a la proteccién del saber hacer y la infor-
macién empresarial no divulgada contra su obten-
cion, utilizacion y divulgacion ilicitas» (Ruiz Rodri-
guez, 2016). Dicha propuesta se ha aprobado con
el siguiente nombre: «Proteccion de los secretos
comerciales contra su obtencién, utilizacion y divul-
gacion ilicitas» el dia 14 de abril de 2016 (1).

CONCLUSIONES %

Algunos Estados han adoptado abiertamente el
espionaje industrial situando la competitividad eco-
nomica en el nlcleo de la «Razdn de Estado» y no
dudan en llevar a cabo conductas como el cibera-
taque para mantener la primacia econdmica mun-
dial. A pesar de gque se ha difundido la idea del libre
mercado, ningun Estado confia en los actores eco-
némicos, por lo que, en la realidad dicha liberaliza-
cién econdémica es parcial y el objeto real de la poli-
fica econdmica es, en muchos casos, la proteccion
de los intereses econdmicos nacionales. Algunos
conceptos tedricos fundamentales de la economia
de mercado, como el de la libre competencia, pa-
recen quedar como simples enunciados abstractos,
cuya traduccion a la practica es mds que discutible
(Ruiz Rodriguez, 2016).

Segun palabras de Eduardo Trigo y Sierra, la falta
de conciencia social industrial, existente en Espana,
provoca un aumento de los casos de competencia
desleal. Afirma que es de gran importancia contar
con un sistema educativo que induzca a los jovenes
a apreciar el valor de los logros tecnologicos de su
pais y a aprender a respetarlos y protegerlos. El dé-
ficit cultural, unido a la ignorancia legal, incentiva la
perpetracion de numerosos actos ilegales y provoca
una cierta sensacion de permisividad. Dichos actos
son impensables en paises de nuestro entorno, don-
de la mayoria de la poblacion asume que el apro-
vechamiento indebido de un secreto industrial, un
listado de clientes o un acto de imitacién son com-
portamientos muy graves (2).

La falta de peso de la industria espanola impide que
la economia crezca de una forma sostenible, al de-
pender excesivamente del sector terciario que, a su
vez, es muy vulnerable ante, por ejemplo, oleadas
de aftaques ferroristas, situaciones generadlizadas de
inseguridad, epidemias, y cualquier ofra situacion
gue genere miedo o pdnico entre la poblacion.
Ademads, quede como muestra de la importancia
de este sector que la suma de la construccion y ser-
vicios no emplean, en conjunto, ni la décima parte
de inversion en 1+D+i que la Industria. Por lo tanto,
mientras no se incremente la actividad industrial,
serd imposible crear empleo estable y bien remu-
nerado (3). Por todo ello, se deberia proteger la in-
dustria espanola implantando medidas defensivas y
ofensivas como las que nos aportaria un buen siste-
ma de contrainteligencia especializado en la defen-
sa de la industria nacional.

NOTAS §

[1]  hitp://www.europarl.europa.eu/sides/getDoc.do?-
type=TA&reference=P8-TA-2016-0131&langua-
ge=ES&ring=A8-2015-0199

[2] http://www.farodevigo.es/economia/2016/08/13/
eduardo-trigo-sierra-casos-competencia/1514800.
html

[38] Véase nota 2.
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La conducta competitiva analiza los fundamentos dindmicos de la rivalidaod entre com-
petidores (Betis y Weeks 1987; Smith et al 1992; Chen et al. 1992; Ferier 1995; Young ef al.
1996, Grim y Smith 1997). En concreto, considera la competencia como un proceso dind-
mico donde las empresas infroducen diferentes acciones estratégicas para desequiliorar el

mercado y obtener mayores resultados (Usero y Fer-
ndndez, 2006). En este proceso dindmico cada ac-
cion redlizada por un participante genera una reac-
cidn entre sus competidores (Chen y Hambrick, 1995).
Esta situacion crea una dependencia esfratégica, en
donde una accidn competitiva de una empresa de-
pende de las futuras reacciones de sus rivales (Usero y
Femdndez, 20006).

Existen distintos modelos que explican la conducta
competitiva de las empresas y las variaciones que
pueden presentarse en funcion de los aspectos inter-
nos O externos, dentro de los cuales desarrollan sus
actividades las empresas. Algunos de esos modelos
andlizan el impacto de diferentes variables estructu-
rales de un sector, tales como la concentracion de
la oferta, el nivel de rivalidad entre competidores vy el
posicionamiento dentro del mercado (Scherer y Ross,
1990; Porter, 1980). Otros, analizan la empresa como
un conjunto de recursos, bien sea redles o infangibles,
que les permite desarrollar una ventaja competitiva
sostenible en el tiempo (Bamey, 1991). Por otra par-
te, existen modelos cuyo enfoque se concentra en
la evolucion del producto como punto clave para

desarrollar estrategias de marketing (Anderson 'y
Zeithaml, 1984).

A pesar de las significativas contribuciones tedricas en
la comprension de la conducta competitiva de las
empresas, aun faltan estudios que ayuden a com-
prender mejor las decisiones estratégicas que ejecu-
fan las empresas dentro de un mercado. En las Ulfi-
mas décadas, se han ido publicando tfrabajos que
han permitido cafegorizar un reducido nimero de es-
frategias genéricas (Miles y Snow, 1978; Porter, 1980).
Otros en cambio, han relacionado la concentracion
de la oferta y los mdrgenes de beneficios en las em-
presas y sectores (Bain, 1951). Por ofra parte, existen
frabajos que han estudiado la diversificacion como
unico elemento de la estrategia (Rumelt, 1974). Mdas
recientfemente, se han andlizado las acciones com-
petitivas de las empresas en sectores de mediacion
(Becena y Fjeldstad, 1999), asi como las diferencias
de la conducta competitiva entre empresas pioneras
y seguidoras (Usero y Femdandez, 2006). Sin embargo,
hasta donde conocen los autores, todavia no se ha
llevado a cabo ningun estudio que analice la con-
ducta competitiva de las empresas del sector de 1os
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vehiculos eléctricos (VE) a través del andllisis de sus ac-
ciones competitivas.

El objetivo del presente tralbagjo consiste por tanto, en
analizar la conducta competitiva de las empresas fa-
bricantes de VE en Espana y las decisiones estratégicas
que éstas han llevado a cabo para mejorar su posicion
en el mercado. Para lograr este objetivo, en el siguien-
e apartado se realiza un andlisis de la conducta com-
petitiva de las empresas del sector de los VE en Espana
mediante el modelo de las cinco fuerzas competitivas
de la cadena de valor de Porter (1985). Seguidamen-
fe, se estudian las acciones estratégicas llevadas a
calbo por dichas empresas durante el periodo 2011 a
2015, basados en el modelo de la cadena de valor
en empresas productivas (Value Chains) propuesto por
Porter (1985). Del mismo modo, se analiza la influencia
de la concentracion del mercado, la penetracion del
producto y la evoluciéon en el tiempo sobre la proba-
bilidad de cooperacion entre empresas, asi como el
tipo de acciones que deciden redlizar. La metodologia
y resultados son expuestos a continuacion. Este articu-
o concluye con un apartado destinado a resumir las
ideas principales del trabajo y sus contribuciones.

LA CONDUCTA COMPETITIVA EN EL SECTOR DEL VEHI-
CULO ELECTRICO ESPANOL: MODELO DE LA CADENA
DEVALOR ¢

El modelo de la cadena de valor es una de las he-
ramientas mds utiizadas para el andlisis estratégico
empresarial (Porter, 1985). Este modelo ayuda a deter-
minar la posicion relativa que fiene una empresa frente
a los competidores, a través de la cual, la compania
puede reconfigurar sus decisiones estrafegicas.

En Espana, la cadena de valor de las empresas falori-
cantes de VE estd basada en tecnologias de eslabones
secuenciales interdependientes, que infenvienen ano-
diendo valor a cada uno de sus procesos productivos.
Por ello, una de las estrategias fundamentales de estas
empresas se basa en el control de los costes a través
de la estandarizacion de sus productos. En este sentido,
Porter (1985), establece cinco actividades primarias den-
fro de la cadena de valor implicadas en la produccion:
1) la logistica intema de aprovisionamiento de materias
primas; 2) las operaciones productivas fransformadoras;
3) la diistribucion fisica del producto; 4) las actividades de
marketing; y finaimente, 5) los sevicios complementa-
rios. Todas estas actividades de valor y la interdependen-
cia entre ellas configuran la ventaja competitiva.

Dentro del sector de los VE, Espana cuenta con 6 em-
presas que compiten en su fabricacion: Nissan Motor
loérica, Renault, PSA Peugeot/Citroen, Comarth Engi-
neering, Litle Cars y Mercedes-Benz. Asimismo, cuenta
con 9 empresas Mds que participan en el mercado
aun cuando fabrican sus vehiculos fuera de Espana:
BMW, Smart, Kia, Piaggio, Volkswagen, Tesla, BYD, Mit-
subishi y Ford. Siguiendo los postulados de Smith et al.
(1992) y de Grimm y Smith (1997), podemos afirmar
que la conducta competitiva que presentan estas em-
presas varion de acuerdo a tres dimensiones: ) inten-

sidad; b) simplicidad; y c) heterogeneidad. La primera
de ellos (intensidad), se refiere a la cantidad fotal de
acciones que una empresa realiza durante un periodo
deferminado (Ferrier et al, 1999). Por tanto, una empre-
sa compite de forma activa cuando redliza un mayor
numero de movimientos competitivos y responde a las
acciones de sus rivales. La simplicidad es la tendencia
de una empresa a seguir un rango de acciones limita-
das (Miller, 1993). Finalmente, la heterogeneidad se re-
fiere ala propension de una empresa a redlizar Nuevos
movimientos competitivos distintos de 1os de sus rivales
en el mercado (Ferier ef al, 2001).

Andlisis del Entorno competitivo ¢

Segun datos de la Asociacion Espafola de Fabricantes
de Automoviles y Camiones (ANFAC, 2015), Espana es
el octavo productor de vehiculos a nivel mundial, con
una cifra de 2,7 millones de unidades producidas en el
ano 2015, lo que supone el 3% de la produccion mun-
dial. Se exporta el 83% al mercado internacional y se
fabrican 43 modelos, de los cuales 20 no se producen
en ningun otro pais.

En cuanto a la fabricacion de VE, Espana es lider en
Europa con 30.929 unidades producidas entre los anos
2012 a 2015, de los cudles el 89,8% de la produccion
se exporta especialmente a los paises escandinavos,
centroeuropeos e Israel (ANFAC, 2015) y el 10,2% se
destina al mercado nacional. Dentro del sector de los
VE, en Espana se fabrican 5 modelos de las marcas
Nissan, Renault, Peugeot-Citroén, Mercedes-Benz y 5
protfotipos de las marcas espanolas Comarth Enginee-
ring y Litle Cars, para una producciéon que en conjunto
espera superar las 20.000 unidades anuales a partir del
2016. Pese a la importante produccion de VE en Espa-
Aa, el consumo intemno es relativamente bajo debido
en parte a los elevados precios de venta, que por lo
general superan los de un vehiculo propulsado por mo-
for de combustion y también, a la limitada autonomia
de sus baterias, lo cual requiere la disposicion de una
red de infraestructuras de recarga, que en Espana no
supera los 1.546 puntos en fodo el pais (ANFAC, 2015).

Espana ofrece un entomno altamente competitivo para
las empresas del sector de los VE; ademds, cuenta
con una excelente red de infraestructuras como ae-
ropuertos, careteras y puertos navieros que facilitan la
logistica. También dispone de mano de obra altamen-
te cudlificada, especializada y a bajo coste; producto
de la crisis econdmica y su alta tasa de desempleo
(20,90% a diciembre de 2015 (INE, 2015). Adicional-
mente, las félbricas cuentan con tecnologia de punta,
ademds de un alto nivel de robotizacion y automati-
zacion, lo que les ha permitido invertir considerables
recursos en |+D+i. De hecho, de las 17 plantas de fa-
bricacién instaladas en Espana, 5 de ellas se dedican
a la fabricacion exclusiva de VE (VEA, 2015).

Porter (1987) describe el entorno competitivo a fravés
del andilisis de 5 fuerzas competitivas: la intensidad de la
rivalidod entre competidores de un sector, la amenaza
de nuevos entrantes (oarreras de entrada), la amenaza
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de productos y servicios sustitutivos, el poder de nego-
ciacion de los clientes y el poder de negociacion de los
proveedores. Cada una de estas fuerzas afecta la ca-
pacidad de las empresas para competir en el mercado
y determinan en su conjunto la rentabilidad potencial
de un sector (Martinez y Milla, 2012). Cualquier desequi-
librio entre estas fuerzas va a afectar directamente la
rentabilidad de las empresas.

Por ofra parte, Gimbert (2003) indica que las empresas
realizan mds acciones competitivas en contra de las
ofras a medida que aumenta su rivalidad; o que incide
en una reduccién de su rentabilidad. Del mismno modo,
cuando la rivalidad es baja v la rentabilidad alta en au-
sencia de bareras de enfrada, en poco tiempo pene-
frardn en el mercado ofras empresas que afectardn la
rentabiidad. Sin embargo, aungue existieran barreras de
enfrada para los nuevos competidores, tanto los provee-
dores como los clientes tendrian un poder de negocio-
cion alto y tratarion de quedarse con la mdxima propor-
cion de la rentabilidad. Ahora bien, aln en el supuesto
de que el poder de negociacion de los clientes y provee-
dores fuera bajo, halria que prestar atencion a la ame-
naza de los productos sustitutivos. En otras palabras, en
los sectores rentables las 5 fuerzas tienen muy poco peso
relativo, mientras que en los poco rentables habrd una o
mads fuerzas afectando fuertemente la rentabilidad.

Intensidad de la competencia: Rivalidad entre com-
petidores

v

El mercado de los VE se encuentra en una fransicion
entre la fase de infroduccioén y la de crecimiento; ca-
racterizada por la incursiéon de nuevos competidores. El
ritmo de crecimiento de esta industria a nivel mundial
ha sido lento hasta finales de 2010, lo que ha originado
una fuerte competencia entre las empresas para con-
seguir una mayor participacion y expansion. Durante
esta fase transicional las empresas instaladas han con-
centrado sus esfuerzos competitivos en la diferencio-
cion de sus productos, la promocion y comunicacion
publicitaria, la capacitacion y supervision de la fuerza
de ventas y el posicionamiento de la marca.

A partir de 2011 se ha presenfado un aumento progre-
sivo de las ventas alcanzando una tasa de crecimiento
anualen 2015 de 60%, con respecto al periodo anterior.
Durante este periodo, las empresas han mostrado una
rivalidad dindmica caracterizada por una fluctuacion
de los movimientos competitivos, los cuales se atentian
y evolucionan de acuerdo a los objetivos, estrategias y
recursos de cada uno, asi como también de la influen-
cia de factores estructurales (i.e., la tasa de crecimiento
del sector, la posibiidad de diferenciar los productos, el
exceso de capacidad, costes fijos y bareras de salida,
el grado de concentracion de la industria ademds de
los distintos factores externos que tienen la capacidad
de alterar las reglas del juego existentes).

Tasa de crecimiento del sector

Segun el andlisis de la Agencia Infemacional de la Ener-
gia (AIE, 2016) y Bloomberg New Energy Finance (BNEF,

2016), las ventas de VE a nivel mundial han mantenido
un crecimiento progresivo en los Ultimos afos. En 2011
se alcanzaron ventas de 41.000 unidades, mientras
que en 2014 y 2015 se registraron ventas de 320.000 y
550.000 unidades, respectivamente, para un total de
1,3 millones de VE vendidos en los Ultimos 5 anos. Por
otra parte, seguin datos de la ANFAC (2016), la tasa de
crecimiento anual del mercado espanol asociada a
este tipo de vehiculos se sittiia en 2015 en tomo al 35%
con 2.342 unidades vendidas (incluyendo los vehicu-
los industriales); muy por debajo de las ventas genera-
das en el mismo periodo en paises como China con
207.000 unidades, Estados Unidos con 116.065, Paises
bajos con 43.000 y Noruega con 40.000, entre ofros.

Pese a que el consumo nacional de VE en Espana es
bajo, hay gran competencia por la cuota de mercado
y estd liderada por pocas empresas. En el ano 2015,
segun datos de ANFAC, Nissan cuenta con el 31% del
mercado (601 unidades vendidas incluyendo sus dos
modelos: Leaf y E-NV-200), seguido de Renault con
un 29% (579 unidades de sus modelos Kangoo Z.E y
ZOE; su cuota sube a 35% si incluimos las 176 unidades
del modelo Twizy), Smart 20% (388 unidades de Smart
Fortwo ED), BMW 7% (132 unidades del modelo i3), KIA
5% (89 unidades modelo Soul EV), Volkswagen con 2%
(32 unidades de sus modelos E-Golf y E-Up), PSA-Peu-
geot-Citroén con 2% de la cuota (23 unidades de sus
modelos: Partner Electiic, Citroén Berlingo, Citroén C
Zero y Peugeot lon) y Mercedes-Benz con 1% (14 uni-
dades del modelo Clase B ED, ya que su modelo Vito E
cell no se fabrica desde 2013) (1).

A partir de la firma del fratado de Paris contra el cam-
bio climdtico en 2014-2015 y los acuerdos especificos
entre Estados Unidos y China para reducir las emisio-
nes de CO,, han surgido en diferentes paises nuevas
politicas gubemamentales que buscan impulsar el
mercado de los vehiculos altemativos. En Espana, por
ejemplo, se firmd un acuerdo estratégico para el pe-
riodo 2014-2020 «Vehiculo con energias altemativas
(VEA, 2015)», que pretende modificar las regulaciones
actuales del sector para ofrecer mejores garantias al
mercado, a los inversionistas y a los impulsores de esta
industria y asi mantener el liderazgo en la produccion
mundial de este tipo de tecnologias aplicadas a los
vehiculos de propulsion eléctrica, de gas, biocombus-
fibles o hidrégeno.

Posibilidad de diferenciar los productos

Existe un alfo grado de diferenciacion de los VE que
compiten en el mercado espanol, lo cual atenda la
rivalidad entre los competidores. Las empresas son
conscientes de que una guerra de precios en esta fase
de desarrollo es muy nociva para la rentabilidad, por 1o
cual la competencia se desplaza a ofro tipo de varia-
bles menos perjudiciales como la calidad del produc-
to, innovaciones basadas en la mejora continua de la
eficiencia en procesos productivos, desarrollo tecnold-
gico para optimizar la autonomia, la potencia, el dise-
Ao, la promocién publicitaria e incluso estrategias mds
novedosas como las realizadas por empresas como
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Comarth Engineering y Little Cars que han hecho de la
personalizacion de los vehiculos una fuerte estrategia
de competencia. Todo ello ha servido para poner a
disposicion de sus clientes un equipo de disehadores,
ingenieros y especialistas encargados dar solucion a
las necesidades particulares de sus clientes.

Exceso de capacidad, costes fijos y barreras de salida

El mercado de los VE en Espana tiene fuertes barreras
de salida, las cuales se definen como factores econd-
micos o estratégicos que obstaculizan la salida de una
empresa del mercado aun cuando los rendimientos
de sus inversiones se encuentren descendidos o ne-
gativos. Bajo estas circunstancias, las empresas se ven
obligadas a incrementar la intensidad de la compe-
tencia para obtener una mayor cuota de mercado y
esto afecta el grado de rivalidad en toda la industria.

Uno de los mayores obstéculos de salida que tienen
estas empresas dentro de la industria de los VE en Es-
pana es la estructura de costes fijos, los cuales son muy
altos debido al nivel de complejidad de sus activos es-
pecializados, gue involucran una gran inversion inicial
en fecnologia y equipos altamente especializados que
dificimente pueden venderse a ferceros tras la salida
del sector. En este sentido, los costes de amacena-
miento cuando se excede la capacidad suelen ser
altos, debido a que las plantas de produccion de los
VE en Espana no tienen grandes superficies. Por ejem-
plo, Renault destina 2000m? para la fabricacion de su
modelo Twizy en Valladolid y no cuenta con una gran
capacidad de amacendje por lo cual, excesos en su
produccién pueden obligar a la empresa a incremen-
tar sus gastos fijos o tener que disminuir los precios de
sus productos para incrementar las ventas y disminuir
el stock. Asi sucedio en 2011, cuando Renault anuncid
que fabricarian 20.000 unidades anuales del Twizy y, sin
embargo, en 2012 sus ventas mundiales se situaron en
9.020 unidades (ANFAC, 2015), convirtiéndose en el VE
mds vendido en ese periodo en Europa, pero muy por
debajo de las estimaciones de producciéon previstas.
Pese a ello, por fluctuaciones del mercado y aparicion
de nuevos competidores, este modelo tuvo un des-
plome en las ventas mundiales el ano siguiente, del
66,4% con 3.025 unidades vendidas (ANFAC, 2015), lo
que ocasiond un exceso de stock en esta empresa.
De hecho, desde 2011 a 201,5 Renault no ha vendido
mads de 16.000 unidades de este modelo en todo el
mundo.

Ofra barrera importante de salida para las empresas
de este sector estd relacionada con los altos costes
gue supondrian las indemnizaciones laborales, dado
gue la mayoria de las empresas en Espana cuentan
con un numero importante de trabajadores. Concre-
famente, en el 2015 el nimero de empleados de Nis-
san Motor Ibérica, Renault y PSA Peugeot Citroén fue
de 5.138, 2.460 y 2.100 trabajadores respectivamente
en Espana. Sumado a lo anterior, las manifestaciones,
huelgas y demdas presiones politicas y de grupos socia-
les pueden afectar fuertemente la imagen v tfrayecto-
ria de la empresa.

Finamente, y no menos importante, son las barreras
de salida relacionadas con las interrelaciones estraté-
gicas de colaboracién que empresas como Nissan,
Renault, PSA, Comarth Enginering, mantienen con ofras
companias auxiliares como Daimler (Alemania), Mitsu-
bishi (Japodn), Dongfeng motor (China), Ashok Leyland
(Indlia) entre otras, con el propdsito de reducir los costes
de sus productos y avanzar en el desarollo fecnologi-
co de sus componentes, motores y baterias eléctricas.
Debido a lo anterior, las empresas mantienen compro-
misos a largo plazo con estas companias auxiliares, las
cuales tienen una importancia estratégica alta, ya que
les permite mantener su imagen y mejorar su posicion
competitiva dentro del mercado a fravés de las inno-
vaciones que se van desarrollondo en cada uno de
sus componentes.

Grado de concentracion de la industria

Existe una alta concentracion del mercado de los VE
en Espafa, manteniendo una posicién de oligopoalio.
Concretamente, el 87% del mercado 1o constituyen 4
empresas con caracteristicas y tamanos similares por
lo que existe gran rivalidad y baja rentabilidad en el
sector. Segun ANFAC (2015), las empresas lideres son
Nissan y Renault con cuotas de mercado de 31% vy
29% respectivamente, seguidas de Smart y BMW con
cuotas de 20% vy 7%.

Competidores Potenciales

A fravés de los ahos, el mercado automotriz ha gene-
rado un alfo consumo e inversidon y ha mantenido un
potencial de crecimiento favorable. La evolucion de la
demanda también ha seguido una tendencia positi-
va. De este modo, este mercado se ha convertido en
un modelo de referencia por su exitosa adaptacion a
los cambios tecnoldgicos, organizativos y de produc-
cién. La intfroduccion de nuevos vehiculos sustitutivos
tfambién ha favorecido la incorporacion de numerosos
competidores al mercado. Todos ellos, han tenido que
fraspasar las barreras de enfrada que presenta el sec-
for, fradicionalmente asociadas a la diferenciacion de
los productos y al liderazgo en costes.

Barreras de entrada asociadas a la diferenciacion

En el mercado de los VE se encuentran establecidas
empresas de prestigio infernacional como Nissan, Re-
nault, Smart, BMW entre ofras, que ofrecen productos
de gran calidad, disefio y tecnologia adaptados a las
necesidades de los clientes (deportivos, todoterrenos,
industriales) y a precios cada vez mds competitivos. Es-
tas marcas fambién cuentan con un respaldo en sus
servicios postventa y garantias extendidas, como, por
ejemplo, las que ofrece Nissan (i.e., 3 anos en asisten-
cia en caretera, 12 anos de garantia de la pintura y
carroceria y de 8 anos para las baterias eléctricas). En
consecuencia, la fidelidad de los clientes de estos pro-
ductos es muy fuerte.

Por tanto, el vinculo del cliente con la imagen de
marca se convierte en un valor fundamental y en
una importante barrera de entrada para 1os nuevos
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competidores, los cuales tendrédn que invertir en fuer-
tes campanas publicitarias para posicionar su marca
y ofrecer productos diferenciados que brinden cali-
dades y prestaciones similares o incluso superiores a
las de las marcas lideres del mercado. Esto supone
un riesgo muy alto, dado que ofrecer un producto su-
perior al mismo precio, no aporta grandes beneficios;
ademds la publicidad es un coste no recuperable en
Caso de abandonar el mercado. Asimismo, la com-
petencia en precios implica ofrecer descuentos para
«tentar» a los clientes hacia la nueva marca, ya que,
si ofrece los mismos precios, dificiimente logrard con-
seguir cuota de mercado. En resumen, la decision de
entrar o no al mercado dependerd de las expectativas
de beneficios y del riesgo que ello suponga.

Barreras de entrada asociadas al liderazgo en costes

Las expectativas de beneficios futuros de una empresa
que desea enfrar a competir en el mercado de los VE,
dependen en gran medida de las reacciones com-
petitivas de las empresas instaladas. Algunas de esas
empresas usan las economias de escala para obtener
bajos costes de produccion y disminuir los precios de
sus productos hasta anular el margen de beneficios del
competidor mds préximo. Este es el caso de empresas
como Nissan y Renault, las cuales, a través del uso de
economias de escala han logrado reducir sus costes
de fabricacion para situarse en una posicion ventajosa
frente a sus competidores e imponer una fuerte barrera
de entrada. Para el éxito de esta estrategia, las empre-
sas han fenido que aumentar sus cuotas de mercado
y su productividad, manteniendo un estricto control de
los costes.

Ofra barrera de entrada que generan las empresas
del sector estd relacionada con el alto desarrollo tec-
noldgico de sus productos, los cuales, ademds de di-
seno, confort y mayor autonomia, incorporan Nuevos
sisternas de navegacion y seguridad. Estos estédndares
minimos impuestos por el sector hacen muy dificil a
los nuevos competidores su entrada debido a los al-
fos costes que implica igualar esas tecnologias. En
este sentido, la estrategia de costes compartidos que
actualmente mantienen las empresas del sector con
ofras empresas afines constituye ofra barrera de entra-
da debido a que compartir los costes facilita el acceso
a muttiples canales de distribucion para la venta de sus
productos. Por tanto, un nuevo competidor tendrd que
incurrir en mayores costes de acceso a estos canales
si pretende incrementar su presencia en el mercado.

Productos sustitutivos ;

El sector de los VE tiene varios productos sustitutivos. El
principal de ellos, es el transporte publico, el cual posee
una media de uso en Europa del 21%. Espana constitu-
ye el pais con mayor uso de este sistema (30%) segun
un estudio del Observatorio de Movilidad Metropolitana
(OMM, 2008). Las ventajas que ofrece este producto
sustitutivo estén relacionadas con la facilidad de movi-
lizacion de cortas y largas distancias, bajos costes de
Sus pasajes, seguridad y rapidez en los desplaozamientos.

Las motocicletas (eléctricas y de comibustion) constitu-
yen ofro producto sustitutivo a los VE. De hecho, en 2015
en Europa representaron un crecimiento de 5,1% con
mds de 1,2 millones de maticulaciones, segun datos
de la Asociacion de Fabricantes Europeos de motoci-
cletas (ACEM, 2015) destacando cuatro paises con ma-
yor consumo: Francia, talia, Alemania y Espana.

Asimismo, los vehiculos hibridos se han convertido en un
fuerte producto sustitutivo de los VE porgue son una alter-
nativa mds econdmica, poseen Mayor autonomia, son
mads prdcticos ya que durante la marcha se recargan
automdticamente, por lo que no dependen de puntos
de recarga eléctica; y ademds cuenfan con una am-
plia gama de modelos: 25en 2012y 30en 2015 (ANFAC,
2016). Todas estas ventajas proporcionan a los clientes
mayor seguridad y comodidad. No obstante, dentro de
los vehiculos con propulsion affemativa, las ventas de
los vehiculos hibridos no enchufables en Espana se han
mantenido muy similares entre los anos 2011 a 2015, con
un 84%, 71%, 75%. 72%y 73% respectivamente.

Respecto a los vehiculos de hidrdgeno, es preciso se-
Aalar que todavia se encuentran en una fase de infro-
duccién y no constituyen en la actualidad un producto
sustitutivo para los VE. Por otra parte, los vehiculos de gas
han ido ganando cuota de mercado entre los vehiculos
de propulsion altemnativa, aumentando de 6% en 2011
a 12% en 2015 (ANFAC, 2016).

A pesar de lo expuesto antferiormente, los vehiculos
de combustién continlian siendo el principal producto
sustitutivo de los VE en Espana, por enconfrarse en un
mercado maduro que produce a gran escala y que
ofrece precios cada vez mds competitivos y una mayor
eficiencia. De hecho, el crecimiento en las ventas de
este producto en Espana fue de 20,9% en 2015; mds
de 1 millén de unidades (ANFAC, 2016).

Los clientes de los VE en Espana tienen un poder de ne-
gociacién alto, debido a que existe una gran faciidad
para cambiarse a un producto sustitutivo mds econd-
mico y con mayores prestaciones. Asimismo, existe un
mayor nimero de proveedores en el mercado, que
facilitan al cliente mds posibilidades. Por otra parte, el
acceso a la informacion a fraves de internet fambién
otorga a los clientes mayores ventajas de negociacion
porgue les permite conocer a fondo las caracteristicas,
precios, opiniones, calificaciones y demds evaluacio-
nes que expertos u ofros compradores hacen del ren-
dimiento y calidad de cada vehiculo.

Como medida para contrarrestar este alto poder de
negociacion de los clientes, las empresas han creado
estrateqias para facilitar la compra de sus productos sin
tener que reducir los precios de venta. Por ejemplo, ayu-
dan a gestionar las subvenciones otorgadas por el go-
biemo para apoyar la compra de los VE. También han
creado alianzas con entidades bancarias para que sus
clientes puedan obtener préstamos con muy bajos inte-
reses para la compra de estos vehiculos. Ofro ejemplo
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es la oferta de senicios de postventa atractivos con am-
pliaciones en el fiempo de garantia de sus productos.

Los proveedores del mercado de los VE se pueden clo-
sificar en tres grupos. En el primero se encuentran los
proveedores de materias primas, los cuales tienen un
bajo poder de negociacion debido a la existencia de
un nUMero mayor de empresas que compite en este
mercado, ofreciendo productos similares. En el segun-
do grupo se encuentran los proveedores de motores
eléctricos, liderados por 6 empresas europeds con una
fuerte posicion competitiva frente a las asidticas debi-
do a su atto desarrollo tecnolégico: Boch, Grupo con-
finental, Siemens, el grupo Volkswagen, Leroy- Somer y
el Grupo Emerson.

Finalmente, en el tercer grupo encontramos a los pro-
veedores mds importantes para este mercado: los fa-
bricantes de baterias eléctricas ion/litio y componentes
electrénicos, los cuales inciden de forma importante
sobre el precio final de los VE. Los fabricantes de estos
productos (principalmente japoneses, coreanos y Nor-
feamericanos) fienen una gran posicién competitiva por
ser los mds avanzados en la industria electroquimica.
El 80% de este mercado se encuentra liderado por 5
empresas: AESC, LG Chem, Panasonic/Sanyo, A123y SB
LiMotive, las cuales comparten una posiciéon oligopolisti-
ca. De hecho, en Europa son escasos los lugares donde
se falbrican baterias, y siempre se lleva a cabo a pe-
quena escala (i.e., en Reino Unido y Espana opera AESC
- dlianza entre NEC, Nissan y Renault -, en Francia Saft
S.A. y en Alemania la unién LiTec - DaimlerAG y Evonik -).

ANALISIS DE LAS ACCIONES COMPETITIVAS DE LAS EM-
PRESAS FABRICANTES DE VEHICULOS ELECTRICOS EN ES-
PANA:2011A 2015 ¥

Se ha elegido el sector de VE para este estudio por tfres
motivos. En primer lugar, por el alto nivel de competen-
cia gue presentan estas empresas, muy especialmen-
fe en actividades secundarias de innovacion y desa-
rrollo de sus productos. En segundo lugar, por el grado
de concentracion que presenta la industria; y, en fercer
lugar, por la dindmica de crecimiento que ha tenido el
sector en los Ultimos anos.

Para cumplir los objetivos enunciados al inicio de este
estudio, investigaremos 3 factores determinantes de la
conducta competitiva de las empresas fabricantes de
VE en Espana: i) la concentracion del mercado; i) la
penetracion del producto; i) el periodo de tiempo.
Analizaremos la influencia que ejercen estos 3 facto-
res sobre la naturaleza de las acciones (competitivas
o colaboradoras), asi como el tipo de acciones com-
petitivas (primarias o secundarias) que éstas deciden
realizar a fravés del tiempo. Para lograrlo, nos basamos
en el modelo de la cadena de valor de las empresas
productivas (value chains) propuesto por Porter (1985).
Este modelo establece que la ventaja competitiva se
puede analizar a fravés de las actividades que las em-

presas redlizan dentro de un sector, las cuales tienen
un impacto directo sobre el producto y el senvicio que
se ofrece alos clientes. Seguin el modelo propuesto las
actividades se dividen en primarias y secundarias. Las
primarias incluyen 1) logistica interna, 2) operaciones,
3) distribucion, 4) marketing-ventas y 5) servicios. Las
actividades secundarias o de apoyo consisten en 1)
la infraestructura, 2) la gestion de recursos humanos, 3)
el desarrollo tecnoldgico y 4) el aprovisionamiento de
insumos. Todas ellas constituyen la cadena de valor de
las empresas y reflejan la estrategia competitiva.

En consecuencia, planteamos las siguientes hipdtesis,
para analizar la conducta competitiva de las empre-
sas fabricantes de VE en Espana:

Hipdtesis 1. Las actividades primarias son mds frecuen-
fes en mercados con penetracion mdas alta.

Hipdtesis 2. Las actividades secundarias aumentan
cuando hay una mayor concentracion del mercado.

Hipdtesis 3. Las actividades primarias son mds frecuen-
tes en los primeros anos.

Hipdtesis 4. La probabilidad de llevar a cabo acciones
esfratégicas de colaboracion con ofras empresas es
mayor en mercados con penetracion alta.

Hipdtesis 5. La probabilidad de llevar a cabo accio-
nes estratégicas netamente competitivas es mayor en
mercados concentrados.

Hipdtesis 6. La probabilidad de llevar a cabo acciones
esfratégicas de colaboracion con ofras empresas es
mayor durante los primeros anos.

Metodologia ¢

Descripcion de la muestra

La muestra se compone de 4 empresas fabricantes
de VE en Espana gue competian en este sector de los
VE durante el periodo de enero de 2011 a diciembre
de 2015. Estas companias han llevado a cato un fotal
de 391 acciones estratégicas a lo largo del periodo
objeto de estudio.

Recogida de datos

La obtenciéon de datos se ha redlizado mediante la
recopilacion de noticias de prensa publicadas en re-
vistas especializadas y en portales como Europa press,
Nissan News, Renault News, Mercedes- Benz News, PSA
Peugeot-Citroen News. Del missno modo, se utilizd la
base de dafos de Reuters: Reuters Business Briefing
(RBB) que pemitid la busqueda de informacion sobre
el tema en agencias de naticias, publicaciones secto-
riales, periddicos nacionales, boletines empresariales,
informes estratégicos de cada una de las empresas
de estudio, asi como bases de datos histéricos del sec-
tor de los VE en Espana.

Se obtuvieron un fotal de 2.370 noticias y articulos so-
bre las empresas objeto de estudio, con los siguientes
criterios de inclusion:
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CUADRO 1
NATURALEZA' Y TIPO DE ACCIONES REALIZADAS POR LAS EMPRESAS DE ESTUDIO ENTRE 2011-2015

TIPO DE ACTIVIDAD SEGUN PORTER é%ﬂc;gf;\noms é%ﬂgg:.slv AS TOTAL
Logistica Interna 3 1 4
Operaciones 8 20 28
ﬁ;n:ﬁ;ﬁ?% Distribucion 2 10 12
Marketing-Ventas 44 90 134
Servicios 8 28 36
Infraestructura 8 7 15
ACTIVIDADES Gestién recursos Humanos 3 1 14
SECUNDARIAS Desarrollo tecnologico 21 126 147
Aprovisionamiento 1 0 1
TOTAL 98 293 391

Fuente: Elaboraciéon propia

1. Presentar informacion correspondiente al periodo
2011-2015.

2. La informacion incluye Unicamente acciones es-
fratégicas realizadas por las empresas de estudio
en el sector de los VE.

3. Las acciones vdiidas son aguellas que han sido
ejecufadas y no las gque tienen intencion de reo-
lizar,

4. No se cuentan como acciones datos referentes a
resultados financieros.

En el proceso de identificacion y codificacion de las
acciones estratégicas, se siguid la técnica de conteni-
do estructurado (Jauch et al, 1980; Becerna y Oystein,
1999; Usero y Femdandez, 2005). Esta técnica permitié
garantizar la validez de los datos y medir directomente
la conducta de las empresas a fravés de los diferentes
movimientos competitivos (Young, 1993). Se identifica-
ron, por fanfo, un total 391 acciones estratégicas, las
cudles fueron clasificadas dentro de cada una de las
actividades primarias y secundarias de Porter (1985),
asi como dependiendo de su naturaleza: colalborado-
ra 0 netamente competitiva.

Para contrastar la validez de este procedimiento se re-
pitid la codificacion y los resuttados fueron iguales en
un 98%, defectdndose Unicamente unas pegquenas
diferencias de registro en las fechas del mes a que co-
rresponadiaon.

Medicién de Variables

Se consideraron las siguientes variables para cada una
de las 391 acciones identificadas referidas al mercado
y al mes en el que la accidn estratégica se realizé:

e Periodo: Esta variable representa los 60 meses
analizados (valores 1-60). Un nimero mayor repre-
senta un periodo mds cercano.

»  Concentracion: indice Herfindahl de las cuotas de
mercado de las empresas de VE en Espana en el
periodo mensual correspondiente (rango de 1 a
10.000, siendo 1 el nivel en el cual no hay concen-
fracion absoluta y 10.000 donde hay monopolio).

e Penetracion: Numero total de unidades vendidas
pOor una empresa en un periodo mensual dividido
por el total de unidades vendidas a la poblacion
total del mercado.

e Concentracion*Penetracion: Término multiplicati-
vo gue refleja la interaccion entre las dos variables
de estudio: Concentracion y penetracion.

*  Mercado: Representa el mercado espanol de los
VE andlizado.

*  Naturaleza colaboradora o netamente competiti-
va: Esta es una variable categdrica que represen-
fa si una accién se redlizd de forma netamente
competitiva por una empresa (valor 0) o en colo-
boracién con otras empresas (valor 1).

*  Actividad Primaria: Variable categdrica que repre-
senta el tipo de actividad primaria corespondien-
fe a logistica intema, operaciones, distribucion,
marketing, ventas y servicios (valor 0).

» Actividad secundaria: Variable categdrica que
representa el tipo de actividad secundaria corres-
pondiente a infraestructura, gestion de recursos
humanos, desarrollo tecnoldgico y aprovisiona-
miento de insumos (valor 1).

Resulfados ¢

Para facilitar el andlisis de este estudio, se dividio el tra-
bajo en dos etapas. En la primera se investigd la in-
fluencia de los 3 factores propuestos: concentracion,
penetracion y petiodo; sobre la posibilidad de realizar
acciones primarias y secundarias (hipodtesis 1, 2 y 3).
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CUADRO2
VARIABLES DE ESTUDIO SEGUN EMPRESA
NISSAN RENAULT PSA MERCEDES OTROS

PERIODO % CR PX CR pY cR PX R - R CT (HERFINDAHL)
2011 0,147 216 0,117 137 0,524 2743 | 0,042 18 0,170 74 3188

2012 0,096 92 0,746 5567 | 0,082 67 0,004 0 0072 13 5739

2013 0,243 591 0,531 2824 | 0,008 1 0,005 0 0,213 201 3617

2014 0,376 1411 0,396 1567 | 0,010 1 0,000 0 0,219 160 3139

2015 0,271 735 0,346 1194 | 0,006 O 0,006 0 0,371 435 2365

Fuente: PX: Penetracion. CR: Concentracion relativa de cada empresa. CT: Concentracion del mercado (indice de Herfindanhl)

_ CUADRO3
REGRESION LOGISTICA PARA ACCIONES
PRIMARIAS VERSUS SECUNDARIAS

Variable B (ET) Wald p-valor OR

Periodo -0,01 (0,01) 1,90 0,168 0,99

Penetracion 6,47 (2,39)  7.29 0,007 6,32

Concentraciéon  -8,23 (3,41) 5,84 0,016 0,01

penefiacion”. 477867 1,70 0193 006
oncentracion

Fuente: ET: error tipico OR: odds ratio

_ CUADRO 4
REGRESION LOGISTICA PARA ACCIONES
SECUNDARIAS VERSUS PRIMARIAS

Variable B (ET) Wald p-valor Exp(B)
Periodo 0.01 (0,01) 1,90 0,168 1,01
Penetfracion -6,47 (2,39) 7,29 0,007 0,01
Concentracion 8,23 (3,41) 5,84 0,016 5,62
E%’:i‘;ﬁ:gg;n 4,77 (3,67) 1,70 0,193 0,01

Fuente: ET: error tipico OR: odds ratio

Seguidamente se confrastd la decision de colabo-
rar o competir con otras empresas (hipdtesis 4, 5y
6). Debido a que estas caracteristicas de la accion
son variables dependientes categdricas no fue po-
sible utilizar la regresion lineal por un problema de
heterocedasticidad. Por ello, se llevd a cabo una
regresion logit que realiza una variacion logaritmica
en el ratio entre las distintas categorias (Manuel y
Oystein, 1999). Para ello, las 391 acciones realizadas
entre los anos 2011 a 2015 por las cuatro empre-
sas estudiadas (Nissan, Renault, PSA y Mercedes) se
categorizaron segun el tipo de accién: 214 de ellas
(55%) fueron primarias y 177 (45%) secundarias). Del
mismo modo, se clasificaron seguin su naturaleza, 98

(25%) fueron colaboradoras y 293 (75%) netamente
competitivas (véase cuadro 1).

El cuadro 2 recoge los valores de los indices de pe-
netracion, concentracion relativa y concentracion total
del mercado expresada en indice de Herfindanl.

Tal y como se ha expuesto anteriormente, se llevo a
cabo un andlisis de regresion logistica. Los cuadros 3
y 4 muestran los resulfados. En este sentido, es preciso
sefalar que las hipdtesis 1y 2 fueron aceptadas. De
este modo, podemos afimar que a medida que la
penetracion en el mercado aumenta, la probabilidad
de readlizar acciones primarias tambiéen lo hace (OR:
6,32). Ilguamente, a mayor concentracion del mer-
cado, también es mayor la probabilidod de redlizar
acciones secundarias (OR=5,62). El periodo no mostrd
efectos significativos en la realizacion por parte de las
empresas de acciones primarias, por lo que la hipdte-
sis 3 fue rechazada.

Los resultados obtenidos confirman las hipdtesis 4 y
5, aungue rechazan la hipdtesis 6. En este sentido,
fal y como se recoge en el cuadro 5, la penetracion
en el mercado mostrd un efecto significativo directo
(OR=8,49), lo que indica que a medida que la pene-
fracion en el mercado aumenta, también lo hace la
probabilidad de redlizar acciones colaborativas. De
forma similar ocurmd con la concentracion del mer-
cado que mostro un efecto significativo directo (OR =
6,47), tal y como muestra el cuadro 6. De esta ma-
nera, podemos afirmar que ante un incremento en la
concentracion, la probabilidad de que las empresas
redlicen acciones nefamente competitivas también
aumenta. Por su parte, el periodo analizado no mos-
16 efectos significativos en la realizacion por parte de
las empresas de acciones de naturaleza colaborativa,
por lo que la hipdtesis 6 no pudo ser aceptada.

CONCLUSIONES §

Los resultados de este estudio indican que la conduc-
ta competitiva de las empresas fabricantes de VE en
Espana se ve influenciada de manera estadisticamen-
fe significativa por factores como la penetracion y la
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_ CUADROS
REGRESION LOGISTICA PARA ACCIONES
COLABORATIVAS V'S COMPETITIVAS

Variable B (ET) Wald p-valor OR

Periodo -0,01 (0,01) 0,01 0,975 1,00

Penetracion 7,66(2,28) 11,29 0,001 8,49

Concentracion  -7,74 (3,76) 4,24 0,039 0,01

Penetfracion*

c - 1,68 (3,08) 0,30 0,586 5,35
oncentracion

Fuente: ET: error tipico OR: odds ratio

_ CUADRO®
REGRESION LOGISTICA PARA ACCIONES
COMPETITIVAS VS COLABORATIVAS

Variable B (ET) Wald p-valor Exp(B)
Periodo 0,01 (0,01) 0,01 0.975 1,00
Penetracion -7,66(2,28) 11,29 0,001 0.01
Concentracion 7,74 (3,76) 4,24 0,039 6,47
Eiﬁgﬁgg;n 1,68(3,08) 0,30 0,586 0,19

Fuente: ET: error tipico OR: odds ratio

concentracion del mercado. Cuando la penetracion
del mercado aumenta, también se incrementa la pro-
babilidad de realizar acciones estratégicas primarias y
de colaboracién entre empresas. Por ofra parte, cuan-
do existe una mayor concentracion del mercado la
probabilidad de que las empresas realicen acciones
secundarias y acciones netamente competitivas es
también mayor. El periodo de tiempo no parece ser
un factor que influya sobre la decision de las empresas
para redlizar acciones primarias o de colaboracion du-
rante los primeros anos de funcionamiento.

Este tralbajo nos permite afirmar, ademads, que el sec-
for de los VE en Espana se encuentra en una transicion
entre la fase de infroduccion vy la de crecimiento; las
cuales han sido impactadas por la incursion de nuevos
competidores. En este sentido, destaca el elevado rit-
mo de crecimiento de esta industria, asi como la exis-
tencia de una competencia cada vez mayor entre las
principales empresas del sector. Este hecho ha contri-
buido a que las estrategias competitivas estén enfoca-
das a la investigacion y desarrollo de nuevos produc-
tos, los cuales requieren mds eficiencia y precios mds
asequibles. Este mercado tiene barreras de entrada
para los nuevos competidores, las cuales se asocian
principalmente a la diferenciacion del producto v al
liderazgo en costes.

Finalmente, es preciso indicar que los vehiculos tradi-
cionales continlian siendo el principal producto susti-
tutivo de los VE, al gozar de un elevado grado de im-

plantacién en un mercado de gran madurez vy ofrecer
precios cada vez mds atractivos para el consumidor.
Esta es una de las razones por las cuales el cliente de
los VE tiene un gran poder de negociacion. Por su par-
te, los proveedores de las baterias elécticas de lon/
Litio (las cuales forman parte esencial de la estrategia
competitiva de las empresas fabricantes de VE) gozan
de una posicidn oligopolistica que les permite mante-
ner un alto poder de negociacion.

NOTAS §

[1]  Aunqgue las empresas Little Cars y Comarth Enginering
no estan incluidas en los datos publicados por ANFAC
(2015), el CEO de esta ultima refiere un total de 350
unidades vendidas en 2015 de sus modelos: Cross Ri-
der, T-Truck y T-bus. Sin embargo, la gran mayoria de
las ventas se realizaron en el mercado internacional.
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El gas natural constituye uno de los pilares del sistema energético de la Unién Europea
y garantizar la seguridad de su suministro es esencial para la consecuciéon del mercado
interior de la energia. Con este objetivo se ha aprobado un nuevo reglamento que re-
fuerza la cooperacion entre los Estados Miembros con una serie de mecanismos que se

describen en esta Nota.

EL NUEVO REGLAMENTO EUROPEO DE SEGURIDAD DE
SUMINISTRO DE GAS

La poliica energética de la Union Europea (UE) se sus-
fenta en fres principios: seguridad de suministro, com-
petitividad y sostenibilidad. Si bien este Uitimo factor
va a definir preferentemente la politica energética de
las proximas décadas, contribuyendo al crecimiento
imparable de las energias renovables, los principales
estudios prospectivos subrayan la necesidad de garan-
tizar la disponibilidad ininterumpida de energia.

Como muestra de ello, la UE prevé en su EU Reference
Scenario 2016 que en 2050 el gas natural habrd incre-
mentado ligeramente su peso respecto al actual en el
mix energeético comunitario, alcanzando el 25% de la
energia primaria [1] tal y como se puede observar en
la Figura 1. Esto se debe principalmente a que el gas
natural aporta gestionabilidad con el menor coste am-
biental entre los combustibles fésiles. En consecuencia,
al ser la UE fuertemente dependiente de las importa-
ciones de gas natural, la componente tradicional de
la seguridad de suministro seguird desempenando un
papel esencial en las proximas décadas.

La UE y la Agencia Infemacional de la Energia (AIE) de-
finen la seguridad de suministro como la provision de
energia en condiciones fiables, a precios razonables y
con un reducido coste medioambiental. Puede dife-
renciarse desde una perspectiva femporal entre segu-
ridad a corto plazo, vinculada a la seguridad de abas-
fecimienfo (prevision de interrupciones inesperadas

de suministro causadas por factores meteoroldgicos,
politicos, accidentes, ferrorismo...) y a largo plazo, prin-
cipalmente vinculoda a garantizar que la produccion
de energia es suficiente para satisfacer la demanda
(aspecto muy relacionado con que las inversiones rea-
lizadas sean mayores o iguales a las necesarias).

En lo relativo a la seguridad de suministro a corfo plazo,
debe enfenderse la energia como un bien esencial,
dado que un corte de suministro puede impactar de
forma grave en la economia de un pais. Sin embargo,
el mercado puede no valorar suficientermente acon-
tecimientos con una baja probabilidad de ocurrencia
que son susceptibles de producir interrupciones de su-
ministro. En estas circunstancias, se produce un fallo de
mercado que debe atenderse para minimizar su coste
social. Esta es la logica que justifica la intervencion de
los poderes publicos para proveer el grado dptimo de
seguridad energética 'y que se ha materializado duran-
fe los Ultimos anos en diversa regulacion en lo relativo,
entre ofros aspectos, a estdndares de calidad de las
infraestructuras, al mantenimiento de existencias mini-
mas de seguridad, a la obligacién de diversificacion
de fuentes de suministro, etc.

Dado que, como se ha comentado anteriormente, la
garantia de un suministro energético seguro figura en-
fre los principios de la politica energética de la Unién
Europea y con el fime propdsito de profundizar en la

FIGURA 1
PREVISION DE DEMANDA DE ENERGIA PRIMARIA POR FUENTE DE ENERGIA HASTA 2050
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FIGURA 2
EVOLUCION DE LAS IMPORTACIONES DE GAS A LA UE SEGUN EL ORIGEN DE APROVISIONAMIENTO

TWh
11007
1000+

900 4

800 -—8h
70042
600 A
500
400 -
3004
200

e E ]

o 5
i

100+

Q3 Q4 an Qz

Q3 a4

Fuente: Comision Europea [4]

consecucion de la Unién Energética, se ha avanzado
durante los Uttimos afos en una regulacion de minimos
para todos los Estados Miembros. Fruto de dicho tra-
bajo se establece, entre otras piezas normativas, el Re-
glamento del Parlamento Europeo y del Consejo sobre
medidas para garantizar la seguridad del suministro
de gas y por el que se deroga el Reglamento (UE) n©
994/2010, cuyos aspectos esenciales se describen en
esta nota.

EL GAS EN EL SISTEMA ENERGETICO EUROPEO

La participacién en el mix energético y la produc-
cién interior

El gas natural alcanzd en el afo 2015 una participa-
cién del 22% en la energia primaria en la UE pero sélo
el 30% del gas consumido se produjo en territorio co-
munitario [2]. En las proximas décadas se prevée que
la produccioén interior, concentrada actualmente en
Paises Bajos y Reino Unido, continle descendiendo
hasta alcanzar un porcentaje de sdlo el 13% sobre el
consumo de la UE en el ano 2050 [1]. Las causas de
este futuro declive de la produccién son esencialmen-
te dos: el agotamiento de las reservas existentes en
feritorio comunitario (con las excepciones nacionales
de Polonia y Chipre) y las preocupaciones medioam-
bientales en foro a la futura explotacion de recursos
no convencionales.

Las importaciones

Como consecuencia de la elevada y creciente de-
pendencia de los aprovisionamientos de terceros pai-
ses, la seguridad de suministro constituye una de las
principales preocupaciones en materia de poliica

Miemibros.

gelia (9%) y Qatar (6%).

Argelia y Nigeria [4].

cién geogrdfica.

Las particularidades nacionales

energética para la Comision Europea vy los Estados

Entre los ferceros paises que suministraron gas a la UE
en 2015, destacan [3]: Rusia (29%), Noruega (26%), Ar-

Los suministros desde Rusia y Noruega se vehiculan
mayoritariamente a través de gasoductos, mientras
que en el caso de Argelia se transportan bien en forma
de gas natural (GN) a través de los gasoductos que
conectan su territorio con la Peninsula loérica e Italia o
bien en forma de gas natural licuado (GNL). Por Ultimo,
Qatar exporta exclusivamente GNL ala UE y las rutas de
suministro son Mds complejas debido a la necesidad
de que los bugues metaneros atraviesen el estrecho
de Omuz, el golfo de Adény el canal de Suez.

En la Figura 2 se puede observar la evolucion de los ori-
genes de aprovisionamiento de gas a la UE durante los
Ultimos trimestres, diferenciando la formna de entrega del
producto entre GN procedente de Rusia, Noruega, Ar-
geliay Libia y GNL proveniente de diversos origenes [4].

A su vez, la Figura 3 andliza el origen de aprovisiona-
mientfo de GNL, destacando Qatar que aporta en tor-
no al 40% del GNL importado por la UE, seguido de

El panorama general descrito anteriormente no es en
dbsoluto homogéneo. Los Estados Miemibros de la UE
poseen sistemas energéticos muy diferentes y el gas
natural desempena un rol mds 0 menos relevante en
ellos. Ademds, los origenes de suministro tamiién son
diversos, en funcion de vinculos histéricos o su localiza-
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FIGURA 3
EVOLUCION DE LAS IMPORTACIONES DE GAS A LA UE SEGUN EL ORIGEN DE APROVISIONAMIENTO

Fuente: Comisién Europea [4]

En lo que respecta al papel del gas en el mix ener-
gético: en los Paises Bajos, el gas supone un 38% de
la energia primaria, al tratarse de un pais productor,
mientras en Francia se sitia en un 14%, ya que la pro-
duccién de energia eléctrica estd dominada por la
fecnologia nuclear.

En lo referente a los origenes de aprovisionamiento: se
pueden senalar los casos parficulares de las tres repu-
blicas bditicas y Finlandia, que importan la practica
fotalidad de su gas de Rusia, frente a Espana y Portu-
gal, poco interconectados con el resto del continente,
cuyo portfolio estd dominado en mds de un 50% por
el gas argelino. Por su parte Alemania, el principal con-
sumidor de gas de la UE, importa mds del 40% del gas
consumido de Rusia.

Como consecuencia de este panorama complejo,
la politica energética en el dmbito del gas natural de
cada Estado Miembro estd guiada por intereses dife-
renfes. La UE ha enfatizado en la Ultima década la ne-
cesidad de coordinar estas politicas, se ha potenciado
la diversificacion asi como el incremento de la capao-
cidad de interconexion.

Las crisis de suministro de gas ruso acaecidas en los
inviernos de 2008/2009 y 2014/2015, que se han origi-
nado por divergencias entre Rusia y Ucrania, supusie-
ron una llamada de atencién a la UE y especialmente
a sus miembros mds dependientes de esta fuente de
aprovisionamiento, dando lugar a las iniciativas legislo-
fivas que se analizan a continuacion.

LA REGULACION EUROPEA EN MATERIA DE SEGURIDAD
DE SUMINISTRO: EL REGLAMENTO 994/2010

La mencionada crisis de enero de 2009 impuso la ne-
cesidad de avanzar en una regulacién comun en mao-

feria de seguridad de suministro, aprobdndose el Re-
glamento (UE) n° 994/2010 del Parlamento Europeo y
del Consejo de 20 de octubre de 2010 sobre medidas
para garantizar la seguridad del suministro de gas y por
el que se deroga la Directiva 2004/67/CE del Consejo.

Los puntos principales que intfrodujo este reglamento
[5] se pueden clasificar en dos grandes grupos: es-
tablecimiento de definiciones homogéneas a nivel
comunitario y creacion de mecanismos (informacion,
bidireccionalidad de las interconexiones, drganos de
coordinacion) para permitir una respuesta adecuada
ante las eventuales crisis.

Definiciones

e Definicién de la responsabilidad de la seguridad
de suministro, que se ejerce de forma compar-
fida entre los agentes del sector, las autoridades
competentes de los Estados Miemboros y la Comi-
sion Europea.

e Garantia del suministro a los consumidores pro-
tegidos en circunstancias de elevada deman-
da causada por una ola de frio. El concepto de
consumidores protegidos incluyd en el reglamen-
to a los siguientes categorias: los consumidores
domésticos, las pequenas y medianas empresas
(PYMES) y los servicios sociales esenciales, siempre
y cuando estas dos Ultimas categorias no repre-
senten mds del 20% del consumo de gas anual.
Asimismo, los Estados Miemlboros pudieron incluir las
instalaciones de calefaccion urbana (district hea-
tings) en aquellos casos en los que dan servicio
a los clientes anteriores. A través de esta armoni-
zacion conceptual, se prefendid evitar asimetrias
entre Estados Miembros en la proteccion del sumi-
nistro a los consumidores.

o8] i

157



NOTAS

Andilisis de la resiliencia de los sistemas gasistas
ante fallos en las infraestructuras, mediante la
infroducciéon de la denominada «regla N-1» que
evallia la capacidad de respuesta del sistema en
caso de indisponibilidad de su principal infroes-
fructura de transporte.

Definicion de tres niveles de crisis, con el objetivo
de homogeneizar la respuesta ante situaciones
de deterioro del suministro:

a. Alerfa temprana: en caso de existir informa-
cién fiable sobre un posible deterioro del su-
ministro.

b. Alerta: en caso de verificarse un deterioro
del suministro, bien a causa de problemas
de aprovisionamiento o por una demanda
excepcionamente elevada. En tfodo caso,
los mecanismos de mercado son suficientes
para abordar la situacion.

c. Emergencia: se declararia una vez agotadas
las medidas de mercado, constatdndose su
insuficiencia para safisfacer la demanda de
Qas, siendo necesario adoptar medidas dis-
fintas a las de mercado especialmente para
suministrar gas a los clientes protegidos.

Teniendo en cuenta las definiciones anteriores, el
establecimiento de estos tres niveles de crisis pre-
tende, en el caso de la dlerta temprana, antici-
parse a los problemas de suministro y, en el caso
de la alerta, dar prioridad a los mecanismos del
mercado en la resolucion de la crisis. Asi, la de-
claracién de emergencia sdlo correspondetia a
situaciones excepcionales en las que el mercado
no fuese capaz de dar respuesta a la escasez de
suministro.

Mecanismos

A

Informacion

Redlizacion y actualizacion peridédica de una Eva-
luacién de Riesgos de cardcter nacional, identifi-
cando y andlizando los riesgos existentes para la
seguridad del suministro, incluyendo entre otros el
fallo en las infraestructuras segun la «regla N-1».

Obligacion de disenar, implantar y actualizar pe-
riddicamente un Plan de Accién Preventivo y un
Plan de Emergencia de cardcter nacional, com-
partiéndolos antes de su aprobacion con aguellos
Estados Miemloros con los que exista interconexion.
Los principales objetivos de este intfercambio de in-
formacion son evitar que las medidas propuestas
en los planes puedan afectar negativamente a la
seguridad de suministro de otro Estado Miemiboro,
asi como identificar riesgos comunes. Asimismo,
los planes son remitidos a la Comisidon Europea
con el fin de que compruebe la coherencia entre
los planes y su efecto en la seguridad de suminis-
fro global de Ia Unidn.

e Tal y como establece el propio reglamento, el
Plan de Accién Preventivo debe incluir las medidas
destinadas a atenuar los riesgos identificados en
la Evaluacion de Riesgos mientras que el Plan de
Emergencia debe describir las estructuras y pro-
cedimientos de actuacion en caso de declararse
alguno de los niveles de crisis.

» Establecimiento de obligaciones a las empresas
gasistas en materia de intercambio de infor-
macién sobre contratos de aprovisionamiento.
Concretamente:

a. En caso de declarar el nivel de emergencia,
las empresas gasistas deben facilitar informa-
cion bdsica a la autoridad competente sobre
su prevision de demanda y de entradas de
Qas en el sistema.

b. Los Estados Miembros deben facilitar a la Co-
mision los acuerdos  intergubernamentales
celebrados en materia de aprovisionamiento
de gas.

Cc. Las empresas gasistas deben nofificar las
nmagnitudes bdsicas de sus confratos de apro-
visionamiento con duracion superior a un ano
suscritos con suministradores de terceros pai-
ses: la duraciéon del contrato, los volimenes
totales, anuales y mensuales medios contra-
tados en condiciones normales y volimenes
diarios md&ximos en condiciones de dlerta o
emergencia, ademds de los puntos de entre-
ga acordados.

B. Interconexiones

*  Redlizacion de las mejoras necesarias para garan-
fizar la bidireccionalidad de los flujos de gas en
las interconexiones.

C. Organos de coordinacion

e Creacién del Gas Coordination Group, presidido
por la Comisién e integrado por las autoridades
competentes de los Estados Miembros, la Agen-
cia de Cooperacion de los Reguladores de la
Energia (ACER) [N1], la Red Europea de Gestores
de Redes de Transporte de Gas (ENTSO G) [N2] y
ofros stakeholders relevantes, tanto representan-
tes de la industria como de los consumidores. La
Comunidad de la Energia [N3] también asiste a
algunas sesiones para garantizar la coordinacion
en los trénsitos de gas dirigidos a la Unién. Este gru-
po ha mantenido desde la entrada en vigor del
reglamento entre dos y cuatro reuniones fisicas al
ano y ha actuado como canal de comunicacion
y coordinacion permanente.

Las evaluaciones ex post del Reglamento (UE) n°
994/2010 demostraron que halbia confribuido decisiva-
mente a aumentar la seguridad del suministro de gas en
Europa, tanto en témminos de preparacion como de ate-
nuacion. A pesar de ello, se sefalaban algunos puntos
susceptibles de mejora que aconsejaban una revision.
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FIGURA 4

RUTAS DE SUMINISTRO QUE DAN LUGAR A LOS GRUPOS DE RIESGO DEFINIDOS EN EL NUEVO REGLAMENTO

Fuente: Comisién Europea

EL NUEVO REGLAMENTO

Como consecuencia de los puntos de mejora identifi-
cados, el 16 de febrero de 2016 la Comision Europea
publicd una «Propuesta de Reglamento del Parlamen-
fo Europeo y del Consejo sobre medidas para garan-
fizar la seguridad del suministro de gas y por el que se
deroga el Reglamento (UE) n° 994/2010» [6]. A partir
de esta iniciativa legislativa, el Consejo y el Parlamento
iniciaron las negociaciones en el marco del procedi-
miento legislativo ordinario.

El 27 de abril de 2017, la Comisidn Europea anuncid
un acuerdo definitivo sobre el fexto entre el Parlamento
y el Consejo durante el tercer tilogo celebrado entre
las partes. Desde ese momento, las discusiones se han
limitado a aspectos juridicos y lingisticos, estando pre-
vista su aprobacion formal durante el ofono de 2017,

El nuevo reglomento mantiene y refuerza los conceptos
bdsicos que han mostrado un buen funcionamiento: el
concepto de clientes protegidos, la «regla N-1», el pro-
ceso de elaboracion de Evaluacion de Riesgos-Plan de
Accion Preventivo-Plan de Emergencia, la definicion de
los niveles de crisis © el Gas Coordination Group.

En los préximas lineas se analizan las principales no-
vedades del texto respecto al Reglamento UE n°©
994/2010, centradas en dos grandes aspectos: la coo-
peracion regional y el intercamibio de informacion.

Cooperacion regional

* Solidaridad: se infroduce el principio de solido-
ridad que permite que un Estado Miembro, pre-
via declaracion de la situacion de emergencia,
pueda solicitar asistencia a los Estados Miemtbros
vecinos con el fin de asegurar el suministro a sus

«Clientes protegidos en caso de solidaridad», es
decir, los hogares y servicios sociales esenciales,
un grupo Mas restringido gue los «clientes protegi-
dos». El mecanismo de solidaridad tiene cardcter
de Ultimo recurso y no debe recurrirse a él hasta
gue el Estado Miembro en situacion de crisis no
haya agotado fodas las medidas de mercado y
no mercado disponibles para abastecer de gas
a sus clientes protegidos. Todos los Estados Miem-
bros estdn también obligados a prestar esta asis-
tencia si les es requerida.

El reglamento contiene los principios bdsicos del
mecanismo de solidaridad y prevé la conclusion
de acuerdos técnicos, legales y financieros entre
los Estados Miembros susceptibles de prestarse
asistencia, bien por estar directamente interco-
nectados o por estarlo a fravés de un tercero. El
reglamento establece un plozo que vence el 1 de
diciembre de 2018 para que los Estados Miem-
bros suscriban los acuerdos bilaterales necesarios.

Grupos de riesgo: se constituyen grupos de riesgo
ligados al aprovisionamiento comun, organizan-
dose en cuatro dreas geogrdficas:

e Grupos de riesgo para el suministro de gas
oriental, subdividiéndose en funcion del pais
de trdnsito:

e Ucrania (flujo 1 en la Figura 4)
e Bielonusia (2)

e MarBdltico (3, 4)

e Regién nororiental (5)

e Zona fransbalcdnica (6)

s >k
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FIGURA 5
PROCESO DE ELABORACION DOCUMENTAL
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e Grupos de riesgo para el suministro de gas del
mar del Norte, subdividiéndose en funcion del
pais de origen o el tipo de producto:

e Noruega (7. 8,9)

e Gas de bajo poder calorifico (10, 11)
¢ Dinamarca (12)

e Reino Unido (13)

e Grupos de riesgo para el suministro de gas del
norte de Africa

. Agelia(14, 15, 16)
«  Libia(17-18)

*  Grupos de riesgo para el suministro de gas su-
doriental

*  Coredor Meridional de Gas — Caspio (19)
¢ Mediterrdneo Oriental (20)

En estos dos Ultimos casos (flujos de gas 19 y 20), las
infraestructuras de transporte estdn pendientes de eje-
cucion, pero el nuevo reglamento contempla su futura
inclusion.,

Espana formard parte de los grupos de riesgo deno-
minados «Argelia» (flujos de gas 14y 15 en la Figura 4)
y «Noruegon (flujos de gas 8 y 9), habiendo importado
en 2016 respectivamente de cada uno de estos ori-
genes el 56% vy el 11% de sus aprovisionamientos [7].

Los grupos de riesgo favorecen realizar una Evaluaciéon
de Riesgos Comun, cuyos resultados deberdn ser teni-
dos en cuenta en la Evaluacion de Riesgos a elaborar
por cada Estado Miembro. A su vez, el Plan de Accidn
Preventivo y el Plan de Emergencia a elaborar por
cada Estado Miembro deberdn contener un capftulo
regional relativo a cada uno de los grupos de riesgo de
los que forme parte.

La Figura 5 describe de forma aproximada la secuen-
cia de elaboracion documental disehada por el nue-
Vo reglamento, en el que se distinguen las siguientes
etapas:

e Redlizacién de una simulacién a nivel de la UE
de ciertos escenarios de interrupcion del suminis-
fro, observando el impacto sobre el conjunto de
los Estados Miembros. Esta simulacion, liderada
por ENTSO G, permitird identificar los riesgos de al-
cance realmente comunitario.

* Redlizacion de una Evaluaciéon de Riesgos Co-
mun en cada grupo de riesgo, gue permita iden-
fificar, analizar y valorar los riesgos existentes como
consecuencia de la manifestacion de los riesgos
regionales. Es readlizada de forma coordinada en
el grupo de riesgo utiizando el mecanismo de
cooperacion previamente definido por las autori-
dades competentes de los Estados Miemlboros.

* Redlizacion de una Evaluacién de Riesgos de
cardcter nacional, que ya preveia el Reglamento
(UE) n° 994/2010, a readlizar por la autoridad com-
petente.

e Elaboracion del Plan de Accién Preventivo y el
Plan de Emergencia, iguaimente creados por el
Reglamento (UE) n® 994/2010 y que se manten-
arén en la nueva regulacion, siendo realizados por
la autoridad competente.

La Comisidn Europea desempena un importante pa-
pel en la monitorizacién de todo el proceso anterior-
mente descrito.

Intercambio de informacién y transparencia

El nuevo reglamento crea una bateria de medidas
para mejorar la transparencia de los contratos suscri-
tos por las empresas gasistas y los suministradores en
origen de ferceros paises. El objetivo principal es pro-
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porcionar la mdxima informacion posible sobre los
compromisos de enfrada de gas en el sistema a las
autoridades competentes, los Gestores de las Redes
de Transporte (7SOs) y la Comisién Europeq, de forma
gue se puedan conocer con antelacion las posibles
vulnerabilidades y afrontar una situacion de crisis con la
prevision mds fiable de aprovisionamientos.

Las dos principales obligaciones que establece el re-
glamento son:

* Informaciéon en caso de declaracién de crisis: si
un Estado Miembro declara alguno de los niveles
de ciisis, su auforidad competente podrd reque-
fir a las empresas gasistas la informacion técnica
imprescindible para poder afronfar con garantias
la situacion. En este aspecto, se potencia una me-
dida ya existente en el reglamento en vigor pero
que sélo tenia efectos en caso de emergencia.

*  Nuevos contratos o modificacién de los existen-
tes: los agentes que suscriban nuevos contratos o
modifiquen confratos ya existentes de duracion
superior a un ano para el aprovisionamiento de
Qgas en origen con empresas suministradoras cuyo
volumen, individualmente o de forma conjunta
con otros contfratos suscritos con la misma empre-
sa o sus filiales supere el 28% del consumo anudal
de gas, deberdn remitilos a la autoridad com-
petente del Estado Miembro, exentos del precio.
Asimismo, tfamibién existird obligacion de facilitar
cierta informacién clave de los contratos con di-
mension fransfronteriza.

NOTAS

CONCLUSIONES

El sector del gas natural estd experimentando impor-
tantes fransformaciones en los Ultimos anos, especial-
mente como consecuencia de la inupcion de los re-
Cursos no convencionales en Estados Unidos.

Con el fin de que la UE se adapte a la globalizacion
del mercado gasista y a la consecucion del mercado
interior de la energia, los mecanismos de cooperacion
regional que infroducird el nuevo reglamento se perci-
ben como un paso imprescindible para que los Esta-
dos Miembros contemplen la seguridad de suministro
de gas como un desafio europeo y no nacional.

Es indudable que la entrada en vigor del nuevo reglo-
mento supondrd un importante refo para los Estados
Miembros, que deberdn redisenar e implementar pro-
cedimientos de comunicacion y equipos de frabajo
conjuntos con el fin de llevar a buen témino los nuevos
reqguerimientos. Pero Unicamenfe una aproximacion
genuinamente europea permitird una negociacion
efectiva de las condiciones de aprovisionamiento y
la adopcién de soluciones de solidaridad realmente
efectivas en caso de crisis.

H Sergio Lopez Pérez

M Juan Bautista Sanchez-Penuela Lejarraga

[N1] La Agencia de Cooperacion de los Reguladores de la Energia (ACER) es un organismo europeo independiente con sede
en Liubliana (Eslovenia) que fomenta la cooperacion entre los reguladores europeos de la energia, creado por las Directivas
2009/72/CE y 2009/73/CE y fundado formalmente en 201 1. El representante espanol en ACER es la Comision Nacional de los
Mercados y la Competencia (CNMC).
http://www.acer.europa.eu/

IN2] La Red Europea de Gesfores de Redes de Transporte de Gas (ENTSO G) es un organismo andlogo al antferior, con sede en
Bruselas (Bélgica), que fomenta la cooperacion entre los operadores de las redes de fransporte (Transport System Operators,
1SOs). Fue creado por la Directiva 2009/73/CE y fundado en el ano 2009. Existen dos agentes del sistema gasista espanal
catalogados como TSOs y por tanto integrantes de ENTSO G: Enagas GTS (el Gestor Técnico del Sistera Gasista Espanol) y
Reganosa (propietario y operador de la planta de regasificacion de Mugardos, en La Corufa).
https://www.entsog.eu/

[N3] ElTratado de la Comunidad de la Energia entré en vigor el 1 de julio de 2006, con una vigencia de 10 afos pero prorrogado
por 10 anos mds en 2013. De acuerdo con el mismo, se crea un mercado interior de electricidad y gas entre la UE y las Partes
Contratantes: Aloania, Bosnia-Herzegovina, Georgia, Kosovo, la Antigua Republica Yugoslava de Macedonia, Moldavia, Mon-
tenegro, Serbiay Ucrania.
https://www.energy-community.org/
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RICHARD H. THALER Y LA ECONOMIA CONDUCTUAL

El Premio Nobel de Economia de 2017 ha sido concedido al Profesor de la Universidad
de Chicago Richard H. Thaler por sus contribuciones a la <Economia Conductual» —o, si
se prefiere, «<Economia del Comportamiento»-. Segun la nota de prensa emitida por la
Real Academia de Ciencias sueca, con sus investigaciones sobre como la racionalidad
limitada, las preferencias sociales y la falta de autocontrol afectan sistemdticamente a
las decisiones individuales, la éptica psicologica se ha incorporado definitivamente al
andlisis econémico. Lo que tiene un impacto profundo que no se limita solo a la investi-
gacion, sino que se proyecta a multiples dreas aplicadas como las politicas publicas, el

derecho o la empresa.

RICHARD H. THALER Y LA ECONOMIA CONDUCTUAL

Con este galardon se convierte en mainstream un en-
foque alterativo cuyo origen se encuentra en los tro-
bajos pioneros de Herbert A. Simon (Premio Nobel de
Economia de 1978), Daniel Kahneman (Premio Nobel
de Economia de 2002), Amos Tversky (colaborador di-
recto de Kahneman y Thaler, prematuramente falleci-
do en 1996) y el propio Thaler, culmindndose asi un
proceso que este relata en su lioro de 2016 titulado en
su version original en inglés «Misbehaving-The making
of Behavioral Economics», en un juego de palabras
con un doble significado que hace referencia tanto al
nulcleo de sus trabajos —a desviacion del paradignma
neocldsico de comportamiento racional optimizador-
como a la rebeldia en la que en los inicios fue declara-
do por el grueso de la comunidad cientifica.

Sobre la base de la fipificacion de Kahneman de las
decisiones en deliberadas (sistema cerebral de penso-
mientfo lento en base a algoritmos) e intuitivas (sistema
reptiliano de pensamiento rdpido en base a atajos de
rozonamiento —heuristicas-), Thaler distingue entre los
especimenes del economista ideal (econ) —el agente
racional con preferencias coherentes y estables que
busca un equilibrio resolviendo un problema de opfi-
mizaciéon restringida- y del humano real (human) —el
agente con racionalidad limitada (en palabras de Si-
mon) sometido a vulnerabilidades cognitivas y socio-
lbgicas-.

Asi, si en la légica del economista ideal —una suerte de
androide- un acto de consumo en el mercado resulta
en una ulfiidad de adquisicion materializada Unica-
mente en forma de excedente del consumidor -a cal-
cular por diferencia entre la utilidad obtenida y el coste
de oportunidad-, en la del humano real se considera
una utiidad adicional de cardcter transaccional —por
ejemplo, la felicidad que nos generan los chollos- que
viene dada por la diferencia entre el precio pagado
y el precio que tuviera por referencia. Esta importan-
cia de las referencias y de los cambios respecto a las
mismas —frente a los niveles- se manifiesta a menudo
en gquerencias hacia la inaccién —por aversion a las
pérdidas-, diferentes valoraciones de un mismo bien o
senvicio en funcion de si se posea previamente o no, ©
en actitudes hacia el riesgo no predichas por los mo-
delos estdndar —como por ejemplo una Mayor que-

rencia hacia el mismo en situaciones desesperadas o
cuando se pertenece a un grupo-.

Oftro tipo de desviaciones con respecto a estos estu-
diadas por Thaler se refieren a las preferencias sociales
gue los agentes econémicos desarrollan, en forma de
actitudes altruistas o sentimientos de justicia, violando
la presuncién de egoismo y alterando las prediccio-
nes clésicas en materia de accion colectiva, 1o que
da pie alo que podia llamarse una «Teoria de Juegos
Conductual». Preferencias que demuestran también
estar relacionadas con las situaciones de partida, lo
que pone en valor las disquisiciones filosdficas sobre la
base del constructo del «velo de la ignorancia».

En el dmbito de la decision intertemporal, las dos fi-
guras citadas (human y econ) se convierten respecti-
vamente en las del planificador (planner) y el ejecutor
(doer), en una dualidad metafdrica que captura los
fipicos problemas de aufocontrol v falta de voluntad
como los que sufre el estudiante que va demorando €l
comienzo del estudio -hasta que se topa con la fecha
del examen sin estar preparado-, quien pospone la de-
cision de dejar de fumar —hasta que se encuentra con
un grave problema de salud- o comenzar a ahorrar
para la jubilacion —hasta sufrir un problema financie-
ro-, 0 quien sistemdticamente incumple sus propdsitos
de ano nuevo. Esta tension, similar a la existente entre
un principal y un agente, deriva en una inconsistencia,
ilustrada por Thaler con el simil de un telescopio de-
fectuoso, que formalmente exige la adopcién de un
modelo de descuento de utilidad hiperbdlico en ma-
fizacidn del exponencial de Samuelson habitualmente
utilizado para capturar nuestra impaciencia.

Uno de los campos en los que Thaler ha tenido con-
fribuciones relevantes es el de las «Finanzas Conduc-
tuales», ya acreditadas como disciplina desde que
en 2013 se concediera a Robert J. Shiller el Nobel de
Economia, en un premio aparentemente contradic-
torio al haber sido compartido con Lars Peter Hansen
—experto en andlisis empitico de mercados- y -rele-
vantemente para esta nota- con Eugene F. Fama,
companero de claustro de Thaler con quien ha veni-
do manteniendo una confrontacion amistosa —suelen
jugar juntos al golf-.
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Frente a la hipdtesis de eficiencia de mercado -que
implica su imbatibilidad y la unicidad o fundamenta-
lidad de los precios en condiciones de informacion
perfecta- que defiende Foma, en el enfoque conduc-
tual se reconoce el papel de las emociones -0 como
decia Keynes, los «espiritus animales» (animal spirits)-
que se manifiestan en forma de confianza excesiva,
euforias, contagios, espirales o miopia cortoplacista.
Esta «exuberancia iracional» -cufo popularizado por
Shiller, aunque es original del presidente de la Reserva
Federal Alon Greenspan- se fraduce en los precios en
una componente de ruido que se anade a la infrinse-
ca que ya recoge la informacion disponible, pudiendo
resultar en burbujas cuya explosidn siempre es pemi-
ciosa. Desde el punto de vista practico, esto legitima
las estrategias practicas de «dinero inteligente» (smart
money) como la «inversidn en valor (value investing).

Pero sobre todo, y segun Thaler, una causa Ultima fras
estos hechos se encontraria en los problemas de ro-
cionalidad limitada que derivan en trampas como
las de la «contabilidad mental» (mental accounting)
-que atribuye a diferentes compartimientos estancos y
efiquetados determinados presupuestos de gasto, re-
chazando por tanto una redlidad tan incontrovertible
como es la fungibilidad del dinero-, la de los costes
hundidos (sunk costs) —por la que se tienen en cuenta
en la toma de decisiones costes imrecuperables por ha-
berse ya incunido en ellos, lo que es incoherente si se
es consecuencidlista-, o la de la sensibilidad del deci-
sora como se le presenta la informacion (framing) —asi,
no es lo mismo suprimir un descuento sobre un precio
que anadir un recargo al mismo, adn terminando en
el mismo punto-.

En «Misbehaving», Thaler cuenta cémo la sospecha
hacia sus averiguaciones y teorias le han hecho vivir
con la sensacion de ser un renegado en constante
disputa —que visudliza como un torneo medieval-
confra unos detractores militantes en la orfodoxia mi-
croecondmica, gue defienden los mercados como
mecanismo de incentivacion, aprendizaje y disci-
plina para el soslayo de los problemas cognitivos y
conductuales, dudando de la validez universal de las
inferencias realizadas a partir de experimentos de lo-
boratorio realizados en condiciones controladas. Por
el contrario, y renunciando a la descripcion positiva
de la toma de decisiones en el mundo real, confian
en el valor de sus modelos —compactos, relativamen-
te sencillos e indiscutiblemente elegantes- de natu-
raleza axiomdtica, con el argumento de que, aun
reconociendo lo arificioso que resulta imaginar a 1os
individuos buscando la tfangencia de una restriccion
presupuestaria con una curva de isoutiidad o a las
empresas igualando costes e ingresos marginales, 1a
aceptabilidad general de las predicciones que asi re-
sultan sugiere que lo que subyace es una foma de
decisiones ejecutada “como si* (as if) esta fuera cosa
de agentes racionales optimizadores en busca de
un equilibrio en los términos descritos. Todo lo anterior
aun a costa de olvidar gue muchas decisiones impor-
tantes en la vida son complejas —por lo que se verdn
de seguro afectadas por la raciondlidad limitada- y

de tracto Unico -por lo que no existe posibilidad de
aprendizaje alguno-.

El ofro libro popular de Thaler es «Nuadge-Improving
decisions about health, wealth, and happiness», en el
que junto con el jurista Cass R. Sunstein -actual profe-
sor de la Universidad de Harvard- propuso en 2008 una
aproximacion a las politicas publicas, el «Patemalismo
Libertario», basada en la actuacion sobre factores
presuntamente inelevantes de la arquitectura de de-
cisiones para “empujar’ asi sutimente a los agentes
aparténdolos de los sesgos y disfunciones de natura-
leza psicosocial por los cuadles se ven negativamente
afectados, lo que pudo llevar a la practica como im-
pulsor del Behavioural Insight Team-BIT del Reino Unido
-hoy en dia una potente consultora participada por el
Gobierno-. Aungque aparentemente inocente en su fi-
losofia, hay quienes detectan en la misma cierta hipo-
cresia —se presume al regulador una superioridad y una
infalibilidad que se discute en el regulado- y una mani-
pulacion poco ética al rozar en ocasiones la coercion
encubierta.

El recurso a experimentos de campo y el uso intensivo
de datos son parte nuclear de este nuevo enfoque,
que en dmbitos como las poliicas de desarrollo co-
mienza a ser mds que relevante. En terrenos ya menos
explorados, Thaler reclama y pronostica una mayor
presencia de la éptica conductual en la Macroeco-
nomia, sin que pueda aducirse como coartada el que
en esta existan numerosas y diferentes aproximaciones
positivas y normativas, a diferencia de la Microecono-
mia, en la gue existe consenso sobre lo que constituye
su nUcleo y sobre el valor normativo de este. Termina
por puntualizar, como sus principales recomendacio-
nes prdacticas para la definitiva consolidacion de sus
propuestas, la importancia de la observacion, de la re-
copilacion de datos y, dado que se desenvuelven en
el mundo de las ciencias sociales, y por elemental que
parezca, la de la comunicacion abierta en evitacion
de sobreentendidos y malentendidos.

En un guino que es una muestra mds de su sentido
del humor, el Profesor Thaler declard al enterarse de
la concesidn del premio que dedicaria el dinero “del
Nobel" a gastarlo “en ocio” (ndtese los etiquetados del
origen y la aplicacion del premio monetario, fan pro-
pios de la contabilidad mental) y “fan irracionalmente
Ccomo seq posible”.

H Antonio Moreno-Torres Gdlvez
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El libro presenta una aproximacion innovado-
ra sobre la organizacion corporativa a la luz de
las tecnologias emergentes de automatizacion
de procesos y de «Big Dafa», mediante una bal-
anceada infegracion de teoria y prdctica. Esta
aproximacién consiste en presentar la crisis como
un fendmeno continuado y no discreto o puntual,
que motiva un contexto continuado de mejora de
competitividad con herramientas como Gestion de
la Calidad Total (TQM) y Seis Sigma, para converger
a una modalidad caracterizada por la reingenieria
radical de procesos apoyada por tecnologias de
digitalizacion.

Desde el punto de vista organizativo se alternan,
dentro de cada capitulo, tanto la presentacion de
conceptos mas tedricos, como su discusion en
base a casos de estudio que permitan valorar, en
contextos practicos, los mismos.

La propuesta del libro arranca con una infroduc-
cién a los retos claves que experimentan las orga-
nizaciones para proseguir con un detallado andli-
sis de algunos elementos clave de su arquitectura
como la eficiencia, la flexibilidad o la inteligencia.
Estas arquitecturas posibilitan respuestas rapidas a
las necesidades del mercado. Asi, se proporcio-
na una propuesta muy inferesante para la revision
de los procesos de negocio de las companias,
fradicionalmente orientados desde la perspectiva
de estructuras jerdrquicas para permitir aproxima-
ciones mds flexibles y centradas en los clientes.

Asi pues, en el primer capitulo se explora el con-
cepto de reto que experimentan las organizaciones
y su significado, incluyendo la disecciéon de algunos
términos como «Big Data», etc. Todo ello desde un
punto de vista no tanto del t&rmino en si mismo,
sino de lo que realmente supone de innovador. Es
decir, ese primer capitulo analiza también el im-
pacto de la informacién no estructurada y lo que
ello significa.

El libro da paso a una segunda parte mds cen-
frada en la estructura de la organizacion que re-
sulta necesaria para abordar esos retos. Asi, en su
capitulo segundo, se repasan conceptos de efi-
ciencia y agilidad, de la mano de la gestién de los
procesos de negocio, de software especificos y de
metodologias como las de implementacion rdpida
(RIM). En este contexto, aspectos como el papel de
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la externalizacién para crear eficiencias y cultura
Agil son fambién analizados.

En el tercer capitulo se introducen ya aspectos
como la importancia de los datos y la informacion
en los procesos de toma de decisiones y la fas-
cinaciéon que existe en torno al paradigma «Big
Data». En este marco se presentan las expectativas
depositadas en las técnicas de inteligencia artifi-
cial. Después de una infroduccién sobre lo que se
puede esperar de las mismas, se profundiza bas-
fante en algunas técnicas y su valor en términos
de creacion de conocimiento en el contexto del
negocio, incluyendo, no solo técnicas mds clasicas
como drboles de decision o redes neuronales artifi-
ciales o tfransformaciones no lineales en base a fun-
ciones nucleo, sino también técnicas muy actuales
como las de aprendizaje profundo. En ese aspecto,
se dedica bastante esfuerzo a los problemas de in-
ferencia y creacién de conocimiento a partir del
andlisis computerizado del lenguaje, lo que permite
extraer valoraciones de fuentes muy diversas y con-
ducen al andlisis de impactos.

En una evolucién logica, el cuarto capitulo de
libro se enfoca a configurar la asi llamada «em-
presa inteligente», que incluye las etapas de evo-
luciéon tecnoldgica, flexibilizacidon de arquitecturas,
complementado con las técnicas de aprendizaje
automatizado para abocar a la arquitectura de-
nominada Empresa 4.0, todo ello adecuadamente
equilibrado con una interesante discusion sobre el
rol del ser humano en la transformacion y una guia
de referencia para pilotar esa transicion.

La ultima parte del libro se dedica a presentar
casos de estudio reales y donde el autor explora
el papel que los sistemas de agentes juegan en
los mercados de capitales. Ello se sazona con la
presentacion de alternativas tecnoldgicas configu-
radas como plataformas, pero también los efectos
de indicadores especificos y su significado en sec-
tores especificos como el del «Oil & Gas».

Por ultimo, el capitulo siete plantea el reto que
supone el asentamiento de estas plataformas y
agentes de supervision y alerta automatizados so-
bre la labor cofidiana del auditor financiero y los
papeles que deberd desarrollar en el futuro en este
contexto tecnoldgico.

Abandonando ya los aspectos de configuracion
técnica del libro para referimos a los aspectos mas
de formato, la redaccién, ligera, pero a la vez rig-
urosa, hace este libro adecuado para la lectura por
ejecutivos o consultores de negocio, pero también
para profesionales de las tecnologias de la infor-
macion y cientificos de datos pues, al situarse en
el centro de esos campos de actividad, permite
aportar a cada uno de esos perfiles la vision de val-
or que las ofras aportan a la organizacion.

Ademds, el autor ha cuidado el rigor e incluye al
final de cada capitulo referencias relevantes para

los aspectos tratados, o que junto al resumen del
capitulo permite tener una visibn condensada y
con capacidad de especializacion para cada una
de las temdticas abordadas.

B Joaquin Ordieres-Meré

168




Seleccion bibliografica

ACQUISTI, A., BRANDIMARTE, L., y LOEWENSTEIN, G. Age of Information. 2015. Science, 347(6221), 1-4.

ALYASS, A., TURCOTTE, M., y MEYRE, D. From big dafa analysis to personalized medicine for all: challenges
and opportunities. 2015. BMC medical genomics, 8(1), 33.(https://bmcmedgenomics.biomedcentral.com/
articles/10.1186/s12920-015-0108-y)

COELHO, J.L., RICHERT, W. Building Machine Learning Systems with Python. 2nd edition. 2015. Birmingham,
UK: Packt Publishing.

DELQITTE. Industry 4.0. Challenges and solutions for the digital transformation and use of exponential
technologies. 2015. http://www.industrie2025.ch/fileadmin/user_upload/ch-en-delloite-ndustry-4-0-24102014.
pdf

EUROPEAN COMISSION. Study on Bog Data in Public Health, Telemedicine and Healthcare. 2016. https://
ec.europa.eu/health/sites/health/files/ehealth/docs/bigdata_report_en.pdf

FEIJOO, C., GOMEZ-BARROSO, J.-L., y AGGARWAL, S. Economics of big data. In J. M. Bauer & M. Latzer
(Eds.), Economics of Infernet. 2016. Cheltenham: Edward Edgar Publishing

GOMEZ-BARROSO, J.L. y FEOO, C. Informacién personal: la nueva moneda de la economia digital. El
Profesional de la Informacion, 2013, v. 22, n. 4, pp. 290-297

JAMES, G., WITTEN, D., HASTIE, T. y TIBSHIRANI, R. An Infroduction to Stafistical Learning: with Applications in
R. 6th edition. 2016. New York, USA: Springer.

KHOURY. M. J. y IOANNIDIS, J. P. A. Big data meets public health. 2014. http://science.sciencemag.org/
content/346/6213/1054

LANTZ, B. Machine Learning with R. 2nd edition. 2015. Birmingham, UK: Packt Publishing.

MURDOCH, T. B. y DETSKY, A.S. The Inevitable Application of Big Data to Health Care. 2013 http://
jamanetwork.com/journals/jama/article-abstract/1674245

OLSHANNIKOVA, E., OLSSON, T. HUHTAMAKI y KARKKAINEN, H. Conceptualizing Big Social Data. 2017.
https://journalofbigdata.springeropen.com/articles/10.1186/s40537-017-0063-x

SCHRAUF, S. y BERTTRAM, P. Industry 4.0: How digitization makes the supply chain more efficient, agile,
and cusfomer-focused. 2016. http://www.strategyand.pwc.com/reports/industry4.0

o8] i 171



	171

