
1405 >Ei

    3 RESUMEN/ABSTRACT

    7 INTRODUCCIÓN

 NUEVAS TECNOLOGÍAS DIGITALES
 Arquitectura
  11 Importancia de los aspectos no tecnológicos de las iniciativas de Big Data.
 Fernando DÍAZ MADRIGAL

  21 Evolución de los entornos Big Data y los retos para el Arquitecto de Datos. 
 Carlos GONZÁLEZ CANTALAPIEDRA y Everlyn VERGARA SOLER 

  33 La blockchain: fundamentos, aplicaciones y relación con otras tecnologías disruptivas.
 Carlos DOLADER RETAMAL, Joan BEL ROIG y José Luis MUÑOZ TAPIA

 Aplicaciones Industriales
  41 La digitalización del mundo industrial. 
 Miguel Ángel FERNÁNDEZ y Roberto PAJARES

  47 Big Data en la industria de generadores eólicos: mantenimiento prescriptivo.
 Carlos Javier URUEÑA MERINO

  55 Machine Learning en la industria: el caso de la siderurgia.
 Ana GONZÁLEZ-MARCOS y Fernando ALBA-ELÍAS

 Servicios
  65 Análisis de opinión en redes sociales y valor para el análisis de producto.
 Joaquín ORDIERES-MERÉ y José FRANCO RIQUELME 

  75 Cómo las empresas pueden impulsar su negocio a través de las plataformas 
e-commerce con el Big Data, el aprendizaje automático y el management científico.

 Carlos ORTEGA FERNÁNDEZ

  87 Big Data en salud: retos y oportunidades.
 Ernestina MENASALVAS, Consuelo GONZALO y Alejandro RODRÍGUEZ GONZÁLEZ

 Políticas Públicas
  99 Datos abiertos y participación en el gobierno social.
 Antonio BELLO GARCÍA 

113 Política antes que regulación: la protección de la información personal en la era del 
Big Data.

 José Luis GÓMEZ-BARROSO, Claudio FEIJÓO y Dolores F. MARTÍNEZ

121 Big Data en la Estadística Pública: retos ante los primeros pasos.
 David SALGADO

 OTROS TEMAS 
133 La contrainteligencia en el sector de la industria.
 Jorge VILAS RODRÍGUEZ
143 La conducta competitiva de las empresas fabricantes de vehículos eléctricos en 

España: análisis de las acciones estratégicas
 Claudia MONROY, Verónica BAENA y Luis Felipe PINZÓN

 NOTAS

155 El nuevo reglamento europeo de seguridad de suministro de gas
 Sergio LÓPEZ PÉREZ y Juan Bautista SÁNCHEZ-PEÑUELA LEJARRAGA
163 Richard H. Thaler y la Economía Conductual
 Antonio MORENO-TORRES GÁLVEZ
 

CONTENIDOS

1



2 >Ei405

Publicación impresa en papel estucado mate Ecológico. Proceso de fabricación libre de cloro y sin blanqueantes ópticos

CONTENIDOS

ECONOMÍA INDUSTRIAL no se solidariza necesariamente con las 
opiniones expuestas en los artículos que publica, cuya 

responsabilidad corresponde exclusivamente a sus autores.

MINISTERIO DE ENERGÍA, TURISMO 
Y AGENDA DIGITAL

CONSEJO DE REDACCIÓN:
Matilde Pastora Asían González, MINETAD

Eduardo Bueno Campos, Universidad a Distancia de Madrid

José Luis Calvo González, Universidad Nacional de Educación a Distancia 

Adolfo Cazorla Montero, Escuela de Organización Industrial

Begoña Cristeto Blasco, Ministerio de Economía, Industria y Competitividad 

Miguel Ángel Galindo Martín, Universidad de Castilla-La Mancha

Rosario Gandoy Juste, Universidad de Castilla-La Mancha

Patricia García-Escudero Márquez, Oficina Española de Patentes y Marcas 

Pablo García-Manzano Jiménez de Andrade, MINETAD

Raquel González Peña, MINETAD

Antonio Hidalgo Nuchera, Universidad Politécnica de Madrid

Emilio Huerta Arribas, Universidad Pública de Navarra

José María Lassalle Ruiz, MINETAD 

Rafael Myro Sánchez, Universidad Complutense de Madrid

Daniel Navia Simón, MINETAD

Amadeo Petitbó Juan, Fundación Rafael del Pino

Vicente Salas Fumás, Universidad de Zaragoza

Vicent Soler i Marco, Universidad de Valencia

Lluis Torrens Mélich, Ayuntamiento de Barcelona

Mª Jesús Yagüe Guillén, Universidad Autónoma de Madrid

Josep Antony Ybarra Pérez, Universidad de Alicante

E i
ECONOMÍA
I N D U S T R I A L

Director
Javier Muñoz Carabias 
Ministerio de Energía, Turismo 
y Agenda Digital

Redactor Jefe
Antonio Moreno-Torres Gálvez 
Ministerio de Energía, Turismo 
y Agenda Digital

Redactores
M. Rosario Sancho Tejero 
María Ángeles Guerediaga 
Ministerio de Energía, Turismo 
y Agenda Digital

Administración 
Inmaculada García López 
Ministerio de Energía, Turismo 
y Agenda Digital

DIRECCIÓN Y REDACCIÓN:
Castellana, 160, 9.ª planta
28071 Madrid
Teléfs. 91 349 46 73 - 48 29
Fax 91 349 47 13
E-mail: economiaindustrial@minetad.es 
Ministerio de Energía, Turismo y Agenda 
Digital.
www. economiaindustrial.es

EDICIÓN, DISTRIBUCIÓN, 
PUBLICIDAD Y 
SUSCRIPCIONES:
Centro de Publicaciones 
del Ministerio de Energía, 
Turismo y Agenda Digital 
Panamá, 1
Teléf. 91 349 51 29
Fax 91 349 44 85
28071 Madrid

PRECIO DEL EJEMPLAR:

España, 16,83 €
(Incluidos IVA y gastos de envío)

Unión Europea, 25,02 €
(Incluidos IVA y gastos de envío)

Resto mundo, 28,05 €
(Incluidos IVA y gastos de envío)

PORTADA:
MANATO, S.L

DISEÑO:
M. Luisa G. 

Guardia
Hernando Gómez

IMPRIME:
DAYTON, S. A.

ISSN:
0422-2784

ISSN-L:
2444-4324

DEPÓSITO LEGAL:
M 1227-1964

NIPO:
084-17-017-1 
(Edición papel)

NIPO:
084-17-018-7 

(Edición en línea)

 LIBROS
167 Crítica de libros
171 Selección bibliográfica



>Ei 3405

 

RESUMEN/ABSTRACT

Fernando Díaz Madrigal

IMPORTANCIA DE LOS ASPECTOS NO TECNOLÓGICOS DE 
LAS INICIATIVAS DE BIG DATA

En las implantaciones tecnológicas en empresas y otras 
organizaciones los retos más prevalentes suelen tener que 
ver con factores extra tecnológicos. Estos factores pueden 

clasificarse en caso de negocio, personas y modelo 
organizativo y de gobierno. En este artículo se pretende 

presentar una colección de estos factores, de su 
importancia en el éxito final del proyecto y de los 

riesgos de no tenerlos debidamente en cuenta llevando 
a cabo un proyecto exclusivamente de desarrollo 

tecnológico. También se pretende, en la medida en que 
la evidencia aún es limitada en estos factores, presentar 
posibilidades de mitigación de los mencionados riesgos 

para mejorar las posibilidades de éxito.

Palabras clave: Big Data, caso de negocio, modelo 
organizativo, gestión del cambio.

In technology deployments in companies and other 
organizations, the most relevant challenges, crucial to 

project success are usually non-technological. These 
challenges can be grouped in Business Case, People 

and Organizational Model and Governance. In this 
article a collection of these challenges were presented, 

its importance in the final success of the project was 
discussed and some of the risks and issues that may arise 
when addressing the project as exclusively technological 

were mentioned. Also, even if with a limited evidence 
yet, some mitigation actions and guidelines were listed 
in order to improve the probabilities of success for the 

project. 

Keywords: Big Data, business case, organization model, 
change management.

Carlos González Cantalapiedra y Everlyn Vergara Soler

EVOLUCIÓN DE LOS ENTORNOS BIG DATA Y LOS RETOS 
PARA EL ARQUITECTO DE DATOS

La evolución de las tecnologías denominadas Big Data 
en los últimos años ha crecido exponencialmente. Desde 
la primera versión de Apache Hadoop hasta el momento 

actual, hemos visto cómo han aparecido nuevos 
frameworks y productos que han ido complementado 
el ecosistema para aportar nuevas capacidades que 

hasta hace unos pocos años eran inimaginables.  
La capacidad de procesar datos en tiempo real y 

enriquecerlos con información pre calculada en una fase 
anterior, ha aportado a las compañías la capacidad 
de conocer mejor a sus clientes y ofrecerles un mejor 

servicio adaptado a sus necesidades. Toda esta evolución 
tecnológica plantea grandes retos para los Arquitectos de 

Datos y en este artículo se ofrecen claves prácticas para 
afrontarlos.

Palabras clave: Big Data, arquitectura de datos.

The evolution of Big Data technologies in the last years has 
growth in exponential way. From the first Apache Hadoop 

release right up to the present day, we have seen how 
new frameworks and products have emerged

to complement the Big Data ecosystem and they have 
provided new capabilities which were unimaginable only 
a few years ago. The ability to process data in real time 
and enrich these data with information pre calculated 
in a previous phase has provided to the companies the 
capacity of better knowledge about their customers and 
achieving better services adapted to their necessities. 
This paper presents practical keys to address the Data 
Architect´s challenges to affront the evolution of Big Data 
technologies.  

Keywords: Big Data, data architecture.

Carlos Dolader Retamal, Joan Bel Roig y 
José Luis Muñoz Tapia

LA BLOCKCHAIN: FUNDAMENTOS, APLICACIONES Y 
RELACIÓN CON OTRAS TECNOLOGÍAS DISRUPTIVAS

La blockchain es una tecnología proveniente del ámbito 
de las cripto-monedas que proporciona una base de 
datos distribuida, pública e inmutable basada en una 
secuencia creciente de bloques. Estos bloques, al ser 
públicos, conforman un sistema abierto sin entidades 
centrales que potencia la confianza en base a la 
transparencia y la solidez del modelo. La blockchain 
se vislumbra como una de las tecnologías con más 
potencial disruptivo de los últimos años. En este artículo 
se exponen los principios básicos de su funcionamiento, 
se presentan algunas de sus posibles aplicaciones y 
se describen también posibles relaciones con otras 
tecnologías emergentes tales como la Internet de las 
Cosas o IoT (Internet of Things) o Big Data.

Palabras clave: blockchain, cripto-monedas, bitcoin, Big 
Data, Internet de las cosas.

Blockchain is a technology arriving from the world of 
crypto-currencies that provides a distributed, public and 
immutable database based on a growing sequence 
of blocks. These blocks are public and form an open 
and decentralized system that builds trust based on 
transparency and on the technically sound blockchain 
model. Blockchain is seen as one of the technologies with 
the most disruptive potential of the last years. In this article, 
we present the basic principles of blockchain operation, 
some of its possible applications and also possible 
relationships between blockchain and other emerging 
technologies such as the Internet of Things (IoT) and Big 
Data.

Keywords: blockchain, crypto-currencies, bitcoin, Big 
Data, Internet of Things.

Miguel Ángel Fernández y Roberto Pajares

LA DIGITALIZACIÓN DEL MUNDO INDUSTRIAL

Existe una necesidad de adoptar las nuevas tecnologías 
en la industria (I+D, fabricación, producción de 
materiales) que permitan, de una forma sencilla y 
no intrusiva a los actuales sistemas de producción, 
sistemas SCADA y ERP o GMAO, mejorar la productividad, 
eficiencia y calidad de los procesos actuales, así como la 
implementación de nuevos modelos de negocio
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 que difícilmente podría abordarse sin la evolución 
tecnológica. A lo largo del presente documento se da las 

líneas generales que permitan, desde un punto de vista 
tecnológico, de arquitectura y metodológico, abordar 

la transformación digital para facilitar la adopción de la 
Industria 4.0.

Palabras clave: Internet de las Cosas, Industria 4.0, ERP, 
experiencia de usuario, Big Data, analítica.

There is a need to adopt new technologies in the industry 
(R&D, manufacturing, materials production) that allow 

us, in a simple and non-intrusive way to the current 
production systems, SCADA and ERP or GMAO systems, 

to improve productivity, efficiency and quality of the 
current processes, as well as the implementation of 

new business models that could hardly be addressed 
without technological evolution. Throughout this paper 

we do not intend to respond with the best approach 
to each company or  sector, but if we give the broad 
lines that allow us, from a technological, architectural 

and methodological point of view, to tackle digital 
transformation to facilitate adoption Of Industry 4.0.

Keywords: IoT, Industry 4.0, ERP, user experience, Big Data, 
analytics.

Carlos Javier Urueña Merino

BIG DATA EN LA INDUSTRIA DE GENERADORES EÓLICOS: 
MANTENIMIENTO PRESCRIPTIVO

Las propias características de los parques eólicos, en los 
que existen numerosos componentes generando datos de 

gran variabilidad hace que la utilización de las técnicas 
de gestión y análisis de grandes datos Big Data sea 

esencial. Asimismo, la predicción tanto de las variables 
que afectan a la producción de energía como del estado 

y duración de los componentes es el elemento más 
importante para optimizar industrial y económicamente 

el sistema energético eólico. Debido a la complejidad y 
variabilidad del sistema, la aplicación de herramientas 

cognitivas que ayuden a la decisión y se apoyen en las 
herramientas de predicción y en las técnicas de Big Data 

es la solución idónea para maximizar el rendimiento y 
minimizar los costes. Es por eso que el análisis prescriptivo 

aplicado al mantenimiento de los parques eólicos es la 
tecnología más avanzada y adecuada.

Palabras clave: Big Data, predicción, análisis prescriptivo.

The own features of wind farms, in which there are 
many components generating data of a large degree 

of variation make the use of management and Big 
Data analysis techniques essential. Likewise, prediction 

of the variables affecting energy production and of the 
components remaining lifetime is the most important 

factor to optimize the wind energy system both industrial 
and economically. Due to the complexity and variability 

of the system, the application of cognitive tools supporting 
the decision-making process and assisted by prediction 

tools and Big Data techniques is the most suitable 
solution to maximize yield and minimize costs. This is the 

reason why the prescriptive analysis applied to wind farm 
maintenance is the most advanced and appropriate 

technology.

Keywords: Big Data, prediction, prescriptive analytics.

Ana González-Marcos y Fernando Alba-Elías

MACHINE LEARNING EN LA INDUSTRIA: EL CASO DE LA 
SIDERURGIA

Una de las principales características de los procesos 
industriales actuales es que la naturaleza de las relaciones 
entre las entradas y salidas de los mismos es altamente 
no lineal, lo que limita la obtención de modelos analíticos 
que definan su comportamiento. Afortunadamente, 
dada la gran cantidad de información que se almacena 
hoy en día, existen otros enfoques que permiten abordar 
este problema, como la obtención de modelos basados 
en datos. En este trabajo se presentan cinco tipos de 
problemas reales en el sector siderúrgico que pueden 
beneficiarse del empleo de técnicas de machine 
learning, a modo de ejemplos prácticos de aplicación de 
estas técnicas en procesos industriales.

Palabras clave: aprendizaje automático, siderurgia, redes 
neuronales, máquinas de vectores soporte, árboles de 
decisión.

Because the relationships amongst variables from industrial 
processes are, most frequently, non linear, explicit models 
might be hard to obtain. Fortunately, thanks to the large 
amount of information that is stored in industrial processes, 
there are other approaches to address this problem, such 
as obtaining data-based models. In this paper we present 
five experiences in successfully applying different machine 
learning techniques in the steel industry. The effective 
solutions provided by the use of machine learning along 
these projects expect to encourage the application of this 
data driven approach to frequent hard-to-solve problems 
in the industry.

Keywords: machine learning, steel industry, artificial 
neural networks, support vector machines, decision trees.

 
Joaquín Ordieres-Meré y José Franco Riquelme 

ANÁLISIS DE OPINIÓN EN REDES SOCIALES Y VALOR PARA EL 
ANÁLISIS DE PRODUCTO

En este artículo se presentan las tendencias en el análisis 
informatizado de opiniones, con atención al caso de 
productos. Se presta particular atención a las fases de 
los estudios, así como a las herramientas para llevarlos 
a cabo. Se analizan las dificultades tecnológicas que la 
interpretación del lenguaje natural plantea. Finalmente se 
realiza una proyección de las tendencias dominantes y de 
la evolución de esas técnicas.

Palabras clave: procesado de lenguaje natural, análisis 
informatizado de textos, opinión sobre productos.

In this paper, the goal is to explore trends for opinion 
mining by computer techniques, with special attention is 
paid to the goods case. Phases for structured analyses as 
well as common tools and environments are depicted. 
Technical difficulties dealing with Natural Language 
Processing activities are also reviewed. Forecasting of 
main trends as well as their evolution is finally described.

Keywords: natural language processing, text mining, 
product opinion mining

Carlos Ortega Fernández

CÓMO LAS EMPRESAS PUEDEN IMPULSAR SU NEGOCIO A 
TRAVÉS DE LAS PLATAFORMAS E-COMMERCE CON EL BIG 
DATA, EL APRENDIZAJE AUTOMÁTICO Y EL MANAGEMENT 
CIENTÍFICO

Las nuevas tecnologías Big Data están posibilitando la 
aparición de un nuevo actor que cambia la dinámica 
en la que las empresas compiten, las plataformas. Las 
plataformas ofrecen servicios a múltiples empresas 
creando redes de alto valor para las empresas que 
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hacen uso de estas plataformas y para los clientes 
que consumen los productos de estas empresas. El 

aprendizaje automático, aplicado sobre grandes 
volúmenes de datos, los que se generan en estas 

plataformas, permiten encontrar patrones (sobre tipos 
de precio, familias de productos, etc…), aunque 

los algoritmos son complejos y precisan de una alta 
capacitación para poder ser usados. Estos patrones 

pueden aportar alto valor operacional a las empresas, 
permitiendo una mejora en el posicionamiento de las 

empresas si son aplicados con criterios científicos. El 
diseño experimental aplicado a la toma de decisiones 
amplifica las posibilidades de éxito. La emergencia de 

sistemas autónomos, basados en la inteligencia artificial, 
se atisba en el horizonte cercano.

Palabras clave: Big Data, plataformas, aprendizaje 
automático, precio óptimo, diseño experimental, sistemas 

autónomos, inteligencia artificial.

The new Big Data technologies are enabling the 
emergence of a new actor that changes the dynamics 

in which companies compete, platforms. Platforms 
offer services to multiple companies creating high-

value networks for companies that use these platforms 
and for customers who consume the products of these 

companies. Machine Learning algorithms, applied over 
large volumes of data, generated on these platforms, 

allows to find patterns (on price types, product families, 
etc.), although the algorithms are complex and require 

a high training to be used. These patterns can bring 
high operational value to companies, allowing an 

improvement in the positioning of companies if they are 
applied with scientific criteria. The experimental design 

applied to business experimentation amplifies the chances 
of success. The emergence of autonomous systems, 

based on artificial intelligence, is seen in the near horizon.

Keywords: Big Data, platforms, machine learning, price 
optimization, experimental design, autonomous systems, 

artificial intelligence.

Ernestina Menasalvas, Consuelo Gonzalo y Alejandro 
Rodríguez González

BIG DATA EN SALUD: RETOS Y OPORTUNIDADES

Las aplicaciones de Big Data en el sector de la salud 
presentan un alto potencial para mejorar la eficiencia 

y la calidad de la atención sanitaria. En este artículo se 
realiza un análisis a algunas de las iniciativas llevadas a 

cabo en este entorno enfatizando la cantidad de datos 
que se producen en los entornos sociales y la utilización 

tanto de las redes como de los datos puede suponer 
una gran diferencia en la aplicación del paradigma Big 

Data a la salud, que ha de abordar retos tecnológicos 
tales como: i) procesamiento de lenguaje natural, ii) 

implicaciones del análisis de datos provenientes de redes 
sociales, iii) interoperabilidad, iv) análisis de imágenes y v) 

confidencialidad y seguridad de los datos. 

Palabras clave: Big Data, salud, minería de datos, análisis 
de imagen médica, redes sociales.

Big Data applications in the Healthcare Sector indicate 
a high potential for improving the overall efficiency and 

quality of care delivery. In this paper some initiatives in 
this direction are analyzed, including several technical 

challenges that big data analytics has still to address 
in the health care sector, such as: i) natural language 

processing, ii) text mining, iii) interoperability, iv) annotation 
of images and v) confidenciality and data security.

Keywords: Big Data, health care, analytics, medical 
image analysis, social data.

Antonio Bello García

DATOS ABIERTOS Y PARTICIPACIÓN EN EL GOBIERNO 
SOCIAL

Aunque el último informe anual del Portal Europeo de Datos 
Públicos, que analiza 31 países del Viejo Continente (EU28 
y Noruega, Suiza y Liechtenstein), sitúa a nuestro país como 
el más preparado para asimilar e implementar políticas 
de datos abiertos con un 92,2% de capacidad, todavía 
quedan muchas cosas por hacer. Para 2020 todas las 
administraciones e instituciones públicas deberán ofrecer, 
tanto a la ciudadanía como a las empresas, servicios 
públicos digitales, abiertos y transfronterizos. En este sentido, 
el estudio «Hacia la implementación y adopción más 
rápida de un gobierno abierto», se presenta como un 
documento de utilidad para tomadores de decisiones y 
funcionarios públicos mostrando cómo llevar a cabo una 
estrategia open government en una Administración. 

Palabras clave: gobierno abierto, datos abiertos, 
economía digital, inclusión social.

Although the latest annual report of the European Data 
Portal, which evaluates 31 countries in the Old Continent 
(EU28 and Norway, Switzerland and Liechtenstein), 
places our country as the most prepared to assimilate 
and implement open data policies with 92.2% capacity, 
there are still many things to do. By 2020, all public 
administrations and public institutions must offer digital 
public services, both open and cross-border, to both 
citizens and businesses. In this sense, the study «Towards 
faster implementation and uptake of open government» 
is presented as a useful document for decision makers 
and public officials showing how to carry out an open 
government strategy in an Administration.

Keywords: open government, open data, digital 
economy, social inclusion.

José Luis Gómez-Barroso, Claudio Feijóo y Dolores F. 
Martínez

POLÍTICA ANTES QUE REGULACIÓN: LA PROTECCIÓN DE LA 
INFORMACIÓN PERSONAL EN LA ERA DEL BIG DATA

Este artículo repasa la evolución de la regulación para 
la protección de la información personal, analiza la 
normativa actual en el contexto del Big Data y propone 
líneas de reforma que incluyan acciones no estrictamente 
normativas cuyo objetivo sea dotar al ciudadano de 
recursos para un control consciente de su privacidad.

Palabras clave: privacidad, regulación, políticas públicas, 
derechos fundamentales, Big Data.

This article traces the evolution of regulations on protection 
of personal information and describes their present status 
in the framework of big data. Later, it advances proposals 
for a reform intended to assist citizens in keeping control 
of their privacy through policy actions understood in the 
broad sense of the term and not just strict regulations as 
of today.

Keywords: privacy, regulation, public policy, fundamental 
rights, Big Data

David Salgado

BIG DATA EN LA ESTADÍSTICA PÚBLICA: RETOS ANTE LOS 
PRIMEROS PASOS

Este artículo discute los retos fundamentales encontrados 
en los primeros pasos para integrar el Big Data en la 
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producción estadística oficial, que engloban básicamente 
el acceso institucional sostenido, el cambio radical 

de metodología estadística involucrado, los desafíos 
tecnológicos y, especialmente, la revisión del marco de 

calidad que asegure los mismos estándares oficiales 
de la producción con estas fuentes. Todo ello conlleva 

cambios tanto dentro de los sistemas estadísticos públicos 
(por ejemplo, en el perfil profesional del estadístico 
oficial) como en el sector público en general (por 

ejemplo, la relación entre los proveedores de datos y las 
Administraciones Públicas). 

Palabras clave: Big Data, estadística oficial, acceso, 
metodología, calidad

This paper discusses the fundamental challenges 
encountered in the first steps to integrate Big Data into 

official statistical production, which basically include 
sustained institutional access, radical change in 

statistical methodology, technological challenges and, 
in particular, a review of the quality framework that 

ensures the same official standards of production with 
these sources. This all entails changes both within official 

statistical systems (e.g. in the professional profile of the 
official statistician) y in the public sector in general (for 

example, the relationship between data providers y 
Public Administrations).

Keywords: Big Data, official statistics, access, 
methodology, quality.

Jorge Vilas Rodríguez

LA CONTRAINTELIGENCIA EN EL SECTOR DE LA INDUSTRIA

Este artículo trata de ayudar a la creación de una cultura 
de inteligencia en el sector de la industria y, en general, en 

la sociedad española, lo cual es necesario para protegerlo, 
mejorar la competitividad de la economía y, de esta manera, 

aumentar la diversificación de la economía y la generación 
de empleo cualificado. Para entender la importancia de 
la contrainteligencia se aclaran conceptos como los de 

seguridad defensiva y contraespionaje, espionaje industrial y 
ciberespionaje, vigilancia, propiedad intelectual e industrial o 

inteligencia competitiva y económica.  

Palabras clave: contrainteligencia, espionaje, inteligencia, 
vigilancia.

This paper tries to help with the creation a culture of 
intelligence in the industrial sector and, in general, in the 

Spanish society, which is necessary to protect it, to 

improve the economy competitiveness and this way increase 
the economy diversification and the generation of qualified 
employment. To understand the importance of the counter-
intelligence the paper clarifies concepts like defensive 
security and counter-espionage, industrial espionage and 
cyber-espionage, surveillance, intellectual and industrial 
property or competitive and economic intelligence.
  
Keywords: counter-intelligence, espionage, intelligence, 
surveillance.

Claudia Monroy, Verónica Baena y Luis Felipe Pinzón

LA CONDUCTA COMPETITIVA DE LAS EMPRESAS 
FABRICANTES DE VEHÍCULOS ELÉCTRICOS EN ESPAÑA: 
ANÁLISIS DE LAS ACCIONES ESTRATÉGICAS

El presente estudio, analiza las acciones estratégicas 
de las empresas fabricantes de vehículos eléctricos en 
España, durante el periodo comprendido entre 2011 a 
2015. Para facilitar este análisis, se adoptó el modelo 
de la cadena de valor de las empresas productivas. 
Los resultados de este estudio indican que la conducta 
competitiva de estas empresas se ve influenciada de 
manera estadísticamente significativa por factores 
como la penetración y la concentración del mercado. 
Cuando la penetración del mercado aumenta, también 
se incrementa la probabilidad de realizar acciones 
estratégicas primarias y de colaboración entre empresas. 
Por otra parte, cuando existe una mayor concentración 
del mercado la probabilidad de que las empresas 
realicen acciones secundarias y acciones netamente 
competitivas es también mayor.

Palabras clave: cadena de valor, vehículo eléctrico, 
ventaja competitiva, gestión estratégica.

The present study analyzes the strategies implemented by 
the electric car companies in Spain, from 2011 till 2015. 
The Value Chain model was considered. Findings allow 
concluding that the strategic decisions taken by those 
cars are significantly affected by a set of factors such as 
the market penetration and concentration. Specifically, 
once the market penetration rises, the likelihood of 
adopting primary strategic actions as well as partnership 
with other companies also increases. Moreover, market 
concentration is positively related with the likelihood of 
adopting secondary strategic actions.

Keywords: value chain, electric vehicle, competitive 
advantage, strategic management.
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RESUMEN/ABSTRACT

Raúl Oltra-Badenes, Hermenegildo Gil-Gómez 
y Edwin Ordoñez Jiménez

RESULTADOS EMPRESARIALES, CULTURA TECNOLÓGICA Y
COLABORACIÓN EMPRESARIAL. APLICACIÓN AL SECTOR

DE TRANSPORTE DE LA PROVINCIA DE VALENCIA 

En este artículo se presenta el resultado de una
investigación realizada en el sector transporte de la

provincia de Valencia. En dicha investigación se considera
por un lado la cultura tecnológica y por otro la estrategia

push/pull en la adopción de tecnología y se obtienen
relaciones e influencias de estas variables respecto a los

resultados empresariales medidos en términos de beneficios
económicos y fidelización de clientes. La economía

colaborativa entre las empresas y sus proveedores
tecnológicos se presenta crítica en la adopción de

estrategia push/pull y condiciona la integración de la
tecnología en los procesos de las empresas.

Palabras clave: capital organizativo, estrategia
tecnológica push/pull, colaboración empresarial, cultura
tecnológica

This article describes the results of a research conducted
in the transport sector in the province of Valencia. In such
research is considered on one hand the technological
culture and secondly the push/pull strategy in technology
adoption. We analyze the relationships and influences of
these variables with business results in terms of economic
benefits and customer loyalty. Collaborative economy
between companies and their technology suppliers is a
critical factor in the adoption of push/pull strategy and this
subject influences the integration of technology in
business processes.

Keywords: organizational capital, push/pull technological
strategy, collaborative business, technological culture.
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La transformación digital está comenzando a llegar de un modo pervasivo a todos los ámbitos de la 
sociedad, en particular a aquellos que tienen que ver con industria y servicios, y está comenzando a 

propiciar ya en sus albores un fascinante entorno de cambio, para poder adaptarse a las también cam-
biantes demandas de la sociedad.

Pese al carácter transversal del concepto es preciso comprender que su naturaleza es poliédrica y tiene 
configuraciones diferenciadas en función del sector, del contexto o de la estrategia, e inevitablemente 
impactará en el modelo de negocio. Bajo el nombre genérico de Big Data o Big Data Analytics se suelen 
agrupar diferentes aspectos que tienen que ver con la obtención de datos del proceso, de la organiza-
ción, del sector, de la cuidad, o de cualquiera que sea el interés, pero también su tratamiento para poder 
derivar patrones, tendencias, percepciones o llevar a cabo la estimación de comportamientos probables.

Además de todos estos ámbitos de interés, que tienen que ver con diferentes dimensiones de aplicación, 
es preciso fijarse también en el propio desarrollo del modelo tecnológico para completar la perspectiva. 
Incluso más aún, esta perspectiva de orientación hacia negocio debe ser adecuadamente combinada 
con soluciones disruptivas que preparen la evolución de las tecnologías y que permitan su hibridación con 
otras para proporcionar entornos de oportunidad adicionales.

Desde esta perspectiva de conjunto, este monográfico de Economía Industrial, que ha sido coordinado 
por el Catedrático Joaquín Ordieres Meré, de la Universidad Politécnica de Madrid, tiene como objetivo 
esencial contribuir a proporcionar una perspectiva multidimensional de lo que estas tecnologías digitales 
relacionadas con la gestión de datos masiva pueden significar en el futuro cercano, si no ya en el presen-
te. Por ello, se han configurado cuatro grandes bloques con un total de doce contribuciones que atienden 
a dimensiones relevantes y que, si obviamente no pueden cubrir las enormes posibilidades que ofrecen 
estas tecnologías, aspiran a proporcionar una visión de las mismas que confiamos, resulte útil al lector. Por 
supuesto, existen infinidad de ámbitos de aplicación y configuraciones adicionales que se pueden bene-
ficiar de las mismas, pero las limitaciones de espacio nos han hecho llevar a cabo una selección de las 
mismas que permitan visualizar la heterogeneidad, pero también la complementariedad.

El primer bloque de artículos del monográfico trata de aspectos de arquitectura y tecnologías disruptivas 
que pueden complementar a la de gestión masiva de datos proporcionando nuevas funcionalidades. 

Fernando Díaz Madrigal explora, desde la perspectiva de despliegue de estas soluciones, el conjunto de 
factores relevantes y los riesgos que se afrontan. Entrando ya en la arquitectura, Carlos González Cantala-
piedra y Everlyn Vergara Soler plantean la acelerada evolución desde el proyecto Apache Hadoop hasta 
los frameworks actuales, así como los retos que se plantean en este contexto. Finalmente, este bloque se 
complementa con un interesante trabajo de Carlos Dolader Retamal, Joan Bel Roig y José Luis Muñoz Ta-
pia que propone la conjunción de las tecnologías de cadenas de bloques blockchain, Big Data e Internet de 
las cosas, en una integración cuyos resultados proporcionarán en el futuro próximo soluciones hoy increíbles.

El segundo bloque dedicado a las aplicaciones industriales, presenta dos soluciones verticales, pero 
claves por su significación, y una de posicionamiento más horizontal enfocada a resaltar aspectos más 

transversales en ámbitos multisectoriales. Este corresponde con el trabajo en el que Miguel Ángel Fernán-
dez y Roberto Pajares repasan el impacto que estos entornos comienzan a tener tanto en los actuales 
sistemas de mejora de la productividad de los procesos como en el desarrollo de nuevos modelos de 
negocio, únicamente factibles a través de esta dimensión intensiva en tecnología. Este es el caso precisa-
mente del trabajo de Carlos Javier Urueña Merino que plantea cómo estas tecnologías pueden contribuir 
de modo dramático a la mejora de eficiencia en procesos altamente variables como los experimentados 
por generadores eólicos, a través de una gestión avanzada de los procesos de mantenibilidad. Finalmen-
te, otra aplicación vertical, al caso de los procesos continuos, donde los controles en bucle cerrado no son 
viables, muestra las posibilidades de los modelos basados en datos, como lo propugnan Ana González 
Marcos y Fernando Alba Elías en su trabajo sobre machine learning y siderurgia. 

 

INTRODUCCIÓN
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INTRODUCCIÓN

El tercer bloque pretende mostrar el impacto de estas tecnologías en el sector terciario, que es otro de los 
campos con un espectro de oportunidades muy significativo. Así, en un primer artículo Joaquín Ordieres 

Meré y José Franco Riquelme exploran los retos y oportunidades que se presentan a la hora de conocer 
mejor a los usuarios de los productos, sus intereses, sus expectativas, etc. y cómo estas tecnologías están 
revolucionando esa dimensión. Todo ello sin olvidar, claro está, los retos y las dificultades que el procesa-
do masivo del lenguaje humano acarrea. Un aspecto complementario es presentado por Carlos Ortega 
Fernández en un trabajo en el que se presenta el concepto de plataforma como elemento facilitador de 
interacción dinámica entre agentes, extendiéndolo al aprendizaje automático e ilustrando el caso de al-
gunas compañías con modelos de negocio irrealizables a no ser por el uso de estas tecnologías. El último 
caso que se presenta tiene que ver con el impacto en un sector como el de la salud, a priori menos indus-
trial o de negocio, pero también es susceptible de avances dramáticos, tal y como ilustran en su artículo 
Ernestina Menasalvas, Consuelo Gonzalo y Alejandro Rodríguez González.

Por último, el cuarto bloque explora el impacto que estas tecnologías podrán causar en los ámbitos 
de toma de decisión con impacto en la sociedad propios de las políticas públicas. Así, Antonio Bello 

García analiza el papel que las Administraciones Públicas pueden jugar para potenciar tanto el desarrollo 
de nuevos servicios como el empoderamiento del ciudadano. Por su parte, José Luis Gómez Barroso, 
Claudio Feijóo y Dolóres F. Martínez ponen en perspectiva el paradigma que requiere un acceso masivo 
a los datos producidos de modo individual junto a la legislación que protege formalmente la información 
personal y el derecho fundamental a la privacidad, proponiendo la consideración de acciones no es-
trictamente normativas que doten al ciudadano de un control consciente e informado de su privacidad. 
Finalmente, y cerrando bloque y monográfico, David Salgado discute los retos que el Big Data representa 
para la estadística pública.

La habitual sección de Otros Temas que completa este número incluye un artículo de Jorge Vilas Ro-
dríguez sobre la contrainteligencia en el sector industrial y otro de Claudia Monroy, Verónica Baena y 

Luis Felipe Pinzón en el que analizan los comportamientos estratégicos de los fabricantes de vehículos 
eléctricos.

ECONOMÍA INDUSTRIAL no se solidariza necesariamente con las opiniones expuestas en los 
artículos que publica, cuya responsabilidad corresponde exclusivamente a sus autores.
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IMPORTANCIA DE LOS ASPECTOS 
NO TECNOLÓGICOS DE LAS 

INICIATIVAS DE BIG DATA

A estas alturas puede parecer desfasado, naïf o ingenuo constatar que el crecimiento expo-
nencial del uso y penetración de las tecnologías digitales en todos los niveles de la sociedad y 
del tejido empresarial ha resultado ser el evento más influyente en la forma en que las empre-
sas hacen negocios de la última década, incluyendo la crisis global que comenzó en 2008. 
 

Esta digitalización en los pasados años ha afectado sobre 
todo a la tecnología de consumo final (consumer elec-
tronics), transformando la manera de relacionarnos, de 
obtener y generar información, de comprar y vender bie-
nes y servicios finales, y ha estado dominada por empre-
sas casi siempre de recentísima creación. Esta novedad 
de los actores fundamentales y de los mercados com-
pletamente nuevos que se han creado ha hecho que 
durante algún tiempo pareciera un fenómeno propio 
exclusivamente de empresas o procesos B2C (business to 
consumer), fundamentalmente de marketing y ventas, 
suscitando la pregunta de hasta qué punto debían el res-
to de empresas vincular su estrategia con los avances de 
esta tecnología (Sainio, 2005). Sin embargo, en los últimos 
tiempos, estas tecnologías están influyendo enormemen-
te en otro tipo de procesos y organizaciones. Este hecho 
está facilitado por dos tendencias fundamentales: 

• por una parte, la reducción del precio de los equi-
pos y componentes tecnológicos necesarios; 

• y por otra, la maduración de las tecnologías y de 
sus modelos de uso que han ganado robustez, es-
tabilidad y aceptación de mercado. 

Además, estas dos tendencias se complementan con 
la cada vez mayor cobertura de las infraestructuras de 
comunicación global de banda ancha, imprescindi-
bles para el despliegue de productos y servicios digita-
les, y con una población cada vez más capacitada, 
acostumbrada y demandante en términos de uso de 
estas tecnologías.  

Una de las consecuencias inmediatas de esta gran di-
gitalización es la producción de enormes cantidades 
de datos (Gantz & Reinsel, 2011) relacionados con el 
uso que se hace de los dispositivos, productos y servicios 
digitales. El crecimiento en volumen de datos, variedad 
de los mismos y velocidad con la que se generan y pue-
den ser usados ha impulsado el desarrollo de formas al-
ternativas de tratamiento y análisis de datos que no se 
podían acometer con las tecnologías y metodologías 
convencionales. Estas nuevas tecnologías, metodolo-
gías y herramientas son lo que conforman el Big Data. 

Algunas empresas y otro tipo de organizaciones (particu-
larmente visibles son las acciones electorales de partidos 
políticos haciendo el perfil de sus potenciales votantes) 
(Forbes, 2016 y Marketing Directo, 2016), ya consiguen 

FERNANDO DÍAZ MADRIGAL
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ARQUITECTURA



12 >Ei405

hacer un uso lucrativo y/o estratégico de los datos que 
generan, gestionan o son accesibles; y aprovechan el 
conocimiento no evidente que se extrae de los análisis 
masivos de dichos datos. 

Sin embargo, y aunque el panorama de posibilidades 
tecnológicas no ha dejado de crecer en los últimos 
años y la correcta elección de las componentes tecno-
lógicas es crucial, obtener valor de un proyecto de Big 
Data depende en mayor medida de la transformación 
del negocio y de la organización (Ylijoki & Porras, 2016). 

Ya desde los orígenes del concepto existía la convicción 
de que el Big Data es distinto de otras tecnologías de 
transferencia y análisis de datos y requiere nuevos mo-
delos de gestión (Laney, 2001).

Además, las empresas establecidas, particularmente si 
son grandes, suelen fallar en la utilización de las tecnolo-
gías disruptivas (Christensen, 1997) y a la hora de vincular 
sus estrategias con la aparición de nuevas tecnologías 
(Sainio, 2005). En el campo concreto del Big Data, hay 
varios estudios constatando que retos relacionados con 
la calidad del   liderazgo, cultura inapropiada y no ade-
cuada al trabajo con datos, necesidad de nuevas ca-
pacidades en los trabajadores y resistencia de la organi-
zación al cambio, dificultan el éxito de los proyectos de 
Big Data más allá de los retos puramente tecnológicos 
y que, por ello, tanto la toma de decisiones, como la 
innovación y la definición del valor para el negocio son 
temas fundamentales en la práctica y la investigación 
en Big Data (Ylijoki & Porras, 2016).

Aunque los modelos de Big Data se han implantado fun-
damentalmente en organizaciones de producción ma-
siva de datos sociales o de comportamiento, ya que su 
naturaleza de alta variabilidad ha sido fundamental para 
el desarrollo original del Big Data, cada vez más empre-
sas que generan, adquieren o utilizan datos están usan-
do conceptos y tecnologías similares a las de los pione-
ros. Sin embargo, es difícil predecir con cierta precisión el 
impacto que pudiera tener a nivel sectorial más allá de 
las empresas puramente de tecnologías de la informa-
ción, ya que el fenómeno es relativamente nuevo y no 
hay suficientes experiencias (Ylijoki & Porras, 2016) como 
para extraer conclusiones definitivas. De todas maneras, 
y en el contexto industrial, el análisis de datos que propor-
cionan las nuevas capacidades de sensorización tanto 
en maquinaria, como en infraestructuras o en la propia 
tecnología de trabajo de los empleados, requieren un 
enfoque explícito de Big Data (Krumreich, 2014).

Dada esta necesidad creciente en el sector industrial de 
un marco conceptual en que apoyarse para arrancar, 
desarrollar y hacer crecer las iniciativas de Big Data, en 
este artículo se discutirá:

• La importancia esencial de la definición del caso 
de negocio de una iniciativa de Big Data, que en 
algunas ocasiones supone un cambio en la estra-
tegia y modelo de negocio de la empresa. 

• El papel fundamental que las personas juegan en 
estos proyectos, desde su incorporación, las nuevas 

capacidades necesarias hasta el cambio cultural 
y de forma de trabajo que una organización con 
una alta intensidad de datos requiere, pasando por 
un liderazgo capaz de incorporar ideas, prácticas e 
innovación de un panorama más amplio de lo que 
lo hacía hasta ahora.

• El necesario apoyo de la estructura organizativa y 
de gobierno de la organización que debe ade-
cuarse a la nueva manera en que la empresa crea 
valor para sus clientes y mejora sus procesos.

DEFINICIÓN DEL CASO DE NEGOCIO / DEFINICIÓN DEL 
VALOR ESPERADO

El valor de negocio del Big Data y su posición e impor-
tancia dentro de la creación de valor de cada com-
pañía depende del caso. Iniciativas de Big Data pue-
den generar valor y oportunidades de innovación en 
casos concretos y las oportunidades son muy varia-
das, pero cada organización debe reflexionar acerca 
de su caso de negocio concreto y los problemas que 
va a resolver o el nuevo valor que va a entregar a su 
cliente.

Gopalkrishnan et al. (2012), reflexionan de forma 
tradicional postulando que un proyecto de Big Data 
debe ser tratado como una inversión tecnológica 
más. En este sentido, plantean preguntas básicas 
que deben poder responderse ex ante para comen-
zar el proyecto: 

• ¿Cuál es el problema de negocio u organizativo?

• Dado el problema, ¿están disponibles los datos 
adecuados?

• ¿Cuál es el retorno de la inversión en Big Data?

Cuanto más disruptiva es una idea, más difícil es calcu-
lar el caso de negocio y quizá se deba definir mejor el 
valor esperado e ir calculando paulatina e iterativamen-
te los elementos que se puedan aislar del caso de ne-
gocio. Esta nueva forma de calcular o analizar el retorno 
de la inversión implica cambios organizativos y culturales 
que se discutirán más adelante. 

En este sentido más flexible, Ylijoki y Porras, en 2016, en 
su revisión, encuentran tres palancas principales para 
poder extraer valor de un proyecto de Big Data: 

• Buscar el valor en un espectro amplio dentro del 
entorno de la empresa, explorar diferentes direccio-
nes. Experimentar con los datos de forma abierta.

• Permitir que el modelo de negocio pueda cambiar 
a partir de los datos.

• Considerar el uso secundario de datos ya existentes.

Esta aproximación, más abierta, puede ser, al menos 
para las empresas industriales que están comenzando 
a trabajar con este tipo de tecnologías y modelos, más 
indicada, ya que la novedad de las iniciativas puede 
suponer que:

F. DÍAZ MADRIGAL
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IMPORTANCIA DE LOS ASPECTOS NO TECNOLÓGICOS DE LAS INICIATIVAS DE BIG DATA

• El proyecto no se centre en resolver un problema 
de negocio definido como tal sino en explorar 
oportunidades.

• El ROI sea difícil de calcular, incluso con escenarios, 
ya que no se sabe a priori si se van a producir des-
cubrimientos que impacten al negocio a partir del 
análisis de los datos que se vaya a realizar.

Sí aceptamos, no obstante, que a medida que la ma-
durez tanto de las propias tecnologías y modelos de uso 
alrededor de Big Data como de la propia experiencia 
de la organización vaya creciendo, la necesidad de 
controlar los procesos de innovación tenderá a forma-
lizar los requerimientos de un caso de negocio más ex-
haustivo y definido. 

Como se ha adelantado anteriormente, las empresas 
establecidas tienen muchas dificultades a la hora de 
sacar todo el partido a las nuevas tecnologías a causa 
de distintos mecanismos de resistencia interna (delibera-
da o emergente) al cambio. Estas dificultades pueden 
ser de tres tipos:

1. Problemas de capacidad: la organización no tie-
ne los recursos económicos o humanos suficientes 
como para acometer el proyecto. 

2. Problemas de patrocinio: la dirección no está invo-
lucrada en la iniciativa y por tanto la organización 
no percibe que sea importante. Nadie del nivel 
directivo tiene responsabilidades visibles en el pro-
yecto.

3. Problemas de fricciones organizativas: los cambios 
que resultan de la implantación o uso de la nueva 
tecnología son percibidos como negativos por los 
trabajadores que se resisten a su uso y pueden lle-
gar al boicot activo.

Cuando existe un caso de negocio suficientemente 
atractivo para la compañía, vencer las anteriores dificul-
tades resulta mucho más fácil, puesto que una direc-
ción de empresa competente priorizará la consecución 
de los resultados de la implantación de esa tecnología, 
poniendo en marcha los mecanismos necesarios a su 
alcance.

En este sentido, las iniciativas de Big Data necesitan de 
un caso de negocio que justifique un patrocinio decidi-
do que pueda allanar un camino que, como se verá, 
no está exento de dificultades.

Krumreich et al. (2014) estudian un caso de proyecto 
de Big Data en una fundición de acero y describen la 
motivación de negocio que lleva a la inversión: 

1. El crecimiento de la sensorización y del IoT (Inter-
net of Things) industrial lleva aparejado un aumento 
muy grande de la información del proceso produc-
tivo en tiempo real. Sin embargo, para capturar 
todo el valor hay que desplegar una capacidad 
de análisis adecuada en tiempo real que las ac-
tuales arquitecturas y tecnologías no son capaces 
de entregar.

2. En la producción de acero, el proceso no es funda-
mentalmente lineal ni la calidad de los productos 
intermedios es fácilmente detectable.

3. Anualmente cerca del 25% de la producción de 
acero pasa por todos los procesos de transfor-
mación hasta que al final se detecta que es inútil 
para el cliente. El potencial de mejora conociendo 
mejor los procesos y los productos intermedios es 
enorme.

4. ¿Puede el Big Data ayudar a predecir de manera 
temprana una desviación de la calidad usando los 
datos de proceso que son cada vez más precisos 
y densos?

Como puede comprobarse, el proyecto se acomete 
con un caso de negocio vago pero promisorio. No se 
sabe a priori el impacto económico de su éxito, pero sí 
se pueden hacer razonamientos acerca de su poten-
cial importancia para la empresa.

Desde una aproximación imprecisa como la anterior, 
hasta modelos exhaustivos de planes de negocio aso-
ciados, cualquier proyecto de Big Data tiene que apo-
yarse en el valor que pueda aportar al negocio. Esta 
apoyatura tiene que ser firme y con una permanencia 
en el tiempo lo más estable posible, ya que será la de-
fensa interna del proyecto cuando se presenten las di-
ficultades.

Krumreich (2014) postula algunos aspectos a tener en 
cuenta para la realización del caso de negocio de Big 
Data en una empresa industrial:

• La búsqueda de oportunidades no debe limitarse a 
la mejora de lo existente sino también contemplar 
la transformación del modelo de negocio. 

• La capacidad de desplegar sensores se ha con-
vertido en una posibilidad cada vez más accesible 
para empresas industriales. 

• El uso secundario de los datos es una oportunidad 
muy interesante ya que puede producir un benefi-
cio adicional del uso de datos que en principio no 
han tenido coste de generación para el proyecto.

• Tanto dentro como fuera de la organización puede 
haber fuentes de datos listas para ser explotadas.

• La tecnología tradicional de sistemas de informa-
ción en las empresas no suele ser capaz de res-
ponder a las necesidades de un proyecto de Big 
Data y debe haber incorporación de tecnología y 
capacidades adecuadas. 

• Algunos de los costes asociados deben imputarse 
a la transformación de parte de la organización de-
bida a los cambios en la forma de trabajar. 

PERSONAS

Aunque tengan menos alcance de infraestructura, me-
nor inversión necesaria, menor duración típica y un enfo-
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que puramente pragmático, los proyectos de analítica 
de datos y Big Data son más difíciles de implementar 
que los proyectos de IT porque se trata de proyectos 
fundamentalmente tecnológicos, sino que son además 
de transformación y cambio de la cultura empresarial y 
la forma de pensar de los trabajadores. (Dutte & Bose, 
2015). Kiron et al. (2013) coinciden con lo anterior y afir-
man que los proyectos de analítica avanzada de datos 
son más difíciles de implementar comparados con los 
proyectos meramente de IT porque suponen un cam-
bio significativo en la cultura de la empresa. No sola-
mente porque la complejidad de la tecnología es de 
por sí grande, sino porque hay que cambiar el chip de 
muchos empleados y líderes en la organización. 

Se puede afirmar entonces que los proyectos de Big Data 
suponen para las empresas que los acometen cambios 
significativos en al menos dos aspectos fundamentales:

1. Tecnología que se usa. Salvo muy contadas ex-
cepciones, los proyectos de Big Data requerirán 
incorporación de tecnología y modelo de uso tec-
nológicos distintos a nivel de software, proveedores, 
arquitectura y forma de servicio.

2. Cultura de la empresa en lo que se refiere a los 
datos. Cuando los datos son fuente de valor para 
la empresa, se deben dirigir esfuerzos a la gene-
ración, adquisición, refinamiento y calidad de los 
datos. La organización debe ser capaz de generar 
más datos sobre su funcionamiento y de acopiar 
más datos relevantes sobre su entorno. Además, 
en el caso particular en el que los datos se utilizan 
de manera intensa para la toma de decisiones, 
debe haber un cambio en la propia cultura de 
toma de decisiones, desde unos procesos regidos 
por la experiencia y la jerarquía (seniority) hacia 
unos procesos más transparentes y apoyados en 
un sistema conocido. 

Estos cambios tienen un impacto directo en las perso-
nas que debe ser gestionado para poder tener éxito a 

la hora de llevar a cabo y rentabilizar estas iniciativas. Por 
el lado de la tecnología, son evidentes los impactos en 
formación específica y puesto de trabajo y por el lado 
del cambio cultural hay cambios importantes en la for-
ma de trabajar (Way of Working) y, como se ha dicho, 
en la forma de tomar decisiones.

Formación específica

A causa de la novedad de la disciplina, los currícula o 
perfiles profesionales de los trabajadores que se dedi-
can y dedicarán a proyectos de Big Data son emergen-
tes en el sentido de que están naciendo de profesio-
nales de otros campos que están llegando de manera 
prácticamente autodidacta a estos proyectos. A pesar 
de que ya existen programas de formación más o me-
nos reglada en tecnologías y modelos de Big Data, la 
componente de autoaprendizaje y formación a medi-
da es muy grande.

En su publicación pionera en este campo, Harris, Mur-
phy y Vaisman (2013) encuentran evidencia de que 
existen varios perfiles necesarios para el proyecto de 
Big Data / Data Science y que estos perfiles tienen unas 
competencias que se pueden asimilar al concepto 
de «Profesional en forma de T» (T-Shaped Professional) 
mencionado por primera vez en 1991 por David Guest 
(Figura 1).

En el citado estudio de Harris (2013) se identifican cinco 
grupos de habilidades que son necesarias en un equipo 
para desarrollar un proyecto de Big Data / analítica de 
datos y cuatro perfiles definidos con una profundización 
distinta en cada una de las cinco áreas. Estas cinco 
áreas son: programación, estadística, matemáticas e 
investigación operativa, conocimiento del negocio y 
tecnologías propias de Machine Learning y Big Data. 
Los cuatro perfiles identificados son: el especialista en 
negocio, el creativo de datos, el investigador y el de-
sarrollador (Data businessperson, data creative, data re-
searcher y data developer, respectivamente) (Figura 2). 

A la vista de esto, las organizaciones que quieran aco-
meter este tipo de proyectos deben preguntarse si sus 
empleados reúnen estas características, y en caso de 
que no lo hagan, o no completamente, cómo van a 
incorporarlas, si con formación, con contratación de 
nuevos empleados o con subcontratación de los pro-
yectos a empresas y profesionales especializados. Esta 
negociación dependerá de la importancia estratégica 
y de negocio de los proyectos que se realicen y de la 
propia capacidad de la empresa para generar y man-
tener estas capacidades. 

Miller (2015) hace algunas recomendaciones, entre las 
que se encuentran las siguientes, para que la industria, 
el gobierno y las instituciones educativas colaboren alla-
nando el camino para formar a una nueva hornada de 
profesionales:

• Crear definiciones formales de algunos puestos de 
trabajo prioritarios en el desarrollo de las tecnologías 
y modelos de Big Data y Data Science.

	

	

	

	

	

	

FIGURA	1.	PERFIL	DEL	PROFESIONAL	EN	FORMA	DE	T	

	

	
Fuente:	Elaboración	propia.	

	

En	el	 citado	estudio	de	Harris	 (2013)	 se	 identifican	cinco	grupos	de	habilidades	que	son	
necesarias	en	un	equipo	para	desarrollar	un	proyecto	de	Big	Data	 /	analítica	de	datos	y	
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conocimiento	 del	 negocio	 y	 tecnologías	 propias	 de	 Machine	 Learning	 y	 Big	 Data.	 Los	
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investigador	y	el	desarrollador	(Data	businessperson,	data	creative,	data	researcher	y	data	
developer,	respectivamente)	(Figura	2).		

	

	

FIGURA	2.	PERFILES	T	DE	DISTINTOS	PROFESIONALES	EN	EL	ÁMBITO	DE	DATA	SCIENCE	SEGÚN	HARRIS	
ET	AL.	(2013)	
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• Establecer los requerimientos curriculares y los es-
tándares de acreditación necesarios para producir 
los conocimientos y habilidades necesarios. Este 
currículo debe ser lo suficientemente flexible para 
evolucionar al ritmo que lo requiera la industria.

• Establecer unos mínimos conocimientos que todos 
los estudiantes deberían tener en una era en la que 
el dato es tan importante. Importancia fundamen-
tal de los MOOCs en este contexto.

Puesto de trabajo

Incluso en el caso de que el proyecto de Big Data se 
haga de forma completamente subcontratada, es 
muy probable que algunos puestos de trabajo vayan a 
cambiar. Tanto en las áreas de tecnología, con IT a la 
cabeza, como en otros puestos de otras áreas.

El vicepresidente de IT de una compañía cementera 
que acometió una gran iniciativa de Big Data destaca 
que «el proyecto de Big Data puede significar la reescri-
tura de gran parte del software propietario de la com-
pañía, la renovación de muchos procedimientos y la re-
definición de muchos puestos de trabajo» (cit. por Dutte 
& Bose, 2015). El departamento de IT incorpora una serie 
de nuevas tecnologías que, aunque incluso si han sido 
implementadas por otros, necesitan estar integradas en 
los sistemas corporativos, asegurar la compatibilidad, la 
robustez, la capacidad de mantenimiento, etc… y con-
secuentemente tienen que desplegarse nuevos proce-
sos y nuevos roles y responsabilidades.

Pero no solamente el departamento de IT se ve obliga-
do a cambiar a causa de las nuevas tecnologías que 
tiene que operar y mantener. Por la misma naturaleza 
de las iniciativas en que los datos se empiezan a usar 
como activos fundamentales de negocio, se debe pro-
ducir un cambio de orientación en los comportamien-
tos relacionados con la generación, captura, refina-
miento, validación y uso de dichos datos. Y este cambio 
de orientación afecta a la organización en su conjunto:

• En enfoques tradicionales, los datos relevantes para 
el negocio son caros y difíciles de generar en la or-
ganización. Deben comprarse a agencias de estu-
dios de mercado, están comprendidos en contra-
tos de vigilancia tecnológica, se hacen campañas 
de recogida y consolidación de datos internos de 
la empresa y periódicamente se actualizan los da-
tos que la organización reconoce como útiles. Bajo 
un enfoque de importancia creciente de los datos, 
la organización aprovecha que continuamente se 
están generando datos potenciales para su nego-
cio, tanto fuera como dentro de las fronteras de 
su organización. Estos datos se generan de forma 
automática y existe la posibilidad de análisis y ob-
tención de información valiosa prácticamente en 
tiempo real. 

• En enfoques tradicionales, uno de los mayores pro-
blemas es almacenar los datos y gestionarlos de 
manera eficiente. El desarrollo de las bases de da-
tos y de los almacenes de datos ha tenido durante 
años como restricciones fundamentales el espacio 
de almacenamiento y el poder de computación 

	
	

Fuente:	Harris	et	al.	(2013)	
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para	 que	 la	 industria,	 el	 gobierno	 y	 las	 instituciones	 educativas	 colaboren	 allanando	 el	
camino	para	formar	a	una	nueva	hornada	de	profesionales:	

• Crear	 definiciones	 formales	 de	 algunos	 puestos	 de	 trabajo	 prioritarios	 en	 el	
desarrollo	de	las	tecnologías	y	modelos	de	Big	Data	y	Data	Science.	
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para recuperar esos datos. Actualmente el mayor 
reto es convertir las ingentes cantidades de datos en 
información valiosa para el negocio. La restricción 
ya no está en el almacenamiento o en la compu-
tación, sino en la capacidad de analizar y usar la 
información que se pueda extraer de esos datos.

• Hasta hace muy poco, y aún hoy muchas lo siguen 
haciendo, las organizaciones solamente eran ca-
paces de usar eficazmente datos estructurados. Sin 
embargo, cada vez más, los datos no estructura-
dos tales como los sociales, son utilizables y útiles 
para la empresa. 

• Los datos se han gestionado durante décadas en 
el ámbito de los silos operacionales (los datos de fa-
bricación se gestionaban en el área de fabricación 
y raramente salían de ahí, los datos de recursos hu-
manos pocas veces se mezclaban con datos de 
marketing o ventas, la programación de la produc-
ción se hacía solamente con proyecciones indus-
triales y algunos indicadores macroeconómicos y 
los datos de reputación de la marca quedaban 
para la agencia de comunicación). Sin embargo, 
el poder de los enfoques de Big Data reside en gran 
parte en que el valor oculto de los datos se revela 
al conectar datos de muchas fuentes distintas. Las 
correlaciones e incluso las dependencias se hacen 
evidentes al tratar la información de la organización 
como un único conjunto de datos.

• Relacionado con lo anterior, cuando los datos re-
siden exclusivamente en sus áreas operacionales, 
el uso preferente, casi exclusivo que se les puede 
dar es el de optimización y control de procesos. En 
cambio, al conectar los datos de toda la organiza-
ción y al añadir los datos externos que puedan ser 
relevantes, pueden surgir y hacerse patentes opor-
tunidades de creación de valor que no resultaban 
evidentes del uso anterior de los datos. 

Como puede entenderse, todos estos cambios afec-
tan a muchos trabajadores que no tienen por qué ser 
responsables tecnológicos, ni siquiera usuarios de las 
tecnologías relacionadas con el proyecto de Big Data, 
por ejemplo:

• En el ámbito de la generación de datos todos los 
trabajadores son generadores potenciales de da-
tos aprovechables por la empresa. Tanto datos 
propios de su puesto de trabajo como de su movi-
miento o comportamiento en las instalaciones de 
la empresa. Y nadie debe sorprenderse de que se 
usen también sus datos personales que estén ac-
cesibles públicamente en la web (perfiles de iden-
tidad digital). Todas las personas de la empresa 
están ligadas de alguna manera, desde su puesto 
de trabajo, a la iniciativa. 

• A la hora de conectar datos provenientes de dis-
tintas fuentes de la empresa es muy posible que 
se requieran nuevos sistemas de compartición de 
datos, nuevos formatos, tareas añadidas de auten-
tificación y validación de datos o seguridad reforza-
da en algunas fuentes. Todos los trabajadores que 
usen datos de la empresa (potencialmente todos), 
tendrán que aprender nuevas tareas, nuevas herra-
mientas y nuevos procesos. 

Forma de trabajar (Way of Working)

La dirección en la que van todos estos impactos y 
cambios es la de un giro significativo en la forma de 
trabajar en muchas organizaciones. Los trabajado-
res son generadores de datos «deliberados» (son los 
datos que se están generando de forma conscien-
te por los empleados. Por ejemplo, informes, eva-
luaciones, reportes, etc.) y «automáticos» (los datos 
que por el mero hecho de realizar sus tareas se ge-
neran de forma transparente para los trabajadores. 
Por ejemplo, datos de uso de herramientas tecnoló-
gicas o recorrido por las instalaciones recogido por 
wearables). 

Este carácter de generador de datos supone para el 
trabajador una mayor transparencia y visibilidad del 
comportamiento de toda la organización desde su 
punto de vista y viceversa, una mayor transparencia 
de su comportamiento desde el punto de vista de la 
organización. Este hecho tiene dos vertientes:

• Positiva, ya que existe una noción mejorada de 
contribución a los resultados generales. Esto puede 

De A

Los datos son caros y difíciles de generar Los datos se están generando continuamente

El mayor problema es almacenar y gestionar eficientemente los 
datos

El reto es extraer información valiosa de una gran cantidad de 
datos disponibles

Solamente se pueden usar los datos estructurados en ciertos 
formatos

Los datos no estructurados se usan cada vez más y son más 
valiosos

Los datos se gestionan en sus áreas de operación Los datos de todas las fuentes se conectan para extraer su valor

Los datos están enfocados a optimización de los procesos de su 
área de generación

Los datos son el activo más importante para la creación de valor 
en toda la organización

CUADRO 1 
CAMBIOS EN LA FORMA EN QUE LAS ORGANIZACIONES SE RELACIONAN CON LOS DATOS

    Fuente: Elaboración propia     
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resultar en una motivación mayor para progresar 
en el puesto y mejorar. 

• Negativa, ya que puede levantar suspicacias acer-
ca de la privacidad e inseguridades acerca de la 
propia posición dentro de la empresa. 

Dutta y Bose (2015) advierten de que el reto mayor es 
cambiar la mentalidad de los empleados en una nue-
va cultura donde hay más transparencia y menos po-
sibilidad de diluir u ocultar la responsabilidad personal.

Si se usa el Big Data para monitorizar, conocer y mejorar 
los procesos internos de la empresa y sus actividades, 
o si simplemente se usan datos internos de la empresa 
para el nuevo modelo de datos, se da lo que Shoshana 
Zuboff llamó el «panóptico de la información» (1988). 
Esta nueva visibilidad de los procesos internos de la em-
presa y de la actividad de los trabajadores puede llevar 
a desconfianza de los empleados, sensación de inva-
sión de la propia privacidad y enfrentamiento e intentos 
de ocultación; exactamente lo contrario de lo que se 
buscaba. 

Para poder evitar estas consecuencias negativas de la 
«datificación» interna de las organizaciones, Berner et 
al. (2014) postulan que el incremento en extracción de 
datos de procesos y personas internas deben ir acom-
pañados de:

• Una delimitación estricta y una protección adecua-
da de los datos privados de todos los empleados 

• Una comunicación acorde y precisa sobre qué da-
tos se están extrayendo, para qué y qué tratamien-
to se les está dando. 

Además, afirman que la investigación empírica sugiere 
tres proposiciones que se deben tener en cuenta a la 
hora de abordar proyectos de transparencia y mejora 
internas basadas en datos:

1. Los beneficios del uso de Big Data  interno deri-
vados de un mayor empoderamiento de los em-
pleados son mayores para procesos intensivos en 
conocimiento que para procesos estandarizados. 

2. Estos beneficios son mayores para organizaciones 
con un clima de empoderamiento alto.

3. Los efectos positivos son mayores si a la iniciativa de 
transparencia se le suma un aumento de las com-
petencias analíticas y de toma de decisiones para 
los empleados. 

En resumen, se puede decir que ante las iniciativas de 
Big Data que hagan uso de datos internos de la em-
presa, todos los empleados están impactados y ese 
impacto debe ser gestionado. Mediante incentivos de 
empoderamiento y co-responsabilidad, y capacitación 
necesaria para responder a esos incentivos, no sola-
mente se está incrementando el valor potencial de la 
iniciativa de Big Data, sino que se están mitigando los 
riesgos ciertos de fricciones y posible fracaso del proyec-
to por una mala gestión de las personas afectadas.

Toma de decisiones y poder en la organización 

Cuando una organización acomete una iniciativa de 
Big Data o intensiva en datos para tomar mejores de-
cisiones y descubrir nuevas oportunidades de crear va-
lor, está cediendo parte del poder que tienen algunas 
personas para ponerlo en manos de un sistema que se 
considera mejor en su desempeño. La consecuencia 
deseada es que las decisiones se tomen basadas en 
datos objetivos del mercado o de la empresa; se pue-
dan tomar más rápido, idealmente en tiempo real; y de 
forma más robusta, dando una mayor coherencia a las 
acciones de la organización. 

Pero cuando la tecnología está preparada para actuar 
en tiempo real, ¿lo está la organización para tener tam-
bién un ritmo de toma de decisiones y de comienzo y 
desarrollo de acciones mucho más rápido? No sirve de 
nada tener un sistema de apoyo a las decisiones que 
puede decidir para cada día el mejor mix de comuni-
cación,  fabricación , distribución  y flujo de trabajo, si los 
procesos de la empresa no han cambiado y los ajustes 
se siguen haciendo cada quince días, o si las decisiones 
se siguen tomando en un círculo pequeño de perso-
nas partiendo de la información de la que ya disponían 
antes. La capacidad de tomar decisiones informadas 
en tiempo real con un tratamiento avanzado de datos 
solamente puede ser real si la organización está prepa-
rada para operar en tiempo real. Para las organizacio-
nes que quieran extraer todo el valor de sus datos es 
imperativo ser mucho más rápidas en sus procesos de 
toma de decisiones (Galbraith, 2014). 

Para poder obtener todos los beneficios que el Big Data 
puede proporcionar, debe haber una redistribución del 
poder en la organización desde los decisores «analó-
gicos» que parten de la experiencia vital o profesional, 
el «ojo clínico» y la visión «de dentro hacia afuera» ha-
cia decisores digitales, basados en la evidencia de los 
datos (Galbraith, 2014). Toda esta transformación de los 
modelos explícitos y emergentes de toma de decisio-
nes no está para nada exenta de potenciales proble-
mas, tensiones y barreras al cambio. 

Esta resistencia al cambio dependerá mucho de si la 
nueva capacidad significa una destrucción de estruc-
turas y puestos de trabajo existentes o una creación de 
nuevas estructuras y puestos dentro de la organización; 
si se trata de la eliminación del departamento de tra-
ducción o encuestas o de la creación de un departa-
mento de estrategia de datos. Consecuentemente, el 
poder y la autonomía de los líderes de las iniciativas de 
Big Data tendrán que ser mayores y más formalizadas 
cuanto mayores se prevean las barreras a su acción. 

El líder de las iniciativas de Big Data debe estar prepa-
rado para arbitrar y mediar en las ocasiones, de ocu-
rrencia casi segura, en que el proceso tradicional de 
toma de decisiones y el nuevo proceso basado en 
datos apunten hacia opciones distintas. Y, salvo casos 
muy claros de errores de proceso o calidad de datos, 
siempre debe apoyar el nuevo proceso. Estas luchas 
de «datos contra experiencia» pueden minar el ritmo y 
aceptación del proceso. 
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BIG DATA DENTRO DE LA ORGANIZACIÓN Y GOBIERNO 
DEL PROYECTO

Los significativos cambios que se producen en una or-
ganización que quiere dar un paso decisivo hacia el 
aprovechamiento de los datos a su alcance mediante 
el enfoque Big Data, que se han ido viendo anterior-
mente, hacen evidente la necesidad de acomodar en 
el modelo organizativo y de gobierno los instrumentos 
necesarios para su implantación. Estos instrumentos se-
rán distintos y dependerán de varios factores:

1. Importancia relativa de la iniciativa en la estrategia 
de la empresa.

2. Tamaño de la empresa

3. Recursos económicos dedicados

4. Capacidades internas de la empresa (personal ca-
pacitado para la iniciativa)

Idealmente, en el caso de una empresa grande, para 
la que la iniciativa sea crucial en su estrategia, vaya 
a dotar de recursos amplios al proyecto con una vo-
cación de continuidad y en la que existen personas 
cualificadas para desarrollarlo, existirá una estructura 
dedicada (un departamento o unidad de analítica de 
datos) separada de otras estructuras colindantes como 
podrían ser marketing, IT u operaciones. 

En el otro extremo, una organización que esté valorando 
realizar un proyecto concreto de Big Data, sin una conti-
nuidad clara, con unos objetivos definidos en alcance y 
plazo y sin una repetibilidad prevista y que no tenga a las 
personas necesarias para llevarlo a cabo, no es razona-
ble que implante una estructura formal de Big Data. Pro-
bablemente ni siquiera internalizará ese proyecto y será 
puramente contratado. Un ejemplo de esto pueden ser 
partidos políticos que en año electoral quieran obtener 
información clave de su electorado potencial. 

El impacto en el modelo organizativo se da a dos nive-
les: por una parte, los cambios en la manera de trabajar 
en toda la organización afectan a los procesos y poten-
cialmente a la estructura de toda la empresa; por otra 
parte, las propias iniciativas de Big Data, si son lo sufi-
cientemente importantes, necesitan de una estructura 
organizativa que las soporte y dé entidad ante el resto 
de la organización. 

En cuanto al modelo organizativo general, Galbraith 
(2014) identifica tres grandes factores a tener en con-
sideración para valorar los cambios posibles que debe-
rán ser llevados a cabo:

1. Cambios en el equilibrio de poder.

2. Toma de decisiones en tiempo real.

3. Generación de ingresos a partir de Big Data.

Como disposiciones generales se puede decir:

1. Cuanto más se desplace el poder más formalización 
se requerirá para vencer las resistencias al cambio.

2. Cuantas más decisiones en tiempo real se puedan 
tomar en beneficio del negocio, típicamente existi-
rá más transversalidad entre unidades y por tanto la 
organización deberá evitar los silos.

3. Si el Big Data se convierte en una herramienta de 
generación de ingresos, ya sea por productos o 
servicios nuevos o por mejora importante de pro-
ductos o servicios existentes, la formalización de 
una estructura dedicada cobra sentido.

Continuando, para las topologías concretas de una es-
tructura de Big Data en cuanto a la jerarquía que ocupe 
y sus interrelaciones con el resto de la organización, hay 
ejemplos variados de muchas de ellas:

• Unidad central atendiendo a todos los departa-
mentos.

• Unidades independientes especializadas en cada 
departamento.

• Unidad central con business partners en cada de-
partamento.

• Task forces que se forman y disuelven en función 
de proyecto.

• Otras.

Sin embargo, no hay aún una evidencia suficiente como 
para determinar cuál es modelo adecuado para cada 
caso y las organizaciones tendrán que decidir basándo-
se, ahora sí, en sus experiencias previas, su «ojo clínico» 
y su conocimiento del negocio y de su organización.

CONCLUSIÓN

La novedad en la tecnología, los modelos de desarrollo 
e implementación o los conocimientos necesarios, la 
cantidad e importancia de los impactos en las perso-
nas y en las organizaciones y el potencial de negocio 
y de creación de valor que tienen las iniciativas de Big 
Data justifican que, dentro de su diseño y desarrollo se 
contemplen los aspectos extratecnológicos de las mis-
mas para aumentar sus posibilidades de éxito y reducir 
al máximo el riesgo de fracaso. 

Estos aspectos extratecnológicos, que se pueden dividir 
en caso de negocio, personas y modelo organizativo, 
son los motivos más importantes de fracaso de proyec-
tos de Big Data si no se atienden adecuadamente. 

En el ámbito de personas, se debe atender a la capaci-
tación técnica de las personas que van a llevar a cabo 
el proyecto, pero también a la capacitación y forma-
ción del resto de la organización. Se debe prestar aten-
ción y gestionar los cambios en la forma de trabajar y 
en el equilibrio de poder y la toma de decisiones dentro 
de la organización, habilitando incentivos para apoyar 
el cambio y comunicando de forma decidida y eficaz 
a toda la organización. 

En los aspectos relacionados con el modelo organizati-
vo, los factores más importantes a tener en cuenta son 
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los cambios en el poder en la toma de decisiones, los 
cambios en la velocidad de la toma de decisiones y el 
impacto de negocio del proyecto en forma de nuevos 
ingresos. 

Si, como la evidencia parece indicar, las iniciativas de 
Big Data deben acometerse como un proyecto de 
cambio organizacional a causa de una disrupción tec-
nológica, hay algunas prácticas conocidas (diagnós-
tico de capacidades, definición de objetivos, análisis 
de gap, análisis y matriz de riesgos, acciones, plan de 
comunicación y medición de KPIs) que pueden servir 
de lanzadera a las empresas que quieran comenzar 
su camino en esta dirección. Y aunque muchas veces 
los trabajos de formación, cambio cultural y gestión del 
cambio se realizan a posteriori de la implantación tec-
nológica, lo cierto es que cuando menos deberían de-
sarrollarse en paralelo, e idealmente, antes del comien-
zo de la implantación. Al fin y al cabo, las señales de 
tráfico, los pedales, el volante, el cinturón de seguridad, 
etc… es mucho más seguro conocerlos antes de entrar 
en la autopista.
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EVOLUCIÓN DE LOS ENTORNOS 
BIG DATA Y LOS RETOS PARA EL 

ARQUITECTO DE DATOS

Cuando se habla de entornos y aplicaciones Big Data, a menudo nos referimos a Hadoop (1). 
Se trata de una pieza fundamental en la evolución e implantación de este tipo de tecnologías 
en el entorno empresarial, pero si nos refiriésemos a Big Data como algo exclusivamente refe-
rente a Hadoop, nos estaríamos equivocando.

Hadoop fue creado por Doug Cutting para com-
plementar la distribución Nutch, su motor de bús-
queda basado en Apache Lucene en el año 2004. 

En ese mismo año, Google publica su paper (2) 
sobre MapReduce. Google empezaba a tener 
problemas para poder indexar la web al ritmo al 
que ésta iba creciendo y necesitaba encontrar 
una solución para poder acometer el problema. 
Esta solución se basaba en un sistema de archivos 
distribuidos, que le proporcionaba la capacidad 
de poder procesar en paralelo grandes cantida-
des de información. La solución al problema es 
simple, pero a la vez brillante, ya que el sistema 
era capaz de distribuir la información a procesar 
en diferentes ordenadores que actuaban de for-
ma independiente cada uno de ellos, pero a la 
vez formaban parte de un todo.

En el año 2006, Google publica los detalles so-
bre la tecnología que había desarrollado y esta es 
acogida con gran interés por la comunidad Open 
Source, que en septiembre del año 2007 libera la 
primera versión de Hadoop bajo licencia Apache.

HADOOP, UNA PIEZA CLAVE EN EL ORIGEN DEL ECOSISTE-
MA BIG DATA 

La primera versión de Hadoop estaba compuesta por 
dos componentes principales:

 – HDFS: sistema de archivos distribuidos que permite 
de forma transparente a los desarrolladores alma-
cenar un archivo de datos en diferentes máquinas 
de un cluster de Hadoop. Cada fichero que se 
almacena en HDFS se divide en bloques de un 
tamaño definido y es cada uno de estos bloques 
lo que se replica en diferentes nodos del cluster. 

 – MapReduce: framework de desarrollo que per-
mite a los desarrolladores ejecutar procesos en 
paralelo dentro de un cluster de Hadoop abstra-
yendo la complejidad de dicho procesamiento 
en paralelo.

Una de las principales características de Hadoop que 
ha hecho que la tecnología se expanda es que puede 
ejecutarse sobre lo que se denomina «commodity hard-
ware», es decir, máquinas baratas. Si a esto sumamos 
que Hadoop es Open Source, parece que es la combi-
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nación perfecta para procesar grandes cantidades de 
información a un coste asumible para las empresas.

Una vez que la primera versión de Hadoop fue libera-
da, numerosas empresas empezaron a vislumbrar los 
beneficios del uso de esta tecnología. Facebook es 
una de estas primeras empresas que ven el beneficio 
en el uso de la tecnología, ya que en el año 2008 (3) 
se generan cantidades ingentes de información debi-
do a las decenas de millones de usuarios que tiene 
la plataforma y a más del billón de páginas visitadas 
diariamente. Facebook necesita almacenar esta in-
formación para posteriormente analizarla y ver cómo 
mejorar la experiencia del usuario. Facebook empie-
za a utilizar el paradigma de programación MapRe-
duce y desarrolla un framework para poder ejecutar 
sentencias SQL sobre datos que residen en HDFS. Este 
framework será liberado a la comunidad Open Source 
posteriormente con el nombre de Hive (4).

A partir de este momento, grandes compañías empie-
zan a hacer un uso intensivo de esta tecnología y a 
participar como contribuidores del core de Hadoop. 
Compañías como Facebook, eBay, IBM o Linkedin se 
convierten en contribuidores con más de 200.000 lí-
neas de código.

LAS DISTRIBUCIONES COMO PARTE DE LA EVOLUCIÓN 
DEL ECOSISTEMA BIG DATA

En paralelo al desarrollo y evolución de Hadoop, em-
pieza a crearse un ecosistema de productos que se 
van desarrollando en paralelo. Apache Hive, Apache 
Pig (5), Apache Zookeeper (6), Apache Sqoop (7) o 
Apache Oozie (8) son algunos ejemplos claros de 
cómo este ecosistema va creciendo y enriqueciendo 
el uso de la plataforma.

Todos estos nuevos productos nacen cada uno de 
ellos con un propósito muy concreto dentro del ecosis-
tema. Por ejemplo, Apache Sqoop nace con el propó-
sito de poder comunicar dos mundos muy distintos: las 
tradicionales bases de datos relacionales con Hadoop. 
Sqoop permite leer datos desde una base de datos re-
lacional y escribir dichos datos en HDFS para que pos-
teriormente sean procesados por otros productos del 
ecosistema. Y también permite la comunicación en el 
sentido contrario, leyendo datos de HDFS y escribiendo 
dichos datos en bases de datos relacionales.

Otro ejemplo es Apache Oozie, que permite la defini-
ción de flujos de trabajo, pudiendo estar escritos cada 
uno de ellos basándose en frameworks o productos 
diferentes. De esta manera, podemos definir en un 
solo flujo la lectura de datos con Apache Sqoop desde 
una base de datos relacional, procesarlos con Apa-
che Hive, y posteriormente construir un job con Apache 
Spark (9) para escribir los resultados del proceso en una 
base de datos NoSQL como Apache Cassandra (10).  

La mayoría de estos productos tienen dependencias 
con Apache Hadoop e incluso entre ellos mismos, de 
manera que cuando el ecosistema comienza a cre-
cer, la configuración de estas dependencias entre los 
distintos componentes añade un grado más de difi-
cultad en la instalación y mantenimiento de las plata-
formas.

Para reducir esta complejidad surgen nuevos actores 
alrededor del ecosistema Hadoop. Empresas como 
Cloudera (11) o Hortonworks (12) nacen con el propósi-
to de crear distribuciones empaquetadas que faciliten 
la instalación, configuración y monitorización de clus-
ters Hadoop y empiezan a incluir dentro de dichas dis-
tribuciones más productos del ecosistema que facilitan 
el almacenamiento y procesamiento de datos.

C. GONZÁLEZ CANTALAPIEDRA / E. VERGARA SOLER

Fuente: https://www.edureka.co/blog/introduction-to-hadoop- 
2-0-and-advantages-of-hadoop-2-0/    

FIGURA 1
ARQUITECTURA YARN
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En enero de 2012 se produce un hito importante den-
tro de Hadoop. Se libera YARN (Yet Another Resource 
Negotiator) también conocido como MapReduce v2. 
YARN es una evolución de MapReduce y su propósito 
es desacoplar la gestión de los recursos de la planifi-
cación de las tareas. Por un lado, el ResourceManager 
se encarga de la gestión de los recursos a nivel global 
dentro del cluster y el ApplicationMaster se encarga de 
la planificación de las tareas por cada una de las apli-
caciones que se ejecutan dentro del cluster. La Figura 
1 ilustra la arquitectura de YARN.

A partir de este momento e impulsado en gran me-
dida por las distribuciones de Cloudera y Hortonworks, 
el ecosistema de productos y las integraciones con 
entornos Hadoop crece de forma exponencial en el 
ámbito empresarial.

En este momento, Hadoop era un framework para 
realizar procesamiento de datos en batch, no forma-
ba parte aún de este ecosistema una solución para el 
procesamiento de datos en real time o near real time. 

APACHE SPARK Y PROCESAMIENTO EN NEAR REAL TIME

Apache Spark es un framework open source que 
permite el análisis de datos de forma distribuida y en 
memoria. La llegada de Apache Spark aporta al eco-
sistema Big Data capacidades de procesamiento de 
datos que hasta ese momento se podían conseguir 
combinando diferentes componentes, y no posible en 
todos los casos. Spark provee librerías para el procesa-
miento de datos en near real time (Spark Streaming), 
machine learning (Spark MLlib), grafos (GraphX) y SQL 
(SQL y DataFrames).

Pero aparte de todos estos módulos, Apache Spark 
aporta velocidad en el procesamiento de datos con 
respecto al framework MapReduce de Apache Ha-
doop. Esto conlleva a que muchas organizaciones 
comiencen a desarrollar sus aplicaciones sobre este 
framework, ya que las ventajas son obvias respecto a 
otros productos que existen en el mercado. Los Jobs 
basados en MapReduce, que podían durar horas o in-
cluso días (dependiendo del volumen de datos a tratar 

y de la complejidad de los algoritmos), ven reducido 
drásticamente su tiempo de ejecución al utilizar este 
nuevo framework. Por ejemplo, un algoritmo de regre-
sión lógica basado en Apache Hadoop y posterior-
mente basado en Apache Spark, arroja la compara-
tiva en tiempos de ejecución que muestra la Figura 2.

Aparte de la velocidad, Apache Spark aporta una 
ventaja muy importante desde el punto de vista de 
un desarrollador de software. Cualquier desarrollador 
que haya trabajado con el framework MapReduce 
de Hadoop sabe que es complejo, y la llegada de 
Apache Spark aporta mayor facilidad en el desarrollo 
de aplicaciones de este tipo. Esta facilidad viene dada 
porque Spark provee diferentes APIs para Scala, Java 
y Python que abstraen al desarrollador de la compleji-
dad a la que estaban acostumbrados al trabajar con 
el framework MapReduce. Y esto se traduce también 
en velocidad a la hora de construir aplicaciones.  

Uno de los puntos fuertes de Spark es su librería de strea-
ming o real time. Hay que puntualizar que sería más 
adecuado hablar de «near real time», ya que Apache 
Spark no proporciona verdadero tiempo real debido a 
la manera que gestiona la consumición de eventos o 
información en «tiempo real», ya que realmente lo que 
hace Apache Spark es la ejecución de procesos deno-
minados micro batch. Estos procesos micro batch es-
tán constantemente en ejecución y leen información 
de la fuente cada un periodo de tiempo establecido 
(en el caso de Apache Spark, un periodo mínimo de 
0.5 segundos).

Uno de los grandes aciertos de Apache Spark es su 
versatilidad para poder ejecutarse sobre distintas pla-
taformas, entre ellas YARN. En el momento en el que 
aparece Apache Spark, muchas de las grandes em-
presas que han empezado a tener plataformas Big 
Data, basan dichas plataformas en clusters Hadoop. 

Al poder ejecutar Spark sobre YARN, las empresas no 
tienen que desprenderse de sus clusters Hadoop (y de 
las aplicaciones que se ejecutan sobre estos clusters), 
es más, lo ven como un nuevo elemento complemen-
tario y que les abre un nuevo abanico de posibilidades, 
sobre todo la posibilidad de procesar información en 
near real time, algo de lo que Hadoop carece de for-
ma nativa.

La aparición de este tipo de frameworks -Apache 
Storm (13), Apache Spark, Apache Flink (14) o Apa-
che Apex (15)- que permiten procesar información en 
tiempo real deriva en nuevos modelos de arquitectura, 
como por ejemplo la arquitectura Lambda (16). 

ARQUITECTURAS LAMBDA

Una arquitectura Lambda está compuesta desde el 
punto de vista lógico por tres elementos principales: 
una capa batch, una capa de real time y una capa 
de serving. La Figura 3 muestra desde un punto de 
vista lógico dichas capas.

Fuente: http://spark.apache.org/images/logistic-regression.png  

FIGURA 2
APACHE HADOOP VS APACHE SPARK
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La capa batch y la capa de real time son comple-
mentarias, es decir, podemos procesar datos en 
real time y enriquecer con datos calculados en la 
capa batch los datos que vamos procesando de 
manera continua.

Este tipo de arquitecturas hacen que la «clásica» ar-
quitectura de clusters basados en Hadoop ya no sea 
tan necesaria para ejecutar este tipo de aplicacio-
nes. Si profundizamos un poco más, si nuestra pla-
taforma no tiene ninguna necesidad de una capa 
batch, ¿para qué necesitamos Hadoop? 

En efecto, si lo único que queremos hacer es proce-
sar datos en tiempo real (esto es lo se denomina una 
arquitectura Kappa [17]) no necesitamos un cluster 
de Hadoop. Entonces, si no tenemos un cluster de 
Hadoop y estamos desarrollando por ejemplo nues-
tra plataforma basada en Apache Spark: ¿sobre qué 
ejecutamos Spark?; ¿cómo podemos conseguir esca-
labilidad horizontal?; ¿cómo automatizamos tareas de 
monitorización?.

En el caso de Apache Spark, tendríamos dos opciones 
sin un cluster de Hadoop (en realidad para Spark ne-
cesitaríamos YARN como hemos comentado en líneas 
anteriores): instalamos un cluster de Apache Spark 
(modo standalone) y lo gestionamos nosotros mismos 
o utilizamos otro tipo de plataforma.

«Configurar, desplegar, monitorizar, securizar o escalar» 
un cluster de Apache Spark puede llegar a ser un pro-
ceso complejo. Si por ejemplo necesitamos en un mo-
mento dado añadir más capacidad de proceso a ese 

cluster añadiendo nuevas instancias de Spark de forma 
automatizada, el proceso comienza a complicarse. 
Es en este momento dónde el rol de un arquitecto Big 
Data pasa a ser determinante porque la selección de la 
plataforma sobre la que vamos a desplegar y ejecutar 
nuestra aplicación, es uno de los puntos fundamentales 
a la hora de diseñar nuestra nueva arquitectura.

Desde el punto de vista de arquitectura, tenemos que 
buscar una plataforma que nos proporcione «capa-
cidades de escalabilidad horizontal, monitorización, 
scheduling de tareas, recuperación automática de 
errores», etc. Si además la plataforma que seleccio-
nemos es capaz de abstraernos de los recursos físicos 
(el hardware propiamente dicho) tales como memoria 
RAM, CPU y disco sería un punto a favor, ya que ve-
ríamos la plataforma de ejecución como un pool de 
recursos, no como un conjunto de máquinas. 

APACHE MESOS, UNA NUEVA PIEZA EN EL ECOSISTEMA 
BIG DATA

El nacimiento de Apache Mesos (18) se remonta al 
año 2011 (19) como una evolución de Nexus, un pro-
yecto de investigación que estaba llevando a cabo 
la universidad de Berkeley. Apache Mesos se define 
como «a distributed systems kernel», proporcionando 
una abstracción de los recursos físicos subyacentes 
de los recursos que serán asignados a nuestras apli-
caciones. Sus principales características son las si-
guientes:

 – Escalabilidad hasta 10.000 nodos.

FIGURA 3
ARQUITECTURA LAMBDA

    Fuente: http://lambda-architecture.net/img/la-overview_small.png    
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 – Desarrollo de frameworks en diferentes lenguajes 
de programación.

 – Soporte a contenedores Docker (20).

 – Aislamiento de recursos entre los diferentes proce-
sos que se ejecutan dentro del cluster.

 – Frameworks disponibles.

 – Alta disponibilidad de los componentes principa-
les: masters y slaves.

La Figura 4 ilustra de forma gráfica la arquitectura de 
Apache Mesos.

Seleccionando un producto como Apache Mesos 
como la base de nuestra arquitectura tendremos nue-
vas capacidades desde el punto de vista del desplie-
gue y la ejecución de nuestras aplicaciones, pero no 
hay que perder de vista los problemas que podríamos 
encontrar, si hablamos del mercado español:  

• La falta de personal especializado en este tipo de 
plataformas. Actualmente es muy difícil encontrar 
en España profesionales que tengan el cono-
cimiento y la experiencia práctica en el diseño, 
construcción, instalación y explotación de este 
tipo de plataformas. 

• La mayoría de empresas que ya tienen algún tipo 
de plataforma Big Data (bancos, telecos y ase-
guradoras fundamentalmente) y están obtenien-
do valor de sus datos, basan sus plataformas en 
Apache Hadoop. Estas plataformas no tienen más 

de tres o cuatro años y en la mayoría de los casos 
supusieron una fuerte inversión para dichas empre-
sas. La migración de sus plataformas Big Data a 
una tecnología como Apache Mesos supone asu-
mir nuevas inversiones cuando, en muchos de los 
casos, todavía no han amortizado la anterior.

NUEVOS MODELOS DE NEGOCIO Y SERVICIOS PARA 
SOLUCIONES BIG DATA 

En los últimos años han aparecido nuevos tipos de ser-
vicios en el mercado, especializados en proporcionar 
Big Data de una forma integral, en cloud. Es lo que se 
denomina «Big Data as a Service» (BDaaS). 

Este tipo de plataformas integran en un solo servicio lo 
que conocemos como PaaS (Platform as a service), 
SaaS (Software as a service) e IaaS (Infraestructure as 
a service).:

 – PaaS (Platform as a service): Proporciona la plata-
forma Big Data.

 – SaaS (Software as a service): Es el software que se 
encargará de interactuar con el PaaS. 

 – IaaS (Infraestructure as a service): Nos proporciona 
el hardware que soportará nuestro PaaS e IaaS. 

Las principales ventajas de utilizar una plataforma 
BDaaS son las siguientes:

1. Proporciona garantías en el nivel de servicio (SLAs): 
soporte por personal técnico altamente cualifica-

FIGURA 4
ARQUITECTURA DE APACHE MESOS

    Fuente: http://mesos.apache.org/assets/img/documentation/architecture3.jpgg    
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do, monitorización del servicio, actualizaciones de 
la tecnología y seguridad a nivel de plataforma.

2. Escalabilidad y alta disponibilidad de la platafor-
ma asegurando la continuidad del servicio.  

Empresas como Doopex (21) (empresa española pio-
nera en este tipo de plataformas en Europa), Qubole 
(22) o Cazena (23) son un ejemplo claro de la expan-
sión de este tipo de tecnologías cloud. 

CLAVES PARA AFRONTAR EL RETO DEL DISEÑO DE LA AR-
QUITECTURA BIG DATA  

Vamos a suponer un caso de negocio muy extendido 
y conocido por todos: una empresa de eCommerce, 
con un gran número de clientes y que vende produc-
tos a través de una plataforma web. 

Se prevé que la plataforma tendrá un elevado volu-
men de transacciones, con múltiples formatos de en-
trada y requerimientos de procesamiento en tiempo 
real. Los conocidos retos del Big Data para todos, las 
tres V: Velocidad, Volumen y Variedad.

Esta plataforma tiene dos requerimientos funcionales 
que impactan en la toma de decisión de la arquitec-
tura a implementar:

 – La recomendación de productos en tiempo real. 

 – Predecir nuevas tendencias de consumo. 

Si nos ceñimos exclusivamente al ámbito técnico, los 
arquitectos que tienen que diseñar la nueva arquitec-

tura se encuentran ante un reto apasionante. Dado el 
actual landscape (24) de productos Big Data, una de-
cisión errónea puede suponer que en el corto o medio 
plazo la arquitectura no sea la adecuada para los re-
querimientos iniciales, con las repercusiones en coste e 
impacto en el nivel de servicio que esto tendría.

La Figura 5 muestra las plataformas, frameworks, apli-
caciones, productos de analítica, machine learning, 
visualización, etc. que podemos seleccionar para di-
señar nuestra arquitectura.  Como se puede observar, 
el abanico de posibilidades es inmenso. 

El caso de negocio tomado como ejemplo requiere que, 
a nivel arquitectura, demos respuesta a dos aspectos:  

• Disponer de un «repositorio» donde se almacena-
rán las compras que realizan los clientes.

• Utilizar un componente que sea capaz de monito-
rizar la navegación del usuario por la web, identifi-
car los productos que consulta/compra y en ofre-
cerle recomendaciones en «tiempo real» lo más 
ajustadas posible a sus gustos. 

Una «arquitectura Lambda» parece muy adecuada 
para soportar nuestro caso de uso, ya que la capa 
batch será la encargada de procesar toda la informa-
ción histórica de compras que tenemos almacenada 
y la capa de real time procesará en tiempo real la 
navegación del usuario y podrá ofrecerle sugerencias 
de compra de productos. 

Una vez que se ha decidido a alto nivel cual va a ser el 
modelo de arquitectura, hay que seleccionar las tec-

FIGURA 5
BIGDATA LANDSCAPE 2016

    Fuente: http://mattturck.com/wp-content/uploads/2016/01/matt_turck_big_data_landscape_full.png   



405 >Ei 27

EVOLUCIÓN DE LOS ENTORNOS BIG DATA Y LOS RETOS PARA EL ARQUITECTO DE DATOS

nologías e infraestructuras que serán la base del nuevo 
sistema. 

Una importante decisión a tomar es si el nuevo sistema 
va a residir en un data center de la compañía (on-pre-
mise) o se desplegará en la nube (cloud). 

La decisión sobre si elegir el data center de la com-
pañía o la nube, dependerá en gran medida de la 
estrategia a nivel de IT de la compañía. Cada vez más 
compañías seleccionan la nube para desplegar sus 
sistemas, pero todavía existe cierta reticencia en el en-
torno empresarial para desplegar sus sistemas fuera de 
sus instalaciones. Fundamentalmente, estas decisiones 
se argumentan en base a la creencia de que el cloud 
no es seguro o sobre el desconocimiento acerca de 
dónde se encuentran almacenados realmente sus 
datos. Actualmente hay proveedores de cloud que 
ofrecen un nivel de servicio y garantizan un nivel de se-
guridad igual o mejor que el que muchas compañías 
pueden permitirse. 

Una vez decidido dónde se desplegará la infraestructu-
ra del nuevo sistema, comienza el verdadero reto para 
un arquitecto Big Data: definir la tecnología que va a 
soportar la arquitectura Lambda antes seleccionada. 

Como se ha mostrado anteriormente en la Figura 5, la 
variedad de productos actualmente disponibles en el 
mercado para diseñar e implementar una plataforma 
Big Data es muy amplia y variada, por lo que la selección 
de los componentes requiere por parte del profesional 
experiencia, análisis y conocimiento de las tecnologías 
que se van a seleccionar para la plataforma sobre la 
que el nuevo sistema se va a desplegar y ejecutar.

El diseño de la capa batch y en concreto del com-
ponente que se va a encargar de almacenar todos 
los datos históricos es el primer paso. Hemos indicado 
que se prevé gestionar un elevado volumen de datos 
y además, realizaremos la ingesta de información des-
de diferentes fuentes. 

El repositorio (sistema de ficheros distribuidos) que se 
ha seleccionado para almacenar el master dataset es 
HDFS, ya que proporcionará la redundancia necesaria 
para asegurar que no se pierde ni un byte de informa-
ción en caso de que se produzca un fallo en alguno 
de los nodos. Otra de las razones para seleccionar 
HDFS como repositorio, es la escalabilidad. 

En un principio se debe realizar una estimación tan-
to del número de nodos donde se instalará el HDFS, 
como del espacio en disco que se va a necesitar, pero 
el producto seleccionado tiene que ser lo suficiente-
mente flexible como para añadir más capacidad en 
cualquier momento, sin interrupciones del servicio que 
se esté prestando.

A día de hoy, la selección de HDFS como repositorio 
donde almacenar el master dataset es una de las más 
sencillas, ya que no hay muchas más alternativas en el 
universo Big Data y el funcionamiento del mismo, des-
de el punto de vista de rendimiento y escalabilidad, es 
aceptable.

Una vez seleccionado el producto donde se va a 
almacenar la información, se debe seleccionar un 
framework o producto que sea capaz de conectar-
se a HDFS, leer la información y procesarla.  En este 
punto, el abanico de posibilidades es enorme (Spark, 
Hive, Flink, MapReduce, Impala (25), etc.), así como 
los factores a analizar para tomar la decisión (tiempos 
de respuestas, conectores disponibles para herramien-
tas de visualización, la compatibilidad de las versiones, 
etc.) Se podría incluso, en función de la complejidad, 
llegar a seleccionar más de un producto que realice 
el procesamiento de información en esta capa de la 
arquitectura. 

El objetivo final es obtener valor de nuestros datos, 
aplicando por ejemplo algoritmos de machine lear-
ning sobre ellos. También tenemos que tener en 
cuenta la velocidad de proceso que, aunque sean 
procesos batch, tampoco queremos que éstos tar-
den días o semanas en procesar la información. To-
mando los dos puntos anteriores como variables de 
entrada para nuestra decisión, más el requerimiento 
de que los productos seleccionados tienen que ser 
open source, ya podemos realizar una selección 
inicial de frameworks y productos con los que em-
pezar.

La selección inicial debe tener en cuenta, además de 
la propia funcionalidad que nos proporciona, aspectos 
como:

• Cuáles son los líderes del mercado.

• Lo maduro que es el producto.

• La comunidad de desarrolladores y el soporte que 
tiene el producto.

• Opciones de seguridad. 

• El roadmap de cada producto (evolución de sus 
versiones). 

En este punto, para el caso práctico que nos ocupa, 
se decide seleccionar Apache Spark y Apache Flink, 
para la capa pura de proceso. También vamos a 
evaluar Apache Hive como framework que nos va a 
permitir crear una estructura de datos que podría ser 
explotada desde otros productos o sistemas externos a 
nuestra arquitectura. 

La primera recomendación es comenzar realizando 
diferentes pruebas de concepto con ambos produc-
tos, para evaluar cuál es el que mejor se adapta a las 
necesidades planteadas. Además de los propios algo-
ritmos que el equipo de desarrollo va a implementar, 
hay que tener en cuenta la escalabilidad, la recupera-
ción del sistema cuando se produzca un fallo, la mo-
nitorización y las diferentes formas de despliegue de 
ambos.

En esta fase, todavía no se ha decidido cuál va a ser la 
plataforma sobre la que se va a desplegar y ejecutar la 
arquitectura Lambda, pero teniendo en cuenta el re-
querimiento previo de que la plataforma tiene que ser 
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open source, podemos reducir el número de opciones 
a dos: utilizar un cluster de Apache Hadoop o utilizar un 
cluster de Apache Mesos. Esta es una decisión clave 
en el proceso y ambas tienen sus pros y sus contras:

Apache Hadoop: si decidimos utilizar un cluster de Apa-
che Hadoop, significa que tanto Apache Spark como 
Apache Flink van a ser ejecutados sobre YARN. Pero a 
su vez, llegados a este punto, también tenemos dos 
opciones: podemos decidir utilizar alguna de las distri-
buciones que existen en el mercado o instalar nosotros 
mismos un cluster de Hadoop sin utilizar una distribución. 

Las distribuciones de Hadoop líderes del mercado en 
estos momentos son Cloudera, Hortonworks y MapR (26). 

Las distribuciones de Apache Hadoop han contribuido 
en gran medida a la expansión del Big Data en las em-
presas. La razón es sencilla: estas distribuciones son un 
empaquetado de Hadoop más numerosos productos 
del ecosistema Big Data (Apache Hive, Apache Oozie, 
Apache Kafka (27), etc.) y proporcionan facilidades 
en la instalación, configuración y monitorización de 
dichos clusters. 

Parece claro que la utilización de una distribución de 
Hadoop puede ahorrarnos mucho tiempo en la ins-
talación y configuración de la plataforma, y cuando 
nuestro sistema se encuentre en producción, nos pro-
porcionarán funcionalidades de monitorización. En 
este punto, la idea de instalar nosotros mismos un clus-
ter de Apache Hadoop queda descartada, ya que 
implicaría mucho más esfuerzo y no obtendríamos 
ningún beneficio claro. 

Se ha descartar MapR ya que no incluye HDFS como 
parte de sus componentes. En lugar de HDFS, MapR 
incluye su propio sistema de ficheros denominado 
MapRFS, que proporciona un mejor rendimiento que 
HDFS, pero por el contrario es un sistema propietario y 
no open source. 

Vamos a analizar las dos distribuciones de Hadoop 
candidatas a ser la base de nuestra plataforma:

 9 Cloudera: fue fundada en el año 2008 por inge-
nieros procedentes de Facebook, Google, Ora-
cle y Yahoo, y la primera empresa en ofrecer un 
producto que empaquetaba Hadoop como una 
distribución. El core de la distribución es Apache 
Hadoop, pero Cloudera ha desarrollado sus pro-
pios componentes, como por ejemplo Cloudera 
Manager, que permite la instalación y configu-
ración de la plataforma desde una interfaz web. 
Actualmente es la distribución que más clientes 
poseen (alrededor de 350) y es muy utilizada, 
por ejemplo, en el sector bancario español. La 
versión 5.9 (28) es la actual distribución de la pla-
taforma, incluyendo Hadoop 2.6, Spark 1.6, Apa-
che Hive 1.1.0, Apache Oozie 4.1.0 o Apache 
Sqoop 1.4.6. Si nos decidimos a utilizar Cloudera 
(en su versión community), tenemos que tener en 
cuenta que la versión de Spark es la 1.6 y que no 
incluye Apache Flink.

 9 Hortonworks: fundada en el año 2011 por inge-
nieros de Yahoo, es la única distribución donde 
todos sus componentes son puro open source. 
Esto significa que, en teoría, podemos sustituir 
cualquiera de los componentes que empaqueta 
por versiones más modernas o incluso modificar 
cierto código fuente de alguno de esos compo-
nentes en el caso de que fuera necesario, algo 
que desde mi punto de vista no deberíamos rea-
lizar a no ser que fuera algo realmente necesario, 
ya que, si lo hacemos, cuando actualicemos de 
versión, perderemos las modificaciones que he-
mos realizado. 

La otra opción que tenemos es contribuir a la co-
munidad con dichas modificaciones o nuevas fun-
cionalidades, y de esa manera, dentro de futuras 
versiones, nuestra contribución puede beneficiar a 
toda la comunidad (además de a nuestro propio 
sistema). La versión actual de Hortonworks es la 2.5 
(HDP 2.5), que entre otros componentes, empaque-
ta (29) Apache Hadoop 2.7, Apache Spark 1.6 y 2.0 
(2.0 en modo experimental, lo cual significa que no 
es production-ready), Apache Falcon 0.10.0, Apa-
che Oozie 4.2.0, Apache Ranger 0.6.0 o Apache 
Hive 1.2.1. Al igual que sucedía con Cloudera, te-
nemos que tener en cuenta las versiones de Spark 
que incluye la distribución y que Apache Flink no está 
incluida todavía.

No existe una distribución mejor que otra, todo depen-
de de los requerimientos que tengamos. Si la estrate-
gia IT de nuestra compañía es utilizar productos puro 
open source, Hortonworks debería ser nuestra elección. 
A diferencia de Cloudera, Hortonworks (HDP) solamente 
tiene una distribución, que simplemente la podemos 
descargar de su web y comenzar con su instalación y 
configuración. Hortonworks proporciona diferentes ser-
vicios de soporte de pago, pero es algo totalmente 
opcional. 

Por el contrario, Cloudera (CDH) ofrece diferentes dis-
tribuciones. La versión Community es completamente 
gratuita, pero tiene varias restricciones, como por ejem-
plo la administración de varios clusters de Hadoop, 
que con esta versión no es posible realizarlo, además 
de algunas restricciones en cuanto a la seguridad. La 
versión Enterprise si incluye la administración y sincroni-
zación de diferentes clusters además de la integración 
con varios sistemas de seguridad.

Nuestra arquitectura debe asegurar la continuidad del 
servicio en el caso de que nuestra instalación tenga 
algún tipo de problema que le impida proporcionar el 
servicio o incluso que el data center donde se encuen-
tre desplegada caiga por completo. 

Nuestra empresa de ejemplo tiene dos data centers, 
uno principal y otro de respaldo (disaster recovery). En 
este caso nuestra arquitectura deberá contemplar dos 
instalaciones diferentes, una que va a ser el despliegue 
activo y otra que será desplegada en el data center 
de respaldo en modo stand-by. 
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En este punto, la versión Community de Cloudera 
no cumpliría nuestros requisitos, y para lograr que los 
cumpliera, deberemos realizar desarrollos propios para 
mantener en sincronización ambos clusters (sobre todo 
en lo que a la sincronización de los datos residentes en 
HDFS se requiere). 

Si por el contrario optamos por utilizar Hortonworks, este 
problema lo tendríamos resuelto con alguno de los pro-
ductos que incluye la distribución (Apache Falcon [30]). 
Desde el punto de vista de administración, ambas dis-
tribuciones ofrecen una consola de gestión del cluster.

En el caso de Cloudera, disponemos de Cloudera 
Manager, que es un producto muy maduro y que 
proporciona toda la funcionalidad que podemos 
necesitar para la administración y configuración del 
cluster. En el caso de Hortonworks, Apache Ambari 
(31) ha sido el producto incluido en la distribución 
para llevar a cabo estas tareas. Si comparamos 
Cloudera Manager con Apache Ambari, Cloudera 
Manager sería el vencedor por su madurez y su fa-
cilidad de uso.

Utilizando cualquiera de las dos distribuciones, pode-
mos tener básicamente dos problemas:

1. Si nos decidimos Apache Spark, tendremos que 
ceñirnos a las versiones que proporcionan las distri-
buciones. Podríamos incluir versiones superiores que 
ya existen en el mercado, pero no tendría dema-
siado sentido empezar a reemplazar componen-
tes con el riego que conlleva en futuras actualiza-
ciones de la distribución.

2. Si por el contrario nos decidimos por Apache 
Flink, tenemos un problema mayor. Ninguna 
de las distribuciones incluye este framework. 
Podríamos realizar la integración, pero en 
este caso no nos estaríamos aprovechando 
de las facilidades de administración y con-
figuración que nos proporcionan las distribu-
ciones.

3. La introducción de cualquiera de las dos dis-
tribuciones significa que en dicha plataforma 
solamente vamos a poder desplegar y ejecu-
tar aplicaciones Big Data. Esto significa que los 
administradores tendrán que operar con un 
nuevo sistema en la compañía.

Los tres problemas anteriores pueden solventarse utili-
zando otro tipo de plataforma, Apache Mesos.

Apache Mesos nos proporciona la suficiente flexibili-
dad como para poder desplegar sobre el casi cual-
quier componente. Digo casi, porque por ejemplo la 
actual versión de Apache Flink no dispone de soporte 
para poder ejecutarse sobre Mesos. En el roadmap 
de Apache Flink ya está contemplado el soporte so-
bre Mesos [32], pero si tuviéramos que poner hoy un 
sistema basado en Apache Flink sobre un cluster de 
Apache Mesos con soporte nativo, dicho despliegue 
se convertiría en una ardua tarea. 

Por el contrario, Apache Spark es uno de los frameworks 
que prácticamente desde el principio están incluidos 
en los que soporta Mesos. Aunque todavía no hemos 
hablado del resto de las capas de nuestra arquitectu-
ra Lambda (speed layer y serving layer), tenemos que 
empezar a pensar en ambas, ya que, si disponemos 
de una arquitectura base que soporte todos los compo-
nentes que ambas capas van a necesitar, sería un pun-
to a su favor, sobre todo porque desplegaremos en un 
único entorno, lo que facilitará enormemente la forma 
en la que se despliegan nuestros componentes y ten-
dremos que monitorizar y administrar un único entorno. 

Otra de las ventajas que ofrece Mesos, es ser soporte 
nativo a contenedores Docker. Docker es un producto 
que permite crear imágenes de software muy ligeras 
y portables que pueden ser ejecutadas en cualquier 
sistema operativo con Docker instalado, independien-
temente del sistema operativo que nuestras máquinas 
tengan por debajo, facilitando enormemente los des-
pliegues de los mismos. Otra ventaja de Docker es que 
los contenedores son autosuficientes. Esto quiere decir 
que el contenedor contiene todo el software necesario 
que necesita nuestra aplicación, que puede ir desde 
el propio sistema operativo hasta por ejemplo la versión 
específica de Java que necesitemos. 

Esto significa que si por ejemplo decidimos utilizar Apa-
che Spark 2.1 (última versión de Spark) porque incluye 
mejoras significativas desde el punto de vista del ren-
dimiento y en los algoritmos de machine learning que 
proporciona su módulo MLLib con respecto a la versión 
1.6.x, con Docker sería posible, ya que desplegaríamos 
los contenedores Docker que fuera necesarios sobre 
Mesos todos ellos con la versión de Spark que nece-
sitamos.

Otro punto a favor sobre la utilización de Mesos es la 
escalabilidad. Cuando desplegamos una aplicación 
sobre Mesos, tenemos la facilidad de asignar de forma 
dinámica los recursos que nuestro software necesita in-
dependientemente del hardware subyacente. Mesos 
nos abstrae del hardware sobre el que nuestro softwa-
re se ejecuta. Desde el punto de vista de nuestras apli-
caciones solamente tenemos que indicar cuánta me-
moria, cuánta CPU y disco requiere nuestra aplicación, 
olvidándonos de si por debajo hay cinco o cincuenta 
servidores físicos. Mesos se va a encargar de propor-
cionarnos los recursos que estamos solicitando, y en 
el caso de que el cluster no los tenga disponibles, nos 
dejará en una cola esperando que los recursos solici-
tados sean liberados para que los podamos ejecutar.

Otra de las ventajas de Mesos sobre una distribución 
de Hadoop, es la ejecución de otro tipo que aplica-
ciones que no son Big Data. Sobre Mesos podemos 
ejecutar bases de datos NoSQL (Apache Cassandra 
por ejemplo), arquitecturas basadas en microservicios 
que se basan en AKKA (33) o en Spring Boot (34) o por 
ejemplo un cluster de Elasticsearch (35).

Esto significa que podemos tener una plataforma úni-
ca para la ejecución, despliegue y monitorización de 
la mayor parte de las aplicaciones y sistemas de nues-
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tra empresa. Esto se traduce directamente en el ahorro 
de costes, uniformidad en el despliegue, empaque-
tado de nuestras aplicaciones y monitorización de un 
único sistema.

Una vez que hemos diseñado nuestra capa batch y 
hemos seleccionado Mesos como plataforma de eje-
cución sobre la que instalar la solución y ejecutar las 
aplicaciones, tenemos que comenzar el diseño de la 
capa de procesado de información en tiempo real 
(también denominada capa de streaming). 

Cuando hablamos de «tiempo real», tenemos que 
tener cuidado con lo que significa este término. Por 
ejemplo, si la base tecnológica de esta capa de la 
arquitectura la basamos en Apache Spark, sería más 
adecuado hablar de «near real time», ya que Apache 
Spark no proporciona verdadero tiempo real debido a 
la manera en que gestiona la consumición de eventos 
o información en «tiempo real», pues lo que realmente 
hace Apache Spark es ejecutar procesos denomina-
dos micro batch. Estos procesos micro batch están 
constantemente en ejecución y leen información de la 
fuente cada un periodo de tiempo establecido (en el 
caso de Apache Spark, un periodo mínimo de 0,5 se-
gundos). Si nuestros requerimientos son de verdad real 
time, tendremos que buscar otro tipo de framework 
que nos proporcione la consumición de información 
en streaming, sin demora en el consumo de la infor-
mación, incluso siendo esta demora de tan solo me-
dio segundo. Para estos casos, tendríamos que utilizar 
un framework como Apache Flink, Apache Storm o 
Apache Apex, todos ellos bajo el paraguas de Apa-
che al igual que Spark. La principal diferencia desde el 
punto de vista de la pura consumición de información 
en streming entre estos frameworks y Apache Spark, 
es que la información se consume de manera cons-
tante, sin interrupciones como en el caso de Apache 
Spark. Pero si medio segundo es un valor aceptable en 
la consumición de la información que vamos a pro-
cesar, Apache Spark es hoy por hoy el framework de 
referencia para utilizar en esta capa de la arquitectura.

Hemos hablado de la consumición de información en 
tiempo real, pero esa información tiene que estar al-
macenada en algún sitio para poder ser consumida 
con baja latencia. Es lo que conocemos como bus de 
datos o brokers de mensajería. 

Un broker de mensajería es un sistema de almacena-
miento que es muy rápido, tanto en escrituras como 
en lecturas, y permite la comunicación entre diferentes 
sistemas manteniendo un flujo de datos continuado 
entre los sistemas que escriben (denominados publi-
cadores) y los sistemas que leen y procesa dichos da-
tos (denominados subscriptores). Hay un producto en 
el mercado por encima de todos los demás cuando 
hablamos de este tipo de tecnologías: Apache Kafka.

Apache Kafka es un sistema de almacenamiento que 
sigue el patrón publicador/subscriptor que fue desarro-
llado originalmente por LinkedIn y posteriormente do-
nado a la comunidad convirtiéndose en open source. 
Como principales características podemos destacar la 

baja latencia en la consumición de los datos por parte 
de los consumidores de los mismos, lo que en gran 
medida nos facilita el procesado de información en 
tiempo real. La escalabilidad de Apache Kafka permi-
te a empresas como Netflix procesar 700 billones de 
mensajes diarios (36) llegando a perder solamente un 
0,01% de dichos mensajes, lo cual es algo realmente 
impresionante y nos proporciona una visión de la esca-
labilidad y rendimiento que podemos llegar a alcanzar 
utilizando este tipo de tecnología.

Una vez que hemos seleccionado nuestros frameworks  
de referencia para la capa batch y la capa de  
streaming o real time, debemos definir lo que se de-
nomina «Serving Layer». Esta capa de la arquitectura 
nos va a proporcionar los repositorios donde vamos a 
almacenar tanto los datos que procesamos desde la 
capa batch como la información que procesamos 
en tiempo real. Dependiendo del tipo de casos de 
uso que estemos implementando, la capa de real 
time podría no necesitar un repositorio de información 
donde almacenar el resultado del proceso, escribien-
do directamente en un broker de mensajería el resul-
tado de dicho proceso para que fuera consumido 
por otro sistema de nuestra compañía.

Desde el punto de vista de la capa batch, tenemos 
disponibles en el mercado diferentes productos open 
source donde almacenaremos el resultado de nues-
tros procesos batch. Desde el punto de vista lógico 
es lo que denominamos «batch views». Estas «batch 
views» contendrán vistas con información procesada, 
lista para ser consumida desde sistemas externos a 
nuestra arquitectura o desde la propia capa de tiem-
po real para enriquecer la información que estamos 
consumiendo en streaming. 

El catálogo de productos open source que podemos 
utilizar dentro de esta capa de nuestra arquitectura es 
enorme. Productos como Apache HBase (37), Apache 
Cassandra o MongoDB (38) son solamente alguno de 
los productos open source que existen en el mercado 
y que podemos utilizar dependiendo del caso de uso 
o incluso podemos utilizar la combinación de varios de 
ellos dentro de esta capa.

CONCLUSIONES: EL MERCADO ESPAÑOL Y LOS ENTORNOS 
DE EJECUCIÓN PARA APLICACIONES BIG DATA

La estrategia empresarial (39) alrededor del dato por 
parte de las compañías españolas está tomando im-
pulso en los últimos años.

Sectores como el financiero, teleco o los seguros llevan 
ventaja en España, pero para todos los sectores, aún la 
gestión y análisis de grandes volúmenes de datos sigue 
suponiendo un gran reto.

Para integrar estas tecnologías, las compañías espa-
ñolas deben introducir cambios a dos niveles:

• Organizativo: creando nuevos departamentos y 
unidades de negocio. 
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• Técnico: Introducción de nuevas tecnologías en la 
empresa, lo que implica la contratación o forma-
ción de personal especializado.

Una compañía que decida comenzar el diseño y la 
construcción de una plataforma que sea capaz de 
procesar en tiempo real información para realizar co-
municaciones relevantes a sus clientes, necesitaría: 

 – Arquitectos Big Data, personal que sea capaz de 
instalar la plataforma, la explotación de la misma. 

 – Programadores que sean capaces de construirla, 
actualmente un programador en España que ten-
ga experiencia real con Apache Spark y que sepa 
programar en Scala, es un recurso muy escaso.

 – Profesionales con la formación y experiencia prác-
tica en la dirección y gestión de proyectos con 
tecnologías Big Data. 

Todo este personal antes mencionado es escaso en 
el mercado español y de encontrarlo, tiene un coste 
muy elevado. 

Todo lo anterior son factores a tener muy en cuenta 
cuando la organización decide que el tratamiento de 
grandes cantidades de información va a formar parte 
de su estrategia empresarial. 

En apartados anteriores se ha descrito desde un punto 
de vista técnico y a alto nivel, los desafíos a los que un 
arquitecto de datos se enfrenta a la hora de diseñar 
una arquitectura Big Data y se ha intentado, a través 
de un ejemplo práctico, trasladar los retos que plantea 
la rápida evolución del mercado con las múltiples op-
ciones en cuanto a la tecnología sobre la que vamos 
a basar nuestro diseño. 

Como conclusión, resultado de la experiencia prác-
tica, sólo cabe sugerir prestar especial atención a la 
hora de seleccionar los componentes y la integración 
entre los mismos cuando se acometa nuestro diseño, 
ya que una mala decisión de arquitectura puede lle-
varnos a que nuestra plataforma no sea capaz de es-
calar y evolucionar al ritmo que nuestra compañía nos 
exija.
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LA BLOCKCHAIN: FUNDAMENTOS, 
APLICACIONES Y RELACIÓN CON 

OTRAS TECNOLOGÍAS DISRUPTIVAS

Desde su publicación en 2009, bitcoin ha pasado de ser una propuesta de sistema alter-
nativo de pagos, a la cripto-moneda más exitosa hasta el momento, con una nada des-
preciable capitalización que llega a los dieciséis mil millones de dólares (Bitcoin Price Index, 
2017). Siguiendo su ejemplo, ha florecido un amplio ecosistema de monedas electrónicas  

paralelas y aplicaciones que comparten parte del éxito 
de bitcoin. Todas ellas tienen algo en común: la block-
chain. La «cadena de bloques» o blockchain vio la luz 
en 2008 con la publicación de un artículo (Nakamoto, 
2008) donde se explicaba el protocolo que usa actual-
mente bitcoin. Este nuevo concepto formaba parte de 
un sistema para procesar transacciones electrónicas 
de forma que no fuera necesaria una autoridad cen-
tral o un sistema de fideicomiso (escrow). A principios 
de 2009 se publicó el primer cliente bitcoin, de código 
abierto, con el que empezó a funcionar la creación de 
bitcoins y la base de datos pública e inmutable con 
las transacciones, conocida como «ledger» (libro de 
registros). La tecnología para implementar este libro de 
registros fue la blockchain. 

Aunque originalmente la cadena de bloques fue 
creada para almacenar el historial de transaccio-
nes del bitcoin, con el paso del tiempo se le ha visto 
gran potencial para ser aplicada en otros ámbitos 
debido a las propiedades que ofrece. La blockchain 
proporciona una base de datos distribuida inmuta-
ble basada en una secuencia creciente de blo-
ques. Estos bloques, al ser públicos, conforman un 

sistema abierto que potencia la confianza en base 
a la transparencia y a la solidez de la técnica de 
construcción de la blockchain. El sistema, aunque 
es abierto, es también semi-anónimo: los usuarios 
se identifican con claves públicas (pseudónimos), 
no con sus identidades reales. En este contexto, 
podemos encontrar una primera relación entre la 
blockchain y big data: la necesidad de asegurar un 
entorno de pagos legal y libre de fraudes ha llevado 
al desarrollo de herramientas de análisis basadas en 
técnicas de big data para procesar la gran canti-
dad de datos representados en la blockchain (Ron, 
2013, April) y (Reid, 2013). Por tanto, el anterior, es un 
posible caso de uso de big data para mejorar los 
procesos de inserción de datos en la blockchain. 

Sin embargo, también podemos encontrar casos 
de uso a la inversa, es decir, casos donde se utiliza 
la tecnología blockchain para mejorar procesos en 
el entorno big data. En este sentido, la blockchain 
puede proporcionar robustez, seguridad, transpa-
rencia y escalabilidad a grandes sistemas de datos, 
lo que permite hacer frente a un amplio abanico 
de amenazas. Esto incluiría desde fugas de infor-
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mación a manipulación maliciosa del contenido. 
Mediante la blockchain, estas amenazas pueden 
combatirse trazando individualmente todas las ac-
ciones realizadas sobre los datos, resultando en una 
auditoría constante. Finalmente, otro caso de uso 
para la blockchain se podría dar en el ámbito del 
Internet de las cosas. Un ejemplo es la distribución 
segura y fiable de firmware a dispositivos IoT me-
diante un sistema de archivos peer-to-peer sobre 
blockchain (Benet, 2014). En este caso de uso, se 
podría utilizar la blockchain para almacenar actua-
lizaciones de firmware de una forma descentraliza-
da y segura (Christidis, 2016).

Una vez introducido el contexto de la blockchain, el 
resto del artículo describe el funcionamiento de esta 
tecnología en mayor detalle y proporciona una des-
cripción más amplia sobre posibles aplicaciones de 
la misma en diversos ámbitos.

FUNDAMENTOS TÉCNICOS DE LA CADENA DE BLOQUES

Descripción básica

La cadena de bloques es una base de datos que 
puede ser compartida por una gran cantidad 
de usuarios en forma peer-to-peer y que permi-
te almacenar información de forma inmutable y 
ordenada. En el caso de bitcoin, la información 
añadida a la blockchain es pública y puede ser 
consultada en cualquier momento por cualquier 
usuario de la red. La información solo puede ser 
añadida a la cadena de bloques si existe un acuer-
do entre la mayoría de las partes. Transcurrido un 
cierto tiempo, se puede asumir que la información 
agregada en un bloque ya no podrá ser modifica-
da (inmutabilidad). La creación de nuevos bloques 
es realizada por nodos denominados «mineros». 
Los mineros son nodos de la red que participan en 
el proceso de escritura de datos en la blockchain 
a cambio de una recompensa económica. La va-
lidez de la escritura de un bloque por parte de un 

minero es revisada y acordada tácitamente por el 
resto de participantes. 

El proceso que permite alcanzar un consenso con 
garantías entre los mineros de la blockchain para el 
orden de escritura de bloques es la denominada 
prueba de trabajo o Proof-of-work (PoW). En con-
creto, para que un bloque sea aceptado, el minero 
tiene que ser el primero en completar una PoW para 
el siguiente bloque de la blockchain. El PoW es un 
rompecabezas matemático de dificultad ajustable. 
En particular, la PoW consiste en encontrar un pará-
metro (nonce) que consiga que al hacer el hash so-
bre todo el bloque (incluido el nonce) se obtenga un 
valor inferior a la dificultad actual establecida por la 
red. Dicho de otra forma, se trata de encontrar un 
nonce que consiga un valor hash del bloque con un 
determinado número de ceros al inicio. Debido a las 
características de la función de hash, no es posible 
calcular estos valores analíticamente, es decir, para 
obtener un bloque válido, el minero debe recurrir a 
la fuerza bruta: probar valores del parámetro nonce 
hasta hallar uno válido. El proceso de probar valores 
o fuerza bruta es un proceso computacionalmente 
costoso, de ahí que este mecanismo se conozca 
como «prueba de trabajo». 

La PoW hace que la creación de bloques con la in-
tención de subvertir el consenso tenga un coste alto 
para el atacante. Por otra parte, la dificultad de este 
rompecabezas criptográfico es fácilmente ajustable: 
se puede incrementar la dificultad aumentando el 
número de ceros necesarios para completar la PoW 
o decrementarla reduciendo dicho número de ce-
ros. En particular, en bitcoin la dificultad se reajusta 
cada 2016 bloques (que equivalen a catorce días), 
con tal de que la creación de nuevos bloques tenga 
una frecuencia aproximada de un bloque cada diez 
minutos. La fórmula para dicho ajuste es la siguiente:

dificultad_nueva = dificultad_previa * 2 semanas / 
(tiempo en minar los últimos 2016 bloques) 

Estructura de los bloques

La blockchain almacena una gran cantidad de da-
tos y además su tamaño es creciente con el tiempo 
ya que en la misma sólo se añade información. Por 
tanto, es aconsejable disponer de algún meca-
nismo que permita una consulta a la blockchain 
eficiente, es decir, que permita realizar consultas 
sin tener que descargar toda la información alma-
cenada. Para este propósito, en la blockchain de 
bitcoin, se propone utilizar un árbol hash de Merkle 
(Merkle, 1987, August). 

Como se muestra en la Figura 1, el árbol de hash 
de Merkle permite almacenar diversas piezas de 
información independiente (en el caso de bitcoin 
son transacciones económicas) en las hojas de una 
estructura en árbol. Para formar el árbol, se hace un 
hash de la información contenida en cada nodo 
hoja. A continuación, para generar los nodos de 
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FIGURA 1
ÁRBOL DE HASH DE MERKLE

    Fuente: Elaboración propia    
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cada nivel superior del árbol se concatenan diver-
sos valores hash del nivel inferior (dos valores si el ár-
bol es binario) y se le aplica la función hash a esta 
concatenación (ver Figura 1). Repitiendo este pro-
ceso se llega a un nivel donde hay un sólo nodo, 
denominado la «raíz» del árbol. 

La ventaja de esta estructura en árbol es que 
podremos consultar la presencia en dicho árbol de los 
datos de un cierto nodo/hoja de forma autenticada 
y sin tener que disponer de toda la información que 
almacena el árbol. En particular, se puede consultar 
de forma autenticada cualquier contenido del árbol 
con una cantidad de valores hash proporcional al 
logaritmo del número de nodos del árbol. 

Esto es porque para validar un contenido únicamente 
hay que proporcionar los nodos adyacentes en cada 
nivel y el nodo raíz (que tiene contribución de todos 
los datos almacenados en las hojas) autenticado. 
Entonces, para validar un contenido se calcula el valor 
raíz a partir de los nodos adyacentes proporcionados 
y se comprueba que coincide con el valor raíz 
autenticado. La estructura es segura porque no se 
puede generar un conjunto de nodos adyacentes a 
voluntad que dé como resultado el valor del nodo raíz 
autenticado. En Muñoz (2004), se puede encontrar una 
descripción detallada y una implementación eficiente 
de este tipo de árboles. Por otra parte, en la Figura 2, 
se muestra la información que contiene cada bloque 
en la blockchain de bitcoin:

• El valor hash del bloque previo. Este valor permi-
te que los bloques queden vinculados secuen-
cialmente formando una cadena.

• Marca de tiempo (timestamp). Esta marca de 
tiempo permite identificar el instante en el que 
fue creado el bloque.

• El valor del nonce. Este es el valor encontrado 
por fuerza bruta en el proceso de minado.

• El valor de la raíz del árbol de Merkle de las tran-
sacciones (root hash). Este valor hash permite re-
ferenciar toda la información del bloque. Como 

se ha comentado, con el valor de la raíz del ár-
bol y ciertos valores adiciones se pueden realizar 
consultas a cerca de la información contenida 
en un bloque de forma eficiente y segura.

• Información. Por último, el bloque contiene la 
información en sí. 

En el caso de bitcoin, la información contenida 
en los bloques son las transacciones realizadas 
con la cripto-moneda. En particular, una de las 
transacciones que debe ser añadida es la que 
adjudica al creador del bloque una recompensa 
por haberlo minado. La recompensa por la 
creación de un bloque se divide entre dos cada 
210.000 bloques que equivalen a cuatro años. A su 
inicio en 2009, la recompensa estaba fijada en 50 
bitcoins y actualmente, tras el paso de 8 años, esta 
es de 12,5 bitcoins.

Propiedades fundamentales de la blockchain

La creación de una blockchain robusta debe 
garantizar dos propiedades fundamentales (Garay, 
2015, April):

 – Disponibilidad: Asegura que una transacción 
honesta que ha sido emitida acabe siendo aña-
dida a la cadena de bloques, evitando que se 
produzca una denegación de servicio (Denial of 
Service, DoS) por parte de nodos corruptos.

 – Persistencia: Cuando un nodo da una transac-
ción como estable, el resto de nodos, si son 
honestos, validarán ésta como estable hacién-
dola inmutable.

Para cumplir con la propiedad de disponibilidad, la 
blockchain de bitcoin (y también la de muchos otros 
sistemas) implementa una red de nodos interco-
nectados donde dichos nodos interaccionan como 
iguales (red peer-to-peer). La red peer-to-peer de 
bitcoin es descentralizada, es decir, cualquier usuario 
que desee puede contribuir. Otras blockchain utilizan 
un sistema con lista blanca (white-list) (Christidis, 2016) 

FIGURA 2
ESTRUCTURA DE LOS BLOQUES DE LA BLOCKCHAIN DE BITCOIN

    Fuente: Elaboración propia    
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en la que sólo pueden participar los nodos listados. 
En cualquier caso, los nodos que forman parte de 
la red peer-to-peer disponen, cada uno de ellos, de 
una copia de la cadena de bloques. La gran can-
tidad de copias de la blockchain proporciona una 
gran disponibilidad y robustez. En particular, en la in-
serción de bloques en la blockchain mediante la red 
peer-to-peer se distinguen diferentes estados para la 
información de bloque que está siendo procesada:

• Información candidata a ser añadida: es infor-
mación que los nodos han enviado al resto de 
nodos mediante la red peer-to-peer pero que 
aún no ha sido validada en ningún bloque.

• Información confirmada: es información valida-
da por la red y se procede a añadirla al próxi-
mo bloque.

• Información estable: es información que forma 
parte de la blockchain de forma inmutable.

En la práctica, se considera que se cumple la pro-
piedad de persistencia para un cierto bloque cuan-
do existen seis bloques minados con posterioridad 
al mismo (aproximadamente 1 hora de espera). 
Mediante esta sencilla regla se asegura que una 
transacción será inmutable con un riesgo inferior al 
0,1%, suponiendo que algún atacante tenga más 
del 10% de la capacidad total de hash de la red.

Generación de bloques en la blockchain

La generación de bloques en la blockchain se realiza 
de forma descentralizada. La clave para esta des-
centralización es que se llegue a un acuerdo sobre 
qué información se guarda en ella. Para ello, es ne-
cesario conseguir un consenso distribuido que permi-
ta que los nodos honestos tengan la capacidad de 
generar la información válida conjuntamente y así 
evitar que nodos maliciosos puedan guardar infor-
mación no deseada. En el caso del bitcoin, este pro-
ceso permite resolver el problema del doble gasto 

(un usuario gastando dos veces el mismo dinero) que 
hasta entonces parecía un escollo insalvable para 
llevar a cabo el uso de monedas digitales.

En la Figura 3 se muestra el proceso seguido en bit-
coin para añadir bloques a la blockchain. En primer 
lugar, un usuario debe convertirse en nodo dentro del 
sistema para poder escuchar y emitir nuevas transac-
ciones (información). En segundo lugar, si el usuario 
desea convertirse en minero y crear nuevos bloques 
debe competir contra el resto de mineros en la red 
para resolver el rompecabezas criptográfico y así ser el 
que escriba el nuevo bloque en la blockchain oficial.

El proceso de autenticación de las transacciones 
se basa en criptografía asimétrica. Cada cuenta 
de usuario de Bitcoin posee dos llaves relacionadas 
matemáticamente: una pública (identificador del 
usuario en la red, conocida por todos) y una privada 
(secreta, conocida por el usuario). La llave privada 
se usa para firmar las transacciones emitidas por el 
usuario; éste especifica las cantidades de moneda 
a transferir y las llaves públicas de destino. La red y 
el resto de usuarios, usando la llave pública del emi-
sor, pueden obtener una prueba matemática de 
que la transacción fue efectivamente firmada por 
ese usuario y por nadie más, puesto que nadie más 
tiene su llave privada.

Las nuevas transacciones emitidas son validadas 
por los nodos más cercanos al emisor, descartando 
todas las transacciones inválidas y propagando al 
resto de nodos las transacciones válidas, es decir, 
aquellas que cumplen con las especificaciones 
de la red. Posteriormente, se procede a añadir las 
nuevas transacciones a la cadena de bloques. Este 
proceso de confirmación de datos se lleva a cabo 
en bitcoin mediante el proceso de minado PoW 
(aunque en la actualidad están surgiendo otros me-
canismos alternativos a PoW como se discute en la 
siguiente sección).

Finalmente, los nodos comprueban que, en el nue-
vo bloque creado/minado, todas las transacciones 
son válidas y que el bloque está correctamente vin-
culado con su predecesor, es decir, que contiene 
el hash del bloque anterior en su cabecera. En caso 
afirmativo el bloque es añadido a la blockchain 
incrementando así la cadena. El proceso se repi-
te generando una nueva ronda de minado con las 
nuevas transacciones emitidas que aún no hayan 
sido agregadas en ningún bloque anterior de la 
blockchain. Si el bloque es inválido, es descartado, 
y el resto de nodos siguen el proceso de minado 
hasta encontrar un bloque válido. 

Alternativas a PoW

Existen alternativas a la creación de bloques medi-
ante el minado por PoW. El más usado es el Proof-
of-Stake (PoS). Su principal diferencia respecto a la 
PoW es que la creación de bloques es llevada a 
cabo por nodos que ya poseen la cripto-moneda 

FIGURA 3
ESQUEMA DEL PROCESO SEGUIDO EN BITCOIN 

PARA AÑADIR BLOQUES A LA BLOCKCHAIN

    Fuente: Elaboración propia    



405 >Ei 37

LA BLOCKCHAIN: FUNDAMENTOS, APLICACIONES Y RELACIÓN CON OTRAS TECNOLOGÍAS DISRUPTIVAS

subyacente (stakeholders), lo que por sí solo con-
sigue que no haya interés en corromper el correcto 
funcionamiento del sistema. Este protocolo asigna 
una probabilidad de crear bloques proporcional a 
la cantidad de moneda que posee cada nodo. 
Así, aquellos usuarios que tengan más cantidad de 
la cripto-moneda serán los que creen bloques con 
más frecuencia.

La principal ventaja respecto al PoW es que la 
creación de bloques no requiere potencia de com-
putación para su correcto funcionamiento lo que, 
por sí mismo, es una gran ventaja. En la actualidad el 
minado de bitcoins genera un gran gasto de energía 
con el único objetivo de mantener robusto el sistema. 
Como referencia cabe destacar que en el año 2014 
la PoW de bitcoin ya consumía tanta energía eléctri-
ca como lo hacía toda Irlanda (O’Dwyer, 2014).

La principal desventaja es que el sistema podría lle-
gar a no ser descentralizado. Para evitar que esto 
pase han surgido diferentes métodos que solventan 
el problema. En ellos se pondera el stake de cada 
propietario junto con la duración que hace que este 
lo posea con tal de asignar una probabilidad para 
la creación del próximo bloque. Varios ejemplos de 
implementaciones con PoS son Kiayias (2016), Ben-
tov (2014) y Mizrahi (2014).

En el esquema (Cuadro 1) se pueden observar las 
principales cripto-monedas existentes (con más val-
or de mercado) con el método de consenso usado. 
Además, se incluye información relevante como el 
algoritmo de hash que usan, su precio y su capital-
ización (Farell, 2015).

APLICACIONES

A día de hoy bitcoin es, sin duda alguna, la reali-
zación práctica de la tecnología blockchain más 
conocida. Sin embargo, la lista de posibles casos 
de uso es mucho más larga y potencialmente 
más revolucionaria que la cripto-moneda, que se 
está erigiendo como sistema alternativo de pa-
gos a nivel mundial. A continuación, se describen 
algunas de dichas aplicaciones y casos de uso.

Cripto-monedas

Una blockchain puede diseñarse como una base 
de datos verdaderamente descentralizada y sin 
una autoridad central. Puede, por tanto, servir como 
centro de intercambios de confianza entre múltiples 
entidades sin que unas deban confiar en la otras, 
ni tan siquiera en un intermediario. Esto representa 
una verdadera revolución: en los sistemas de inter-
cambio ha existido históricamente la necesidad de 
un intermediario de confianza de todas las partes. 
Por ejemplo, cuando alguien compra un objeto 
de segunda mano en una plataforma online, ésta 
se encarga de verificar, a cambio de un porcen-
taje, que la transacción se ha realizado con éxito 
y de compensar a las partes en caso de fraude. 
O, análogamente, cuando un banco acuerda un 
préstamo con una empresa, el acuerdo se explicita 
en un contrato con validez legal: el Estado, con sus 
poderes coercitivos, es el garante del cumplimiento 
del contrato. Nada de esto es necesario en la bloc-
kchain.

En el caso de las monedas clásicas, existe además 
una autoridad monetaria: los bancos centrales. És-
tos son los únicos con la capacidad de emitir más 
unidades monetarias: se encuentran en la base de 
la cadena crediticia y tienen cierta potestad para 
determinar el precio base del crédito. Estas decisio-
nes se toman habitualmente respondiendo a crite-
rios de política macroeconómica tales como: esta-
bilidad a largo plazo, objetivos de inflación, relación 
importaciones/exportaciones, etc.

Las cripto-monedas basadas en blockchains eli-
minan también la necesidad de una autoridad 
central. El criterio de emisión de nuevas unidades 
monetarias se encuentra prefijado. En el caso del 
Bitcoin, por ejemplo, se emite nueva moneda cada 
vez que se mina un bloque (cada 10 minutos apro-
ximadamente) y se pone en posesión del nodo que 
lo ha minado. La cantidad decrece aproximada-
mente cada cuatro años y el sistema está diseñado 
para llegar a un total de 21 millones de bitcoins en 
2040. Desaparece, por tanto, la incertidumbre aso-
ciada a este tipo de decisiones políticas. Se elimina, 
además, la posibilidad de que los Estados usen los 

CUADRO 1
PRINCIPALES CRIPTO-MONEDAS Y SUS CARACTERÍSTICAS

Cripto-moneda Fecha Lanzamiento Market cap [M$] Algoritmo de Hash Consenso Precio [$]

Bitcoin [BTC] Enero 2009 16050 SHA-256 PoW 992.6

Ethereum [ETH] Agosto 2015 999 SHA3-256 PoW (PoS) 11.25

Ripple [XRP] Septiembre 2013 233 ECDSA Byzantine Consensus 0.006295

LiteCoin [LTC] Octubre 2011 185 Scrypt PoW 3.73

Monero [XMR] Mayo 2014 170 Cryptonight PoW 12.22

Dash [DASH] Enero 2014 120 X11 PoW/PoS 16.93

    Fuente: Elaboración propia    
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bancos centrales para beneficiar a unos sectores o 
perjudicar a otros.

Existen decenas de cripto-monedas. Todas ellas 
comparten su utilidad como sistema de pago. Algu-
nas utilizan una blockchain propia y otras funcionan 
encima de la blockchain de bitcoin. Su funciona-
miento es bastante heterogéneo y todas ellas pre-
tenden aportar alguna mejora respecto a bitcoin. 

Probablemente, la más prometedora entre las alter-
nativas es Ethereum, que es la segunda cripto-mone-
da con mayor capitalización (Cuadro 1). Ethereum 
cuenta con una blockchain propia, es decir, distinta 
a bitcoin y por el momento también basada en PoW 
(aunque tiene planeada una migración a PoS). Más 
allá de su funcionamiento como cripto-moneda, 
la aportación principal de Ethereum son los contra-
tos inteligentes (Smart Contracts) (Buterin, 2014). Los 
contratos inteligentes son scripts (pequeños códigos) 
auto-ejecutables que residen en la blockchain y que 
permiten automatizar gran cantidad de procesos 
comerciales de una forma segura y transparente 
para todos los participantes. Los ejemplos del sigui-
ente apartado representan algunos usos potenciales 
de este tipo de funcionalidad.

Blockchain e IoT

Sistema de distribución de firmware (Christidis, 
2016). A medida que la Internet de las cosas (Inter-
net of Things, IoT) vaya convirtiéndose en realidad, 
el número de dispositivos conectados a la red de 
redes crecerá exponencialmente (The internet of 
everything, 2015). Ahora, además de computadores 
y equipos red, se van conectando a Internet elec-
trodomésticos, dispositivos de vigilancia y seguridad, 
sensores de todo tipo, etc. Sin duda este nuevo eco-
sistema ofrece una flexibilidad sin precedentes. Sin 
embargo, este paradigma tiene también algunos 
retos a resolver. Entre ellos, destaca sobremanera el 
ámbito de la seguridad. Por ejemplo, varias fuentes 
afirman que el reciente ataque a los servidores de 
DNS del proveedor DynDNS, que dejaron sin servicio 
durante horas a gigantes como Twitter o Facebook, 
se realizaron controlando remotamente un gran nú-
mero de dispositivos de IoT (Hackers Used New Wea-
pons to Disrupt Major Websites Across U.S., 2016).

Uno de los primeros problemas de seguridad que 
aparece en el entorno IoT es el nivel de supervisión 
de los dispositivos. En este sentido, en el entorno IoT, 
muchos dispositivos no están supervisados con los 
niveles usados en el mundo de la computación (or-
denadores personales o teléfonos inteligentes). Ade-
más, por su bajo coste, muchos de estos dispositivos 
no siempre reciben actualizaciones con una eleva-
da frecuencia por parte de los fabricantes (o incluso 
se quedan sin actualizar en algún punto). Para los 
fabricantes resulta bastante costoso tener que enviar 
directamente a millones de dispositivos actualizacio-
nes y realizarlo incluso después de años de haber 
abandonado la fabricación de tales dispositivos.

Al mismo tiempo, para el consumidor, existe cierta 
desconfianza en dispositivos que se comunican con 
su fabricante sin la supervisión del usuario final y sería 
mucho mejor un enfoque de seguridad más transpa-
rente. Este escenario, bien podría solucionarse con 
una blockchain. En este caso, se aprovecharía tanto 
su característica de sistema distribuido y su transpa-
rencia, como su robustez y fiabilidad. Los disposi-
tivos consultarían la blockchain para averiguar si su 
firmware está actualizado. En caso que no lo esté, 
pedirían a otros nodos que les manden la nueva ver-
sión. Una vez recibida, podrían usar el código de la 
blockchain para comprobar que el firmware no ha 
sido alterado en modo alguno, evitando así las intru-
siones. Este enfoque, una vez implementado, resulta-
ría bastante más barato para el fabricante que sólo 
tendría que mandar la actualización a unos pocos 
nodos y dejar que la actualización propague.

Mercado de servicios entre dispositivos. Si a una 
cripto-moneda se le añade capacidad para con-
tratos inteligentes, la aplicabilidad en IoT se dispara. 
En el caso anterior, por ejemplo, los dispositivos que 
mandan el nuevo firmware podría tener una peque-
ña remuneración, ya que consumen recursos (elec-
tricidad y ancho de banda). La idea es, en general, 
que cada aparato conectado a la blockchain ten-
ga su propia «cuenta bancaria» y ofrece sus servicios 
en el ecosistema. Filecoin (FileCoin: A Criptocurrency 
Operated File Storage Network, 2017), por ejemplo, 
permite a sus nodos alquilar espacio de almacena-
miento. Por otra parte, EtherAPIs (EtherAPIs: Decentrali-
zed, anonymous, trustless APIs, 2017) sirve para mone-
tizar llamadas remotas a un programa determinado.

En el mercado de la energía, esta arquitectura resul-
ta especialmente útil. La entrada de las renovables 
como factor de peso y la proliferación de sistemas 
de almacenamiento (bancos de baterías y baterías 
en casa) ha vuelto el ecosistema más heterogéneo 
de lo que ya era. Hay productores que producen de 
forma constante (p.ej. central nuclear), otros sólo du-
rante el día (placas solares) y otros sólo cuando hace 
viento (generadores eólicos). La demanda tiene ho-
ras muy intensivas y otras de muy bajo consumo.

Una batería conectada a la red, por ejemplo, po-
dría comprar energía en las horas de bajo precio 
para luego venderla en las horas puntas, según las 
normas definidas por el propietario. TransActive Grid 
(Transactive Grid: Secure, transactional control of uti-
lity systems, 2017), por ejemplo, está experimentan-
do con este concepto de mercado entre aparatos. 
Aunque muchas de estas funcionalidades ya se reali-
zan actualmente, la tecnología blockchain permitiría 
hacerlo en un ecosistema unificado, seguro, versátil, 
transparente y barato.

Sistema de seguimiento de transportes. En un envío 
internacional de mercancías participan normalmen-
te varias empresas ya que se utilizan varios medios 
de transporte. Todas ellas tienen sus bases de datos 
independientes donde actualizan el estado del envío 
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en función de la información proporcionada por las 
otras o por sus agentes. Blockchain tiene aquí una 
clara aplicabilidad que permitiría hacer el sistema 
más simple, más transparente y menos costoso. Para 
empezar, la base de datos (la propia blockchain) se-
ría compartida por todos los intermediarios y por el 
remitente y destinatario, reduciendo los costes. No 
sería para ello necesaria la confianza entre ellos en 
general. Al llegar el contenedor en cuestión a un cier-
to puerto, se añadiría una actualización a la base de 
datos. Al estar todas las actualizaciones firmadas con 
las claves privadas del que entrega y el que reco-
ge y con la clave del contenedor, esta actualización 
actuaría como prueba criptográfica de que el con-
tenedor se encuentra ahora en posesión del adminis-
trador del puerto. Además, el sistema incluye marcas 
de tiempo (timestamps) para hacer el seguimiento. 
La transparencia y fiabilidad del concepto ayudaría 
sin duda a la resolución de disputas entre los partici-
pantes.

Si a este enfoque innovador se le añade IoT se pue-
de ganar aún más eficiencia. Los contenedores y los 
lugares de intercambio pueden tener dispositivos in-
corporados que automaticen totalmente el proceso, 
disminuyendo los costes aún más y reduciendo las 
probabilidades de error y de fraude.

Prueba de existencia

Una de las características más notables de block-
chain, sino la más notable, es su inmutabilidad: una 
vez una información se ha añadido a la base de 
datos distribuida, y añadidos unos pocos bloques 
detrás, la probabilidad de que sea modificada es, 
a efectos prácticos, cero.

Esta propiedad, sin equivalente en el mundo digital 
ni en el mundo real, tiene obvias aplicaciones. Tradi-
cionalmente, si alguien quiere probar públicamen-
te ser el autor de una información, sea un diseño 
tecnológico o una canción, acude a una oficina 
de patentes o similar. Esto es, como pasaba con 
las transacciones, una entidad de confianza de to-
das las partes que ofrece, básicamente, la garantía 
de no modificar nada y de no revelar nada (a ex-
cepción de lo necesario para una potencial batalla 
legal, siempre autorizado por el propietario). La tec-
nología blockchain puede sustituir también a este 
intermediario.

Por ejemplo, en Proof of existence (2017) se ha im-
plementado un servicio donde cualquiera puede 
generar una prueba de que una información existía 
en un momento determinado en el tiempo y alma-
cenarla en la blockchain de Bitcoin. El funciona-
miento es sencillo: se calcula un hash para el docu-
mento en cuestión. Del hash no se puede deducir el 
documento, pero sólo el poseedor del documento 
puede haber generado el hash. Luego se genera 
una transacción especial que permite almacenar 
este código en la blockchain. La transacción se en-
vía y una vez es añadida en un bloque, queda ahí 

para siempre. El bloque contiene, además, fecha 
y hora, tan inmutables como el resto, completan-
do así la prueba segura, pública y verificable de 
existencia. Además, su coste es ínfimo, sobre todo 
comparado con los costes de las patentes conven-
cionales.

En cuanto al propietario del documento, sus da-
tos pueden encontrarse en el mismo documento. 
Debido a las propiedades de la función de hash, 
cualquier cambio, por pequeño que sea, resulta 
en un hash totalmente diferente. El sistema tiene 
ahí otra utilidad derivada: comprobación de integri-
dad de documentos. Un usuario puede comprobar 
mediante la misma página web que un cierto do-
cumento original almacenado en la blockchain es 
idéntico al que posee.

Seguridad en Big Data mediante blockchain

Varias técnicas de big data se usan actualmente 
para analizar la blockchain e incrementar sus nive-
les de seguridad. Estas técnicas permiten deducir 
las identidades de los nodos en las cripto-monedas, 
detectar fraudes y mapear los flujos reales de dinero 
(Reid, 2013), (Farell, 2015). 

La relación inversa, sin embargo, es aún más pro-
metedora: utilizar la tecnología blockchain para dar 
seguridad y verificabilidad a entornos empresariales 
de big data. Con la explosión del big data, prácti-
camente toda empresa con un mínimo de clientes 
está interesada en sacar el máximo partido a sus 
datos para así mantenerse competitiva. Se trata 
de datos que habitualmente provienen de diver-
sas fuentes, en diversos formatos, y son utilizados en 
diversos procesos por distintos departamentos de 
la empresa. Los peligros de estos sistemas resultan 
bastante evidentes: manipulación de los datos por 
parte de trabajadores internos, proveedores mali-
ciosos, corrupción de los datos, fallos de almace-
namiento, uso defectuoso, incumplimiento de legis-
laciones respecto a los datos personales y un largo 
etcétera.

En este contexto, la blockchain tiene mucho que 
aportar: transparencia, verificabilidad, portabilidad 
y escalabilidad. Mediante blockchain, cada aña-
dido en los datos, cada cambio, cada extracción 
para su uso o cada visualización se podría realizar 
utilizando un registro transparente y seguro. Además, 
los datos podrían ir acompañados de pruebas de 
integridad a bajo nivel o incluso, en el caso de la 
extracción, de firmas concretas que posibiliten su 
trazabilidad.

Estos entornos permiten un grado de seguridad y 
verificabilidad suficiente para cumplir con regula-
ciones bastante restrictivas a la vez que son intrínse-
camente distribuidos, escalables e interoperables. 
Los requisitos legales en cuanto a la retención de 
datos dejan de ser un problema pues está en la 
propia naturaleza de blockchain el poder deducir 



40 >Ei405

C. DOLADER RETAMAL / J. BEL ROIG / J. L. MUÑOZ TAPIA

el estado de la base de datos en cualquier punto 
del tiempo.

La herramienta Hadoop Big Data Lakes de la em-
presa Guardtime es un ejemplo de este tipo de 
tecnología (GuardTime: Hadoop Big Data Lakes, 
2017).

CONCLUSIÓN

La blockchain permite implementar una base de da-
tos distribuida, pública e inmutable basada en una 
secuencia creciente de bloques. Esta base de datos 
proporciona de forma intrínseca tolerancia a fallos en 
nodos, robustez frente a manipulación y al ser pública, 
transparencia. Los usos de esta tecnología son poten-
cialmente inmensos y por ello se considera como una 
de las tecnologías con más potencial disruptivo de los 
últimos años.

La posibilidad de tener una base de datos distribuida e 
inmutable a posteriori tiene un sinfín de utilidades prác-
ticas que solo empiezan a vislumbrarse. Las cripto-mo-
nedas han sido su primera aplicación de éxito debido 
a las necesidades de seguridad y transparencia de los 
sistemas de pago y a la posibilidad de eliminar inter-
mediarios. En el futuro, sin embargo, es posible que 
encontremos sistemas de blockchain en una infinidad 
de contextos y sistemas. En este sentido, y como pun-
to de partida, se pueden considerar los casos de uso 
en escenarios como Internet de las cosas (IoT) y big 
data mencionados en este artículo.
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APLICACIONES INDUSTRIALES

LA DIGITALIZACIÓN 
DEL MUNDO INDUSTRIAL

La cantidad de información que actualmente se almacena en relación a diferentes proce-
sos y sistemas (tanto industriales como logísticos), servicios (ventas, conexiones entre usua-
rios, consumo eléctrico, etc.) o tráfico de datos (logs en routers y equipos, entre otros) resulta 
ingente. El análisis de estos datos puede proporcionar información muy valiosa acerca del  

comportamiento de estos procesos y/o el estado del 
activo. Se pueden prevenir problemas en un determi-
nado proceso industrial a través de la detección de 
resultados o medidas anómalas (sin la necesidad de 
haber definido previamente qué medida es o no es 
anómala) o determinar qué eventos están relaciona-
dos dentro de un proceso más complejo, facilitando 
su gestión a través de la predicción, sabiendo de ante-
mano que un evento desencadenará otro con cierta 
probabilidad.

A partir de toda esta información se pueden realizar 
simulaciones que, además, permiten predecir qué 
recursos van a ser necesarios, pudiendo optimizar su 
uso de forma automática y proactiva anticipando los 
acontecimientos futuros.

¿POR QUÉ HABLAMOS DE INDUSTRIA 4.0?

Cuando hablamos de Industria 4.0 o digitalización del 
mundo industrial nos referimos a una visión de la fabri-
cación con todos sus procesos interconectados me-
diante Internet de las Cosas (IoT), con una interfaz de 
usuario simplificada (UX) y orientada al trabajo de cam-

po (Mobile), con información en real-time que agilice 
la toma de decisiones a cualquier nivel (Analytics).

En esta digitalización del mundo industrial es imprescin-
dible una convergencia entre las operaciones reales 
en planta y los procesos de gestión, lo que implica la 
modificación de los procesos internos actuales de las 
empresas. 

¿QUÉ SUPONE LA INDUSTRIA 4.0 Y CÓMO ABORDARLA 
CON SAP?

El nuevo modelo de la Industria 4.0 está centrado en 
los datos y por lo tanto requiere de una transformación 
profunda, basada en la integración inteligente de las 
TIC en el corazón de las empresas.

La Industria 4.0 se basa en:

• la combinación de datos de fuentes externas e 
internas para mejorar la toma de decisiones;

• el desarrollo de competencias digitales para inte-
grar mejor los recursos dentro de la organización, 
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incluida la seguridad, la ciberseguridad y el con-
trol de riesgos;

• el entendimiento y la comprensión de cómo las 
nuevas tecnologías pueden afectar a la fabri-
cación localizada;

• el trabajo simultáneo en el desarrollo de produc-
tos inteligentes y en los procesos de fabricación. 

Algunos de los fabricantes de ERP como SAP e IBM, 
dentro de un proceso de transformación y evolu-
ción de sus soluciones y productos en los últimos 
años para demostrar que es mucho más que un 
ERP - GMAO (Sistemas de gestión del Mantenimiento 
y Gestión de Activos), no se han quedado atrás en 
ayudar a definir una hoja de ruta para la transforma-
ción digital de sus clientes con soluciones que per-
miten integrar la sensórica con la gestión del activo 
a nivel de planta. 

Hoy por hoy la distancia entre el mundo real y el ci-
berespacio se acorta; los propios objetos informan 
de su estado y a partir de los datos transmitidos, una 
vez tratados, personas (o máquinas) pueden tomar 
decisiones más precisas por poseer más informa-
ción. Ya no sólo tenemos inteligencia en las máqui-
nas industriales, sino también en los productos que 
fabrican.

Está claro que todos estos avances impactan en 
muchos ámbitos de la sociedad: ciudades inteligen-
tes donde podamos obtener información en tiem-
po real de los sitios libres para aparcar o controlar 
el tráfico; monitorización de la salud de personas 
24x7 en medicina; mejora de los movimientos de 
los atletas en el deporte... Y todo esto sin convertir el 
aspecto de las personas en Ciborgs de película, al 
contrario, introduciéndolo como complementos de 
decoración y moda. Por ejemplo, entre Apple y Fitbit 
han vendido más de 8 millones de relojes y pulseras 
inteligentes y el mercado crece a un ritmo del 223%, 
y esto acaba de empezar, ya que se estima que, en 
el 2020, se venderán cerca de 11 millones de unida-
des de ropa inteligente. Ya nos podemos ir haciendo 
una idea de la cantidad de datos que se generarán, 
unos 4.4 zettabytes.

Pero centrémonos en la industria. ¿Cómo afecta 
esta evolución a la industria?

Como fruto de un proyecto de alta tecnología del 
gobierno alemán, nos viene el término «Industria 
4.0» que se apoya en 4 principios (1):

1. Interoperabilidad de los actores. Posibilidad de 
comunicación de dispositivos, sensores y perso-
nas, de interactuar entre ellos a través de Inter-
net de las cosas (IoT) o Internet de las personas 
(IoP).

2. Transparencia de información. Los sistemas de 
información tienen que ser capaces de crear 
copias del mundo real enriqueciendo sus mo-
delos con los datos de sensores.

3. Asistencia Técnica a los humanos mostrando 
información agregada y de fácil comprensión 
para la toma de decisiones y actuaciones, y 
como ayuda a tareas que puedan ser agota-
doras o inseguras.

4. Toma de decisiones descentralizadas. Se abre 
la posibilidad de que el sistema físico-ciberné-
tico tome decisiones y realice tareas de mane-
ra autónoma a partir de datos y experiencias 
aprendidas.

El mismo gobierno, estima que la adopción de 
esta «Industria 4.0», supondrá un incremento cer-
cano a 12 billones en su PIB (cerca de un 30% del 
PIB alemán se basa en industria).

Y es que el cambio introducido en la «Industria 
4.0» no es sobre producción, es sobre innovación 
del proceso y modelo de negocio; la gente no 
quiere comprarse un disco, lo que quiere es es-
cuchar cierta música en un preciso instante. Así, 
debe existir una triple integración entre el cambio 
de modelo de negocio, el enfoque del negocio 
con los procesos operacionales y de la ingeniería 
en el proceso en sí. 

La clave de esta «Industria 4.0» es poseer la infor-
mación adecuada, en el momento adecuado y 
sobre el dispositivo adecuado. Esto supondrá que 
los procesos actuales dentro de las industrias se 
puedan simplificar y agilizar, reduciendo la pro-
babilidad de accidentes o de fallos. El beneficio 
no solo es económico, sino que mejorará la se-
guridad laboral. Además de las mejoras en los 
procesos actuales, aparecerán nuevos procesos 
de negocio en base a las nuevas tecnologías 
que permitirán a las empresas evolucionar hacia 
nuevos modelos de negocio que hasta ahora no 
eran posibles. La comunicación global entre dis-
positivos generará redes de información que per-
mitirán extender la vida útil de los activos y antici-
parse a los problemas, porque no sólo se estarán 
teniendo en cuenta los activos de nuestra planta 
sino todos los similares existentes en el mundo.

Todo ello nos lleva a necesitar de factores y em-
presas externas que nos ayuden en la consecu-
ción de este objetivo, ya que nos encontramos 
en un entorno cada vez más cambiante al que 
hay que adaptarse en el menor tiempo posible.

La existencia de máquinas más inteligentes, pro-
cesos con tomas de decisiones automáticas, 
operarios que pueden recibir las instrucciones 
exactas de las tareas a realizar, etc., puede lle-
varnos a pensar en fábricas con mucha menos 
gente y sin especialistas, ya que la especializa-
ción la tendrá el sistema. Es decir, nos enfrenta-
mos a una revolución de la sociedad a muchos 
niveles, ya que hemos de adaptar desde el siste-
ma educativo, para ajustarlo a las nuevas nece-
sidades, hasta los procesos industriales y modelos 
de negocio.

M. A. FERNÁNDEZ / R. PAJARES
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IMPACTO DE INDUSTRIA 4.0 EN PROCESOS Y SISTEMAS

Desde nuestro punto de vista, el concepto de Indus-
tria 4.0 se basa en la unión de los paradigmas tec-
nológicos y los cinco dominios de negocio (Figura 1).

La cuarta revolución industrial, no se define por un 
conjunto de tecnologías emergentes en sí mismas, 
sino por la transición hacia nuevos sistemas que es-

tán construidos sobre la infraestructura de la revolu-
ción digital (anterior) (2).

En base a las necesidades actuales de las distintas 
compañías industriales para evolucionar a la Fábrica 
4.0, el mapa de sistemas actual, y nuestro entendi-
miento de la evolución y mejora de cada uno de los 
casos de uso identificados, es fundamental un enfo-
que general basado en los siguientes pilares:

FIGURA 1
PARADIGMAS FÁBRICA 4.0

    Fuente: Elaboración propia.

FIGURA 2
ARQUITECTURA INDUSTRIA 4.0

    Fuente: Elaboración propia.
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• Arquitectura, planteando un enfoque basado 
en resolver los casos de uso identificados, do-
tando de un punto de vista global e integrado 
tanto entre los distintos casos de uso como con 
el sistema transaccional ERP, que facilite la futu-
ra implantación, así como la evolución y mejora 
en cada una de las plantas.

• Procesos, con el entendimiento del piloto dentro 
de cada uno de los casos de uso, aportando 
nuestra visión y experiencia tanto en el sector in-
dustrial como en las tecnologías implicadas (IoT, 
Big Data, Mobile).

• Metodología, con un enfoque metodológico 
que garantice la calidad de los productos ge-
nerados y el cumplimiento de los hitos marca-
dos al inicio de la colaboración, de tal forma 
que facilite la toma de decisiones. 

Considerando el mapa de sistemas actual de las 
compañías industriales, el contexto de los casos de 
uso identificados para evolucionar a la Fábrica 4.0, 
y los tiempos marcados, se debe plantear la realiza-
ción de los distintos escenarios bajo una arquitectura 
escalable, integrada con los sistemas transaccio-
nales ERP, y con aceleradores sobre las tecnologías 

FIGURA 4
APLICACIÓN METODOLOGÍAS AGILE

    Fuente: Elaboración propia.

FIGURA 3
NECESIDADES GLOBALES IOT

    Fuente: Elaboración propia.
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representativas de fábrica 4.0: Cloud, IoT, Big Data, 
Analytics y Mobile.

La selección de la arquitectura requerida responde 
a las necesidades globales actuales y a futuro para 
resolver los distintos casos y facilitar la transformación 
digital de las plantas:

Esto no debe incorporar complejidad a la infraes-
tructura tecnológica existente desde hace mu-
chos años (cuando se hacía IoT sin llamarlo IoT), 
donde se cuenta con sistemas locales en la plan-
ta para el tratamiento de los datos y la notificación 
de la producción, y los sistemas transaccionales 
centralizados que soportan los procesos económi-
co financieros y logísticos a nivel corporativo.

Dicha evolución en la arquitectura, debe res-
ponder a una integración natural de la planta (la 
producción) con los procesos corporativos (ERP), 
aprovechándola para mejorar algo que siempre 
se ha dejado de lado, que es la experiencia de 
usuario.

En cuanto a la metodología, recomendamos de-
finir ciclos cortos de desarrollo del producto para 
hacer entregas progresivas, incrementales y con 
iteración del negocio, de tal forma que se pue-
dan identificar mejoras durante el desarrollo y no 
una vez el desarrollo haya finalizado. El objetivo es 
maximizar el retorno de la inversión en el menor 
tiempo posible (quick wins). Obviamente, hay que 
considerar que la evolución no es sencilla, y más 
si tenemos en cuenta que lo que queremos es 
conseguir un beneficio en el proceso de la mano 
de la tecnología, por lo que seguramente alguna 
iteración nos llevará de nuevo al punto de partida. 
La metodología iterativa, metodología ágil, enca-
ja perfectamente en este tipo de proyectos:

CONCLUSIONES

Los principales proveedores de soluciones para la 
gestión de activos y gestión del mantenimiento de 
planta entienden la necesidad de evolucionar sus 
plataformas tecnológicas para integrar la realidad 
de la planta en el transaccional, sin que esto su-
ponga una complejidad en el mapa de sistemas 
(que ya resulta complejo con la necesidad de dis-
poner de sistemas a nivel local en las plantas para 
mantener siempre disponible la producción). Esto 
se refleja en nuestras plataformas tecnológicas 
que no solo resuelvan la adopción de Big Data e 
IoT (3), sino que además permitan la explotación y 
análisis de dicha información en tiempo real.

Pero sin duda lo más relevante y necesario dentro 
de la «Industria 4.0» para las compañías del sector 
industria, es dar el primer paso.  Sensorizar, integrar 
y almacenar la información de lo que ocurre en 
las plantas, centrales, talleres… que nos permitan 
no solo comenzar a implementar distintos casos 
de uso para evaluar el impacto en el negocio de 

la transformación, sino que poco a poco vaya-
mos generando un datalake de información que 
a futuro nos permita optimizar / mejorar / innovar 
aplicando algoritmos de analítica avanzada / pre-
dictiva.

NOTAS

[1] Origen del concepto Industria 4.0 https://es.wikipedia.
org/wiki/Industria_4.0#cite_ref-2

[2]  Definición de la cuarta revolución industrial - Qué es 
la cuarta revolución industrial (y por qué debería pre-
ocuparnos) • Perasso, V. BBC Mundo

[3]  IoT en la Industria - Hype Cycle for the Internet of 
Things, 2016. Gartner 
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BIG DATA EN LA INDUSTRIA 
DE GENERADORES EÓLICOS: 

MANTENIMIENTO PRESCRIPTIVO

Las turbinas eólicas son una fuente de energía renovable cada vez más utilizada en diferen-
tes países y con una tecnología bastante madura, si bien abierta a la mejora y necesitada 
de innovaciones. En algunos países, esta industria puede suministrar hasta un 20% del con-
sumo eléctrico. Un parque eólico es una planta de producción de energía eléctrica. Ahora  

bien, el combustible que se utiliza no es gas, carbón o 
uranio que liberan su energía química o nuclear de ma-
nera constante y en instalaciones industriales cerradas y 
controladas en presión y temperatura. Aquí el combus-
tible es un elemento invisible y voluble: el viento. Y para 
poder utilizar este combustible, los generadores eólicos 
deben estar en lugares abiertos, a la intemperie, sujetos 
a cambios de presión y temperatura, y a la acción de la 
lluvia, de la nieve, del hielo, de la humedad y hasta de 
las partículas de arena que transporta el viento.

El viento, la propia fuente de energía, puede ser incluso 
el mayor riesgo en ocasiones, como en el caso extre-
mo de la ciclogénesis explosiva, capaz de arrancar de 
cuajo palas de aerogeneradores (1). Y en todo caso, 
el viento, con su intensidad y dirección cambiantes, su-
ponen un reto, una oportunidad y un riesgo. Porque «El 
viento sopla de donde quiere, y oyes su sonido, pero 
no sabes de dónde viene, ni a dónde va…» (Juan 3:8).

NECESIDAD DE PREDICCIÓN

Por lo tanto, esta fuente de energía que proporciona 
la Naturaleza, es impredecible a medio plazo y supo-

ne un verdadero reto, tanto para su aprovechamiento 
como para realizar un mantenimiento de los equipos 
que componen las turbinas eólicas lo más eficaz y 
económico posible.

Aun siendo imprevisible en los instantes concretos, el 
recurso eólico de una determinada ubicación geo-
gráfica tiene unos valores anuales medios repetitivos 
(con un cierto margen porcentual). Así, por ejemplo, 
hablamos de un parque eólico de 2.800 horas u otro 
de 2.500 horas. Estas estimaciones se hacen una vez 
medido el recurso eólico de la ubicación del parque 
eólico durante uno o más años. Estas medidas son fun-
damentales para calcular la capacidad de producir 
energía de un determinado parque eólico, que de-
pende no sólo del recurso de viento, sino del tipo de 
turbina eólica (altura de la torre, longitud de las palas 
y resto de componentes mecánicos, eléctricos y elec-
trónicos) y del diseño del parque.

Una vez construida la planta de energía eólica, y debi-
do a la variabilidad en intensidad y dirección del vien-
to, es fundamental disponer de modelos de previsión 
meteorológica que puedan pronosticar lo que ocurrirá 

CARLOS JAVIER URUEÑA MERINO

CEO de Suhalur Innovation
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con la máxima antelación posible. Lógicamente, más 
antelación implica menos precisión.

La aplicación de estos modelos de predicción es fun-
damental al menos para:

1. Prever la producción que puede generar el par-
que eólico. El recurso eólico combinado con la si-
tuación concreta del parque (turbinas disponibles, 
rendimiento esperado de cada turbina y otros 
posibles condicionantes) permiten estimar la pro-
ducción posible del parque durante las siguientes 
horas.

2. Planificar algunas operaciones de mantenimien-
to de las turbinas en las horas en que el recurso 
eólico es mínimo o no es necesaria toda la pro-
ducción posible. Por el contrario, si el viento es ex-
cesivo, hay determinadas operaciones de mante-
nimiento que no se pueden realizar.

3. Hacer trading en el mercado eléctrico. La de-
manda de la red eléctrica, junto al sistema de 
asignación de la demanda, hacen necesaria una 
predicción lo más ajustada posible para ofertar 
energía al gestor de la red eléctrica. Normalmen-
te, cualquier error en la predicción es penalizado 
económicamente, con lo que influye directa-
mente en la rentabilidad del parque eólico.

Como se puede apreciar, «predicción» es una pala-
bra clave en la gestión de un parque eólico. Prever 
cómo se va a comportar el viento es sólo una de las 
acciones necesarias, pero no es suficiente. Hay otros 
factores meteorológicos que influyen en el comporta-
miento de las turbinas eólicas. Las temperaturas muy 
altas pueden hacer «disparar» los generadores eléc-
tricos. Las temperaturas muy bajas pueden afectar 
a diversos componentes, como las palas, por ejem-
plo, en las que se pueden formar capas de hielo. Las 
elevadas humedades del aire (en zonas costeras o 
directamente en parques offshore) pueden afectar a 
los componentes eléctricos y electrónicos. El polvo o 
arena transportados por el viento son muy abrasivos y 
pueden afectar a muchos componentes, incluso a la 
torre metálica, que puede perder su pintura (en zonas 
de altas temperaturas el color de la torre es importan-
te). En un parque eólico offshore, el estado de la mar 
(de raíz meteorológica, al fin y al cabo) es otro factor a 
tener en cuenta, muy especialmente para operacio-
nes de mantenimiento.

Los ejemplos anteriores sirven para ilustrar la importan-
cia de la predicción meteorológica global. Pero esto 
tampoco es suficiente. Es necesario prever el compor-
tamiento de los componentes de las turbinas eólicas. 
Cada turbina es una central de producción de energía 
en sí misma. Una turbina eólica moderna es un siste-
ma electromecánico con unos 30.000 componentes 
integrados en diferentes subsistemas, tales como rotor, 
multiplicadora, generador, transmisión…Esta compleji-
dad implica multitud de variables a controlar. Una turbi-
na que deja de funcionar supone un lucro cesante di-
recto desde el momento en que se para y la duración 

de la parada puede estar comprendida entre algunas 
horas o incluso semanas o meses. ¿De qué depende 
esta duración?: de la «predicción». Por ejemplo, si la 
multiplicadora se avería sin haberlo previsto y no existen 
repuestos, la parada puede ser de muchas semanas. 
Además, es de suponer que la urgencia del pedido de 
un repuesto imprevisto suponga elevados sobrecostes. 
Aquí el impacto económico puede ser muy elevado, 
tanto en lucro cesante como en sobrecostes con el 
proveedor del componente y con el operador logísti-
co. Lógicamente, en el caso de un parque eólico offs-
hore el impacto es aún mayor.

TÉCNICAS DE BIG DATA, PREDICCIÓN Y PRESCRIPCIÓN

Todo lo anterior nos conduce inevitablemente hacia 
tres conclusiones: 

1. Debido a la gran cantidad de factores que influyen 
en la operación de un parque eólico y al enorme 
número de componentes, es preciso procesar los 
valores medidos por los sensores mediante técni-
cas especiales. La utilización de las técnicas de 
Big Data supone una ventaja considerable.

2. El tipo de mantenimiento de un parque eólico 
no debe ser reactivo (se actúa cuando algo se 
avería), ni siquiera preventivo (se planifican ciertas 
revisiones y operaciones periódicas). El manteni-
miento de un parque eólico debe ser predictivo. 

3. Ahora bien, la complejidad de gestión de un par-
que eólico hace que, incluso con predicciones 
ajustadas, las decisiones a tomar no sean eviden-
tes. Es aquí donde surge la necesidad de utilizar 
herramientas que ayuden a la decisión y, una vez 
más, la «predicción» de las consecuencias de 
cada decisión es el elemento clave. Cumplidos 
los condicionantes de seguridad y calidad, el im-
pacto económico global es el factor determinan-
te para elegir entre el abanico de posibilidades 
de decisión. Este tipo de mantenimiento, que se 
apoya en la predicción y que aporta ayuda a la 
decisión, se denomina «mantenimiento prescrip-
tivo» y representa una innovación para la mejora 
de la eficacia operativa y económica respecto a 
las soluciones existentes hasta la actualidad.

Ahora mismo, el mantenimiento de parques eólicos 
más moderno utiliza sistemas de control, supervisión 
y adquisición de datos (conocidos por su acrónimo 
inglés «SCADA»). La transmisión a distancia en tiempo 
real de los valores recogidos por los numerosos senso-
res en cada turbina eólica hacia el SCADA situado en 
el centro de control supone la generación de multitud 
de valores por unidad de tiempo.

Para poder analizar eficientemente los datos del 
SCADA de un parque eólico se aplican técnicas de 
Big Data. Con parques de más de 100 turbinas eó-
licas y cada turbina produciendo datos de unos 50 
sensores, los datos no pueden ser examinados ma-
nualmente. 

C. J. URUEÑA MERINO
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EJEMPLO DE UN SISTEMA ACTUAL CON BIG DATA Y PRE-
DICCIÓN

A continuación, se va a presentar con un cierto deta-
lle un ejemplo que muestra cómo se viene actuando 
hasta ahora en los sistemas avanzados de manteni-
miento. Está basado en un sistema real (2) que utiliza 
los datos del SCADA de un parque eólico mediante 
técnicas de Big Data.

El sistema de este ejemplo ejecuta periódicamente 
tests sobre los datos del SCADA buscando problemas 
específicos. Cuando se identifican problemas, un infor-
me de excepción se genera y se carga en un sistema 
de seguimiento de excepciones. En este ejemplo real, 
los tests sobre los datos de una turbina estaban gene-
rando tres tipos de informes de excepción de manera 
consistente. Los test son descritos a continuación:

1. Curva de potencia (extracto mostrado en Figura 1) 
– la turbina T47 estaba teniendo un rendimiento 
bastante inferior a la norma del parque eólico en 
términos de curva de potencia (potencia produci-
da para una determinada velocidad de viento).

No se pudieron sacar conclusiones definitivas sólo 
con este informe a causa de la incertidumbre de 
las medidas del anemómetro (debido a que los 
anemómetros están posicionados en la estela 
de las palas). Esto hizo que hubiera que investigar 
mediante medios adicionales la disminución del 
rendimiento. 

Los dos tests adicionales generados para esta tur-
bina ayudaron a concluir que esta turbina estaba 
realmente rindiendo por debajo de la norma del 

FIGURA 1
EXTRACTO DEL INFORME DE EXCEPCIÓN DE LA CURVA DE POTENCIA DEMOSTRANDO UNA DISMINUCIÓN 
DE RENDIMIENTO SIGNIFICATIVA EN T47 COMPARADO CON EL RESTO DE TURBINAS DEL PARQUE EÓLICO

    Fuente: Tom Neilson, de la empresa SCADA MINER de Melbourne (Australia)    

FIGURA 2
PLOT DEL INFORME DE EXCEPCIÓN DE LA CUENTA 

DEL MECANISMO DE ORIENTACIÓN AL VIENTO 
ALERTANDO DE LA FRECUENCIA INCREMENTADA 

DE ACTIVACIÓN DEL ACCIONAMIENTO DE 
ORIENTACIÓN AL VIENTO DE LA TURBINA DE 

RENDIMIENTO DISMINUIDO T47

   Fuente: Tom Neilson, de la empresa SCADA MINER de Melbourne  
                (Australia)   
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parque eólico y que el hecho necesitaba ser in-
vestigado.

2. Alta cuenta del mecanismo de orientación al 
viento (extracto mostrado en Figura 2) – La turbi-
na T47 estaba activando sus accionamientos de 
giro de orientación al viento cuatro veces más fre-
cuentemente que el resto de las turbinas del par-
que eólico. Esto implica que el sistema de control 
no estaba actuando de manera precisa, lo que 
podría ser debido a una parametrización errónea, 
fallo de sensores o incluso turbulencias locales.

Como la desalineación del mecanismo de 
orientación al viento es una causa común para 
la disminución de rendimiento de una turbina, 
la generación de un informe para la turbina T47 
remarcando un problema por el excesivo movi-
miento de orientación reforzó la sospecha de la 
turbina rindiendo por debajo de la norma.

3. Veleta 1 vs. Veleta 2 (extracto mostrado en Figu-
ra 3) – Este particular modelo de turbina eólica 
disponía de dos veletas. La señal de ambas era 
usada para determinar la dirección del viento y, 
por tanto, la dirección que la góndola debería 
encarar para obtener la producción máxima. Este 
tercer test que estaba desencadenando informes 
de excepción mostró que mientras todas las otras 
turbinas mantenían una estrecha relación directa 
entre las medidas de la veleta 1 y la veleta 2 (esto 
es, cuando la veleta 1 medía 10 grados, la veleta 
2 también mostraba una medida muy próxima a 
10 grados), las veletas de la turbina T47 no mostra-

ban esta estrecha relación. Este último informe de 
excepción resaltaba la causa raíz de los informes 
de Curva de potencia y Alta cuenta del mecanis-
mo de orientación al viento. Solventar la avería fue 
muy simple: la veleta que se estaba atrancando 
fue desmontada, limpiada y remontada.

4. Una vez hecha esta operación de mantenimien-
to, la turbina T47 cesó de producir estos informes 
de excepción.

El ejemplo anterior demuestra cómo la detección de 
una anomalía en los datos del SCADA puede identi-
ficar un posible problema, y la agrupación de otras 
anomalías que complementen la información puede:

a. Proporcionar más certidumbre de que el pro-
blema no está causado por «ruido» en los 
datos.

b. Proporcionar valiosas revelaciones sobre la 
causa raíz.

Por consiguiente, la utilización de técnicas de Big Data 
para procesar la gran cantidad de datos generados 
por los sensores de cada turbina eólica permite de-
tectar anomalías y, agrupando datos para analizar 
diferentes componentes y subsistemas, se pueden de-
ducir causas para decidir acciones antes de que un 
fallo fatal ocurra.

Los sensores más avanzados son sensores de despla-
zamiento para medir posiciones y acelerómetros para 
medir vibraciones de componentes. El sistema SCADA 
debe tomar muestras con la frecuencia apropiada a 

FIGURA 3
EL PLOT DE DISPERSIÓN DEL INFORME DE EXCEPCIÓN MOSTRANDO CLARAMENTE QUE LA TURBINA T47 

SÓLO EXHIBE UN PEQUEÑO CAMBIO EN LA SEÑAL DE LA VELETA 2 CUANDO LA SEÑAL DE LA VELETA 1 VARÍA. 
LAS VELETAS DEL RESTO DEL PARQUE EÓLICO ESTÁN EN GENERAL DE ACUERDO ENTRE SÍ

    Fuente: Tom Neilson, de la empresa SCADA MINER de Melbourne (Australia)    
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cada variable y estos datos se monitorizan local o re-
motamente. La frecuencia de muestreo debe depen-
der de cuán rápido cambian los datos, lo que es una 
función del subsistema o componente que se está mi-
diendo. Lógicamente, cuanto más rápido cambia o 
puede cambiar una variable, la frecuencia de mues-
treo deberá ser más alta. 

Sin profundizar demasiado en el análisis técnico, se 
puede apuntar que existen diferentes técnicas para el 
análisis de los datos recibidos, tales como «análisis de 
tiempos y análisis de frecuencias». Sea cual sea la téc-
nica utilizada, lo que se pretende es detectar anoma-
lías de subsistemas y componentes lo antes posible y 
evitar así fallos fatales que puedan disminuir o paralizar 
la operatividad de la turbina eólica.

EL FUTURO: ANÁLISIS PRESCRIPTIVO

Hasta aquí nos hemos referido a un sistema de man-
tenimiento predictivo estándar, que aun siendo muy 
avanzado en relación a los sistemas de mantenimien-
to de procesos industriales que se han venido utilizando 
durante muchos años, precisa de una ayuda adicional 
para ser aún más completo y eficaz. Esta ayuda la pro-
porciona el «análisis prescriptivo».

El mantenimiento prescriptivo constituye la evolución 
del mantenimiento predictivo (3). Como si se tratase 
del ejercicio de la medicina, el mantenimiento pres-
criptivo es un proceso que comienza con el «análisis» 
de síntomas, sigue con el «diagnóstico» de la salud de 
cada componente, continúa considerando las «alter-
nativas para el tratamiento» y finalmente realiza una 
«prescripción» de la acción o acciones a tomar.

Más específicamente, se aplican las técnicas explica-
das de recolección, agregación, validación y análisis 
de datos de los subsistemas y componentes de la turbi-
na eólica. A continuación, se utilizan diversas técnicas 
científicas y reglas de negocio para predecir resultados 
y finalmente se recomiendan acciones para producir 
el resultado preferido.

Aplicándolo al escenario del ejemplo analizado, se 
puede imaginar un mantenimiento prescriptivo reali-
zado por un sistema inteligente que puede reconocer 
que si ciertos modelos de comportamiento ocurren 
en los tipos de problema que son identificados a tra-
vés del examen de los datos (por ejemplo, disminu-
ción de rendimiento de la turbina combinado con 
excesivo movimiento de orientación al viento y/o la 
cuestión de la veleta), pueda emitir recomendacio-
nes automáticas sobre el curso de acción que ne-
cesita ser tomado para restaurar la unidad a una 
operación normal. Tal sistema reducirá los costes de 
operación de los parques eólicos ahorrando tiempo 
de detección y resolución de fallos, reducirá ocurren-
cias innecesarias de sustitución de componentes e 
incrementará la disponibilidad del parque, su rendi-
miento y su rentabilidad.

Ahora bien, cualquier intervención de mantenimiento 
requiere la consideración de su impacto en la produc-
ción del parque eólico. Uno de los  desafíos de la apli-
cación de la técnica del mantenimiento prescriptivo 
a una central de energía  eólica es la necesidad de 
considerar la operación y el mantenimiento del par-
que de manera holística y sincrónica, puesto que am-
bos son estrechamente interdependientes. Si esto es 
cierto para cualquier planta industrial, en el caso de la 
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energía eólica es de máxima relevancia debido a la 
necesidad de aplicar predicciones en ambos ámbitos 
de producción y mantenimiento dada la naturaleza 
variable del recurso del viento.  

En la Figura 5 se representa un esquema lógico del flu-
jo de datos y acciones de un novedoso sistema de 

mantenimiento prescriptivo. Se ha tomado de un pro-
yecto europeo (4) recientemente presentado al pro-
grama HORIZON2020. 

El impacto que supondría la aplicación del manteni-
miento prescriptivo en un parque eólico se representa 
en la Figura 6.
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IMPACTO ECONÓMICO

En un estudio del Departamento de Energía de EEUU 
(5), los autores estiman los beneficios de la aplicación 
del mantenimiento predictivo para la industria en:

• 65-75% de eliminación en número de paradas 
debido a fallo de equipos.

• 35-45% de reducción de tiempos improductivos 
no planificados.

• 15-25% de reducción de costes de personal de 
mantenimiento.

• 15-25% de reducción de pérdidas de producción 
relacionadas con mantenimiento.

Teniendo en cuenta que el mantenimiento prescriptivo 
supone una mejora significativa sobre el mantenimien-
to predictivo (ver Figura 6), los porcentajes anteriores 
suponen una cota inferior para las mejoras esperadas.

Los datos de la industria eólica europea son significa-
tivos (6):

• La nueva potencia eólica instalada en 2015 es 
12.800 MW, que supone el 44,2% del total y el tipo 
de energía más instalado.

• El negocio eólico en la Unión Europea (UE) supone 
una facturación anual de 72.000 millones de eu-
ros y hay 300.000 empleos asociados.

• La electricidad producida por el viento en la UE es 
un 15,6% del total instalado, lo que significan 142 
GW con una capacidad de producción anual de 

315 TWh, de los cuales 11,5 GW son instalaciones 
offshore de los mares de Irlanda, del Norte y Bálti-
co, más otros 21,7 GW ya autorizados.

• El coste de la electricidad nivelado (LCOE) de la 
energía eólica es de 52 a 110 EUR/MWh (Ecofys 
2015) y esto significa que la energía eólica es la 
tecnología de mitigación del cambio climático 
más efectiva hoy en día. En 2015, la generación 
de energía de origen eólico evitó 218 millones de 
toneladas de emisiones de CO2 en Europa.

Desde el punto de vista económico, si sólo el 10% de 
los más de 142 GW de potencia eólica actualmente 
instalada en Europa aplicaran soluciones de manteni-
miento prescriptivo, la reducción de costes de mante-
nimiento y el incremento de eficiencia productiva se 
pueden estimar en 56,8 millones de euros/año. Hay 
que tener en cuenta que la potencia instalada proce-
dente de centrales de energía eólica en Europa crece 
a un ritmo más rápido que cualquier otra industria.

Para el área creciente de las instalaciones offshore, el 
factor «mantenimiento» es crítico. La optimización de 
las estrategias de mantenimiento es vital y su efecti-
vidad puede suponer la diferencia entre un parque 
eólico rentable y otro deficitario. Cualquier fallo de 
un componente o subsistema no previsto, el tiem-
po de inactividad y el consiguiente lucro cesante es 
muy superior al de un parque eólico terrestre (aparte 
de los sobrecostes por no cumplir con la producción 
comprometida en el mercado eléctrico), porque las 
operaciones involucradas, como alquiler de un barco, 
transporte de personal y equipos, tiempos de espera 
por las condiciones climatológicas, etc., requieren in-
tervalos temporales más largos. Lo que quiere decir 

	

FIGURA 7
RELACIONES ENTRE LOS COMPONENTES INDUSTRIALES (4)

    Fuente: Proyecto Europeo PRISM de HORIZON 2020, coordinado por el autor del artículo
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que el impacto económico en este tipo de centrales 
de energía offshore será muy superior.

ESQUEMA CONCEPTUAL 

En la Figura 7 se representa el concepto de integración 
del análisis prescriptivo en un sistema industrial. El caso 
de central de energía eólica es una de las aplicacio-
nes en las que se puede obtener máximo rendimiento 
de este avanzado planteamiento.

CONCLUSIÓN

La ingente cantidad de datos que hay que controlar 
en un parque eólico y la implícita necesidad de pre-
decir, introducen de manera natural la tecnología 
que se adapta mejor para una gestión holística.

El análisis prescriptivo que integra la totalidad de la 
central de energía eólica (producción y manteni-
miento a nivel operativo y resto de áreas para la opti-
mización de las decisiones) permite la obtención del 
máximo rendimiento productivo y del mínimo coste 
en las centrales de energía eólica. Para ello, se debe 
apoyar en las más modernas técnicas de Big Data y 
en el más avanzado mantenimiento predictivo. 
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MACHINE LEARNING EN LA 
INDUSTRIA: EL CASO DE LA 

SIDERURGIA

En general, los procesos industriales actuales se caracterizan por poseer una elevada com-
plejidad. Tanto es así, que muchos de ellos, a pesar de ser tradicionalmente utilizados, si-
guen sin comprenderse por completo. Uno de los principales problemas reside en que la 
naturaleza de las relaciones entre las entradas y salidas de los mismos es altamente no 

lineal, lo que limita la obtención de modelos analíti-
cos basados en ecuaciones explícitas que definan su 
comportamiento. Afortunadamente, en la actualidad, 
existen otros enfoques que permiten abordar este pro-
blema, como la obtención de modelos basados en 
datos, dada la gran cantidad de información que se 
almacena hoy en día de los procesos industriales. 

En este contexto, el machine learning o aprendizaje 
automático, una rama de la inteligencia artificial cuyo 
objetivo es descubrir patrones automáticamente a 
partir de un conjunto de datos, está marcando ten-
dencias en este ámbito, ya que con el análisis de los 
grandes volúmenes de datos procedentes de proce-
sos industriales es posible generar información muy va-
liosa acerca del comportamiento de dichos procesos, 
reduciendo la incertidumbre y ayudando en la toma 
de decisiones. 

El campo de aplicación del machine learning es muy 
amplio, pudiéndose encontrar múltiples ejemplos rela-
tivos a distintos procesos industriales, los cuales abar-
can desde la predicción de variables de proceso (Ha-
tami et al., 2016; D. Liu, Yuan, & Liao, 2009; Luo, Yan, 

Hu, Zhou, & Pang, 2015; Valente, Mendonça, Pereira, 
& Felix, 2014; ZareNezhad & Aminian, 2010), que cons-
tituye el área de aplicación más dominante, hasta la 
monitorización y detección de fallos (Botre, Mansouri, 
Karim, Nounou, & Nounou, 2017; Van Impe & Gins, 
2015; Wang, Feng, & Fan, 2015), pasando por la plani-
ficación de procesos (Akyol & Bayhan, 2007; Allahverdi, 
2016; Z. Liu, Zhang, & Li, 2014), entre otros.

Uno de los sectores industriales en los que cada vez es 
más habitual el empleo de técnicas de machine lear-
ning es la siderurgia. A pesar de ser un sector «maduro» 
en términos tecnológicos, se encuentra en permanen-
te desarrollo con el objetivo de adaptarse a los requeri-
mientos de la demanda y las exigencias de la compe-
tencia. En la industria siderúrgica se ha invertido mucho 
esfuerzo en identificar las relaciones existentes entre las 
condiciones de operación y la calidad del producto 
final. Sin embargo, algunos problemas siguen sin resol-
verse, siendo la calidad de los productos muy depen-
diente de la experiencia e intuición de los operadores 
(Kano & Nakagawa, 2008). Por ello, se considera que 
las aproximaciones basadas en el análisis de datos de 
proceso pueden aportar soluciones.

ANA GONZÁLEZ-MARCOS

FERNANDO ALBA-ELÍAS

Universidad de La Rioja
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El presente trabajo tiene por objetivo exponer, a través 
de casos aplicados a la industria siderúrgica, el poten-
cial de la aplicación de técnicas de machine learning 
en la solución a problemas reales.

EL PROCESO DE MACHINE LEARNING

El machine learning es un proceso de inducción de 
conocimiento, ya que permite obtener, por generaliza-
ción, un enunciado general a partir de información no 
estructurada en forma de ejemplos o casos particula-
res. Teniendo en cuenta, por tanto, que es un proceso 
basado en el análisis de datos con el fin de aprender 
y aplicar el conocimiento adquirido en otros conjuntos 
de datos, el proceso a seguir podría dividirse en fases 
que se detallan a continuación (Figura 1).

Recopilación de datos

Una vez establecido el problema que se desea resolver 
mediante el empleo de técnicas de machine learning, 
el primer paso consiste en recopilar la mayor cantidad 
de datos posible sobre el proceso en cuestión. En algu-
nos casos, la diversidad y el tamaño de las fuentes de 
datos hace que el proceso de recopilación de datos 
sea una tarea compleja. En cualquier caso, la identi-
ficación de los datos más relevantes, así como su dis-
ponibilidad, es una tarea que no se puede automatizar 
y que requiere un conocimiento experto del problema, 
así como decidir, entre otros aspectos, de qué fuentes 
se van a obtener los datos, cómo se van a organizar, 
cómo se van a mantener en el tiempo, con qué nivel 
de detalle se van a poder extraer, etc.

Preprocesado

Confiar en que el adecuado diseño de una técnica 
de aprendizaje que actúe sobre los datos «brutos», va 

a proporcionar resultados óptimos o, al menos, satis-
factorios, supondría aceptar, de entrada, un principio 
erróneo: que se presenten como se presenten las 
cosas, con suficiente «potencia de cálculo» es posi-
ble extraer su contenido informacional. De hecho, en 
el caso concreto de datos procedentes de procesos 
industriales (generalmente capturados por sensores), 
esta afirmación es todavía más absurda, dadas algu-
nas de las características que presentan: 

• Datos ausentes (missing values). Los datos ausen-
tes son un mal endémico en las bases de datos 
de sistemas reales, siendo muy habituales en los 
procesos industriales donde se producen fallos de 
muestreo, se introducen mal los datos manuales, 
se realizan conversiones incorrectas, etc. Muchas 
técnicas de machine learning no son capaces de 
aprender con la presencia de datos ausentes, por 
lo que es necesario analizarlos y tratarlos para solu-
cionar este problema.

• Datos espurios (outliers). Los espurios son valores atí-
picos cuya desviación del resto de valores medidos 
resulta sensiblemente extraña frente al comporta-
miento general del conjunto. Los espurios pueden 
originarse por distintas razones, como errores en 
las mediciones, en la inserción de datos o en la 
transformación de los mismos, aunque también 
pueden ser debidos a sucesos inusuales. En los tres 
primeros casos, sería deseable que los espurios fue-
ran detectados, analizados y eliminados, aunque 
antes de poder ser eliminados, es conveniente de-
terminar su origen y solamente hacerlo cuando se 
tiene la certeza de las causas que los generan. En 
el cuarto, en cambio, pueden ser casos interesan-
tes de analizar, ya que un estudio detallado puede 
aportar información valiosa sobre el proceso.

• Datos obtenidos con diferentes frecuencias de 
muestreo. En los procesos industriales es habitual 
que los sensores trabajen con diferentes frecuen-
cias de muestreo, con lo que es vital sincronizarlos 
antes de pasar a la etapa de aprendizaje.

El objetivo fundamental de esta fase es facilitar la labor 
de construir modelos precisos y fiables, corrigiendo erro-
res y extrayendo nuevas características. La etapa de 
análisis y preparación de los datos es una de las más 
importantes, y a la que más tiempo se dedica, dentro 
de todo proceso que pretenda extraer conocimiento, 
modelar un sistema o evaluarlo. Podría parecer una 
etapa trivial, pero es una tarea delicada, complicada y 
clave, ya que el conocimiento adquirido depende de 
la calidad de la información reflejada por el conjunto de 
datos empleado en la fase de aprendizaje.

Aprendizaje (modelado)

Mientras que las fases previas básicamente preparan 
los datos para el aprendizaje, la posible solución al pro-
blema se concreta en esta etapa. Dicha solución suele 
tener forma de modelo predictivo, a partir del cual se 
pretenden responder preguntas sobre datos futuros o 

A. GONZÁLEZ-MARCOS / F. ALBA-ELÍAS

FIGURA 1
FASES DEL PROCESO DE MACHINE LEARNING

    Fuente: Elaboración propia    
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nuevos, como, por ejemplo, cuál es la temperatura idó-
nea de un horno para calentar un producto correcta-
mente, o cuántos productos saldrán con buena calidad 
bajo unas condiciones de fabricación determinadas. 

Existen distintos tipos de algoritmos que pueden em-
plearse en el proceso de aprendizaje, si bien, de forma 
general, se distinguen dos enfoques principales:

• Aprendizaje supervisado. El proceso de aprendiza-
je está guiado por el conocimiento existente de la 
variable a modelar. Es decir, este tipo de apren-
dizaje requiere un conjunto de datos que conten-
ga información del atributo objetivo (salidas) para 
cada uno de los ejemplos empleados en el entre-
namiento del modelo (entradas).

• Aprendizaje no supervisado. Este aprendizaje se 
emplea, precisamente, cuando no existe (o no 
se requiere) un conjunto de datos con salidas 
definidas. En este caso, el objetivo es sacar con-
clusiones a partir de conjuntos de datos, sin co-
nocimientos a priori, es decir, descubrir patrones, 
relaciones o tendencias presentes en los datos.

Cabe señalar que, junto con la solución, durante el pro-
ceso de machine learning se pueden generar nuevas 
percepciones, ideas y modelos secundarios, los cuales 
también son importantes con respecto al problema a 
resolver. En la práctica, tal como se puede observar en 
la Figura 1, es un proceso altamente dinámico e itera-
tivo, ya que cualquier fase puede suscitar preguntas o 
ideas que necesitan ser investigadas o implementadas 
en una fase previa.

Evaluación

Antes de desarrollar la solución, es necesario evaluarla 
desde el punto de vista del problema original, para de-
terminar si la solución encontrada es lo suficientemente 
buena como para ser desarrollada. 

En el caso de que se tenga información de la varia-
ble a modelar (aprendizaje supervisado), el proceso 
de evaluación pasa por medir el error cometido en 
las predicciones realizadas por el modelo. Esta eva-
luación puede llevarse a cabo de diferentes maneras, 
siendo la siguientes, las más habituales:

• Evaluación mediante un conjunto de test. El con-
junto de datos se divide en dos subconjuntos in-
dependientes: el de entrenamiento, usado úni-
camente en la fase de aprendizaje, y el de test, 
usado únicamente para estimar el error. El incon-
veniente (en ocasiones muy serio) de este estima-
dor es que se reduce el tamaño efectivo del con-
junto de aprendizaje.

• Evaluación mediante validación cruzada 
(cross-validation). En este caso, el conjunto de da-
tos se divide en k subconjuntos disjuntos de simi-
lar tamaño (k-fold cross validation), de tal modo 
que, en cada iteración se construirá y evaluará 
un modelo, usando la unión de k-1 subconjuntos 

para el aprendizaje y el restante como test. Al final, 
obteniendo la media aritmética de los ratios de 
error obtenidos se consigue el ratio de error para 
la muestra final.

ALGUNAS TÉCNICAS ÚTILES PARA MACHINE LEARNING

Entre las técnicas de machine learning más utilizadas 
en el modelado de procesos industriales se encuen-
tran las redes neuronales, las máquinas de vectores 
soporte, los árboles de decisión o los random forest. Es 
importante señalar, no obstante, que ningún modelo o 
algoritmo puede o debe ser usado de modo exclusivo 
y que no existe el «mejor» modelo o algoritmo para 
un problema dado, ya que la propia naturaleza de los 
datos afectará a la elección de los modelos. De este 
modo, antes de seleccionar el algoritmo más adecua-
do para cada caso, es fundamental evaluar diferentes 
opciones (Ordieres-Meré, Martínez-De-Pisón-Ascacibar, 
González-Marcos, & Ortiz-Marcos, 2010).

Redes neuronales

Las redes neuronales, también llamadas «redes de 
neuronas artificiales» (Artificial Neural Networks, ANN), 
tratan de emular las características del cerebro para 
conseguir su sofisticada capacidad de procesamiento 
de información. De este modo, una red neuronal es un 
sistema de neuronas interconectadas que colaboran 
entre sí para producir un estímulo de salida. Represen-
tan, así, una forma especial de procesamiento de la 
información: paralela y distribuida (Haykin, 2009). 

Con las redes neuronales es posible llevar a cabo tanto 
aprendizaje supervisado (representar relaciones com-
plejas entre variables de entrada y salida) como no 
supervisado (clasificar conjuntos de datos para los que 
no se conoce a priori ningún tipo de organización). 

En el modelado de procesos, una de las arquitecturas 
de redes más adecuada es la llamada red perceptrón 
multicapa (MultiLayer Perceptron, MLP) (Figura 2), por 
ser considerada un aproximador universal de funcio-
nes (Hornik, K., Stinchcombe, M. White, 1989). Más con-
cretamente, una red MLP conteniendo al menos una 
capa oculta con suficientes unidades no lineales, pue-
de aprender cualquier tipo de función o relación con-
tinua entre un grupo de variables de entrada y salida.

Máquinas de vectores soporte

Las máquinas de vectores soporte (Support Vector Ma-
chines, SVM) son modelos de aprendizaje supervisado 
basados en la teoría de aprendizaje estadístico. La 
idea básica en las SVM es aplicar un método lineal a 
los datos en un espacio de características de dimen-
sión alta, el cual está relacionado de forma no lineal 
con el espacio de entradas. Es decir, el aprendizaje 
se consigue mediante una transformación no lineal del 
espacio de entradas en un espacio de características 
de dimensionalidad mucho mayor, donde sí es posible 
separar linealmente los ejemplos de entrenamiento 
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(Figura 3). Esta transformación se realiza mediante un 
conjunto de funciones matemáticas conocidas como 
funciones núcleo (kernel functions).

Árboles de decisión

Los árboles de decisión son un método de aprendizaje 
inductivo supervisado ampliamente utilizado y popular. 
Un árbol de decisión aproxima funciones que toman 
valores discretos y se representa en forma de árbol (es-
tructura jerárquica), donde cada nodo puede ser un 
«nodo hoja» o un «nodo de decisión». Mientras que 
un nodo hoja se refiere a una decisión (predicción), un 
nodo de decisión contiene una pregunta sobre una 
variable concreta y despliega una rama para cada 
posible respuesta (figura 4). Es decir, un árbol de deci-
sión está compuesto por un conjunto de condiciones 
organizadas en una estructura jerárquica, de tal mane-
ra que la decisión final a tomar se puede determinar si-
guiendo las condiciones que se cumplen desde la raíz 
del árbol, hasta alguna de sus hojas. El aprendizaje en 
los árboles de decisión está ligado a la partición de los 
datos en grupos mediante un conjunto jerarquizados 
de condiciones excluyentes y exhaustivas. 

El atractivo de esta técnica, a diferencia de otras, es que 
representa reglas del tipo «si-entonces» que son fáciles 
de interpretar y muy útiles para la toma de decisiones.

Random forest

Random forest es una técnica de agregación propues-
ta por (Breiman, 2001) y considerada como una de las 
herramientas de propósito general más precisas. Se 
basa en la realización de múltiples árboles de decisión 
sobre muestras de un conjunto de datos generadas 
mediante muestreo aleatorio con reposición. Su prin-
cipio básico consiste en incorporar aleatoriedad en la 
construcción de cada árbol individual para mejorar la 

precisión del modelo agregado. La decisión final del 
modelo se obtiene evaluando cada árbol de modo 
independiente y usando el voto mayoritario (en proble-
mas de clasificación) o el promedio (en problemas de 
regresión) como respuesta.

Los random forest son rápidos, fáciles de implementar y 
proporcionan una buena capacidad predictiva incluso 
cuando hay más variables que observaciones y cuan-
do la mayoría de las variables son ruido. 

CASOS DE APLICACIÓN EN LA SIDERURGIA

El acero galvanizado es un producto con una fuerte 
demanda en sectores como la automoción, la fabri-
cación de electrodomésticos y la construcción, por 
sus propiedades anticorrosión. Dadas las crecientes 
exigencias demandadas por parte de los clientes, las 
empresas plantean una estrategia de mejora continua 
en cada una de las fases de que consta el proceso de 
galvanizado. 

La calidad del producto galvanizado se puede foca-
lizar en dos aspectos fundamentales. Por un lado, en 
cuanto a las propiedades del acero, su calidad de-
pende fundamentalmente de la composición quími-
ca del acero, el proceso de fundición, los procesos de 
laminación y el tratamiento térmico que se realiza a la 
banda antes de su paso por la inmersión del baño de 
zinc líquido. Por otro lado, en relación a las caracterís-
ticas anticorrosivas, la calidad del producto viene mar-
cada por el espesor del recubrimiento de zinc y por la 
uniformidad del mismo, y depende básicamente de la 
preparación superficial del metal base, el control de la 
temperatura de recubrimiento y homogeneización de 
la misma, la composición del baño, el control de las 
cuchillas de aire y la velocidad de la banda.

A continuación, se presentan algunos ejemplos de apli-
cación de técnicas de machine learning para solucio-

FIGURA 2
ESQUEMA DE UNA RED PERCEPTRÓN MULTICAPA CON UNA CAPA OCULTA

    Fuente: Elaboración propia    
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nar diferentes problemas en distintos procesos de una 
línea de acero galvanizado.

Estimación de la capacidad de limpieza de la línea 
de decapado

Las bobinas de acero se obtienen mediante la trans-
formación de productos semiacabados (planchones 
y palanquillas) en el proceso de laminación en ca-
liente. En este proceso, los productos semiacabados 
se calientan primero en hornos, donde son llevados a 
temperaturas de laminación. Este tratamiento meta-
lúrgico permite, por medio de la oxidación generada, 
remover pequeños defectos superficiales y ablandar 
el acero para facilitar los procesos de trefilado y con-
formado. A continuación, el formato se transforma 

mecánicamente hasta la forma y tamaño deseados 
al pasar a través de los cilindros de la unidad de lami-
nación, que reducen la sección transversal del acero 
mediante la presión ejercida por éstos. 

Uno de los problemas que pueden presentarse en la la-
minación en caliente es la aparición de defectos super-
ficiales en forma de incrustaciones de óxidos formadas 
durante los procesos de recalentamiento y laminado. 
Con el fin de eliminar estos óxidos, así como otras im-
purezas, las bobinas de acero pasan por una línea de 
decapado que se encarga de limpiar su superficie em-
pleando ácido clorhídrico. Tras esta limpieza, las bobinas 
de acero se someten a distintos procesos de acabado, 
según el destino final del producto. Sin embargo, en 
ocasiones, el rendimiento de los procedimientos de lim-

FIGURA 3
EJEMPLO DE TRANSFORMACIÓN DEL ESPACIO DE ENTRADAS EN UN ESPACIO DE CARACTERÍSTICAS DONDE 

EL CONJUNTO DE DATOS ES LINEALMENTE SEPARABLE

FIGURA 4
 EJEMPLO DE ESTRUCTURA DE UN ÁRBOL DE DECISIÓN

    Fuente: Elaboración propia    

    Fuente: Elaboración propia    
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pieza no es adecuado, con lo que no todas las bobinas 
fabricadas cumplen los criterios de calidad superficial.

Una propuesta planteada en (González-Marcos, Ordie-
res-Meré, Alba-Elías, Martínez-de-Pisón, & Castejón-Li-
mas, 2014) para solucionar este problema, consiste 
en la creación de modelos basados en SVM con los 
que predecir la capacidad de limpieza de la línea de 
decapado. En este caso, el proceso de aprendizaje se 
basa en la información proporcionada por los sistemas 
automáticos de inspección de superficies, junto con 
los parámetros de procesamiento de la laminación en 
caliente y de la línea de decapado. Dada la bondad 
del modelo generado, con un error relativo en torno 
al 6%, es posible analizar la sensibilidad en el grado 
de limpieza alcanzado en términos de variación de 
velocidad (que se relaciona directamente con la pro-
ductividad de las instalaciones) para evaluar diferentes 
estrategias de proceso. Así, por ejemplo, en el caso 
analizado, se observó que era posible aumentar la ve-
locidad un 26% para el 96% de las bobinas, ya que 
solo el 4% de ellas tendrían defectos superficiales tras 
la línea de decapado.

El impacto económico de la mejora proporcionada por 
un sistema de este tipo puede ser valorado en varios 
millones de dólares estadounidenses al año, ya que 
permite incrementar la velocidad de la línea sin un au-
mento en los defectos superficiales, así como degradar 
las bobinas de acero en una etapa temprana, evitando 
procesos adicionales como recubrimientos, etc. 

Modelado de velocidad de la banda de acero en el 
horno de recocido

En el galvanizado por inmersión en caliente, un pro-
ceso clave para obtener las propiedades deseadas, 
así como una buena adherencia del recubrimiento 
de zinc, es el tratamiento térmico al que se someten 
las bandas de acero antes de su inmersión en el pote 
de zinc. Actualmente, la temperatura de la banda en 
el horno de proceso se consigue cambiando única-
mente la temperatura de consigna del horno. Ya en 
(Martínez-de-Pisón, 2003), se propone un control más 
eficiente de la temperatura, para asegurar que la tem-
peratura real de la banda a la salida de la zona de 
calentamiento del horno se aproxime a la deseada, 
si, además de la temperatura, se regula la velocidad 
de la banda dentro del horno. En este sentido, y como 
una mejora más en el control del ciclo de recocido, en 
(Pernía-Espinoza, Castejón-Limas, González-Marcos, & 
Lobato-Rubio, 2005) se propone un modelo robusto de 
la velocidad de la banda dentro del horno de recoci-
do, con el que conseguir temperaturas de salida de la 
banda de acero más adecuadas.

Dicho modelo de velocidad fue creado mediante re-
des neuronales. En primer lugar, y durante la fase de 
preparación de los datos, se constató que el conjun-
to de datos utilizado contenía un pequeño porcentaje 
de muestras, un 3%, con valores de velocidad fuera 
del rango normal de funcionamiento de la línea. Estos 
valores eran debidos a fenómenos transitorios que pue-

den darse en la línea, tales como la soldadura de una 
bobina o la incorporación de una bobina atípica (con 
dimensiones inusuales). Ante esta situación, en la que no 
es extraño que disminuya la velocidad de forma brusca, 
era conveniente que el modelo neuronal aprendiera la 
relación entre la temperatura y la velocidad en estos 
casos. Sin embargo, para que su presencia en el en-
trenamiento no afectara negativamente al modelo, re-
sultaba adecuada la utilización de algoritmos robustos.

En el entrenamiento se emplearon redes MLP con sie-
te entradas, quince neuronas en la capa oculta y una 
salida. Una vez finalizado el aprendizaje, se obtuvo un 
4,43% de error medio relativo con los patrones de test, 
lo que reflejaba el buen comportamiento del modelo 
neuronal desarrollado y la posibilidad de controlar de un 
modo más eficiente la temperatura de las bobinas a la 
salida del horno, consiguiendo, de esta manera, tem-
peraturas más adecuadas que las obtenidas al cam-
biar únicamente la temperatura de consigna del horno.

Además, este modelo podría ser utilizado para esta-
blecer estrategias de funcionamiento de la línea, para 
establecer el orden en el que procesar las bobinas, 
previsualizar las condiciones de velocidad de la línea 
en condiciones transitorias, etc.

Reducción de problemas de adherencia del recubri-
miento de zinc

Las experiencias presentadas hasta el momento, se 
centran sobre todo en el modelado de sistemas, el 
cual constituye una de las aplicaciones más intere-
santes del proceso de machine learning en el ámbito 
industrial. Sin embargo, estas técnicas también pue-
den emplearse en el desarrollo de otras aplicaciones. 
A continuación, se expone el trabajo desarrollado 
en (Martínez-de-Pisón, Ordieres, Pernía, Alba, & Torre, 
2007), donde se plantea la identificación de las cau-
sas que originan las pérdidas de calidad en el recubri-
miento de zinc de nuevos aceros de la línea de gal-
vanizado objeto de estudio, mediante el empleo de 
árboles de decisión.

La calidad, espesor y uniformidad del recubrimiento de 
zinc se ven influenciados por múltiples factores (prepa-
ración superficial del metal base, control de la tem-
peratura de recubrimiento y homogeneización de la 
misma, composición del baño, control de las cuchillas 
de aire y la velocidad de la banda), siendo el ajuste de 
todos los parámetros para cada tipo de bobina una 
tarea muy laboriosa. Con el fin de facilitar la identifica-
ción de las condiciones que potenciaban los proble-
mas de adherencia de la bobinas, en (Martínez-de-Pi-
són et al., 2007) se propone un proceso iterativo de 
creación y análisis de árboles de decisión.

A lo largo del estudio realizado, se obtuvieron resultados 
que coincidían con el conocimiento propio de los tec-
nólogos de la planta: las variaciones en la velocidad 
de la banda y la temperatura del baño de zinc fueron 
las primeras variables que los árboles de decisión de-
tectaron como más ‘influyentes’ a la hora de explicar 
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las causas de fallos de adherencia. Sin embargo, con 
la metodología utilizada, se aportó un valor añadido, 
ya que además de confirmar la influencia de estas 
variables en los problemas de adherencia, se estable-
cieron los valores que mejor ‘discriminaban’ las bobinas 
en las que aparecieron ‘irregularidades’ de adherencia 
del recubrimiento de zinc frente a las que no tuvieron. 
Además, se detectaron relaciones entre variables, 
como, por ejemplo, entre la velocidad de la banda, 
la temperatura del pote de zinc y la temperatura del 
horno, que podían resultar muy interesantes para com-
prender mejor el funcionamiento del proceso.

Estimación de las propiedades mecánicas de las bo-
binas de acero galvanizado

Las propiedades mecánicas de las bobinas de acero 
galvanizado (límite elástico, resistencia a la rotura, alar-
gamiento, etc.), no se pueden medir directamente, sino 
que deben llevarse a cabo ensayos en un laboratorio, 
empleando métodos destructivos, tras el proceso de 
galvanizado. En este caso, el problema que se plantea 
es la necesidad de adoptar un control en lazo abierto, al 
no ser posible aplicar una estrategia de control clásica. 

Las propiedades mecánicas de las bobinas de ace-
ro galvanizado pueden verse afectadas a lo largo de 
todo el proceso de fabricación, desde la obtención 
del acero (que determina la composición química de 
la colada) hasta, prácticamente, el momento en el 
que se convierte en producto acabado (bien en for-
ma de bobinas o de chapas galvanizadas). Por ello, 
en (González-Marcos, Alba-Elías, Castejón-Limas, Or-
dieres-Meré, 2011) se propone la creación de mode-
los basados en redes neuronales capaces de predecir 
on-line dichas propiedades mecánicas, a partir de los 
datos procedentes del proceso de fabricación. De 
esta forma, sería posible una mejora en los sistemas de 
control actuales, la cual repercutiría en la calidad del 
producto final, siendo éste uno de los objetivos básicos 
de todo proceso industrial.

Siguiendo el esquema general del proceso de machi-
ne learning, en primer lugar, se analizó y preparó el 
conjunto de datos, como paso previo al modelado, 
mediante el empleo de técnicas de visualización, de 
identificación de espurios y de identificación de clases 
de comportamiento. Tras eliminar los espurios y dividir 
el conjunto de patrones en las clases detectadas, se 
procedió a la construcción de los modelos de propie-
dades mecánicas. Para ello, se utilizaron nuevamente 
redes MLP con 32 entradas, un número variable de 
neuronas en la capa oculta y una salida. 

De todas las redes entrenadas para cada caso, las 
mejores ofrecieron resultados bastante buenos, siendo 
los errores medios relativos de los patrones de test, es 
decir, de los nunca vistos por la red durante el entrena-
miento, no superiores al 4% para casi todas las propie-
dades mecánicas analizadas, encontrándose dentro 
de los límites de tolerancia admitidos. Las ventajas de 
estos modelos son evidentes, si se tiene en cuenta que 
la medición de estas propiedades supone un coste 

económico y temporal: se podrían tomar decisiones 
adecuadas en tiempo real de una forma más eco-
nómica.

Cerrojo artificial en el Skin-Pass

Un ejemplo de la generación de nuevas percepcio-
nes, ideas, etc., que se generan a lo largo del proceso 
de machine learning, lo constituye el desarrollo de un 
‘cerrojo artificial’ para el skin-pass, una sección de la 
línea de acero galvanizado que se utiliza para dotar al 
material de las características mecánicas y de rugosi-
dad superficial adecuadas. 

La idea de crear este cerrojo surgió como consecuen-
cia de los buenos resultados obtenidos en la predic-
ción de las propiedades mecánicas de las bobinas 
a partir de los datos de proceso. Lo que se pretendía 
en este caso era buscar una solución a un problema 
que se presenta esporádicamente, pero cuyas con-
secuencias pueden llegar a ser graves: el etiquetado 
incorrecto del grado de acero de una bobina. Para 
tratar de detectar estos errores, se desarrolló de un 
‘cerrojo artificial’ para el skin-pass (González-Marcos, 
Ordieres-Meré, Pernía-Espinoza, & Torre-Suárez, 2008). 

Este ‘cerrojo’ consiste en un modelo capaz de predecir 
on-line el alargamiento de las bobinas de acero en el 
skin-pass, a partir de los datos procedentes del proceso 
de fabricación y de su composición química. De esta 
forma, una diferencia significativa entre el alargamien-
to estimado por el modelo y el medido realmente, indi-
caría que lo que se está procesando es diferente de lo 
previsto, haciéndose necesario sacar la bobina de la 
línea para someterla a análisis más exhaustivos.

Una vez más, se aplicó la metodología general de ma-
chine learning: tras el análisis y preparación inicial de 
los datos, se entrenaron distintas redes neuronales MLP 
para obtener los modelos deseados. Los pequeños 
errores obtenidos en la estimación del alargamiento en 
el skin-pass indicaban la bondad de los modelos, pero 
no la calidad del cerrojo. Es decir, para poder utilizar los 
modelos propuestos como detectores de bobinas erró-
neamente etiquetadas, resultaba imprescindible que 
fueran capaces, no sólo de estimar correctamente el 
alargamiento de las bobinas «buenas», sino de obtener 
alargamientos significativamente diferentes a los reales 
cuando la composición química era incorrecta. Con 
objeto de comprobar, sobre la línea de producción, 
la utilidad de los modelos desarrollados para resolver 
el problema planteado, se analizó su comportamiento 
con bobinas cuya composición se sabía de antemano 
que era incorrecta. De esta forma, fue posible contras-
tar la validez del cerrojo, así como establecer el umbral 
entre bobinas correctamente secuenciadas y las que 
provienen de una inversión de secuencia.

CONCLUSIONES

En este trabajo se han presentado diferentes tipos 
de problemas reales en el sector siderúrgico que 
pueden beneficiarse del empleo de técnicas de 
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machine learning, como ejemplos prácticos de 
aplicación de estas técnicas en procesos indus-
triales.

En primer lugar, se aborda el problema de la cali-
dad superficial de las bobinas de acero tras el pro-
ceso de laminación en caliente. Como una posible 
solución a la incertidumbre que presenta el proceso 
de limpieza en la línea de decapado, se propone la 
creación de un modelo basado en SVM con el que 
predecir la capacidad de limpieza de dicha línea.

Otro problema abordado es el de la adherencia del 
recubrimiento de zinc y, por tanto, las características 
anticorrosivas de las bobinas. Para lograr una buena 
adherencia, es clave el tratamiento térmico al que 
se someten las bandas de acero antes de su inmer-
sión en el pote de zinc. En este sentido, se plantea la 
creación de un modelo neuronal robusto de la ve-
locidad de la banda dentro del horno de recocido, 
con el que conseguir temperaturas de salida de la 
de la banda de acero más adecuadas. También se 
propone un estudio mediante árboles de decisión, 
para determinar qué variables tienen mayor influen-
cia en la calidad del recubrimiento y poder, de esta 
manera, establecer reglas de aplicación en la re-
ducción del número de bobinas con problemas de 
adherencia.

Posteriormente, se trata el problema de las propie-
dades mecánicas, ya que no es posible medirlas 
directamente, sino que deben llevarse a cabo ensa-
yos en un laboratorio, empleando métodos destruc-
tivos, tras el proceso de galvanizado. Para conocer 
en tiempo real las propiedades mecánicas de las 
bobinas de acero galvanizado, se propone la crea-
ción de un modelo basado en redes neuronales, 
capaz de predecir dichas propiedades mecánicas, 
a partir de los datos procedentes del proceso de fa-
bricación.

Por último, se plantea un «cerrojo artificial» para el 
skin-pass, una sección de la línea de acero galva-
nizado que se utiliza para dotar al material de las 
características mecánicas y de rugosidad superficial 
adecuadas, para tratar de resolver un problema de 
baja ocurrencia, pero de graves consecuencias: el 
etiquetado incorrecto del grado de acero de una 
bobina. 

A través de estos ejemplos se ha pretendido mos-
trar que el machine learning abre un mundo de 
oportunidades para muchos procesos industriales. 
Afortunadamente, la industria está reconociendo los 
beneficios que el empleo de estas técnicas puede 
reportar. A modo de ejemplo, el sector siderúrgico 
ya ha aprovechado algunas de estas técnicas, apli-
cándolas con éxito en problemas complejos.
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ANÁLISIS DE OPINIÓN EN REDES 
SOCIALES Y VALOR PARA EL 

ANÁLISIS DE PRODUCTO

El análisis de opinión sobre productos o servicios es un ámbito de mucho interés para las 
empresas, tanto para las que producen esos bienes o servicios, como también para sus 
competidores y, por ende, para los usuarios de los mismos, que suelen encontrarse ávidos 
de conocer sus características desde el punto de vista de otros usuarios, en los que confían 
para una opinión más independiente.

Antes de la década de los años 80 del siglo pasado la 
satisfacción del cliente tendía a ser medida de mane-
ra informal. Así, por ejemplo, se empleaban encuestas 
directas preguntando a la gente si estaban contentos 
con el producto o servicio, o se utilizaban encuestas 
anuales a los clientes. Es preciso reconocer que en esa 
época la mayoría de las grandes marcas y organiza-
ciones no estaban tan centradas en el cliente y sí más 
en los productos y en la logística.

Los años 80 supusieron varios cambios en el funciona-
miento de los negocios. La capacidad de las marcas 
y los servicios para diferenciarse dramáticamente de 
sus competidores comenzó a disminuir. También se 
dio una rápida concentración de productores me-
diante fusiones y adquisiciones, para ganar masa 
crítica. A medida que las empresas se hicieron más 
grandes y cada vez más multinacionales, se dirigieron 
a consultores de gestión para crear estrategias com-
pletas / integradas. 

Estas estrategias incluían a menudo aumentar la sa-
tisfacción del cliente (Churchill Jr y Surprenant, 1982; 

Woodside et al., 1989) y los procesos paralelos de 
calidad comenzaron a requerir su auditoría, para po-
der valorar el nivel de desempeño logrado. Lamenta-
blemente la satisfacción del cliente tiende a requerir 
muestras significativamente grandes porque las orga-
nizaciones quieren poder ver su desempeño por mo-
delo y centro de producción, pero esto resultaba caro 
en exceso. Así las primeras aproximaciones se realiza-
ban fundamentalmente en papel, con potentes me-
canismos de producción, distribución y procesamiento 
de cuestionarios. A esta época corresponde el enorme 
desarrollo de los sistemas basados en el escáner para 
la captura de datos.

A principios de los noventa, la recolección de datos 
fue evolucionando para pasar a la entrevista telefóni-
ca asistida por computador (Green y Srinivasan, 1990). 
También se hicieron experimentos en el análisis tipo ne-
gocio-a-negocio (B2B en adelante), como encuestas 
por fax, etc. (Kaplan y Sawhney, 2000). En esta década 
la progresiva penetración de internet hizo que la inves-
tigación B2B evolucionase rápidamente al envío de 
encuestas por correo electrónico primero y después 
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que éstas evolucionasen a encuestas basadas en la 
Web. Esta última modalidad se extendió también con 
rapidez a los consumidores finales.

Fruto de la consolidación en esta época del análisis 
de satisfacción de los clientes en el modelo B2B fue 
la aparición de los CRMs (Customer Relationship Ma-
nagement systems), que significó la creación de una 
visión integrada del cliente a través de los diferentes 
productos de su interés, así como de su evolución 
temporal y su respuesta a diferentes estímulos (ofer-
tas, descuentos, etc.)

Aun considerando el interés que este ámbito susci-
ta en los productores, el siglo XXI ha significado la 
implantación de investigación «en línea», ya sea 
basada en la red convencional o en tecnología mó-
vil. Esto es consistente con el concepto de que la 
información en nuestros días se mueve a un ritmo 
tremendamente rápido, y estamos inundados con 
un diluvio diario de contenidos. El «matrimonio» de 
las redes sociales y móviles ha facilitado esta ace-
leración. En un período de tiempo tremendamente 
corto, las redes sociales han transformado la forma 
en que vivimos y trabajamos. Considere simplemen-
te que el usuario móvil promedio comprueba su te-
léfono más de cien veces al día, y Facebook unas 
catorce veces al día. Más aún, la palabra «googlea-
lo» se ha convertido en parte del léxico habitual para 
millones de personas.

A pesar de todo, en el paradigma existente de satis-
facción del cliente persisten aún problemas sistémi-
cos, como son la excesiva lentitud en la obtención 
de conclusiones significativas sobre el grado de sa-
tisfacción con los productos o servicios. Asociado a 
ese proceso, también existe la percepción de que el 
método resulta excesivamente caro. Si ahora mira-
mos hacia el encuestado (todos nosotros lo hemos 
sido seguramente en algún momento), los comen-
tarios comunes indican un exceso de reluctancia al 
mismo, con añadidos de excesiva pesadez, moles-
tia o frustración. Si bien una forma de minorar este 
efecto podría ser algún tipo de incentivación, se 
debe ser muy prudente para evitar el sesgo de las 
respuestas, en la medida en que pudieren estar con-
dicionadas por el incentivo.

En los últimos dos años, el sector se ha volcado en 
buscar alternativas a los grandes estudios de segui-
miento de la satisfacción del cliente. Al mismo tiem-
po, los experimentos que utilizan la escucha de redes 
sociales y el análisis automatizado de texto de las 
opiniones de los consumidores se han vuelto cada 
vez más comunes. Precisamente es ésta la dimensión 
que se desea analizar aquí, pues presenta potencia-
les ventajas nada despreciables como son el carácter 
de inmediatez, la reducción significativa de costes y 
la implicación activa del consumidor, quien, en lugar 
de sentirse molesto por la encuesta, es él ahora motu 
proprio quien está encantado de compartir con otros 
su experiencia con el producto, funcionalidades o tru-
cos e incluso sugerir mejoras al mismo.

En efecto, más de seis mil millones de horas de vídeo 
se ven cada mes en YouTube; Facebook tiene más 
de mil novecientos millones de usuarios mensuales 
activos (Statista, 2016); y más de quinientos millones 
de tweets son enviados cada día (Beri y Ojha, 2016). 
Estos números hablan de la tremenda oportunidad 
que ofrecen las redes sociales: 

• Permiten a las organizaciones responder a pro-
blemas e incidentes en tiempo real antes de 
que se conviertan en una crisis potencial; 

• Son un canal más de publicidad, con un gra-
diente tremendamente positivo para mejorar 
una marca y su reputación en el mercado; 

• Y permiten conectar personalmente con los 
consumidores o clientes.

No es sorprendente pues que la mayoría de los eje-
cutivos crean que las redes sociales los exponen a 
un mayor riesgo de reputación (Christensen et al., 
2015; King y McDonnell, 2012). Siempre existe un 
riesgo asociado con la exposición de cualquier tipo, 
pero a diferencia de los medios tradicionales, los 
canales de medios sociales mueven información en 
línea y prácticamente en tiempo real. 

Las redes sociales hacen que la información sobre la 
organización misma sea difícil de gestionar a volun-
tad porque es de gran alcance, vasta e inmediata.

ANÁLISIS AUTOMATIZADO DE OPINIÓN EN REDES  
SOCIALES

Como se veía en la introducción anterior, esta 
aproximación resulta a priori muy atractiva para los 
creadores de productos y servicios, ya que cambia 
la actitud del comprador/usuario de los mismos, 
tiene un carácter más dinámico y supone una vía 
adicional de aportar valor a los mismos, a través 
de la compartición de trucos o soluciones a deter-
minadas dificultades. Sin embargo, el no canalizar 
adecuadamente esa oportunidad no resulta indife-
rente y puede suponer un serio revés que impacte 
negativamente tanto en el producto como en la 
compañía.

A pesar de las potencialidades de negocio que 
se puedan derivar de ese análisis, es preciso referir 
que, en función de las necesidades concretas a 
satisfacer, pueden existir dificultades tecnológicas 
específicas que es preciso cuidar, para conseguir 
acercarse a los objetivos deseados.

El análisis de opinión en redes sociales, presupone 
que esas opiniones son mayoritariamente descritas 
de modo textual, en el lenguaje que el usuario de-
cide emplear. Así pues, para poder determinar a 
qué producto(s) o servicio(s) se refiere el mensaje y 
qué sentimiento(s) expresa, se requieren actuacio-
nes de diferente envergadura. Esencialmente esas 
actuaciones se refieren a dos ámbitos principales, 
el primero la recolección de los mensajes de inte-
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rés, segmentados convenientemente ya sea según 
atributos espaciales (origen geográfico), tempora-
les, por conectividad o cualquier combinación de 
ellos. Una vez establecido el dominio de análisis 
existe aún un importante trabajo de pre-procesa-
do, análisis y clasificación a nivel de cada mensaje 
que, además, debe tener en cuenta el lenguaje 
específico en el que el usuario lo realiza, así como 
sus particularidades (sorna, sarcasmo, etc.).

En los apartados siguientes trataremos de describir 
algunos aspectos relevantes para cada uno de esos 
ámbitos de actuación previamente descritos, pero 
antes es preciso destacar que el nivel de madurez 
de las herramientas para obtener información de 
los usuarios de productos y servicios no es homo-
géneo según el tipo de producto o mercado. Así, 
nos encontraremos sectores de actividad en los que 
existe una intensa actividad profesional con el foco 
en valorar los productos o servicios y otros donde 
ésta o bien no existe y cada usuario proporciona su 
valoración a través de los mecanismos que prefie-
ra (twitter, blogs, etc.) o bien la penetración de los 
agregadores de opinión no ha tenido la aceptación 
suficiente como para consolidarse como un referen-
te. Así, como mero ejemplo, podemos citar como 

un claro exponente del primer caso a TripAdvisor (ver  
Figura 1), como agregador de opiniones de hote-
les y restaurantes, que acumula un sistema mixto de 
opinión, con valoración cuantitativa (de opinión, de 
tipo de usuario, de época del año, de idioma, etc.) y 
cualitativa, con texto libre, en el que se permite que 
el usuario exprese su opinión para justificar la valora-
ción cuantitativa otorgada. 

Si bien este ejemplo no es único para estos sectores, 
sí que incluye los elementos claves relevantes a la 
hora de permitir una extracción de información con-
sistente, tanto por los elementos de segmentación 
involucrados, como por la valoración cuantitativa y 
cualitativa que permiten, tanto el uso humano indivi-
dualizado, como la explotación más automatizada 
de la información obtenida.

En el segundo de los escenarios se sitúan otros sec-
tores donde los agregadores han tenido un uso me-
nos extendido, como por ejemplo electrodomésti-
cos, moda, etc. En estos casos, si bien existen tales 
agregadores, su uso es mucho más limitado y la 
información se encuentra mucho más dispersa en 
blogs, twitter, etc. (ver Figura 2 y Figura 3), por lo que 
el trabajo de recolección de opiniones es mucho 
más complejo.

FIGURA 1
EJEMPLO DE CAPTURA DE PANTALLA DEL SITIO TRIPADVISOR.COM, MOSTRANDO LA VALORACIÓN 

CUALITATIVA Y CUANTITATIVA

    Fuente: («Hoteles - Tripadvisor,» N.D.)   
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Los comentarios sobre productos o servicios adqui-
ridos pueden ser objetivos y basados en hechos o 
características o bien subjetivos y principalmente ba-
sados en opiniones. Pero las opiniones de un clien-
te individual pueden no representar plenamente las 
opiniones de todos los clientes, lo que subraya la 
importancia de recopilar y analizar las opiniones de 
muchos diferentes titulares de opiniones para eva-
luar el objeto de estudio. La necesidad de compren-
der la retroalimentación subjetiva de los clientes ha 
hecho de la extracción de opiniones y de su resu-
men un tema candente en los últimos tiempos.

La implementación pues de un sistema de análisis 
de opinión con algún grado de automatización va 
a requerir una serie de pasos bien definidos y que 
se presentan en la Figura 4.

Como se verá a continuación algunos de los elemen-
tos individuales del marco de referencia propuesto de-
ben afrontar dificultades específicas que no los hacen 
únicamente dependientes de una herramienta o ele-
mento de software, sino que, a su vez, deben elaborar 
sus propias rutas de proceso, en función de las pecu-
liaridades de la etapa.

Del análisis se excluye, en todo caso, la definición del 
ámbito de interés o el alcance, pues se considera un 
requisito del cliente/usuario y que no resulta fácilmen-
te influenciable desde el punto de vista tecnológico. 
Tampoco se considera demasiado configurable la se-
lección de fuentes a monitorizar, pues dependerán del 
alcance deseado y del ámbito temporal y de recursos 
que el cliente/usuario desea invertir.

CAPTURA DE CONTENIDOS

Se trata de un ámbito de aplicación esencialmente 
tecnológico, pues la ubicuidad de los comentarios 
de los consumidores motiva la necesidad de reco-
pilar, preparar para procesar y almacenar las opinio-
nes recogidas como comentarios en modo texto. 
Estos comentarios, foros, grupos de discusión y blogs 
disponibles en Internet contienen opiniones que, una 
vez resumidas podrían aportar datos relevantes a las 
personas encargadas de la toma de decisiones. Tan-
to individuos como empresas buscan resúmenes de 
opinión para mejorar sus procesos de toma de deci-
sión. En realidad, no se busca tanto el estado absoluto 
como las variaciones en relación a estados anteriores, 
lo que obliga a una recolección y almacenamiento 
continuados.

Los procesos de captura de contenidos suelen reali-
zarse mediante herramientas más o menos automa-
tizadas de recolección conocidos por su nombre en 
inglés crawlers, que comienzan por un conjunto de 
páginas web definidas y van explorando los enlaces 
que éstas desarrollan hacia otros contenidos. Ese pro-
ceso continúa de forma automatizada hasta que se 
hayan explorado el número deseado de páginas, el 
espacio se haya excedido o el tiempo asignado se 
haya sobrepasado. 

Existen robots de búsqueda más especializados, con 
el foco en determinadas redes sociales, como Twitter, 
Facebook, Linkedin, etc., que atienden a los propósitos 
específicos de navegación en esas redes sociales. En 
todo caso, estos softwares precisan una ejecución con-

FIGURA 2
PORTADA DE UN AGREGADOR SOBRE UN PRODUCTO DE LÍNEA BLANCA

    Fuente: («LG Washing Machine WD-1275QDT Review - MouthShut.com,» n.d.)   
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tinuada en entornos paralelos y con almacenamiento 
en entornos soportados por Hadoop® u otros sistemas 
de ficheros distribuidos para poder llevar a cabo la la-
bor de búsqueda continuada y sistemática. En función 
del diseño específico o del caso de análisis puede ser 
conveniente disponer de una base de datos de tipo 
Hive® o similar, o bien tipo MongoDB® o CouchDB® si 
la arquitectura elegida es más clásica, aunque también 
una cola FIFO de inyección de mensajes pendientes de 
procesar puede realizar una función similar.

La tipificación de datos, además de la fecha de vi-
sita, el contenido de la noticia y la URL, puede incluir 
atributos adicionales como el número de «me gus-
tas», los comentarios conectados, enlaces a conte-
nido multimedia, etc. Para acometer esta segmenta-
ción un pre-procesamiento del mensaje por ejemplo 
mediante el paquete HTMLParser de Python u otros 
elementos similares puede resultar conveniente.

Es importante destacar también otros métodos para 
obtener datos, como son las interfaces de programas 
de aplicación (API por sus siglas en inglés) proporcio-
nadas por sitios web para acceder a los contenidos 
de sus sitios, que permiten extraer información relevan-
te para la toma de decisiones en las organizaciones. 
Así también, con el empleo de técnicas estadísticas y 
aprendizaje automático, se puede aprender a identi-
ficar información demográfica (tales como la edad y 
el género) del lenguaje, seguimiento de las tendencias 
y el sentimiento de las masas, identificar opiniones y 
creencias sobre los productos y los políticos, predecir 
la propagación de la enfermedades (por ejemplo, Flu-
Trends de Google) de los síntomas mencionados en los 
tweets o enfermedades relacionadas con los alimen-
tos, reconocimiento de noticias falsas e identificación 
de la actividad de las personas que interactúan en lí-
nea (Hirschberg y Manning, 2015).

ANÁLISIS Y VALORACIÓN DE LOS MENSAJES

Este aspecto, en contra de lo que pueda inicialmen-
te parecer tiene también un contenido tecnológico 
muy elevado. Se suelen distinguir esencialmente tres 

FIGURA 3
EJEMPLO DE MENSAJE DE TWITTER SOBRE EL MISMO PRODUCTO MENCIONADO EN LA FIGURA 2

    Fuente: («twitter - WD-1275QDT,» 2017) 

FIGURA 4
MARCO DE REFERENCIA PARA EL ANÁLISIS 

AUTOMATIZADO DE TEXTOS

    Fuente: Elaboración propia    
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tareas. La primera extraer los aspectos o elementos 
sobre los que versa la opinión. La segunda se centra 
en identificar, analizar y orientar la opinión y finalmen-
te se deben resumir las listas de aspectos y opiniones.

El análisis de sentimientos, que de acuerdo con Liu 
es definido como «el campo que tiene como objeto 
extraer opiniones de texto natural utilizando métodos 
computacionales» (Liu, 2015) y que forma parte de 
esa segunda tarea, es complejo, porque la opinión 
puede ser descrita como un elemento con cinco di-
mensiones (Hu y Liu, 2004): 

• Entidad, producto o servicio; 

• Aspecto o función objeto de la opinión; 

• Orientación de la opinión proporcionada; 

• Opinante o responsable de la emisión de esa opi-
nión; 

• Tiempo o momento en que esa opinión se emite. 

En relación con la primera de las tareas cabe destacar 
la propuesta de Liu et al., (2005) que habían propues-
to la asignación de las palabras frecuentes encontra-
das en las opiniones como semilla del aspecto central 
de la opinión y que posteriormente mejoraron con la 
aplicación de minería de patrones lexicológicos para 
ayudar en esa identificación. Sin querer ahondar en ex-
ceso entre las diferentes técnicas que han sido ensa-
yadas por los investigadores para determinar el aspec-
to o función relevante en cada opinión, sí merece una 

mención especial el trabajo de Huang et al., (2012) 
que proponía la identificación de aspectos mediante 
la extracción de una secuencia de etiquetas a través 
de un modelo de aprendizaje discriminante, que po-
see buenas propiedades de exhaustividad y precisión.

La generación del resumen es la tercera tarea y el final 
del proceso. Se basa en los resultados de las tareas an-
teriores en las que se seleccionan los aspectos extraídos 
y su opinión correspondiente y luego se dan pesos a to-
das las oraciones. El resumen podría presentarse en va-
rias formas, como diagrama, texto o gráfico. Un posible 
resumen de resultados podría tomar la forma de pros y 
contras junto con un histograma horizontal, donde los 
profesionales indican el conjunto de aspectos positivos 
de los productos / opiniones y los contras representan el 
conjunto de aspectos negativos / opiniones.

En este sentido, es preciso referir los estudios realizados 
para establecer la polaridad a través de las redes so-
ciales, en el que se extraen términos que definen senti-
mientos tales como «felicidad», «alegría», «excelente», 
«malo», «aburrido», por citar algunas (Agarwal et al., 
2015) y son utilizadas como un indicador clave en la 
opinión de los usuarios.  Es así como otros autores pro-
ponen un marco analítico para detectar las debilida-
des de un producto de manera efectiva (Fang y Zhan, 
2015; Wang y Wang, 2014).

Muchos de los análisis que son requeridos en las tareas 
antes descritas pueden ser realizados de modo fre-
cuentista (buscando las expresiones más frecuentes, o 

FIGURA 5
RESULTADO DE LA SEGMENTACIÓN EN FRASES, EL ANÁLISIS SINTÁCTICO, EL ETIQUETADO DE PARTES DEL 

DISCURSO, ETC. EMPLEANDO LA LIBRERÍA FREELING (LLUIS PADRÓ, N.D.)

    Fuente: Elaboración propia    
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con el análisis a nivel de frase y asociando pesos a pa-
labras o expresiones concretas), pero también existen 
opciones más robustas para el análisis de los comen-
tarios a partir de técnicas de aprendizaje automático, 
definido como el trabajo de elaboración creativa de 
descripciones útiles sobre un problema, que alimentan 
a un sistema y que están hechas por humanos, ba-
sadas en la intuición y la teoría previa existente (Dhar, 
2015) y entre estas técnicas destaca especialmente el 
Procesamiento del Lenguaje Natural, que consiste en 
la combinación de la minería de opinión y técnicas de 
minería de datos, y que incluyen un largo número de 
tareas específicas (Martínez-Cámara et al., 2013; Mo-
lina-González et al., 2014) entre las cuales podemos 
citar: etiquetado de sentencias, reconocimiento de 
entidades, recuperación de información, traducción 
automática, entre otras, algunas de las cuales se pre-
sentan en el siguiente apartado.

DESARROLLO DE TÉCNICAS DE PROCESAMIENTO DEL 
LENGUAJE NATURAL

Poniendo en contexto la disciplina del Procesamien-
to del Lenguaje Natural, debemos remontarnos a sus 
orígenes en la década de los años 50 del siglo pasa-
do, con los trabajos de Alan Turing  (Turing, 1950) en el 
campo de la inteligencia artificial, si bien su aplicación 
práctica puede datarse en los años 90, ya con la ge-
neralización de Internet. 

Llegado este momento, se hace necesario ampliar el 
concepto de esta disciplina que hemos adelantado 

en párrafos anteriores, llamada también «tecnología 
del lenguaje humano» y «lingüística computacional» 
y que específicamente se basan en algoritmos para 
procesar el lenguaje, la base formal para esos algorit-
mos y los hechos sobre el lenguaje humano que per-
miten que esos algoritmos funcionen (Jurafsky y Mar-
tin, 2009) y que en otras palabras significa, enseñar a 
los ordenadores como entender (y por ende generar) 
el lenguaje humano. 

De acuerdo con Russel y Norvig, la comprensión del 
lenguaje natural requiere una investigación empírica 
de la conducta humana, que resulta ser compleja 
e interesante (Rusell y Norvig, 2010). En por ello, un 
desafío importante desarrollar tareas tales como la 
teoría del lenguaje formal y la estructura gramática 
de las frases, la interpretación semántica, la ambi-
güedad, la traducción automática y el reconoci-
miento de voz. Son muy conocidas en este ámbito 
ciertas aplicaciones de agentes conversacionales 
(también conocidas como chatbots) entre las que 
se destacan Siri, Cortana, Google Now, en lo que se 
refiere al procesamiento de voz, y en cuanto al pro-
cesamiento de texto, podríamos citar a la traduc-
ción automática, con el ejemplo del traductor de 
Google (conocido con su nombre en inglés como 
Google Translator).

Desde un punto de vista informático existen algunas 
herramientas que merecen ser destacadas, entre 
las que se encuentran el Natural Language Proces-
sing software de la Universidad de Stanford (Bowman 

FIGURA 6
RESULTADO DE LA REPRESENTACIÓN DEL GRAFO SEMÁNTICO EMPLEANDO LA LIBRERÍA FREELING         

(LLUIS PADRÓ, N.D.).

    Fuente: Elaboración propia    
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et al., 2016), el software producido por el proyecto 
cofinanciado por la UE «OpenER» («The OpeNER Pro-
ject,» n.d.) o bien la librería Freeling de la UPC (Padró 
y Stanilovsky, 2012). Estas herramientas suelen incluir 
identificación de idioma, divisores de frases, división 
del texto en palabras, análisis morfológico, recono-
cimiento de palabras compuestas, tratamiento de 
las contracciones, codificación fonética, detección 
de nombres propios, reconocimiento de números, 
fechas, monedas y magnitudes físicas. También se 
suelen incluir etiquetado de las partes del discurso, 
desambiguación con el empleo de WorldNet, dife-
rentes técnicas de identificación de secuencias e 
incluso, en algunos casos, grafos representando ex-
tracción semántica de los contenidos o bien análisis 
de sentimientos.

A modo de ejemplo, en las figuras 5 y 6 se muestra el 
análisis del comentario «Los lavavajillas EX tienen una 
reputación pésima. El mío, que va ya por la segunda 
avería, parece seguir esa pauta».

Existen trabajos académicos que tratan de la apli-
cación de técnicas de procesamiento del lenguaje 
natural, incluso en español, y que se alimentan de 
los contenidos generados por los usuarios, plan-
teándose retos en el acceso e interpretación de 
datos multilingües de manera eficiente, rápida y 
asequible. Tal es el caso del proyecto TredMiner 
(Dhar et al., 2014) que tiene como objetivo generar 
resúmenes y minería de medios sociales a gran es-
cala. En cambio, otros métodos, como el caso de 
SentBuk (Ortigosa et al., 2014) han recopilado men-
sajes de Facebook y los ha clasificado de acuer-
do a su polaridad, mostrando resultados a través 
de una interfaz interactiva aplicada al ámbito del 
e-learning. También, en el área de la salud, se ha 
buscado extraer información de foros, haciendo 
énfasis en los comentarios acerca de medicinas 
y sus efectos adversos (Revert Arenaz, 2014), y en 
el sector de la hostelería se ha trabajado asimismo 
con recursos lingüísticos en español para detectar 
la polaridad de los mensajes en el sitio web Tripad-
visor, obteniéndose resultados sumamente satisfac-
torios (Molina-González et al., 2014). 

En las organizaciones también se han implementado 
modelos tales como track-It!, que es un sistema que 
automatiza la recogida de información en la red y 
permite la elaboración de análisis de reputación cor-
porativa (Villena-Román et al., 2014) y de este modo, 
conocer la reputación en el mercado, evolución, 
comparación con competidores para permitir tomar 
las acciones correctoras necesarias.

Con todo, el problema está lejos de estar bien resuelto 
y mucho más esfuerzo es requerido para continuar su 
desarrollo. Como simple ejemplo, sirvan los siguientes 
casos:

• Reconocimiento de nombres propios: «Ciudada-
nos» podría referirse a los habitantes de una cui-
dad o a un partido político.

• Expresiones con doble sentido o sarcasmo: «Sí, sin 
duda son inmunes a los problemas».

• Desambiguación «Vimos una película y luego 
cenamos, fue un desastre». No queda claro si se 
refiere a que la película fue un desastre, a que la 
cena lo fue o a que todo lo ha sido.

• En determinadas redes sociales las expresiones 
están llenas de emoticonos, las iniciales en ma-
yúsculas de las entidades con nombre propio no 
se respetan, la sintaxis no siempre es seguida, etc., 
y todo ello dificulta sobre manera la interpretación 
correcta del mensaje. 

PRESENTE Y FUTURO 

Muchos de los sistemas comerciales basados en el 
análisis del sentimiento utilizan técnicas simplistas para 
evitar los desafíos actuales y su desempeño deja mu-
cho que desear aún (Feldman, 2013), por lo que pro-
porcionar soluciones satisfactorias a estos retos hará 
que el área del análisis del sentimiento, finalmente 
pueda extenderse. Son desafiantes los retos que en-
frentan los investigadores, ya que deben poder tratar 
con un español no estándar (u otros lenguajes) que 
impliquen abreviaciones y regionalismos, con los pro-
blemas de segmentación de frases, con neologismos, 
con nombres de entidades engañosos, con errores or-
tográficos, etc. Todos estos efectos son normales en 
las redes sociales y son parte de la dinámica propia 
del lenguaje humano que estas técnicas deben poder 
gestionar de un modo eficiente para que sean real-
mente efectivas. En este camino, existen tareas que 
han sido mayormente resueltas, tal es el caso de la 
detección de correos electrónicos no deseados, el 
etiquetado de sentencias, el reconocimiento de en-
tidades, y otras, que han alcanzado un progreso muy 
importante en los últimos años como la traducción au-
tomática, la extracción de información, el análisis gra-
matical, entre otras (Jurafsky y Martin, 2009).

Ya hoy, pero con más intensidad en el futuro próximo, 
las empresas dependerán cada vez más de la opi-
nión de sus consumidores. Si tiempo atrás una mala 
acción podía quedar en el olvido, ahora la enorme 
capacidad de los contenidos digitales, así como la fa-
cilidad de su localización se encargará de recordar a 
nuestros clientes aquel error cometido. Por este motivo, 
la reputación del negocio dará la capacidad de for-
talecer las posibles debilidades. Es preciso, por tanto, 
adaptarse a los cambios y ser conscientes de que la 
comunicación empresarial unidireccional ya no existe.

Veremos en un futuro no muy lejano la aplicación 
de estas técnicas a ámbitos insospechados como 
por ejemplo la identificación y clasificación de perfi-
les laborales en términos de competencias requeri-
das, evolución de mercados saturados, actividades 
emergentes, etc. También se esperan avances muy 
significativos derivados, no solo de las mejoras en el 
procesamiento del lenguaje humano, sino de su in-
tegración con otras fuentes de datos que expliquen 
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mejor el comportamiento de entidades y grupos de 
interés. Otras dimensiones como la de crear atracción 
hacia postulados se harán también más robustas y el 
equilibrio en el juicio será cada vez más necesario.

Cabe señalar que se vislumbran oportunidades en el 
área del aprendizaje profundo, que tiene sobre todo 
dos ventajas sobre los modelos vistos en este trabajo, 
en primer lugar, el aprendizaje desde las representa-
ciones distribuidas que permiten una generalización 
de atributos a partir de las características aprendidas 
o derivadas de modo directo de los datos de la cap-
tura. En segundo lugar, componer capas de represen-
tación en una red profunda, brinda el potencial para 
otras ventajas como la exploración de evidencias en 
configuraciones multi-escala (LeCun et al., 2015). Por 
ejemplo, el trabajo de clasificar los mensajes de Twitter 
en varios niveles, estableciendo la polaridad positiva/
negativa/neutral con una nula intervención manual a 
través de un sistema desarrollado para el efecto (Tang 
et al., 2014).

CONCLUSIÓN

En este trabajo se ha presentado el carácter social que 
se manifiesta en diversos instrumentos electrónicos a 
través de los cuales se distribuyen mensajes no estruc-
turados. Esta fuente de información ha despertado el 
interés de diferentes organizaciones para conocer me-
jor las opiniones que clientes, usuarios de productos, o 
bien otras personas, tienen sobre un tema. 

Se ha hecho énfasis en los desafíos que presenta la 
información subyacente en estas opiniones. Vinculado 
a estos conceptos se debe reconocer la importancia 
de elementos que, como los móviles inteligentes y el 
internet de las cosas, permiten examinar las relaciones 
entre la información demográfica, el uso del lenguaje 
y la interacción social, (Hirschberg y Manning, 2015), 
expandiendo el universo de contenidos y enriquecien-
do la dimensión y el contexto de la información. Para 
resaltar la complejidad intrínseca del análisis, se han 
revisado las fases del análisis y se han descrito los prin-
cipales elementos operativos implicados.

Finalmente se ha proporcionado una perspectiva de 
tendencia sobre la evolución de este ámbito de aná-
lisis y sus posibilidades, muy conectadas con la necesi-
dad de computación paralelizada y almacenamiento 
extensivo, propiedades todas ellas alcanzables con los 
actuales paradigmas del conocido Big Data, contribui-
rá a potenciar el desarrollo de este campo junto a las 
demás herramientas y sistemas que se han presentado.

En resumen, se trata de un campo de aplicación que, 
tanto por su interés de negocio como en su dimensión 
social, tendrá fuertes inversiones para su desarrollo en 
el futuro y deparará grandes posibilidades, especial-
mente cuando se combinen con otras fuentes de da-
tos, como los dispositivos IoT (Internet of Things), análisis 
de imágenes, etc. Otro ámbito de aplicación será la 
asistencia personalizada para la mejora del aprendi-
zaje en problemas complejos o en procesos persona-

lizados de evaluación que requieran una justificación 
de las razones que lleven a adoptar una determinada 
solución.

Todo ello contribuye a dibujar un panorama integrador 
tanto desde la perspectiva de fuentes de información 
con diferentes niveles de estructura como con diferen-
te frecuencia y, con carácter masivo en la medida en 
la que se pretenda abarcar ámbitos de opinión con 
mucha popularidad, lo que supondrá un reto perma-
nente a las herramientas y algoritmos disponibles y po-
tenciará también su desarrollo.
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CÓMO LAS EMPRESAS PUEDEN 
IMPULSAR SU NEGOCIO A 

TRAVÉS DE LAS PLATAFORMAS 
E-COMMERCE CON EL BIG DATA, 
EL APRENDIZAJE AUTOMÁTICO Y EL 

MANAGEMENT CIENTÍFICO 

¿Cómo puedo sobrevivir en un mundo cada vez más digitalizado? ¿Conseguir la visibilidad on-
line necesaria? ¿Competir online de una forma competitiva, sin necesidad de grandes inver-
siones y aprovechándome de la enorme palanca del Big Data y de la Analítica Avanzada?

El paradigma propuesto por el profesor Clayton Chris-
tensen por el cual las empresas asentadas pueden 
verse desplazadas por nuevos actores en el mer-
cado, nuevos actores que ofrecen productos con 
características más adecuadas a las necesidades 
del cliente (a una fracción del coste de las asenta-
das aun ofreciendo funcionalidades más limitadas), 
no tuvo en cuenta el poder amplificador del nuevo 
concepto de plataforma y de las nuevas dinámicas 
que en este nuevo componente se producen.

BIG DATA Y PLATAFORMAS

¿Qué es una plataforma?

«Una plataforma es un modelo de negocio que crea 
valor facilitando los intercambios entre dos o más 
grupos interdependientes, normalmente consumi-
dores y productores». Ejemplos de estas plataformas 
son: Amazon, Facebook, Alibaba, Google, Apple, 
Uber, Airbnb, Paypal, LinkedIn, eBay, Netflix, etc.

Una plataforma no es una solución tecnológica sin 
más. Suele estar sustentada por una solución tecno-

lógica, que permite la interacción entre productores 
y consumidores bajo demanda. Al integrar diferentes 
productores, se producen efectos asociados con las 
dinámicas de las redes (creación de comunidades, 
procesos de interacción) que no se producen en 
otras formas de negocio (Figura 1).

La ubicuidad de la red (Internet) y el desarrollo de 
las redes de comunicación móviles, ha permitido la 
aparición a gran escala de este nuevo concepto. En 
el modelo establecido por C. Christensen, este efec-
to multiplicador, amplificador de las posibilidades de 
cambio radical de un mercado no se consideran. El 
poder disruptor de un nuevo actor en un mercado, 
dependía de su capacidad de penetración (indivi-
dual). Ahora, con la aparición de la plataforma, es la 
propia dinámica del mercado la que se ve alterada.

¿A qué nos referimos con estas dinámicas de red?

A las que aparecen como consecuencia de: a) la 
influencia que sobre la propia plataforma producen 
los hábitos de consumo de los usuarios; y b) a los 
que se establecen entre estos mismos usuarios y los 
productores.

CARLOS ORTEGA FERNÁNDEZ

Quality Excellence S.L.
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• En el primer caso: los usuarios de Amazon, han 
acelerado la aparición de nuevas formas de en-
trega de los productos, de su presentación, etc.

• Y en el segundo caso: estos mismos usuarios extien-
den estas exigencias de servicio sobre los producto-
res que participan en el Marketplace de Amazon. 
También la misma plataforma (Amazon) modifica, 
interacciona con los productores (empresas que 
ofertan sus productos además de Amazon) exi-
giéndoles nuevas formas de entender la logística, 
la entrega, el nivel de atención al cliente, etc.

Las plataformas habilitan estrategias para favorecer 
estos efectos de red entre los usuarios y de esta forma 
asegurar el nivel de lealtad hacia los servicios que ofre-
ce la plataforma.

Estas estrategias se pueden resumir en los siguientes 
aspectos:

• Curación: Capacidad para poder organizar y or-
denar la información en la plataforma.

• Comunidad: Crear y reforzar las normas que go-
biernan el comportamiento en el ecosistema.

• Comunicación: La propia interacción que se pro-
duce entre los usuarios de la plataforma.

• Colaboración: Los participantes trabajan por y 
con otros para proporcionar valor adicional.

• Conexión: El número teórico de interacciones que 
se producen en la comunidad.

El siguiente gráfico (Figura 2) resume estas estrategias:

Como ejemplo de aplicación podemos comentar el 
caso de LinkedIn. La plataforma que permite la inte-
racción entre profesionales y empresas:

• Curación: LinkedIn permite acceder a través de 
su buscador a todo el contenido que alberga. 
Tanto para localizar a profesionales, empresas u 
otros contenidos que se desarrollan.

• Comunidad: Dentro de LinkedIn, existe unas re-
glas de estilo y de funcionamiento, especialmen-
te cuando uno participa en los «Grupos» que, de 
ser violadas, supone desde el bloqueo hasta la 
cancelación en la participación.

• Comunicación: LinkedIn permite publicar conte-
nido, cada vez de forma más sofisticada y rica. 
Desde un comentario sobre una noticia, la refe-
rencia de un artículo o incluir dudas en un gru-
po y participar en una discusión alrededor de un 
tema propuesto. Además de esta interacción, la 
propia plataforma cuenta con la capacidad de 
enviar correos a otros usuarios. 

• Colaboración: La colaboración se produce de 
forma más evidente en los «Grupos de Interés». 
Alrededor de un interés común, un usuario puede 
solicitar la pertenencia a un grupo. Y una vez en 
él, publicar contenido, participar en la resolución 
de una duda, contribuir a aclarar algún concep-
to o presentar una idea.

C. ORTEGA FERNÁNDEZ

FIGURA 1

   Fuente: https://www.applicoinc.com/blog/network-effects/
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• Conexión: La propia estructura de la plataforma, 
favorece la interacción y fruto de esta interacción, 
se incrementan las posibilidades de conexión con 
otros usuarios, con el mismo tipo de interés. Ade-
más de este efecto de conexión directa, se pro-
ducen efectos adicionales como son el de poder 
potenciar la propia marca personal, a través de la 
contribución constante aspecto que permite abrir 
posibilidades de colaboración con empresas, 
con otros usuarios, etc.

¿Tipos de plataformas?

Dependiendo el valor que se intercambia, podemos 
clasificar las plataformas de la siguiente manera:

• Marketplace de Servicios: un servicio.

• Marketplace de Productos: un producto físico.

• Plataforma de Pagos: Pagos (Persona a Persona o 
Negocio a Consumidor)

• Plataforma de Inversión: Inversión (dinero como inter-
cambio de un instrumento financiero, préstamo, etc.).

• Redes Sociales: amistad, interacción de negocio.

• Plataforma Comunicación: comunicación social 
directa (e.g: mensajería).

• Plataforma de Desarrollo: 

 9 Desarrollo Cerrado: el software se construye alre-
dedor del consumo de un API (acceso a datos).

 9 Desarrollo Abierto: open-source y software libre.

 9 Desarrollo Controlado: el software se desarro-
lla de una forma controlada, integrada en un 
entorno de desarrollo.

• Plataformas de Contenido:

• Social: la transacción base se focaliza en el 
descubrimiento de y en la interacción con 
otras personas.

• Media: la transacción base se centra en el 
descubrimiento e interacción con media.

El caso de Amazon

Amazon es otra de las plataformas, quizás de las de 
mayor impacto en el sector retail de todas las mencio-
nadas. La que, de hecho, ha establecido este nuevo 
patrón de gestión.

Es difícil imaginar una compañía que en el último de-
cenio haya producido un mayor número de cambios 
en diferentes sectores, aunque de manera más signi-
ficativa en un sector como el del retail. Un sector en 
el que la dinámica establecida hasta la aparición de 
Amazon, se basaba en un apalancamiento basado 
en la presencia física.

Las cadenas de distribución, fundamentan su éxito en 
la extensión del número de establecimientos geográfi-
camente distribuidos en grandes núcleos de población 
o a través de una red de franquiciados y apoyándose 
en una fuerte inversión en publicidad y marketing.

Esta dinámica se rompe con la aparición del comer-
cio online, el comercio basado en la presencia en in-
ternet. A través de este canal, con una infraestructura 
física mínima inicialmente, Amazon ha construido una 
plataforma a la que va sumando de forma constante:

• Nuevos productos (físicos), extendiendo su base y 
aumentando de manera exponencial su presencia, 
dando salida incluso a competidores a través de su 
Marketplace (el «Marketplace de Productos»).

• Convirtiéndose de una manera hiper-dominante 
en una «Plataforma de Desarrollo», cediendo ini-
cialmente la capacidad sobrante de sus servidores 
para alojar servicios de otras empresas, hasta ahora 
ser un vector de los más importantes de crecimien-
to de la compañía a través de su servicio Cloud.

• Y más recientemente, llegando a ser una «Platafor-
ma de Contenidos»: distribuye música (Amazon Mu-
sic), anuncia la llegada de la distribución de video 

FIGURA 2

   Fuente: https://www.applicoinc.com/blog/network-effects/
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(Amazon Video) y transformando igualmente de for-
ma vertical el producto que originó su nacimiento, 
el libro; a través de la venta del libro electrónico y 
de la creación de su propia gama de lectores y su 
servicio de publicación para autores noveles.

Estos cambios se basan en una cultura muy competi-
tiva favorecida por su Presidente y fundador Jeff Bezos, 
que no ha dudado en plantearse cambios radicales 
en diferentes procesos:

• Logística en la gestión de almacenes: la forma de 
gestionar su proceso logístico (cuenta con más 
45.000 robots en sus almacenes, ya de por sí muy 
automatizados. Hay que recordar que también 
compró una empresa de robótica que pudiera 
asegurar (internalizando) una fuente estable de 
suministro de máquinas filogiadas, perfectamente 
ajustadas a las necesidades de sus almacenes.

• Logística de reparto: Este es otro de los puntos 
donde más manifiestamente se han producido 
un mayor número de cambios, que los clientes 
perciben de una forma más directa. La posibi-
lidad de recibir entregas en menos de 24 horas 
para aquellos usuarios Premium (que pagan una 
cuota mínima anual) ha sido una de las razones 
fundamentales del crecimiento en el número de 
usuarios de Amazon. Los cambios demográficos, 
sin duda también han influido. Nuevos hábitos de 
consumo o usuarios muy digitalizados, son facto-
res que también han influido en este cambio en los 
patrones de compra que tanto están afectando a 
un sector, que ahora busca desesperadamente 
transformarse siguiendo el modelo Amazon.

• Esta transformación logística está llevando a con-
siderar a Amazon a la creación de su propia em-
presa de transporte (internalizando el servicio), en 
vez de utilizar los servicios de las empresas líderes 
como UPS o Fedex. O incluso a proponer la entre-
ga mediante flotas de drones.

El Marketplace de Amazon

El estudio de cómo se estructura el MarketPlace de 
Amazon nos va a permitir conocer la nueva dinámi-
ca de comercio electrónico que, de forma disruptiva, 
Amazon ha establecido en el sector retail y de cómo 
cualquier empresa, sin importar su tamaño (aunque 
está especialmente orientado a pequeñas y media-
nas empresas), puede tener acceso a un canal online 
de alcance mundial y hacer uso de una logística líder 
y en constante evolución.

Amazon puso en marcha su Marketplace en el año 
2006, abandonando así la distribución privilegiada 
y única de sus productos. El Marketplace permite a 
cualquier empresa el utilizar la plataforma de Amazon 
siempre que se garanticen un conjunto de premisas 
en cuanto a:

• Una atención al cliente, basada en las opiniones 
de los usuarios, de extrema calidad.

• Una delegación del proceso logístico en Amazon. 
Los productos de las empresas que funcionan en 
el Marketplace, se sitúan en la cantidad y forma 
que Amazon prescribe.

Las empresas que no atienden los pedidos en los pla-
zos y forma ofrecidos, son peor valoradas y una de-
ficiente valoración supone la salida automática del 
Marketplace.

El modelo de negocio en el que se basa Amazon, 
consiste en el cobro de una cuota por cada venta que 
la empresa realiza en el Marketplace además de una 
cuota anual.

Como hemos mencionado, la empresa recibe en 
contraprestación el uso de la plataforma, que no solo 
es un portal online a cualquier usuario, sino que ofrece 
un elemento diferencial y cada vez más valorado por 
los clientes, como es el motor de búsquedas y la or-
denación de los proveedores del producto requerido 
de acuerdo a los criterios de precio más competitivo y 
valoración del cliente.

De esta forma, una empresa sin presencia física, con 
un producto diferencial o un precio o una atención al 
cliente esmerada, o una combinación de todos estos 
elementos, puede aparecer como primer proveedor 
de la lista de los ofrecidos por la plataforma para un 
producto determinado.

Esta solución del Marketplace, permite a Amazon con-
centrar su negocio en ciertos productos donde puede 
ofrecer un servicio diferencial, y dejar la oferta de mu-
chos otros (los de nicho, los de la llamada «Long Tail») 
en manos de terceros (Figura 3).

La propia dinámica del Marketplace, permite la com-
petencia entre los proveedores: en precio y en aten-
ción. Aspecto que asegura la rotación incluso en pro-
ductos de poca demanda, contribuyendo de forma 
constante a los ingresos de Amazon.

Amazon garantiza un avance constante en la eficien-
cia de la plataforma: en el buscador, en el etiquetado 
de los productos y en la gestión logística (del producto 
almacenado). Tan solo la gestión de una plataforma 
online de este tipo, ya puede suponer para una em-
presa que quisiera ofrecer este servicio, costes signifi-
cativos en personal, en una plataforma técnica, y su 
mantenimiento (actualizaciones constantes de softwa-
re, medidas anti hackeo, sistemas de pago seguro, 
garantizar el nivel de servicio, etc.). Estos costes ocultos, 
que a la postre pueden suponer la caída irreversible de 
un negocio, son completamente absorbidos por Ama-
zon. Su plataforma elástica, puede decirse que en este 
instante garantizaría de forma permanente el servicio.

Pero si la solución del Marketplace es tan ventajosa y 
las variables que determinan las mejores posiciones 
como vendedor, ¿cómo se puede obtener una venta-
ja diferencial con respecto a la competencia? Si la es-
trategia de posicionamiento se basa en una constante 
actualización de los precios, pero de forma manual, es 
entonces una batalla perdida. A menos que tan sólo 
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gestionemos un número muy reducido de productos. 
Una alternativa más adecuada hará uso del concepto 
de Big Data y de Aprendizaje Automático, que se trata-
rá en la siguiente sección.

Conclusión

A lo largo de esta sección hemos revisado diferentes 
ideas clave:

• Las plataformas modifican la dinámica de com-
petición en un mercado por el efecto multiplica-
dor de las redes de relación que se establecen 
entre los usuarios.

• Existen diferentes tipos de plataformas.

• LinkedIn es un ejemplo de esta plataforma.

• La plataforma, en constante evolución de Amazon 
integra múltiples tipos de plataformas dentro de sí.

• El MarketPlace de Amazon facilita la integración 
de cualquier empresa, proporcionando un canal 
online inmediato y una logística que rompe mol-
des en el mercado. La plataforma de Amazon 
ofrece de base un potente motor de recomen-
dación.

• El estar expuesto en un canal online, es una con-
dición necesaria para aspirar a un éxito empresa-
rial, pero sin el apoyo del Big Data y en concreto 

el aprendizaje automático, estas posibilidades se 
limitan en gran medida.

BIG DATA Y APRENDIZAJE AUTOMÁTICO EN LA NUBE

El término Big Data comienza a formar parte de la jer-
ga habitual de los negocios. Los datos de las empresas 
son el nuevo «oil» que todo el mundo quiere gestionar 
y explotar.

Existe gran confusión sobre lo que significa Big Data y 
sobre el tipo de tecnologías adecuadas para su ges-
tión. Tan sólo las grandes empresas son las que ven las 
ventajas, y algunas ya aplican con notable éxito para 
su cuenta de resultados el potencial de los grandes 
conjuntos de datos que genera su propia actividad.

Suele caracterizarse al Big Data con las famosas «V», 
de velocidad, variedad, valor y veracidad. Gran can-
tidad de datos, generados de forma muy rápida y a 
partir de múltiples fuentes.

Este escenario tecnológico, de por sí complicado por 
la proliferación de tecnologías para gestionar un volu-
men tan alto de datos, se complica cada día por la 
aparición de nuevas tecnologías y nuevos generado-
res de datos (IoT, Fog Computing, etc.).

Esa gran ola que supuso la aparición de este concep-
to comienza a asentarse, las empresas (las grandes) 
ya cuentan con sistemas de almacenamiento más o 
menos ordenados en los que guardar sus datos. Pero 

    Fuente: https://www.applicoinc.com/blog/b2b-distributors-7-years-bankruptcy/

FIGURA 3
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la siguiente gran ola de actividad vendrá de la explo-
tación de estos datos, de la capacidad de poder ge-
nerar información (los datos no son información). Y es 
aquí donde aparecen problemas más serios que los 
que ha tenido que afrontar esa primera gran ola para 
el almacenamiento. 

Los problemas que se anticipan tienen más que ver 
con la capacidad de gestionar la tecnología existente, 
en concreto de algoritmos que permitan una rápida 
generación de claves, de patrones de comportamien-
to, de relaciones explicativas que puedan aplicarse de 
forma efectiva y eficiente sobre estos grandes conjun-
tos de datos. 

Muchos de estos algoritmos son de muy reciente crea-
ción y su conocimiento y dominio no es trivial. Este es 
el mundo del aprendizaje automático. Si existe una 
gran confusión en el ámbito del Big Data, de profusión 
de tecnologías, de variedad de proveedores, en este 
otro mundo, la situación es notablemente más com-
plicada. Ya no son sólo las tecnologías, sino también el 
entender la tipología de algoritmos, de cómo han de 
aplicarse. Son las matemáticas y la estadística.

El poder disponer de estos conocimientos, que se su-
perponen a los propios asociados a los de las tecno-
logías de la información (programación), es la razón 
que justifica la escasez de profesionales cualificados. 
Escasez que se agranda con la equivalente a los res-
ponsables de equipos e incluso a los ejecutivos que 
pueden entender los ciclos y procesos de gestión de 
los proyectos que involucran este tipo de tecnologías 
(Mckinsey).

Las compañías pueden tener (pocas) estrategias para 
mejorar sus productos utilizando enfoques más analí-
ticos, pero aún queda mucho por avanzar para que 
las compañías se consideren realmente orientadas al 
dato. Por ahora, los avances en este objetivo se cen-
tran en dotar a las organizaciones de infraestructura 
Big Data, pero el salto al mundo analítico avanzado 
es complejo y difícil de gestionar. Son conceptos de 
muy reciente aparición y hasta la propia creación de 
un equipo de científicos de datos supone un reto de 
por sí.

Las tecnologías analíticas evolucionan igualmente a 
un ritmo muy acelerado. En el plazo de unos pocos 
años se ha pasado del concepto de Inteligencia del 
Negocio (BI) al concepto de Aprendizaje Automático. 
Y de utilizar aplicaciones de ejecución en escritorio a 
aplicaciones que utilizan sistemas distribuidos (sobre in-
fraestructura Big Data). 

Tanto en el ámbito del Big Data como en el del Apren-
dizaje Automático, se observa un interesante patrón de 
evolución de la tecnología. Los dos aspectos se están 
consolidando en la nube con cada vez mayor rapidez: 

• Se ofrecen servicios en la nube para poder provi-
sionar servicios de Big Data. La compra de costo-
sas instalaciones se está sustituyendo por el alquiler 
de esta infraestructura en la nube. Si bien, en este 

aspecto, el periodo de explosión de múltiples pro-
veedores disponibles ya ha pasado. Infraestructu-
ras tan costosas, ya solo están al alcance de gran-
des compañías como Amazon, Microsoft, Google 
o IBM. Siendo el claro ganador hasta la fecha, con 
diferencia, Amazon.

• Y este mismo proceso de migración de la oferta 
a la nube, también se observa en el Aprendizaje 
Automático. Aunque en este caso, todavía pode-
mos decir que estamos en una fase equivalente a 
la explosión en el número de especies del período 
cámbrico. El número de empresas que ofrecen 
servicios de alojamiento de tecnología para el 
aprendizaje automático es difícil de cuantificar. 
Curiosamente, son soluciones que se basan en los 
proveedores de la infraestructura de BigData que 
ya hemos comentado.

Existe a su vez otro patrón emergente que va con-
solidándose en relación al Aprendizaje Automático 
y es el que permite automatizar en gran medida 
este proceso tan complejo: sobre un conjunto 
masivo de datos es posible encontrar patrones y 
relaciones relevantes de forma automática. Es 
demasiado pronto todavía para asegurar si estos 
sistemas automáticos llegarán a sustituir el trabajo 
de los analistas y científicos de datos.

La disponibilidad de este tipo de plataformas de Big-
Data y de Aprendizaje Automático en la nube permite 
a cualquier empresa el disponer de una infraestructura 
y una capacidad analítica sin precedentes a unos cos-
tes cada vez más ajustados, fruto de la fuerte compe-
tencia entre los proveedores. 

El coste disminuye de forma constante: el de cómpu-
to, el de almacenamiento y al tiempo aumentan las 
capacidades, las funcionalidades disponibles. Estas 
capacidades no tienen equivalente con lo que cual-
quier empresa (y cualquier usuario particular) pudo uti-
lizar en el pasado. Cualquier nuevo algoritmo (incluso 
los de nueva generación que requieren de hardware 
específico para su ejecución) se encuentra disponible 
en estas plataformas de forma inmediata con meca-
nismos para su configuración y ejecución cada vez 
más sencillos. 

Incluso tecnologías basadas en la inteligencia artifi-
cial (Cognitive Computing) capaces de transformar 
la voz a texto, detectar el contenido de las imágenes, 
detectar caras, determinar características específicas 
de los textos, etc., están ya disponibles para su ex-
plotación en estas plataformas en la nube. Potentes 
motores de aprendizaje automático, transparentes 
para el usuario, son los encargados de realizar estos 
cálculos. 

Son tales los cambios y tan rápidos que ya se habla de 
un nuevo amanecer de la inteligencia artificial. La ca-
pacidad de utilizar algoritmos para interaccionar con 
los humanos, embebidos en las aplicaciones de las 
empresas, es ahora posible.
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La aparición del concepto del internet de las cosas 
(IoT) y de un nuevo concepto igualmente emergente 
(Fog Computing) no hará más que acelerar este pro-
ceso. Más fuentes de datos gestionados en sistemas 
con capacidad de almacenamiento quasi ilimitada y 
con sistemas automáticos de aprendizaje.

¿Cómo puede una empresa aprovecharse de las 
capacidades Big Data y Aprendizaje Automático en 
la nube?

En el punto anterior ya se apuntaba la facilidad con la 
que estas nuevas plataformas de Big Data y Aprendizaje 
Automático se pueden configurar para que una em-
presa pueda usarlas a costes muy ajustados. Sin duda, 
aparecen problemas sobre la seguridad de los datos 
que se desubican en muchos casos en países fuera 
de la Unión Europea, abriéndose la posibilidad de su 
utilización por países con legislaciones más permisivas 
o directamente al alcance de gobiernos que pueden 
usar estos datos en contra de las propias empresas que 
los alojan.

Pero para un gran porcentaje de empresas, las venta-
jas son mucho mayores que los problemas que pue-
dan aparecer con el uso de este tipo de plataformas. 
La inversión que de otra manera se tendría que utili-
zar para la adquisición de una costosa infraestructura, 
puede dedicarse en la formación de los empleados 
en el uso y aprovechamiento de estas nuevas tecno-
logías y de sus procesos internos para la mejora de los 
productos a partir del análisis de fuentes de datos igno-
rados hasta este momento.

Los mismos procesos productivos pueden beneficiarse 
de estas nuevas tecnologías. Los datos que se gene-
ran en las propias instalaciones, que ahora pueden 
ser sensorizadas en gran medida, pueden igualmente 
alojarse en estas plataformas tecnológicas.

Conclusión 

En esta sección hemos completado otro elemento cla-
ve en el objetivo de acelerar el uso de nuevas tecnolo-
gías en la nube de las empresas para aumentar las po-
sibilidades de éxito en un mercado hiper-competitivo:

• Existe ya un alto nivel de consolidación en el ámbito 
de la oferta de infraestructura Big Data en la nube.

• En cambio, la oferta en la nube de proveedores 
con capacidades de Aprendizaje Automático está 
todavía en proceso de consolidación. Aunque las 
mismas empresas que proporcionan plataformas 
Big Data igualmente ofrecen este tipo de servicios 
de mayor valor añadido.

• Y se anticipa un proceso emergente que supone 
una evolución sobre el punto anterior y que consis-
te en la misma automatización de los procesos de 
aprendizaje automático, aspecto que suscita cier-
ta inquietud sobre la posibilidad de que estos siste-
mas autónomos lleguen a desplazar a los analistas.

BIG DATA Y APRENDIZAJE AUTOMÁTICO EN ACCIÓN

En el punto anterior se ha visto cómo a la hora de ob-
tener valor de un conjunto masivo de datos, el para-
digma de Big Data ha de vincularse forzosamente al 
aprendizaje automático. 

Es el aprendizaje automático el que, a través de diferen-
tes algoritmos aplicado sobre un conjunto muy amplio y 
variado de datos (estructurados o no estructurados), per-
mite detectar patrones relevantes y útiles para el nego-
cio. Estos datos residen organizados y almacenados en 
una infraestructura que puede crecer de forma elástica 
(creciendo conforme se reciben nuevos datos).

Estos algoritmos basados en las técnicas estadísticas 
más avanzadas, pueden aplicarse sobre un conjunto 
de datos históricos (cold data o datos fríos) o sobre un 
conjunto de datos obtenidos en tiempo real (hot data 
o datos calientes). La infraestructura y el tipo de solucio-
nes tecnológicas son diferentes en cada caso, al igual 
que los algoritmos a emplear.

Cada una de estas etapas en el proceso de descu-
brimiento de esos patrones, requieren de perfiles pro-
fesionales muy específicos y especializados. La gran 
velocidad de cambios que se producen en este eco-
sistema Big Data está produciendo una gran inflación 
en la volatilidad de los perfiles necesarios, que tienen 
una alta demanda.

Siguiendo el esquema que nos hemos planteado de 
cómo una empresa puede obtener grandes ventajas 
competitivas de estas nuevas tecnologías, en una pri-
mera aproximación, una empresa (pensamos inicial-
mente en una de tipo PYME) puede directamente as-
pirar a tener un alcance global utilizando una de estas 
plataformas elásticas en la nube, convirtiéndose en 
una entidad e-commerce.

Pero como se ha comentado en la sección anterior, 
esta mejora no es suficiente, no es diferencial. Existen 
múltiples empresas ya en este espacio, ¿cómo puedo 
diferenciarme? El siguiente cambio de paradigma de-
biera de venir del aprovechamiento del Big Data y del 
aprendizaje automático conjuntamente. ¿Pero cómo? 
¿Sobre qué datos? ¿Quién puede realizar esos comple-
jos análisis particularizados a mi empresa?

Al margen de la explotación que realizan las empresas 
de sus propios datos, el poder utilizar este tipo de tec-
nologías para crear nuevos esquemas de negocios, 
con empresas de nueva creación requiere de fuertes 
dosis de audacia y de visión. Requiere un conocimien-
to amplio de las tecnologías Big Data existentes y de 
cómo enormes volúmenes de datos (de los que pue-
de no disponerse, pero sí generarse) puede crear gran-
des oportunidades de generar valor.

Estas empresas se encuentran en el extremo de la 
cadena de valor. Entendiendo como origen de esta 
cadena los datos (raw data), las tecnologías Big Data 
serían los habilitadores, los transformadores de esta 
nueva materia prima (nueva electricidad como ha 
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declarado Andrew Ng) para producir un producto (pro-
ducto o servicio).

En este extremo de la cadena de valor, florecen todo 
tipo de empresas, la mayor parte de ellas de vida efí-
mera, que son absorbidas por grandes empresas, ávi-
das de poder incorporar estas nuevas tecnologías en 
sus portafolios. En muchas ocasiones las adquisiciones 
son más por las personas que por las tecnologías de-
sarrolladas.

Estas nuevas empresas, en el ámbito de la Inteligencia 
Artificial, han acelerado notablemente la aplicación al 
mercado de muchos de estos conceptos, acrecentan-
do el temor a que el humano acabe siendo sustituido 
por aplicaciones inteligentes. Pocos sectores y ámbitos 
económicos están quedando al margen de este pro-
ceso de automatización. Y el proceso se acelera por 
el apoyo que las grandes empresas, que ponen sus 
gigantescas infraestructuras y capacidad económica 
para el desarrollo y maduración de estas nuevas tec-
nologías.

Todos los productos, todos los precios

¿Podríamos tener información de los precios de los pro-
ductos que vendemos de múltiples proveedores? ¿Y en 
tiempo quasi-real?

Tener este tipo de razonamientos como una posible 
idea de negocio hace un tiempo era una entelequia. 
Demasiado adelantado a su tiempo. Pero hoy es com-
pletamente realizable y de hecho existen algunas com-
pañías que lo han materializado. Empresas como Pro-
fitero, UpStream Commerce o WebData Solutions han 
desarrollado tecnologías que lo hacen posible.

Utilizando las llamadas arañas, rastrean tiendas y por-
tales online capturando información básica de los pro-
ductos: el vendedor, el precio, la referencia del produc-
to, su descripción, etc. Esta información la almacenan 
en esos repositorios Big Data que hemos comentado y 
a partir de aquí, utilizando aprendizaje automático se 
pueden realizar múltiples tipos de informes e inferir múlti-
ples vistas que de otra forma sería imposible plantearse.

Con este tipo de tecnologías:

• Se tiene una vista actualizada (quasi en tiempo real) 
del surtido de un proveedor.

• De la variación del precio de un producto.

• De incluso el número de unidades vendidas por 
ese proveedor.

• De su reputación (si es que este vendedor está inte-
grado en una de las plataformas de venta –marke-
tplaces- como hemos descrito anteriormente).

Y sobre esta información podemos plantearnos crear 
motores que automáticamente cambien nuestros pre-
cios en estos portales, dentro de nuestro margen de 
beneficios. Al menos, por precio conseguimos estar en 
una posición de ventaja frente a nuestros competidores. 

A partir de aquí, queda en manos de nuestros procesos 
internos el poder despachar y enviar los productos com-
prados con diligencia.

No es una garantía completa de éxito, pero el poder 
disponer de esta información nos da una ventaja sig-
nificativa:

• Conocemos los precios de nuestros productos más 
alejados del precio medio de venta.

• Sabemos los productos que más se están vendiendo.

• Identificamos los productos en los que estamos 
peor posicionados.

Es un salto cuántico con respecto a la posición anterior 
de completo desconocimiento de cómo nuestros pro-
ductos se posicionaban con respecto a los de la com-
petencia.

Estas empresas que son capaces de generar informa-
ción a partir de un conjunto masivo de datos (son da-
ta-driven enterprises), no sólo pueden ofrecerlos a em-
presas de e-commerce para posicionar sus productos 
(Figura 4). También las grandes empresas pueden utilizar 
estos servicios.

Efectivamente el hecho de que las grandes empresas de 
distribución tengan una cada vez más intensa presencia 
online, permite realizar este tipo de análisis comparativos:

• El mismo producto puede compararse entre tus 
propios competidores, agilizando y objetivando 
posibles campañas de promoción.

• Monitorizar las ventas de productos y por tanto co-
nocer su cuota de ventas entre los diferentes pro-
veedores.

• Conocer la variación en el precio de un producto, 
creando oportunidades de comercializar alertas 
una vez se alcance un precio umbral.

• Incluso pueden servir para detectar errores de ca-
talogación, aspecto que puede crear serios pro-
blemas de reputación o ser fuente de litigios si se 
produce una venta de un producto con un precio 
equivocado.

Este tipo de servicios producen un efecto disruptivo en el 
segmento de los estudios de mercado. No estamos utili-
zando una muestra, con sus sesgos asociados, estamos 
llegando a utilizar todos los datos generados en casi 
tiempo real. Los otrora costosos estudios de mercado, 
en manos de firmas muy especializadas, son sustituidos 
por empresas orientadas al dato. Y del conocimiento 
con períodos largos, se pasa a un conocimiento de la 
dinámica del mercado en casi tiempo real.

Y más efectos positivos, inesperados

Este proceso de captura constante de datos y su trans-
formación en información puede usarse para algo más 
que poder comparar precios y tendencias en ventas. 
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Puede utilizarse para avanzar en el concepto de ges-
tión científica de una organización («Scientific Manage-
ment»). Es un concepto esquivo donde los haya. Fue 
introducido por Taylor en el siglo XIX en su estudio sobre 
la división y medida del trabajo y fue evolucionando en 
el tiempo a través de diferentes nombres y modas en el 
ámbito de la gestión (management), pero la sensación 
que sigue existiendo es que las decisiones que se toman 
en dirección muchas de las veces no tienen en cuen-
ta la realidad de los datos. Múltiples fracasos jalonan la 
historia de las empresas. Su vida media no hace más 
que descender. ¿Cuántas empresas en el top de factu-
ración se han mantenido por más de 25 años? ¿Y más 
de 50 años? Un número mínimo.

¿Cómo puede ayudar esta nueva orientación al dato y 
a su transformación en información operacional apro-
vechable para la toma de decisiones?

Si ya podemos monitorizar el precio de nuestros pro-
ductos, lanzar campañas promocionales aprovechan-
do la ventaja de conocer la posición de nuestros com-
petidores, ¿qué más podríamos hacer para asegurar el 
éxito en nuestra toma de decisiones?

En el mundo de la manufactura, desde los años 20 
del siglo pasado, cuando comenzó a aplicarse de 
forma sistemática, el diseño de experimentos ha su-
puesto una garantía de éxito, de poder determinar las 
condiciones físicas de trabajo que permiten optimizar 
el rendimiento de un proceso productivo. Optimizar 
significa tanto mejorar la cantidad de producto pro-
ducido, como operar en unas condiciones de trabajo 
que minimicen los errores o las pérdidas.

Este mismo concepto puede aplicarse de forma bas-
tante inmediata a la forma en la que gestionamos 
nuestra organización, al proceso de toma de decisio-
nes. Es el llamado «Business Experimentation».

En 2011, Ron Johnson, el creador del concepto de las 
tiendas de Apple, abandonó su prometedora carrera 
en la firma de la manzana. Poco después, en ene-
ro de 2012, comenzó una nueva etapa profesional 
como Director General de una gran cadena de dis-
tribución JC Penney (equivalente al Corte Inglés) cuyos 
resultados languidecían de forma notoria. Ron Johnson 
fue contratado con el objetivo de reconducir una si-
tuación complicada. Su plan de transformación con-
sistió en un programa de fidelización y de descuentos 
un tanto confuso de entender, que, con cada nueva 
iteración, se complicaba aún más. Los resultados no 
mejoraban, más bien al contrario, y los nuevos enfo-
ques de precios seguían sin dar resultado. Finalmente, 
tras diecisiete meses al frente, el Consejo de Adminis-
tración decidió relevarle del puesto.

¿Pudo evitar Ron Johnson la cadena de despropósitos 
que condujeron a su defenestración? ¿Tuvo alguna al-
ternativa para reconducir la situación?

Sí, si hubiera aplicado este concepto de «Business 
Experimentation». Si a cada hipótesis (cambio de 
precio) se le hubiera acompañado de un experi-
mento para confirmar la idoneidad de la decisión, 
podría haber comprobado de forma empírica si el 
cambio en el precio, o la nueva forma de recom-
pensar la fidelidad de los clientes, surtían o no el re-
sultado esperado en el aumento de ventas.

No es una posibilidad teórica, este concepto de di-
seño experimental se está aplicando con notable 
éxito en otros ámbitos del mundo del e-commerce 
a través del concepto de «A/B testing». Dos opciones 
«A» y «B» (dos páginas web, dos tipos de diseños, 
etc.) son expuestos a los clientes de forma aleatoria. 
La opción más aceptada (si «A» consigue más ven-
tas que «B», por ejemplo) es la que se pasa a ser la 

    Fuente: https://techcrunch.com/2011/03/28/upstream-commerce-helps-e-retailers-price-their-products-raises-1-25-million/

FIGURA 4
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opción fija, la que se expondrá de forma constante 
a los clientes.

Este concepto apareció en los medios en la campaña 
que llevó a la presidencia a Barak Obama (Figura 5). 
Un antiguo empleado de Google (Dan Siroker), se unió 
a su campaña y aplicó los test A/B a la página web en 
la que se realizaban las donaciones. Determinó que 
cuando las webs incluían fotos y videos de la familia 
Obama conseguían hasta un 25% más de donaciones 
que en las que se incluían sus discursos u otro tipo de 
contenidos. Dan Siroker es ahora el director de Optimi-
zely, una empresa que permite realizar y analizar estos 
experimentos A/B.

Sin duda, toda decisión empresarial conlleva un riesgo 
inherente, pero poder contar con la tecnología ade-
cuada (de Big Data y aprendizaje automático) y con 
un marco de referencia para realizar experimentos de 
forma constante, es una enorme ayuda.

Aunque de una forma no tan rigurosa, como puede ser 
el concepto A/B, Juan Roig en Mercadona introduce 
nuevos conceptos de forma controlada hasta demos-
trar su funcionamiento correcto. Así hizo con la decisión 
de volver a introducir la pescadería con producto fres-
co en sus establecimientos. Tras demostrar su éxito, ex-
tendió la estrategia. Ahora, Mercadona es el principal 
comprador de pescado y mantiene acuerdos con las 
principales lonjas del país.

Estos conceptos, a pesar de las garantías que ofre-
cen, no se han adoptado de forma clara por la alta 
dirección en las organizaciones. Sigue primando las 
decisiones, muchas veces tomadas de forma irracional 
como hemos visto. Pero comienza a aparecer un nue-
vo concepto que puede cambiar esta situación. El uso 
de la inteligencia artificial como sistemas de apoyo a 
la toma de decisiones. Gran parte de las decisiones de 
inversión de grandes fondos, ya se toman por algoritmos 
que operan en alta frecuencia (High Frequency Trading) 
aprovechando pequeñas fluctuaciones en los precios 
en diferentes bolsas o en los precios de divisas. Muchas 
entidades bancarias, ya están ofreciendo la posibilidad 
de utilizar «roboadvisors», agentes automáticos que re-
comiendan las mejores carteras de inversión, etc.

Sin duda este es otro cambio de paradigma que ya 
está afectando a la forma en la que se dirigen las orga-
nizaciones a corto plazo.

Conclusión 

Esta es la sección en las que los dos conceptos que se 
han introducido: a) el valor creciente de las platafor-
mas de comercio electrónico y b) el poder creciente 
de procesamiento de datos masivos y del aprendizaje 
automático; se fusionan para ofrecer nuevas formas 
de crecimiento para las empresas que consiste en:

• El aprovechamiento de las plataformas para dar 
salida a sus productos de forma online.

    Fuente: https://blog.optimizely.com/2010/11/29/how-obama-raised-60-million-by-running-a-simple-experiment/

FIGURA 5
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• El uso de los datos de las plataformas, de los datos 
generados por los competidores en múltiples atri-
butos: precios, descuentos, unidades vendidas, 
promociones, etc.

• Las nuevas formas de análisis automático de 
todas estas fuentes de datos para perfilar y po-
tenciar nuestra propuesta de valor, de nuestros 
valores diferenciales con respecto al de nuestros 
competidores.

• La aplicación del concepto de «business experi-
mentation» (una de sus formas es el llamado «Test 
A/B») como forma de objetivar, de racionalizar las 
intuiciones y evitar estrepitosos fracasos como los 
que siguen produciéndose a la hora de la toma 
de decisiones y que llegan a producir la desapari-
ción de organizaciones.
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BIG DATA EN SALUD: RETOS Y 
OPORTUNIDADES

La informatización de los procesos ha provocado que empresas y organizaciones de todo 
tipo hayan acumulado una cantidad ingente de datos. Esto nos ha llevado a denominar los 
tiempos actuales como la era del «Big Data», donde se requieren nuevas tecnologías para 
gestionar y extraer el valor de los datos complejos que se generan en grandes volúmenes  

a altas velocidades. Si bien este fenómeno está afec-
tando a todos los sectores, el sector sanitario es una 
de las áreas en las que la incidencia de este fenóme-
no está siendo especialmente relevante, debido entre 
otros elementos a la implantación de la Historia Clínica 
Electrónica (EHR) (1), a la reciente explosión en lo referi-
do a generación de datos de tipo genómico (gracias 
en parte a su abaratamiento), y al hecho de que la 
mayoría de datos que se generan en el sector son no 
estructurados. 

Las aplicaciones de Big Data en el sector de la salud 
indican un alto potencial para mejorar la eficiencia y 
calidad de provisión de cuidados. En el estudio de Mc-
Kinsey (McKinsey & Company, 2011) se afirma que si el 
sector de la salud en los Estados Unidos usara tecno-
logías de Big Data de manera efectiva para producir 
calidad el sector podría crear más de 300 billones de 
dólares cada año y dos tercios de esto sería en forma 
de reducción de gastos de salud en alrededor de un 
8%. IBM proporciona cifras igualmente alarmantes en 
el informe de Korster y Seider de 2010, donde se analiza 
la ineficiencia del sistema de salud americano en 2,5 
trillones de dólares malgastados anualmente y donde 

el grado de eficiencia se podría mejorar hasta un 35%, 
si se compara con otros grandes sectores industriales.

En concreto en España, el gasto en Tecnologías de Infor-
mación y Comunicaciones (TIC) en la sanidad pública 
en 2013 ascendió a 624 millones de euros, lo que sig-
nifica que menos del 1,20% del gasto sanitario público 
total se dedicó a las TIC. Estos datos proceden del último 
informe Índice SEIS (2), el cual recoge de forma objetiva 
datos reales del sector sobre el gasto TIC en sanidad en 
España. Del estudio se desprende que, en la fecha del 
estudio, las TIC se estaban utilizando para almacenar la 
información generada por el sistema sanitario de salud, 
pero no se estaba utilizando dicha información para 
mejorar la atención a los pacientes y la gestión y eficien-
cia de los servicios sanitarios. 

La Historia Clínica Digital del Sistema Nacional de Salud 
(HCDSNS) surge para garantizar a los ciudadanos y a los 
profesionales sanitarios el acceso a la información clíni-
ca relevante para la atención sanitaria de un paciente 
desde cualquier lugar del SNS.  La implantación de la 
Historia Clínica genera una enorme cantidad de datos 
no estructurados, casi 40 millones de Historias Clínicas 
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Electrónicas que se registraron en España en el 2013 
y más de un 1 millón de GB que contienen las imá-
genes generadas en exploraciones médicas.  A fe-
cha de febrero de 2017, el informe de situación del 
proyecto (HCDSNS) refleja que los Servicios de Salud 
que tienen activado el perfil emisor (emite los distintos 
tipos de informes clínicos contenidos en el Conjunto 
Mínimo de Datos de los Informes Clínicos (CMDIC) 
para todos sus ciudadanos y se  facilita el acceso al 
sistema a sus ciudadanos para la totalidad de los ser-
vicios disponibles) son 17 sobre un total de 18, con 
una cobertura de población con referencias HCDSNS 
en cifras absolutas de 35.726.423 ciudadanos que en 
relación con la población TSI (tarjeta sanitaria indivi-
dual) supone un 77,48%.

Como consecuencia del almacenamiento de estos 
datos, los hospitales cuentan con una ingente canti-
dad de información no estructurada en forma textual 
o visual, que puede ser explotada con tecnologías 
de Big Data. Y es que Big Data representa el paradig-
ma perfecto para el desarrollo de lo que se conoce 
como medicina basada en la evidencia. La Medici-
na Basada en la Evidencia es una expresión que se 
ha generalizado en castellano como equivalente a 
la expresión inglesa Evidence-Based Medicine (EBM). 
La definición clásica de EBM es «el uso consciente, 
explícito y juicioso de las mejores y más actuales evi-
dencias o pruebas en la toma de decisiones sobre el 
cuidado de los pacientes». Es un mecanismo efecti-
vo no sólo para mejorar la calidad de los cuidados 
de salud, sino también para reducir los errores clíni-
cos y la variabilidad en la práctica clínica, e influye 
directamente en la capacitación para la aplicación 
de lo que se denomina medicina personalizada. Para 
llevar a cabo la EBM, es necesario que se integre la 
experiencia clínica de los profesionales y las mejores 
evidencias disponibles procedentes de la investiga-
ción científica, siempre teniendo en cuenta las ca-
racterísticas y valores de cada paciente.

No obstante, la aplicación de técnicas de Big Data en 
el sector salud todavía tiene que afrontar algunos retos 
tecnológicos causados por los avances de los mecanis-
mos de almacenamiento y gestión de datos, computa-
ción en la nube y por los resultados derivados del IoT (3) 
(Internet de las cosas) que permite adquirir, almacenar y 
procesar datos de todo tipo (sensores, clínica, compor-
tamiento, genómica, proteómica, imagen, texto, …). 
Solo por mencionar algunos de estos retos, destacamos 
aquí: 

1. las necesidades de integración de información; 

2. las necesidades de documentar de manera digital 
sin que se requiera un esfuerzo extra a los profesio-
nales de la salud; 

3. análisis de contenidos de datos no estructurados 
de salud (imagen, texto, ...) que se tendrán que 
mejorar con anotaciones semánticas; 

4. silos de datos cuya integración habrá que afron-
tar; 

5. medios técnicos y legales que aseguren la com-
partición y el intercambio de datos; 

6. medios para asegurar la calidad.

En este artículo cubrimos algunos de los aspectos que 
suponen hoy en día un reto en salud. En particular abor-
damos, en primer lugar, un análisis del problema de 
descubrimiento de conocimiento en bases de datos; 
con posterioridad analizamos el reto de las redes so-
ciales en salud y después abordaremos algunos de los 
retos que la explotación de la información contenida en 
la imagen médica conlleva.

BIG DATA EN SALUD

Desde la introducción del concepto Big Data se han 
asociado una serie de características clave que lo de-
finen, llamadas las «V» de Big Data. Inicialmente, estas 
características eran tres: volumen, velocidad y variedad. 
Posteriormente se han añadido otras características, 
como la veracidad de los datos, añadiendo así cuatro 
dimensiones y marcando las características que tradi-
cionalmente se están asociando a Big Data, y otra quin-
ta dimensión, el valor de los datos, que se ha añadido 
recientemente, generando así las denominadas cinco 
V del Big Data.

Esta definición es válida en todos los sectores en los que 
se dé la confluencia de esta serie de características en 
mayor o menor medida, y así ocurre en el dominio de la 
salud, por lo que estos términos también son relevantes 
en el sector.

En el campo de la medicina el enorme volumen de da-
tos de asistencia sanitaria existente incluye registros mé-
dicos personales, imágenes médicas, datos de ensayos 
clínicos, altas, datos a nivel genético, las secuencias ge-
nómicas de datos de población, etc. Más recientemen-
te, están alimentando este exponencial crecimiento las 
imágenes en 3D, así como las lecturas de los sensores 
biométricos o los dispositivos wearables. Afortunada-
mente, los avances en la gestión de datos, en particular 
la virtualización y el Cloud Computing, están facilitando 
el desarrollo de plataformas para la captura más eficaz, 
almacenamiento y manipulación de estos grandes vo-
lúmenes de datos (Bonnie Feldman, Ellen M. Martin, & 
Tobi Skotnes, 2012).

Por otra parte, la mayor parte de datos de la salud han 
sido tradicionalmente estáticos: registros médicos, rayos 
X, pruebas de laboratorio, etc. Pero esta tendencia está 
cambiando y ahora la velocidad de generación va en 
aumento con datos como por ejemplo los relacionados 
con la supervisión periódica, tales como mediciones de 
glucosa en diabéticos (control continuo por las bombas 
de insulina), la presión arterial, electrocardiogramas, y 
toda la monitorización realizada en las unidades de cui-
dados intensivos, por mencionar sólo algunos ejemplos. 
El análisis de estos datos en tiempo real podría servir para 
identificar y aplicar los tratamientos adecuados que po-
drían ayudar a reducir la morbilidad y la mortalidad de 
los pacientes e incluso prevenir los brotes hospitalarios.
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En la misma medida en la que evoluciona la naturaleza 
de los datos de salud lo tienen que hacer las técnicas 
de análisis. Ya no podemos hablar solo de los datos 
estructurados como los recogidos en los historiales mé-
dicos electrónicos. Cada vez más, los datos están en 
formatos multimedia y no están estructurados. La enor-
me variedad de datos estructurada, no estructurada 
y semi-estructurada es lo que hace que los datos de 
salud sean al mismo tiempo interesantes y desafiantes.

Los datos estructurados son aquellos que se pueden 
almacenar, consultar, analizar y manipular por orde-
nador fácilmente. Históricamente, en la asistencia 
sanitaria, los datos estructurados y semi-estructurados 
incluyen las lecturas de los dispositivos, y los datos de la 
historia clínica digital. Se generaban también datos no 
estructurados (que se siguen generando allí donde no 
se ha adoptado la historia clínica digital): los registros 
médicos de la oficina, notas manuscritas, ingresos en 
el hospital, así como los registros de altas, las recetas 
de papel, las radiografías, Imagen por Resonancia 
Magnética (MRI) (4), Tomografía Computarizada (CT) 
(5) y otras imágenes.

Hoy en día, además de todos estos datos, el sector 
médico se inunda cada día con los datos generados 
por dispositivos móviles, la genética y la genómica, los 
medios sociales, literatura y otras fuentes. Sin embargo, 
relativamente pocos de estos datos en la actualidad se 
pueden adquirir, almacenar y organizar de tal manera 
que se pueda analizar por los ordenadores para obte-
ner información útil. Se precisan técnicas y herramientas 
más eficientes que permitan combinar y convertir todos 
estos datos en datos estructurados para su posterior 
análisis.

Los datos estructurados de los registros médicos digitales 
incluyen datos como el nombre del paciente, datos de 
nacimiento, dirección, nombre, nombre del hospital del 
médico y dirección, tratamientos u otras informaciones 
relativamente sencillas de codificar y automatizar en 
bases de datos. Pero la historia clínica digital contiene 
información en lenguaje natural cuyo análisis podría 
desvelar información de interés. El potencial de Big Data 
en la asistencia sanitaria radica en la combinación de 
datos tradicionales con las nuevas formas de datos, tan-
to de forma individual como poblacional.

Por otra parte, hemos de hablar también de la calidad 
de los datos. Los problemas de calidad de datos son 
especialmente importantes en el sector de la salud por 
dos razones: las decisiones de vida o muerte dependen 
de tener la información precisa, y la calidad de los datos 
de salud, especialmente de datos no estructurados, es 
altamente variable y con demasiada frecuencia inco-
rrecta o incompleta. La veracidad asume escalabilidad 
en granularidad y en el rendimiento de las arquitecturas 
y plataformas, algoritmos, metodologías y herramientas 
para que responda a las exigencias de Big Data. Se re-
quieren nuevas arquitecturas para procesar los datos y 
nuevos algoritmos.

Finalmente, con la evolución surgida especialmente en 
los últimos años, se considera muy relevante que todos 

los proyectos de Big Data tengan como enfoque el 
aporte de valor durante o al final del proceso elaborado 
como parte del proyecto. De esta forma, los proyectos 
Big Data no sólo se enfocan en el análisis de grandes 
cantidades de datos, que se generan rápidamente, 
con unas características muy heterogéneas y que sean 
correctos, sino que además el análisis de estos datos 
debe arrojar un beneficio para las entidades implica-
das. En el caso del dominio sanitario, los beneficios pue-
den ser económicos por reducción de costes, eficien-
cia en la gestión de farmacia, disminución del número 
de ingresos o estancias hospitalarias, disminución en el 
número de consultas sucesivas o una mayor capaci-
dad y mejor calidad de atención de pacientes.

Con el conocimiento de estas características, se ob-
serva que la mejora en el punto de recogida de datos 
para tratar de evitar errores en la propia recogida y redu-
cir costes son cruciales, pero el aumento de variedad y 
de alta velocidad obstaculizan la capacidad de limpiar 
los datos antes de analizarlos y consiguientemente im-
pactan a la toma de decisiones puesto que se pone en 
duda la «confianza» de los mismos.

No obstante, si las cinco V analizadas son un punto de 
partida apropiado para una discusión acerca del aná-
lisis de grandes volúmenes de datos en la asistencia 
sanitaria, no debemos olvidar otras cuestiones como ar-
quitecturas y plataformas, herramientas, metodologías 
y la necesidad de interfaces construidas por y para los 
profesionales de la salud.

Todos estos temas se deben abordar para aprovechar 
y maximizar el potencial del análisis de datos en la asis-
tencia sanitaria. 

DATA MINING

El campo de la Informática de la Salud está en la cús-
pide de su período más emocionante hasta la fecha, 
entrando en un nueva era donde la tecnología está 
empezando a manejar grandes volúmenes de datos, 
dando lugar a un potencial ilimitado para el crecimien-
to de la información. La minería de datos y análisis de 
datos grandes están ayudando a tomar decisiones re-
lativas a diagnóstico, tratamiento, … Y todo finalmente 
enfocado a una mejor atención al paciente.

El uso de minería de datos en Estados Unidos en salud 
puede ahorrar a la industria de la salud hasta 450 mil mi-
llones de dólares cada año (Basel Kayyali, David Knott, 
& Steve Van Kuiken, 2013). Esto se debe a los volúme-
nes crecientes de datos generados y de las tecnologías 
para analizarlos.

El explosivo crecimiento de datos generó, ya en la dé-
cada de los 80, la aparición de un nuevo campo de 
investigación que se denominó KDD (Knowledge Dis-
covery in Databases). Bajo estas siglas se esconde el 
proceso de descubrimiento de conocimiento en gran-
des volúmenes de datos (Fayyad, Piatetsky-Shapiro, & 
Smyth, 1996). El proceso de KDD ha servido para unir a 
investigadores de áreas como la inteligencia artificial, la 
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estadística, las técnicas de visualización, el aprendizaje 
automático o las bases de datos en la búsqueda de 
técnicas eficientes y eficaces que ayuden a encontrar 
el potencial conocimiento que se encuentra inmerso en 
los grandes volúmenes de datos almacenados por las 
organizaciones diariamente.

Si bien el nombre con el que apareció esta área de in-
vestigación fue el de KDD, en la actualidad este nombre 
ha sido sustituido por el de Data Mining. En un principio, 
Data Mining fue tan sólo usado para referirse a la etapa 
del proceso en la que se aplican las técnicas y algorit-
mos de descubrimiento, no obstante, ahora se usa para 
referirse al proceso global de descubrimiento.

Aunque no hay una única definición de Data Mining, 
la siguiente es, posiblemente, la más aceptada: «Pro-
ceso de extracción de información desconocida con 
anterioridad, válida y potencialmente útil de grandes 
bases de datos para usarla con posterioridad para to-
mar decisiones importantes de negocio» (Ian H. Witten, 
Eibe Frank, & Mark A. Hall, 2011).

El término proceso implica que la extracción de conoci-
miento es la conjunción de muchos pasos repetidos en 
múltiples iteraciones. Se dice, por otra parte, que es no 
trivial, porque se supone que hay que realizar algún tipo 
de proceso complejo. Los patrones deben ser válidos, 
con algún grado de certidumbre, y novedosos, por lo 
menos para el sistema y, preferiblemente, para el usua-
rio, al que deberán aportar alguna clase de beneficio 
(útil). Por último, está claro que los patrones deben ser 
comprensibles, si no de manera inmediata, sí después 
de ser pre-procesados.

Como consecuencia de la complejidad del desarrollo 
de proyectos de minería de datos, a comienzos de los 
90 surge el estándar de modelo de proceso denomi-
nado CRISP-DM que divide el proceso en las siguientes 
fases:

• Comprensión del negocio: Se pretende aquí com-
prender los objetivos del proyecto y sus requerimien-
tos desde la perspectiva del negocio, convirtiendo 
este conocimiento en un problema de Data Mining 
y un plan preliminar para cumplir dichos objetivos.

• Comprensión de los datos: Se cuenta en un princi-
pio con una colección de datos, se deben identifi-
car los problemas de calidad de los datos, detec-
tar subconjuntos de interés, etc.

• Preparación de los datos: Mediante esta fase se 
construye el conjunto de datos final obtenido de la 
colección inicial de datos que será proporcionada 
a las herramientas de modelado. 

• Modelado: Se seleccionan y aplican varias técni-
cas de modelado, ajustándolas para obtener va-
lores óptimos. 

• Evaluación: Una vez construido un modelo se debe 
evaluar y revisar los pasos ejecutados para construir 
un modelo que consiga los objetivos de negocio. 

• Desplegado: Generalmente se deben aplicar mo-
delos en procesos de toma de decisiones de una 
organización.

Los problemas que se pueden abordar desde la pers-
pectiva de Data Mining a menudo se agrupan en las 
siguientes categorías:

1. Los problemas predictivos cuyo objetivo es pre-
decir el valor de un atributo en particular basado 
en los valores de otros atributos. El atributo que se 
predice se denomina comúnmente como atribu-
to objetivo (o variable dependiente), mientras que 
los atributos que se utilizan para la predicción son 
conocidos como atributos explicativos (o variables 
independientes). Destacan aquí los problemas de 
clasificación o de estimación de valor y como téc-
nicas podemos destacar los enfoques basados en 
estadística, regresión, árboles de decisión y redes 
neuronales. 

2. Los problemas descriptivos cuyo objetivo es derivar 
patrones (correlaciones, tendencias, agrupaciones 
o clústeres, trayectorias y anomalías) que resuman 
las características inherentes a los datos. Dentro de 
este grupo, cabe destacar el análisis de reglas de 
asociación para el que el algoritmo «A priori» es el 
más conocido, así como los problemas de seg-
mentación o clustering.

BIG DATA Y SOCIAL MEDIA EN SALUD

La evolución de la Web ha sufrido un cambio dramático 
en los últimos años que ha dado lugar a la explosión 
de los datos. El inicio de esta transformación viene de la 
evolución de la web 1.0 a la 2.0. En la web 1.0 hablá-
bamos de una web prácticamente estática, donde los 
contenidos eran generados principalmente por corpo-
raciones, y donde los usuarios finales apenas genera-
ban contenido, solo lo consumían.

En la web 2.0 el modelo empieza a cambiar, dando 
lugar a una generación de contenido por parte de los 
usuarios y con lo que sería la explosión de los datos en 
Internet. Este fenómeno comienza a pequeña escala 
con la introducción de elementos como los blogs o los 
foros, primeros antecesores de las redes sociales moder-
nas, y se convierte finalmente en un elemento de es-
cala global con la generación de redes sociales como 
Facebook, Twitter o Instagram por destacar algunas de 
las principales.

La combinación de uso de este tipo de redes socia-
les ha hecho que el volumen de datos que se genera 
cada día haya crecido de forma exponencial, dando 
lugar a que las cantidades de datos que se generan 
sean inmensas. Algunos de estos números pueden vi-
sualizarse en la infografía publicada por DOMO llamada 
Data Never Sleeps (6). Ejemplos de eventos que suce-
den cada minuto son: Google realiza casi 70 millones 
de traducciones de palabras; Instagram recibe casi 2,5 
millones de ‘likes’ a los posts de sus usuarios; Siri respon-
de casi 100.000 peticiones; los usuarios suben más de 
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800.000 nuevos ficheros a Dropbox; se publican casi 
10.000 tweets con emojis, etc. Estos números son solo 
una pequeña muestra de las cantidades de datos que 
son generadas por las redes sociales. En realidad, estos 
volúmenes de datos son mayores ya que ni contem-
plan todas las redes sociales ni todos los tipos de datos 
concretos que son susceptibles de análisis o gestión.

Redes sociales y salud

Dentro del entorno de salud, las redes sociales han emer-
gido con un fuerte y claro propósito: compartir informa-
ción de salud y conectar con otros enfermos, doctores o 
profesionales de la salud. Las personas tienen cada vez 
un expertise mayor en el uso de las nuevas tecnologías 
lo que da lugar a la proliferación de este tipo de redes 
sociales orientadas al campo de la salud. Aunque exis-
ten diferentes tipos de redes sociales en salud, según 
su orientación o tipo de usuarios registrados se pueden 
dividir fundamentalmente entre tres tipos: redes socia-
les orientadas a profesionales (conectan profesionales 
de salud entre sí mismos), redes sociales orientadas a 
pacientes (conectan pacientes entre sí mismos) y redes 
mixtas (conexión paciente-médico).

Un estudio realizado por AMN Healthcare (7) estimó que 
aproximadamente un tercio de los profesionales de la 
salud usan redes sociales específicas. Sin embargo, 
los datos reflejados el informe de AMN Healthcare solo 
hablan del uso de las redes sociales por parte de los 
profesionales médicos, y tal y como analiza la infografía 
se centra en un uso muy concreto de estas redes socia-
les por parte de éstos. No obstante, el uso de este tipo 
de redes por parte de los propios profesionales es más 
que interesante y relevante de cara a los datos que se 
comparten en ella. Algunos ejemplos de este tipo de 
redes sociales y del potencial que se puede derivar de 
los datos que contienen son iniciativas como Doximity 
(8), una red social que permite a los profesionales de 
la medicina comunicarse entre ellos con el objetivo de 
compartir información sobre posibles diagnósticos. Do-
ximity contiene más de 250.000 miembros en Estados 
Unidos, que representan aproximadamente el 40% de 
los médicos de este país.

Otra red social de interés similar dentro de los Estados 
Unidos es Sermo (9), que se autodefine en su propia pá-
gina web como la red social de médicos más grande 
del país, y actualmente, del mundo. Esta red también 
permite, al igual que Doximity, las discusiones sobre 
cualquier tema relacionado con la salud de una forma 
abierta y colaborativa.

Otras redes sociales de temática similar a nivel interna-
cional son Figure 1 (10) (enfocada en diagnóstico co-
laborativo), SharePractice (11) (similar a Figure 1 pero 
orientada a tratamientos), WeMedUp (12) o Doc2Doc 
(13) entre muchas otras.

A nivel nacional o que puedan tener una orientación al 
mercado hispano hablante destacan iniciativas como 
Ippok (14), red social orientada a profesionales de la sa-
lud que pueden pedir u ofrecer consejos o ayuda en tér-

minos de tratamientos, casos clínicos o similar, además 
de acceder a documentos y ofertas de trabajo; Doctor-
Dice (15) considerada como la red social exclusiva para 
médicos más grande de México y que permite el inter-
cambio de todo tipo de información clínica dentro de 
la misma; MedCenter (16) que es un portal dirigido a la 
comunidad médica con un objetivo prioritario centrado 
en la educación o Medicalia (17). Aparte de estas inicia-
tivas existen muchas otras con orientaciones similares a 
las ya descritas.

En lo que se refiere a redes sociales orientadas a pacien-
tes hay diferentes alternativas y con diferentes ámbitos. 
Las redes sociales de este tipo pueden buscar diferentes 
objetivos: desde simplemente compartir experiencias 
con la idea de buscar apoyo o recomendaciones ha-
cia determinadas enfermedades o tratamientos, hasta 
buscar segundas opiniones o alternativas incluso de tra-
tamiento en base a las opiniones o recomendaciones 
de otros usuarios. De cualquier forma, lo que las une 
es la interacción paciente-paciente, sin que el rol del 
profesional de la medicina tenga por qué estar nece-
sariamente presente como elemento principal de la red 
social.

Existen diferentes redes sociales que comparten el 
objetivo de conectar pacientes, siendo una de las 
principales y más importantes PatientsLikeMe (18). El 
objetivo con el que se define esta red social es el de 
permitir a sus usuarios compartir tratamientos o sínto-
mas de sus respectivas enfermedades con el fin de 
poder hacer un seguimiento y aprender de los resul-
tados de otros. Esta red social tiene diferentes comu-
nidades para diferentes enfermedades entre las que 
destacan algunas patologías como la Esclerosis La-
teral Amiotrófica (ELA), la Esclerosis Múltiple (EM), par-
kinson, fibromialgia, VIH, síndrome de fatiga crónica o 
trastorno de ánimo entre algunas de las más habitua-
les, aunque también dispone de comunidades para 
algunas enfermedades raras.

Otras redes sociales con objetivos similares, pero en mu-
chas ocasiones muy focalizadas a una patología con-
creta son por ejemplo tudiabetes.org (19), stupidcancer 
(20), curetogether (21) o Aorana (22) entre otras.

Finalmente, en el grupo mixto que conecta a pacien-
tes y médicos, aunque este tipo de redes sociales están 
más limitadas, existen iniciativas como RareShare (23), 
orientada a las enfermedades raras.

BIG DATA EN REDES SOCIALES Y SALUD PÚBLICA

La salud pública es la disciplina que se encarga de la 
protección y mejora de la salud de la población hu-
mana. Cuando se habla de salud pública se habla de 
grandes poblaciones de individuos, en vez de centrarse 
en casos o personas concretas. La salud pública puede 
gestionarse a diferentes niveles en cuanto a sus tama-
ños de población se refiere, en función de este preciso 
tamaño, ya que no es lo mismo gestionar poblaciones 
a niveles municipales, provinciales, estatales o interna-
cionales.
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En este contexto, Big Data encaja muy bien dentro de 
lo que se refiere a la creación de datos que puedan 
afectar a grandes conjuntos de personas o grandes 
poblaciones. El propio concepto de Big Data nace por 
la generación de grandes cantidades de datos, pero 
estas grandes cantidades de datos pueden ser gene-
radas de dos formas: entidades que producen gran-
des cantidades de datos (muchas o pocas entidades), 
o gran número de entidades que generan pequeñas 
cantidades de datos. Al final, todo se reduce a una es-
cala en el nivel de generación de los datos: quién los 
crea (cuántos actores están involucrados) y qué canti-
dades genera cada actor. 

En el entorno, por lo tanto, de salud pública, Big Data 
emerge mediante unas poblaciones que representan a 
gran cantidad de individuos generadores de pequeñas 
cantidades de datos, pero que en bloque suponen una 
gran cantidad de información.

Los usuarios, por tanto, son generadores de datos a 
pequeña escala, pero el conjunto de todos esos usua-
rios que generan datos crean el Big Data. El ejemplo 
más claro está precisamente en la infografía de DOMO 
mencionada previamente, donde los datos generados 
son enormes, pero son generados precisamente por di-
ferentes personas, por un inmenso número de personas. 
Cambia en este contexto el modelo de generación 
de datos por un modelo en cierto modo distribuido y 
donde por lo tanto las redes sociales son una fuente de 
datos de información de salud pública a tener muy en 
cuenta, tal y como se ha analizado previamente (Evika 
Karamagioli, 2015; Kass-Hout & Alhinnawi, 2013).

De los 500 millones de tweets que se generan al día, se 
estiman que alrededor de 1 millón están relacionados 
con la temática de salud. Además, los números de las 
redes sociales orientadas a la salud, como las descritas 
anteriormente, cuentan con espectaculares números 
en cuanto al contenido publicado, dando lugar a ge-
neración de datos plenamente orientados al dominio 
médico. HealthBoards.com se estima que pueda tener 
publicados alrededor de 4.6 millones de posts, con al 
menos 1 millón de miembros. CancerForums.net alre-
dedor de 150.000 posts y Drugs-Forum alrededor de 
medio millón de posts (24).

La generación de estos datos por parte de los usuarios 
puede ser de especial relevancia dentro de la salud pú-
blica. Un claro ejemplo de la importancia de la relación 
existente entre Big Data, redes sociales y salud pública 
es precisamente la última convocatoria del programa 
en retos sociales del programa europeo H2020, tal y 
como se vio reflejado en el programa de trabajo para 
el año 2016-2017 con el tópico «Big Data supporting Pu-
blic Health policies (SC1-PM-18-2016)» (25).

Pero la importancia de esta temática no finaliza solo 
en esta convocatoria de la unión europea. Otro ejem-
plo claro de la importancia de esta temática es la fa-
mosa conferencia internacional de la WWW en cuya 
edición de 2013 en Rio de Janeiro se organizó un wor-
kshop sobre redes sociales, Big Data y salud pública 
(26). El mismo año, se publicó un número especial de 

la revista Journal of Biomedical Informatics sobre la in-
formación biomédica en entornos de redes sociales 
(Rodríguez-González, Mayer, & Fernández-Breis, 2013) y 
más recientemente se ha organizado un special track 
sobre análisis de datos médicos y datos sociales en la 
conferencia IEEE Computer Based Medical Systems 
(CBMS) (27). Son muchas las iniciativas que apuestan 
por esta línea de investigación. Existen diferentes estu-
dios e investigaciones ya llevadas a cabo tanto a nivel 
nacional como internacional sobre el análisis de datos 
a gran escala provenientes de fuentes de informa-
ción de tipo social. Algunos de estas investigaciones 
incluyen por ejemplo la investigación llevada a cabo 
por la escuela universitaria de enfermería de Indiana y 
ChaCha (28), una red social de preguntas-respuestas 
con el objetivo de analizar mediante técnicas de pro-
cesamiento de lenguaje natural y herramientas de ex-
ploración de datos en tiempo real aquellas preguntas 
y respuestas relacionadas con salud y bienestar. Otras 
investigaciones se han centrado en el enlace entre los 
datos extraídos de las redes sociales y los registros mé-
dicos publicados en estas redes (Padrez et al., 2015) o 
para directamente analizar la información pública de 
las redes sociales con el objetivo de poder identificar 
posibles brotes de epidemias o condiciones patológi-
cas (Asamoah, Sharda, & Kumarasamy, 2015; Capurro 
et al., 2014; Nambisan, Luo, Kapoor, Patrick, & Cisler, 
2015; Paul & Dredze, 2011; Xie et al., 2013) tal y como 
hacen ya plataformas existentes como HealthMap (29) 
mediante el análisis masivo de información de redes 
sociales y noticias, o como hizo en su momento Goo-
gleFlu (30) mediante el análisis y geolocalización de 
búsquedas relacionadas con la gripe. Otros estudios 
se han centrado por ejemplo en el análisis de grupos 
de Facebook en cuanto a elementos de bienestar y 
salud como es la alimentación saludable (Leis et al., 
2013),grupos relacionados con el cáncer de mama 
(Bender, Jimenez-Marroquin, & Jadad, 2011) o estudios 
sobre el uso de Facebook para contestar a preguntas 
de medicina en la página de una conocida revista de 
medicina (Rodríguez-González, Menasalvas-Ruiz, & Pu-
jadas, 2016) entre muchos otros estudios de la misma 
índole. Algunos proyectos europeos como TrendMiner 
(31) incluían en sus casos de uso precisamente el aná-
lisis de las redes sociales en el entorno de salud, en este 
caso concretamente para la búsqueda de interaccio-
nes entre fármacos (Segura-Bedmar, Martínez, Revert, 
& Moreno-Schneider, 2015).

El crecimiento tanto de las redes sociales de propósito 
general (Facebook, Twitter, Instagram, etc.) como las de 
uso específico (entre las que destacan las analizadas 
previamente) ha dado lugar a un boom en lo que se 
refiere a la generación de información relacionada con 
la salud. Las redes sociales de uso específico, en las que 
se realiza un intercambio de la información relacionada 
con determinadas patologías y sus tratamientos entre 
pacientes, son una fuente muy importante de datos 
que puedan servir para extraer datos de gran utilidad 
como efectos adversos, nuevas opciones de tratamien-
to o incluso para poder detectar casos de errores en 
prescripciones clínicas entre otra información interesan-
te a extraer.
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Las redes sociales de profesionales permiten también, 
además de extraer información relacionada con la 
descrita para el caso de redes sociales de tipo pacien-
te-paciente, la extracción y análisis de diagnósticos de 
forma colaborativa.

Finalmente, las redes sociales de propósito general son 
junto con las anteriores una fuente de información dis-
tribuida geográficamente de gran calidad. Los datos 
a extraer de estas redes permitirán aplicar políticas de 
salud pública.

IMAGEN MÉDICA

La imagen médica constituye hoy una de las principales 
fuentes de información utilizadas por el médico para el 
diagnóstico y terapia. Se pueden considerar una venta-
na del cuerpo humano, que, de una manera práctica-
mente inocua, permite la caracterización de diferentes 
enfermedades, facilitando su diagnóstico y tratamiento. 
Como consecuencia, todas las tecnologías relaciona-
das con la imagen médica han evolucionado notable-
mente en las últimas décadas. 

En este artículo nos vamos a referir principalmente a 4 
de las V’s que, desde el punto de vista de Big Data, ca-
racterizan a la imagen médica: variabilidad, volumen, 
velocidad de generación y sobre todo el valor que se 
extrae de ellas. La variabilidad viene dada principal-
mente por el gran número de modalidades de imagen 
médica, como queda representado en la Figura 1.

En cuanto al volumen, por un lado, hay que considerar 
la cantidad de imágenes que se generan diariamente 

en cada centro asistencial y ese número extrapolarlo 
a nivel regional, nacional y supra-nacional. La Figura 2 
muestra, a modo ilustrativo, la evolución de este volu-
men de datos para dos de las modalidades más utili-
zadas, Resonancia Magnética y Tomografía Compute-
rizada, desde el año 2010 al 2014 en España. Como se 
puede apreciar, la suma de este número de pruebas 
en el año 2014 superó las 8.000.000 pruebas, exacta-
mente fueron 8.278.465.

Ahora bien, para realmente entender el volumen de da-
tos que es preciso almacenar y procesar en el ámbito 
de la imagen médica, se debe tener presente que una 
imagen 2-D (Figura 3) de tamaño medio, está forma-
da por más de un millón de unidades de información 
(pixeles); y que la mayoría de las imágenes médicas son 
3-D e incluso 4-D. En este sentido, existen estudios que 
consideran que el grado de complejidad del procesa-
do de las imágenes médicas, estimado en número de 
píxeles es equiparable a la complejidad del análisis de 
datos genómicos.

Respecto a la velocidad de generación de los datos, 
que a su vez está muy relacionada con el volumen, un 
buen indicador es la experiencia personal de cualquier 
persona que acude a un servicio de urgencias, pero 
para dar algunos datos objetivos, citaremos los datos 
correspondientes a un hospital de la red pública de la 
Comunidad de Madrid del año 2013 (33) (último año 
del que se dispone de datos). Los valores medios diarios 
de Ecografías, Tomografía Computerizada, Resonancia 
Magnética y Radiografías registradas fueron de 11, 85, 
53, 600, respectivamente. Un aspecto muy importante 
a tener en cuenta es que para explotar la información 

FIGURA 1
TAXONOMÍA DE DIFERENTES MODALIDADES DE IMAGEN MÉDICA SEGÚN EL TIPO DE RADIACIÓN 

UTILIZADA EN SU REGISTRO

    Fuente: Adaptada de (Dhawan, 2013)   



94 >Ei405

E. MENASALVAS / C. GONZALO / A. RODRÍGUEZ-GONZÁLEZ

de este volumen de datos a una velocidad equiparable 
a la que se producen, son necesarias técnicas y herra-
mientas que permitan un procesado y análisis de las 
imágenes de forma automática o cuasi-automática. 
Solo disponiendo de estas técnicas, realmente se po-
dría extraer todo el valor asociado a la imagen médica.

Por lo tanto, uno de los grandes retos es el desarrollo de 
nuevos algoritmos y metodologías para el procesado, 
análisis e interpretación del enorme volumen de datos 
que este tipo de imágenes representan, con objeto de 
ayudar a los profesionales sanitarios a explotar toda la 

información contenida en las mismas. Dado que la ex-
tracción de la información de estas imágenes depen-
de de muchos factores como, por ejemplo: modali-
dades, condiciones de registro, dispositivos, etc., no 
es posible disponer de procedimientos generales para 
localizar y/o identificar objetos tales como estructuras 
anatómicas o lesiones, sino que es preciso desarrollar 
métodos particulares para cada tipo de imagen y/o 
patología. 

Una vez que se ha extraído de cada imagen parti-
cular la información deseada, el siguiente paso con-

FIGURA 2
EVOLUCIÓN DEL NÚMERO DE RESONANCIAS MAGNÉTICAS Y TOMOGRAFÍAS COMPUTERIZADAS 

REALIZADAS EN ESPAÑA DESDE EL AÑO 2010 HASTA EL 2014 (32)

FIGURA 3
IMAGEN MÉDICA 2-D, CON DIFERENTES NIVELES DE AMPLIACIÓN DE UNA ZONA Y REPRESENTACIÓN DE 

LOS VALORES ASOCIADOS A LOS PÍXELES DE DICHA ZONA

2010 2011 2012 2013 2014
Tomografía Computerizada 3991238 4121958 4229630 4481070 4708807
Resonancia Magnetica 2775004 2945049 3019026 3241275 3569658
 Tomografia por Emisión de Positrones (PET) 90843 96145 97068 108890 119363
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siste en asociar este conocimiento a las imágenes 
(anotación semántica de imágenes), de forma que, 
una vez almacenadas en grandes bases de datos, 
sea posible llevar a cabo búsquedas semánticas de 
las mismas o, en otras palabras, búsquedas por con-
ceptos. La anotación consiste en un conjunto de pa-
labras capaces de describir la información conteni-
da en la imagen. Tradicionalmente, la anotación de 
las imágenes se ha llevado a cabo manualmente 
por personal especializado. Sin embargo, este pro-
ceso tiene algunas desventajas, tales como el coste 
de tiempo y la subjetividad del operador. Aunque el 
mismo operador delimite y anote la misma imagen 
en momentos diferentes, la anotación no será ne-
cesariamente la misma. El enfoque alternativo es la 
anotación automática o semiautomática realizada 
por un algoritmo. La mayor parte de las aproxima-
ciones que se encuentran en la literatura se basan 
en técnicas de aprendizaje automático (Menasalvas 
& Gonzalo 2016).

Un problema que se ha detectado para poder pasar 
a la aplicación clínica de los estudios más teóricos 
es la necesidad de disponer de grandes bases de 
datos que permitan de una forma objetiva y rigurosa 
determinar y validar cuales son los mejores algorit-
mos a utilizar para cada aplicación. En este sentido, 
es de gran interés, las competiciones propuestas en 
los últimos años (34), en las cuales se han propor-
cionan datos anotados de casos reales de los que 
se conoce la información realidad-terreno, y se ha 
establecido un protocolo de validación común. De 
este modo, se asegura que los resultados propor-
cionan por diferentes algoritmos son técnicamente 
comparables y fiables para su aplicación clínica. 

CONCLUSIONES

La aplicación del paradigma de Big Data al entor-
no de la salud supondrá una mejora de magnitud 
aún no predecible en la calidad de la atención a los 
pacientes, así como en la prevención, diagnóstico 
y tratamiento de enfermedades, unido a una reduc-
ción notable en los costes de sanidad. Para alcanzar 
estos logros es fundamental la integración de todos 
los datos procedentes de muy diferentes fuentes, 
así como el desarrollo de nuevas tecnologías que 
permitan la explotación de dichos datos. No obs-
tante, el verdadero valor de Big Data en salud se 
conseguirá solo si los diferentes actores implicados 
en el proceso (administraciones públicas, empresas 
privadas, hospitales, médicos, centros de investiga-
ción, universidades, …) se comprometen en este 
proyecto de forma conjunta para llevar el ámbito 
sanitario a una nueva era. Esto solo se podrá llevar 
a cabo en el marco de un ecosistema de Big Data 
en salud en el que se integre conjuntamente con 
la tecnología, políticas adecuadas sobre privacidad 
y confidencialidad, infraestructuras y una cultura de 
uso compartido de los datos. Todo ello conlleva una 
serie de retos que hay que afrontar desde diferentes 
perspectivas y grado de profundidad.

NOTAS

[1] Del inglés, Electronic Health Record.
[2] Informe Índice SEIS http://www.seis.es/html/INDICE%20
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[3]  Del inglés, Internet of Things.
[4]  Del inglés, Magnetic Resonance Imaging.
[5]  Del inglés, Computed Tomography.
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try_Research/final.pdf
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[15]  DoctorDice http://www.doctordice.com/ 
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[30] GoogleFlu https://www.google.org/flutrends/about/ 
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EN EL GOBIERNO SOCIAL

El Open Data consiste en poner a disposición del público los datos de carácter público. Esto, 
que parece una obviedad, no siempre es sencillo, pues supone un evidente esfuerzo tecno-
lógico en digitalizar y clasificar la información. Dentro de la comunidad del ecosistema de 
datos abiertos y reutilización de la información del sector público aparecen varios actores, 

tanto públicos como privados: entidades públicas, 
el sector infomediario, desarrolladores e integradores 
TI, periodistas, investigadores...

Los datos abiertos (u Open Data) representan el pri-
mer paso hacia una mayor transparencia. Disponer 
públicamente de la información de carácter públi-
co no garantiza una buena gobernanza, pero sin 
duda ayuda. Porque esa información abierta es la 
fuente a través de la que organismos de control y la 
prensa pueden ejercer su labor.

¿DÓNDE ESTAMOS?

Buenas noticias. Según la última edición del informe 
«Open Data Maturity in Europe 2016» (EU, 2017), ela-
borado por un consorcio liderado por Capgemini 
Consulting para el Portal Europeo de Datos Públicos 
y que analiza el nivel de madurez del ecosistema 
de datos abiertos en 31 países, España se sitúa en 
primer lugar (Figura 1).

En concreto, España es el país europeo más prepa-
rado para asimilar e implementar Open Data con un 

92,2% de capacidad. El citado informe mide tanto 
el nivel de desarrollo de las iniciativas nacionales de 
datos abiertos, como el de los portales Open Data de 
cada estado miembro.

La Ley de Transparencia española exige que la informa-
ción pública sea accesible, entendible y reutilizable, tres 
características muy relevantes para el ecosistema Open 
Data. Según la información del estudio, los países más 
desarrollados en materia de Open Data son: España en 
primer lugar (lidera el mercado de datos desde un pun-
to de vista económico, tanto por el número de fuentes 
de datos abiertas como por la calidad de las mismas), 
seguido de Francia, Irlanda y Países Bajos.

Frente a éstos, los menos desarrollados o prepara-
dos en Open Data son Liechtenstein, Letonia y Malta. 
«Mientras que en 2015 menos de dos tercios de los 
países de la UE 28 (el 59%) había integrado una política 
de Open Data, en 2016 ya eran más de dos tercios (el 
68%)», apunta el citado estudio.

Ahora bien, «las administraciones públicas publican 
muchos datos sobre el entorno y el sistema legal, si 
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Universidad de Oviedo
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bien los re-utilizadores suelen estar más interesados 
en información sobre el gobierno y el sector público, 
la economía, el transporte y particularmente los re-
gistros empresariales»; advierte otro informe del Portal 
Europeo de Datos, titulado «Re-using Open Data» (EU, 
2017). El mercado en torno al Open Data está cre-
ciendo. Entre 2016 y 2020 el sector europeo de datos 
abiertos aumentará un 36,9%, hasta los 75.700 millo-
nes de euros (Figura 2). Además, pasará de emplear 
75.000 personas a casi 100.000 en 2020. Para ese 
mismo año, el Portal Europeo de Datos estima que los 

ahorros derivados de la reutilización de la información 
pública ascenderán a 1.700 millones de euros en la 
UE de los 28.

ESPAÑA EN 2016

En 2009, el gobierno español lanzó su Portal de Da-
tos Abiertos (Gobierno de España, 2017). Desde en-
tonces se han desarrollado 117 iniciativas locales y 
regionales.

El Barómetro de Datos Abiertos (ODB, 2017) coloca a 
nuestro país en el puesto 13 en su último informe de 
2015. Tiene como objetivo analizar la influencia real 
y el impacto de las iniciativas de datos abiertos en 
todo el mundo. El Barómetro analiza las tendencias 
globales y proporciona datos comparativos para 
cada país y región. Para ello, utiliza una metodología 
en profundidad que combina datos contextuales, 
evaluaciones técnicas e indicadores secundarios 
con el objetivo de explorar las dimensiones de pre-
disposición para la apertura de datos, implementa-
ción e impacto.

Otro índice, el Global Open Data Index, sitúa a Espa-
ña en el puesto 17. Esta es una iniciativa desarrolla-
da por la entidad independiente Open Knowledge  
Foundation (OKFN, 2017) que evalúa el nivel de 
apertura de información de 122 países (en 2015) en 
el mundo basándose en los resultados publicados 
en el censo Open Data Census, informe de datos 
recopilados gracias a la ayuda y contribución de los 
ciudadanos y profesionales de la comunidad open 
data mundial.

A. BELLO GARCÍA

FIGURA 2
BENEFICIOS DE LOS DATOS ABIERTOS

   Fuente: «Open Data Maturity in Europe 2016» (EU, 2017)

FIGURA 1
GRUPOS DE MADUREZ DE DATOS ABIERTOS EU28+

   Fuente: «Open Data Maturity in Europe 2016» (EU, 2017)
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Nuestro país ha incorporado también a su ordena-
miento jurídico la Directiva 2003/98/CE (EUR-Lex, 2017) 
relativa a la reutilización de la información del sector 
público mediante la Ley 37/2007 (BOE, 2017). Directiva 
que fue modificada una década después por la Direc-
tiva 2013/37/UE (EUR-Lex, 2017) para potenciar la reutili-
zación de la información del sector público, publicada 
en el B.O.E. como Ley 18/2015 (BOE, 2017).

En los siguientes apartados se recogen los aspectos 
evaluados en el informe de madurez y que han colo-
cado a nuestro país como líder en la Unión Europea.

• Política de datos abiertos (97%)

 9 Política estatal de datos abiertos en marcha.

 9 Estrategia quinquenal de ámbito nacional.

 9 Se han identificado los ámbitos prioritarios.

 9 Estrategia predefinida para asegurar la actua-
lización de las bases de datos.

 9 Se organizan más de ocho eventos anuales 
relacionados con los datos abiertos.

• Licencias de uso (100%)

 9 Acceso gratuito

 9 Licencias abiertas.

 9 La política del gobierno alienta el uso de licen-
cias estándar.

• Coordinación nacional (92%)

 9 Existen guías nacionales para la publicación 
de los datos.

 9 Se han desarrollado muchas iniciativas regio-
nales de datos abiertos.

 9 Muchos de los portales regionales se han in-
tegrado.

• Usabilidad del portal (100%)

 9 Accesible mediante API.

 9 Los usuarios pueden enviar sus comentarios y 
sugerencias.

 9 También pueden contribuir con sus propios 
datos.

 9 Se pueden realizar búsquedas en las bases de 
datos.

 9 Se pueden descargar las bases de datos.

• Uso y reusabilidad de los datos abiertos (81%)

 9 42.000 (0,09% de los españoles) visitantes úni-
cos de media mensual.

 9 El 13% de visitantes son extranjeros.

 9 No se conoce la proporción exacta de tráfico 
de origen humano.

 9 El usuario habitual tiene un perfil bastante he-
terogéneo.

 9 La mayor parte de las bases de datos están 
en formato CSV.

 9 El 49% de las bases de datos tienen un forma-
to legible por las máquinas.

 9 Están disponibles casi 12.000 conjuntos de 
datos.

• Bases de datos y ámbitos más usados

 9 Responsabilidad gubernamental y democra-
cia.

 9 Finanzas y contratos.

 9 Ciencia e investigación.

 9 Movilidad y bienestar social.

 9 Información del terreno.

El conjunto de datos más descargado, según este in-
forme, es el registro de alcaldes.

¿QUÉ QUEDA POR HACER?

El claro punto de mejora en materia de Open Data pasa 
por la unificación y la estandarización de la información. 
Es decir, que todos los registros públicos, independiente-
mente de su procedencia, bien sea desde organismos 
regionales o locales, recojan la misma información, lo 
que facilite al ciudadano el acceso a la misma.

Para que el Gobierno Abierto sea posible es necesaria 
decisión y voluntad política. La decisión política supo-
ne reconocer la necesidad de rendir cuentas a los ad-
ministrados sobre el uso de fondos públicos y, al mismo 
tiempo, reconocer la capacidad de innovación de los 
ciudadanos incorporándolos al proceso de diseño de 
servicios de las administraciones. La voluntad política, 
por su parte, debe quedar reflejada en la decisión de 
liberar datos públicos en formatos abiertos y reutiliza-
bles por terceros, de forma que otras administraciones 
o empresas puedan utilizar esos datos y combinarlos 
con los procedentes de otras fuentes, generando así la 
posibilidad de nueva actividad económica. Los datos, 
al ser liberados, deberán ser entendidos por humanos 
y máquinas.

En el caso de España, existen aún algunos obstáculos 
para la publicación y reutilización de nuevos conjuntos 
de datos.

Inconvenientes para la publicación de nuevos datos 
abiertos

• Barreras legales: Desde un punto de vista legal 
existe diferentes inconvenientes relaciones con 
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la Ley de Protección de Datos Personales (LOPD) 
o con la legislación fiscal en general.

• Barreras técnicas: En algunas ocasiones, los fun-
cionarios no tienen la formación técnica nece-
saria para la reutilización de los datos públicos.

• Barreras financieras: La reutilización de los datos 
del sector público conlleva costes adicionales 
para las administraciones nacionales y no siem-
pre se cubren con facilidad.

• Otras barreras: La falta de respuesta e interés 
de las diferentes administraciones a la hora de 
entender las necesidades de las empresas info-
mediadoras.

Algunos de estos obstáculos ya han sido abordados 
por la administración central. Así, la Ley sobre reuti-
lización de la información del sector público (BOE, 
2017) recoge las siguientes novedades.

• Obligatoriedad

En primer lugar, la Ley recoge las disposiciones 
de la Directiva acerca de la obligación inequí-
voca para las Administraciones y organismos 
del sector público de autorizar la reutilización de 
los documentos, con la excepción de aquellos 
cuyo acceso esté restringido o excluido en vir-
tud del ordenamiento jurídico nacional, o de los 
que se sometan a las excepciones contempla-
das en la Directiva.

Se ha ampliado el ámbito de aplicación a las 
bibliotecas, incluidas las universitarias, los mu-
seos y los archivos, dado el importante volumen 
de recursos de información que poseen y los 
proyectos de digitalización que vienen llevando 
a cabo.

• Aplicación

En el punto 1 de su artículo 3: Ámbito objetivo 
de aplicación, se define la reutilización: «Se en-
tiende por reutilización el uso de documentos 
que obran en poder de las Administraciones y 
organismos del sector público, por personas físi-
cas o jurídicas, con fines comerciales o no co-
merciales, siempre que dicho uso no constituya 
una actividad administrativa pública».

• No será aplicable a:

Los documentos producidos o conservados por 
instituciones educativas y de investigación (inclui-
das las organizaciones para la transferencia de los 
resultados de la investigación, centros escolares y 
universidades, exceptuando las bibliotecas univer-
sitarias) así como los museos y archivos estatales 
como agentes de ejecución del Sistema Español 
de Ciencia, Tecnología e Innovación siempre que 
sean resultado de una investigación.

En cuanto a la barrera técnica, se han incorporado nue-
vas características al portal nacional de datos abiertos 
que mejoran la organización y gestión del Catálogo 
de Información Pública del sector público. Asimismo, 
desde ese portal se proporciona información general, 
materiales formativos y noticias de actualidad sobre la 
reutilización de la información del sector público.

Por otra parte, todos los actores relacionados con los 
datos abiertos se han reunido en Madrid en la «IODC: 
Conferencia Internacional sobre Datos Abiertos» (IODC, 
2017). Este es el punto de encuentro imprescindible de 
la comunidad mundial para debatir y estudiar el futuro 
del Open Data. Esta reunión tiene como finalidad estre-
char lazos entre las iniciativas de datos abiertos de los 
diferentes gobiernos y 

• Legisladores y titulares de Información del Sector 
Público (ISP).

• Empresas privadas, startups y freelances.

• Activistas y ONGs.

• Periodistas de datos.

• Representantes de la sociedad civil del mundo en-
tero

Por último, la superación de la barrera financiera está 
vinculada directamente a la mejoría de la economía 
nacional. Aunque los expertos pronostican que 2017 (BE-
NAYAS, 2016) será el año en el que la economía espa-
ñola recuperará el tamaño previo a la crisis, a día de hoy 
los partidos políticos no se han puesto de acuerdo para 
aprobar los presupuesto nacionales del año en curso.

Inconvenientes para los nuevos usos de la informa-
ción abierta

• Poca disponibilidad: La cantidad de datos disponi-
bles varía enormemente entre los diferentes ámbitos.

FIGURA 3
ESQUEMA DEL GOBIERNO ABIERTO Y LOS SERVI-

CIOS DE ADMINISTRACIÓN ELECTRÓNICA

   Fuente: «Hacia la implementación y adopción más rápida de un  
                 gobierno abierto» (EC, 2016)
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• Barreras legales: La información procedente de 
las distintas comunidades autónomas no es ho-
mogénea.

• Barreras técnicas: La inexistencia de una nece-
saria estandarización y disgregación, y la utiliza-
ción de formatos poco accesibles por los ciuda-
danos reduce el desarrollo de nuevos servicios.

• Barreras financieras: El coste de la preparación 
y diseminación de los datos abiertos puede ser 
bastante elevado.

Ninguno de estos inconvenientes ha sido abordado 
todavía con garantías. Así, muchos datos se publi-
can usando estándares abiertos; como el formato 
PDF (ISO 32000-1), que es considerado por algunos 
expertos como la «el principal enemigo para la 
transparencia» (ABELLA, 2017). Este tipo de docu-
mentos dificulta el acceso de los usuarios a los datos 
«brutos» para su posterior reutilización. Este tipo de 
documentos tampoco ofrecen información en tiem-
po real y es muy complicado recibir la información 
en tiempo real. 

BUENAS PRÁCTICAS

En diciembre de 2016, la Comisión Europea (EC, 2017) 
publicó un estudio sobre gobierno abierto y la impor-
tancia de los servicios de Administración electrónica 
que aporta conocimiento sobre buenas prácticas y 
sirve como guía de actuación útil para enfocar a las 
administraciones de todos los estados miembros a al-

canzar los objetivos marcados por el Plan de Acción 
de la Comisión Europea sobre Gobierno Electrónico 
2016-2020 (EC, 2016).

Para 2020 todas las administraciones públicas y las ins-
tituciones públicas deberán ofrecer, tanto a la ciuda-
danía como a las empresas, servicios públicos digita-
les, abiertos y transfronterizos. En este sentido, el estudio 
«Hacia la implementación y adopción más rápida de 
un gobierno abierto» (EC, 2016), se presenta como un 
documento de utilidad para tomadores de decisiones 
y funcionarios públicos mostrando cómo llevar a cabo 
una estrategia «open government» en la Administra-
ción (Figura 3).

El informe muestra 395 ejemplos sobre servicios abier-
tos de administraciones electrónicas de toda Europa 
mostrando cómo la digitalización de datos puede 
aportar mejores oportunidades para empresas, organi-
zaciones y ciudadanos. Con este informe, la Comisión 
Europea también da visibilidad a las mejores prácticas, 
mediante la creación de un portal de demostración 
(Figura 4) que se puede consultar en la dirección: 
http://opengov.testproject.eu.

Asimismo, se ha liberado el código utilizado en este por-
tal, que se puede descargar en el siguiente repositorio: 
https://github.com/opengov-practices/search-open-
gov-practices.

Las principales conclusiones que pueden extraerse del 
análisis de esta recopilación de datos se presentan a 
continuación. Sin embargo, hay que señalar que la co-
lección de datos puede no ser representativa para el 

FIGURA 4
EJEMPLO DE CONSULTA POR PAÍS EN LA BASE DE DATOS DEL INFORME

    Fuente: https://github.com/opengov-practices/search-opengov-practices
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conjunto de la Unión Europea, lo que implica que los 
resultados deben ser vistos únicamente como indica-
ciones. Las conclusiones son las siguientes:

• Las prácticas de gobierno abierto se pueden en-
contrar en cada uno de los 28 Estados miembros, 
así como en las diferentes instituciones europeas;

• La mayoría de las prácticas están relaciona-
das con la apertura de los activos del gobier-
no y servicios públicos;

• Están representadas todas las fases del ciclo 
de vida de entrega (diseño, implementación, 
monitoreo y evaluación);

• La mayoría de las prácticas cubren la rama 
ejecutiva del gobierno;

• La mayoría de las prácticas provienen de los 
gobiernos nacionales;

• Se pueden encontrar prácticas en todos los 
sectores de gobierno;

• Los compromisos abiertos se proporcionan 
principalmente por las autoridades naciona-
les y las organizaciones no gubernamentales; 

• Las razones de los gobiernos para abrirse a 
otras administraciones son diferentes a las 
que siguen cuando se abren a terceros.

Una lista de catalizadores digitales, gobiernos 
abiertos actuadores y limitadores fue compilada 
a través de una búsqueda en la literatura. Este 
análisis se complementó con entrevistas con ac-
tores clave en el área gubernamental. Los catali-
zadores básicos digitales son bloques reutilizables 
por los gobiernos u otras terceras partes para 
crear nuevos servicios públicos digitales o apoyar 
un proceso abierto de creación de políticas. Los 
catalizadores digitales identificados son:

• Las fuentes auténticas y los datos abiertos;

• Los bloques básicos reutilizables o compartidos;

• Las normas y especificaciones técnicas.

Los actuadores son las principales fuentes de mo-
tivación para animar a los gobiernos a adoptar 
un enfoque innovador, abierto y cooperativo. Se 
identificaron las siguientes siete fuentes de moti-
vación:

• Aspectos democráticos: Mejor control guber-
namental y una mejor creación de políticas;

• Mejora de la calidad de los servicios y una 
mejor experiencia de usuario;

• Los beneficios sociales y valor público;

• Reducir los costes;

• El crecimiento económico y el empleo;

• La movilidad internacional;

• Aplicación de la sociedad civil y/o empresas.

Por último, las barreras son factores que desalien-
tan a las autoridades públicas a adoptar un en-
foque más innovador y colaborativo del gobierno 
abierto. Se identificaron las barreras 14 siguientes:

• La falta de liderazgo y compromiso político;

• La inercia del status quo;

• La falta de medios financieros;

• La falta de capacidad y las competencias a 
nivel individual e institucional;

• Las restricciones legales;

• La falta de representatividad;

• El multilingüismo;

• La falta de normas y especificaciones comu-
nes (interoperabilidad);

• La percepción de pérdida de control;

• La incertidumbre acerca de los problemas 
de sostenibilidad y modelos de negocio;

• Lagunas jurídicas sobre las responsabilida-
des;

• Los datos de mala calidad;

• Las dificultades en la identificación y la crea-
ción de la demanda de los ciudadanos y las 
empresas;

• La falta de confianza;

• Las expectativas poco realistas o falsas.

Iniciativas españolas

En el informe se analizan 17 iniciativas españolas, 
cuyos datos fueron recopilados a lo largo de este 
estudio. Las taxonomías se crearon en el contexto 
de un estudio previo: «SMART 2014/0066 Análisis del 
valor de una nueva generación de servicios para la 
administración electrónica» (EC, 2016).

• Catalogue federation tool (https://www.
w3.org/2013/share-psi/wiki/images/c/cc/Sha-
re-PSI_FederationTool_v03_en_paper_SCG.pdf)

• Data portal (https://sede.minetur.gob.es/en-US/
datosabiertos/Paginas/modalidades-reutiliza-
cion.aspx)

• datos.gob.es (http://www.datos.gob.es)

• Decide Madrid (https://decide.madrid.es/)

• Decidim Barcelona (https://decidim.barcelona/)
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• DNIe (http://www.dnielectronico.es/PortalDNIe/
PRF1_Cons02.action?pag=REF_550)

• Go-Innovació (http://coinnovacio.bcn.cat/go/
ideas.action?subject=0) (INACTIVO)

• Irekia (http://www.irekia.euskadi.eus/)

• Osoigo (https://www.osoigo.com/es/como-fun-
ciona.html)

• Oviedo Participa (http://www.consultaoviedo.es/)

• Participa Barcelona en comu (https://participa.
barcelonaencomu.cat/ca)

• Participa en Andalucía (http://www.participae-
nandalucia.net/) (INACTIVO)

• Portal de Comunicación de Cambio de Domici-
lio (https://cambiodomicilio.redsara.es/pcd/)

• Qué hacen los diputados (http://quehacenlosdi-
putados.net) (INACTIVO)

• System of Interconnected Registers (https://ad-
ministracionelectronica.gob.es/ctt/sir)

• Transparency Portal (http://transparencia.gob.
es/transparencia/en/transparencia_Home/index.
html?cookies=OK)

• University of Alicante (http://datos.ua.es/en/
open-data.html)

A día de hoy (febrero de 2017), algunos de estos 
proyectos ya no están operativos. No obstante, 
existen nuevos portales, de reciente creación, que 
ya ponen en práctica algunas de las propuestas 
de este estudio. Como el de la Agencia Española 
de Meteorología (Figura 5), presentado en diciem-
bre de 2016 y que pone a disposición de usuarios 
finales y reutilizadores los datos de la agencia, fa-
cilitando así la difusión y la reutilización de la infor-
mación meteorológica y climatológica que allí se 
genera.

Recomendaciones sobre la combinación de políti-
cas eficaces

La segunda parte del estudio ofrece un conjunto con-
creto de instrumentos de política para promover el 
desarrollo de gobiernos abiertos. Se identificaron estos 
instrumentos de política basado en el análisis de las 
prácticas existentes y entrevistas con actores clave, y 
dirigió varios objetivos de política de alto nivel para los 
gobiernos abiertos. Con el fin de alcanzar estos objeti-
vos de alto nivel, se hicieron las siguientes recomenda-
ciones, cada uno de los cuales soporta un objetivo de 
política diferente.

• Objetivo: Para una operación más transparente 
de gobierno:

• Avanzar en la legislación sobre «el acceso a 
la información»;

    Fuente: Elaboración propia    

FIGURA 5
PÁGINA DE INICIO (HTTPS://OPENDATA.AEMET.ES/) DEL NUEVO PORTAL DE DATOS ABIERTOS DE LA AGEN-

CIA ESPAÑOLA DE METEOROLOGÍA (AEMET)
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• Dar prioridad y seguimiento de los compromi-
sos de la publicación de la información del 
gobierno tienen un importante valor demo-
crático;

• Armonizar las prácticas de gestión de los regis-
tros del gobierno.

• Objetivo: Crear una mejor política a través de una 
mayor participación:

• Priorizar y ponerse de acuerdo sobre la partici-
pación en la creación de políticas;

• Incrementar el uso de soluciones de TI parti-
cipativos para mejorar la comunicación y la 
interacción entre el gobierno y la juventud.

• Objetivo: Para los mejores servicios públicos (digi-
tales) a través de una mayor colaboración:

• Tomar medidas legislativas para aplicar el 
principio de «una sola vez»;

• Identificar los estándares de TI y las especifi-
caciones técnicas que definen las interfaces 
estables para los servicios públicos digitales;

• Desarrollar e implementar metodologías 
abiertas, acuerdos de licencia y metodolo-
gías para el diseño de los servicios públicos de 
colaboración;

• colaborar para la construcción de infraes-
tructura compartida y servicios digitales re-
utilizables básicos basados   en estándares 
abiertos.

• Objetivo: Para liberar el potencial económico de 
los activos del gobierno:

• Dar prioridad a los datos que sean reutilizables 
y otros bienes del Estado;

• Apoyo a nuevos ecosistemas de datos.

• Objetivo: Apoyar el desarrollo de un gobierno 
abierto en general:

• Desarrollar un plan de acción para el gobier-
no abierto;

• Crear un sentido de comunidad, difundir las 
prácticas y expertos, organizar reuniones.

Informar sobre la metodología para el diseño e im-
plementación del nuevo plan de acción dinámica y 
el apoyo a la plataforma digital

El nuevo Plan de Acción 2016-2020 para el Gobier-
no Digital hace hincapié en el importante papel de 
la participación de los interesados   en la definición de 
acciones seleccionadas para su inclusión en dicho 
plan de acción. Más específicamente, el nuevo Plan 
de Acción 2016-2020 facilita a los ciudadanos, em-
presas, organizaciones y gobiernos una manera de 
expresar sus necesidades en términos de gobierno di-
gital a través de una plataforma de consulta pública 
para ofrecer nuevos servicios digitales a nivel europeo, 
nacional, o incluso regional y participar en la creación 
de propuestas de acción para satisfacer sus necesida-
des. Las soluciones serán revisadas   y pueden ser selec-
cionadas para ser implementadas por varios Estados 
miembros y/o Direcciones Generales de la Comisión 

FIGURA 6
FUTURIUM PORTAL (HTTPS://EC.EUROPA.EU/FUTURIUM/EN)

    Fuente: Elaboración propia    
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Europea. Además, los jugadores pueden acceder a 
los resultados del monitoreo y la evaluación de los be-
neficios de cada una de las acciones, que son de do-
minio público sobre la plataforma de consulta pública.

La metodología de apoyo a los procesos e interaccio-
nes relacionados con el plan de acción se centra en la 
definición de los actores involucrados y asigna responsa-
bilidades, imaginando los mecanismos y las herramien-
tas necesarios para animar a los actores a compartir y 
discutir sus necesidades en materia de gobierno digital, 
para trabajar en soluciones y recibir retroalimentación 
sobre su trabajo. La metodología también proporciona 
enfoque transparente a la selección de las acciones 
propuestas y el seguimiento de las ganancias de los 
mismos a través de indicadores. También hay que tener 
en cuenta que la metodología implica la colaboración 
entre las administraciones públicas a nivel regional y na-
cional, así como entre las administraciones públicas de 
los Estados miembros diferentes y direcciones genera-
les. Los resultados positivos de esta colaboración son el 
intercambio de experiencias, buenas prácticas y leccio-
nes aprendidas en el ámbito de los gobiernos digitales, 
la reutilización de las soluciones existentes y por lo tanto 
un medio para alcanzar niveles comparables de servi-
cios digitales a través de la Unión Europea. Por último, la 
metodología proporciona una guía para evaluar el plan 
de acción en conjunto para establecer metas y monito-
rear los gobiernos digitales de año en año.

El compromiso de los jugadores y el plan de comu-
nicación

• El compromiso de los jugadores y el plan de co-
municación es la última parte de este estudio con 

respecto a una aplicación y una adopción más 
rápida de un gobierno abierto, y tiene como obje-
tivo ayudar a la Comisión Europea:

• A informar a los interesados   sobre el contenido y la 
evolución del plan de acción;

• Crear una amplia cobertura en los distintos Estados 
miembros de la UE y promover el Plan de Acción 
y la plataforma Futurium (Figura 6), no sólo dentro 
del gobierno, sino también en el sector privado;

• La atracción de los ciudadanos y las organizacio-
nes, gubernamentales y no gubernamentales a la 
plataforma Futurium, con el fin de participar y ani-
marles a compartir su opinión y proponer nuevas 
ideas de acciones para mejorar el sector público;

• Reunir a la gente y crear una comunidad para 
fomentar la colaboración y hacer uso de las ha-
bilidades y conocimientos de las personas para 
hacer una diferencia en el dominio público y;

• Involucrar a las personas en el largo plazo y man-
tener su interés durante todo el período cubierto 
por el Plan de Acción 2016-2020.

Para lograr este objetivo, se llevaron a cabo diversas 
medidas para ayudar a responder preguntas tales 
como: ¿quién debería contactar?; ¿Cuál es el mensaje 
a transmitir?, al ponerse en contacto con los jugadores; 
¿cómo?

¿Quién? – Para comunicarse con las partes interesa-
das y hacerles participar, es importante conocerlas. 
Durante el estudio, se han identificado varios actores 
y se definieron varias ubicaciones o métodos con el 

FIGURA 7
CADENA DE VALOR DE LOS DATOS ABIERTOS

    Fuente: «Re-using Open Data» (EU, 2017)
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fin de encontrar más o saber que las organizaciones 
de la Comisión podrían tener influencia para contratar 
a nuevos actores. Además, es recomendable aprove-
char las redes de otras organizaciones para transmitir 
su mensaje y llegar a un número mayor de personas.

Además de identificar nuevos jugadores, éstos han 
sido clasificados en categorías para poder personali-
zar los mensajes a transmitir. Las categorías se definen 
de acuerdo con el tipo de organización, influencia e 
interés, utilizando la matriz de influencia de intereses, la 
digitalización y la penetración en cada Estado miem-
bro, sobre la base de los resultados del informe «eGo-
vernment Benchmark Insights Report» (EC, 2015).

Con el fin de tener un mejor conocimiento de los ju-
gadores, es importante identificar sus fuentes de mo-
tivación y de frustración. Sus motivos son psicológicos 
y animarles a participar en el desarrollo dinámico del 
plan de acción. Por el contrario, las frustraciones son 
las barreras psicológicas que desalientan a los actores 
a participar (ver cuadro 1).

¿Qué? – El plan de acción del gobierno digital es una 
forma sencilla de formular nuevas medidas a imple-
mentar en los distintos Estados miembros. Sin embargo, 
hablar del plan de acción y su objetivo no va a mo-
tivar a los actores. Para inspirarles, es necesario mos-
trarles mejores ejemplos concretos (prácticas, expertos 
en gobierno abierto) en diferentes Estados miembros, 
así como entregarles una prueba de concepto. Para 
cada ejemplo mencionado, deben indicarse los prin-
cipios del Plan de Acción a los que se refiere (digital 
por defecto, principio de «una sola vez», la inclusión 
y la accesibilidad, la apertura y la transparencia, en 
la frontera de forma predeterminada, interoperable y 
confianza de forma predeterminada y la seguridad). 
Esto puede indicar la alineación con el plan de acción 
del gobierno digital. Además, se les demuestran así los 
beneficios de la aplicación de estas medidas. Por otra 
parte, estos ejemplos deben ser entregadas para ins-
pirar a la gente tanto a nivel europeo, como también 
a nivel nacional, regional y local; y deben relacionarse 
no sólo con los gobiernos sino también con las empre-
sas y la sociedad civil.

A continuación, es importante asegurarse de que los 
jugadores entiendan el proceso, por ejemplo, utilizan-
do una infografía para evitar confusiones futuras. Esta 
infografía debe ser una representación visual del pro-
ceso seguido por la plataforma Futurium. La infografía 
explica a los jugadores cómo funciona el Plan de Ac-
ción para el Gobierno Digital, cómo se inicia el proce-
so con la presentación de los requisitos y las propuestas 
de acción para ayudar a hacer un cambio, pero tam-
bién debe exponer cómo es la selección acciones y 
quién es responsable de cada paso. Además, los grá-
ficos por ordenador deben complementarse con un 
breve resumen en términos sencillos de cada una de 
las etapas del procedimiento, donde se explica cómo 
está funcionando en cada momento el Plan de Ac-
ción y quién es responsable de cada paso.

Por último, el progreso de las acciones llevadas a cabo 
ha de ser presentado a los actores. Por lo tanto, cada 
acción debe ser monitoreada y evaluada. El objetivo 
no es sólo mostrar si las acciones siguen o se desvían 
del plan original, sino también aumentar su visibilidad.

¿Cuándo? – En esta sección se explica cuál es el mo-
mento para comunicarse y colaborar con los diferen-
tes actores. Sobre la base de la digitalización y la pene-
tración en los diferentes Estados miembros, fue posible 
identificar a los jugadores que pueden hacer que el 
plan de acción sea un éxito. Esta clasificación ayuda 
a centrar la atención y los recursos en un número limi-
tado de actores, en lugar de invertir la totalidad de los 
medios en llegar a todos los jugadores a la vez. Por otra 
parte, se ha definido un ciclo de comunicación que 
comprende las etapas de alto nivel.

¿Cómo? – Por último, se proporcionó una lista de mé-
todos para atraer a los jugadores. Estos métodos van 
desde el envío de boletines de noticias, hasta la orga-
nización de un mes de acción sobre gobierno digital, 
pasando por la organización y participación en diver-
sas conferencias. Estos métodos comparten mensajes 
clave y aumentan la participación de los gobiernos, 
las empresas y la sociedad civil en el plan de acción. 
Además, estos métodos se pueden personalizar para 
afectar a diferentes actores de diferentes Estados 
miembros y, como resultado, individualizar la forma de 
abordar los diferentes grupos de interés.

BENEFICIOS DE LOS DATOS ABIERTOS PARA LAS EMPRESAS

En el listado previo de iniciativas españolas se reco-
gen únicamente fuentes de datos abiertos, orien-
tadas básicamente a su reutilización por parte del 
ciudadano individual, con el fin de promover la par-
ticipación social en el control del sector público.

La pregunta que cabe hacerse también es si las em-
presas pueden obtener algún tipo de valor añadido 
de la reutilización de estos datos. No hablamos de 
las empresas del sector infomediario, que son un ju-
gador imprescindible a la hora de procesar la infor-
mación en bruto ofrecida por las diferentes fuentes y 
que facilitan a los usuarios finales, tanto ciudadanos 

CUADRO 1

    Fuente: Elaboración propia    

Motivaciones Frustraciones

- Reconocimiento
- La influencia   
  política
- La compensación  
  financiera
- El conocimiento
- La formación de    
  redes y la creación  
  de valor

- El ruido
- Dificultad de llegar a un acuerdo  
  político
- Falta de avances visibles
- La falta de fondos / financiación  
  injusta
- La falta de retroalimentación
- La retroalimentación negativa
- Las expectativas poco realistas del  
  alcance y resultados
- La falta de estructura y apoyo
- Dificultad de uso
- La falta de inclusión
- La falta de información
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como empresas, la interpretación y el posterior apro-
vechamiento de los datos.

¿Tienen los datos abiertos valor económico para las 
empresas?

La construcción de un negocio basado en datos 
abiertos puede parecer contradictoria, pero están 
surgiendo con mayor frecuencia nuevos modelos 
que demuestran cómo integrar los datos abiertos en 
un negocio de una manera útil y rentable (Rubinstein 
& Villum, 2017). La identificación del tipo de datos 
abiertos que pueden ayudar a que una empresa 
crezca implica no sólo la comprensión de lo que son 
los datos abiertos, sino también el pensamiento crea-
tivo en todo lo que se puede hacer con los datos.

Una vez que se identifica una fuente de datos útil, el 
propietario de un negocio debe evaluar los riesgos y 
decidir la forma de integrar los datos en su producto. 
Mientras que la primera parte del uso de datos abier-
tos se basa sólo en que la empresa descubra una 
aplicación viable para los datos, la segunda parte 
es completamente dependiente del proveedor de 
datos y puede obstaculizar las oportunidades de ne-
gocio si los datos no se entregan con regularidad y 
en un formato coherente (Figura 7).

La mayor parte de las compañías que utilizan los 
datos abiertos como recurso para su negocio son 
startups relacionadas con el sector de las TIC, y la 
principal fuente de beneficios procede del desa-
rrollo de servicios, como la consultoría y el Software 
As a Service (EU, 2017). Los conjuntos de datos más 
útiles para las compañías son los relacionados con 
el sector gubernamental y público, la economía y 
finanzas, el transporte y la ciudad y los datos socioló-
gicos. Aun así, existe una brecha entre los conjuntos 
de datos disponibles y los que resultan más intere-
santes para las empresas, puesto que las administra-
ciones públicas ofrecen sobre todo datos ligados al 
medio ambiente y a la legislación.

A pesar de que aún hay poca conciencia acerca 
del potencial (EU, 2015) que supone la reutilización 
de los datos abiertos, tal y como afirman las empre-
sas entrevistadas, actualmente existe «una mina de 
oro de datos accesibles esperando a ser explota-
dos». Según el informe, promover el valor de estos 
datos en el sector privado puede generar un círculo 
virtuoso donde el incremento del uso del open data 
estimule a la vez la publicación de más datos de 
calidad.

¿Qué pasa con las empresas «tradicionales» cuyo 
producto no es digital?

El aumento de productividad de las empresas me-
diante la utilización de los datos abiertos es un tema 
recurrente en los diferentes canales de comunicación 
(KUIKEN & CHUI, 2014). Los expertos no se cansan de 
explicar a las empresas las ventajas del uso de open 
data.

Las fuentes de datos que pueden ser aprovechadas 
por las empresas no son únicamente las procedentes 
del sector público (PSI), sino que deberían incluir tam-
bién los datos de la propia empresa, los de otras em-
presas del sector y los generados por infomediarios.

Para los fabricantes de bienes de consumo, los da-
tos abiertos abren una nueva ventana a la forma de 
pensar de los consumidores y generan nuevos modos 
de segmentar los mercados. Los comentarios y «Me 
gusta» que los consumidores comparten a través de 
las redes sociales revelan sus puntos de vista sobre 
los productos, sus características y los méritos de los 
propios fabricantes. Se trata de otro tipo de datos 
abiertos.

Este proceso no está exento de riesgos. Por un lado, 
los datos abiertos transfieren el control a los consumi-
dores y, por otro, un uso incorrecto puede afectar a la 
reputación de la empresa. Otro riesgo es la percep-
ción por parte de los clientes del uso inapropiado de 
sus datos privados. Esto puede dar lugar a reacciones 
negativas con un elevado impacto económico.

Es difícil, por no decir imposible, encontrar ejemplos 
concretos de empresas que hayan podido repercu-
tir favorablemente los datos abiertos en un producto 
físico.

OSCEdays: conocimiento abierto para la economía 
circular

El término open source (código abierto) empezó a 
utilizarse a principios de los años 90 por comunidades 
de programadores y desarrolladores de software. Bajo 
este concepto se esconde una idea sencilla basada 
en la transparencia y el libre acceso al conocimien-
to: si los programadores pueden acceder, modificar 
y redistribuir el código fuente de un programa, éste 
evoluciona mejor. Actualmente, este movimiento ha 
excedido los límites de la informática y es fácil encon-
trar iniciativas similares en campos como el diseño 
industrial, la fotografía o el diseño gráfico.

El reto de los OSCEdays consiste en mezclar el con-
cepto de open source con el de economía circular. 
La filosofía que subyace es que el cambio climático 
nos afecta a todos y que todas las posibles solucio-
nes, ideas, buenas prácticas y diseños deben ser 
compartidos y accesibles para todo el mundo. Ex-
pertos, innovadores o ciudadanos comprometidos 
se congregan para intercambiar ideas y soluciones, 
realizar prototipos de sistemas, productos y diseños 
relacionados con la economía circular de una forma 
abierta y conectada globalmente (EcoVidrio, 2016).

Durante los OSCEDays se juntan iniciativas de economía 
circular y expertos en sostenibilidad distribuidos interna-
cionalmente en grupos de trabajo. Algunos ejemplos de 
actividades que pueden llevarse a cabo estos días son:

• Recursos de educación abiertos: para compartir 
mejores prácticas y tutoriales como, por ejemplo, 
métodos de compostaje de residuos orgánicos.
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• Diseño de productos abiertos: que faciliten su 
mantenimiento, mejora, reutilización y reciclado.

• Materiales y estándares abiertos: determinar qué 
materiales son reciclables, qué técnicas y pro-
cesos de reciclado funcionan de forma más 
eficiente o qué principios de diseño han proba-
do su éxito en entornos de producción circular. 
Diseñar estándares de fabricación abiertos faci-
litaría la compatibilidad y permitiría que otros los 
mejoraran.

• Datos de producción abiertos: fabricantes de 
todo el mundo recogen información sobre cómo 
optimizar los materiales, productos y energías o 
reducir el material usado y los residuos produ-
cidos mediante el ecodiseño, pero esta infor-
mación tiende a quedarse dentro de los límites 
de la compañía. Compartir este conocimiento 
fomentaría la colaboración a nivel global entre 
fabricantes e industrias.

• Datos abiertos de residuos: poder consultar en 
todo momento la cantidad y el tipo de residuo 
producido por la ciudadanía o las empresas, 
así como su trazabilidad. El acceso a este tipo 
de información permitiría el análisis de datos y la 
detección temprana de anomalías y problemas 
con el objetivo de desarrollar soluciones al res-
pecto.

La gestión de residuos en la ciudad inteligente

Carlos Martí, director de la revista Ciudad Sostenible, ex-
plica en el número 25 de Vértices, la revista del CIEMAT 
(Martín, 2016), cómo los nuevos objetivos de la UE a tra-
vés de su Paquete de Economía Circular y el Plan de 
Residuos en España 2016-2022, definen un nuevo esce-
nario de transformación para la gestión de los residuos 
sólidos urbanos, definiendo también la jerarquización 
en su tratamiento: reducción, reutilización, reciclaje, va-
lorización energética y, en última instancia, vertedero. 
A esta transformación está contribuyendo el uso de las 
TIC, tanto de separación en origen como de recogida 
y tratamiento. Una mejor trazabilidad de los residuos a 
través del uso de sensores, la innovación tecnológica 
en la gestión y la aparición de un «quinto contenedor» 
para la recogida selectiva de los residuos orgánicos son 
sólo algunos de los nuevos elementos que cada vez son 
más habituales en las ciudades españolas.

Así, la nueva gobernanza y los procesos de datos 
abiertos y de transparencia están en el centro de esta 
nueva realidad. Las tecnologías de la información y 
comunicación están cambiando la gestión urbana y, 
quizás lo más destacable, los canales a través de los 
que el ciudadano se relaciona con otros ciudadanos 
y con los gestores, tanto públicos como privados, de 
su ciudad.

A diferencia de algunos tipos de residuos que cuen-
tan con sistemas integrados de gestión de recogida 
separada (SIG), como envases, papel/cartón, vidrio, 

aceite de automoción, neumáticos, aparatos eléc-
tricos y electrónicos, etc., el gran salto cuantitativo se 
pretende dar en la gestión de los residuos orgánicos, 
que suponen la fracción mayoritaria. Parece que sólo 
recogiendo de manera separada la fracción orgáni-
ca para tratarla de manera adecuada (por ejemplo, 
haciendo compost) se podrán alcanzar los objetivos 
marcados. Y no sólo los de la UE, sino también los na-
cionales, porque el Plan Estatal Marco de Gestión de 
Residuos 2016-2022 (PEMAR), aprobado recientemen-
te, marca como objetivo el 50% de reciclaje, en línea 
con las aspiraciones comunitarias.

Las llamadas smart cities o, lo que sería más exacto, la 
aplicación de procesos de innovación usando las TIC, 
han irrumpido con fuerza en numeroso flujos urbanos 
como el transporte y la movilidad, el agua, el consumo 
energético, la iluminación de los espacios públicos, el 
mantenimiento urbano, la limpieza de las calles, etc., 
además de provocar nuevas posibilidades en la rela-
ción del ciudadano con su gobierno local gracias a 
conceptos como el open data, la participación activa 
y la transparencia en la gestión pública.

En algunos ayuntamientos de España, como explica 
Carlos Martí, el ayuntamiento ha instalado en el con-
tenedor marrón para orgánico de cada hogar un 
sensor que es leído por una antena de alta frecuencia 
incorporada a los camiones de recogida, detectando 
posibles fallos e incidencias. Esto ha permitido mejorar 
la calidad de los residuos recogidos de manera sepa-
rada y reducir costes del sistema de recogida.

CONCLUSIONES

El trabajo con datos, su reutilización y la extracción 
de información y conocimiento no es un tema trivial.  
Los resultados de los diferentes estudios realizados 
por la Unión Europea parecen indicar que la admi-
nistración española está en el buen camino para la 
reutilización, pero da la impresión de que la ciuda-
danía y el sector empresarial pyme no están listos, 
más allá del sector infomediador. Se requieren nue-
vas competencias profesionales para generar valor 
con los datos, desde la obtención de los mismos 
hasta su correcta interpretación.

El reto más importante es hacer llegar realmente al 
ciudadano y a las pymes los beneficios de la aper-
tura de datos, ya que si fuesen conscientes de sus 
potenciales beneficios demandarían el Open Data 
de forma natural. Es clave la generación de nue-
vo conocimiento con los datos abiertos y su divul-
gación, así como la formación y capacitación de 
especialistas en este ámbito. La formación desde la 
base es por tanto fundamental y necesaria tanto de 
forma interna como externa.

Necesitamos una nueva capacitación, unas nue-
vas competencias digitales, unos nuevos perfiles 
profesionales, que nos permitan abordar con ga-
rantías todas las fases del proceso de trabajo con 
los datos.
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POLÍTICA ANTES QUE 
REGULACIÓN: LA PROTECCIÓN DE 

LA INFORMACIÓN PERSONAL EN 
LA ERA DEL BIG DATA

Si algún tipo de información merece una especial atención por parte de los poderes pú-
blicos, es decir, el establecimiento de una política que considere cómo debe ser solici-
tada, tratada o transmitida, esa es sin duda la información personal, más aún cuando el 
análisis masivo de datos –el Big Data– promete ser uno de los ingredientes básicos de casi  

cualquier negocio en casi cualquier sector económico 
de relevancia. Y, en efecto, atención ha recibido des-
de hace décadas. Hasta ahora, protección es la pala-
bra que orienta, casi domina, las políticas que se ocu-
pan de la información personal. La causa es simple: 
la información personal entra dentro del ámbito de lo 
privado al que el derecho siempre ha dado el máximo 
amparo. También por ello sería más preciso hablar de 
regulaciones que de políticas, pues el peso que en la 
actividad pública han tenido acciones diferentes de 
las estrictamente normativas ha sido muy reducido.

O al menos lo ha sido hasta ahora. Porque, reutilizando 
la estructura gramatical utilizada en el inicio, si algún 
tipo de política referida a información debe ser replan-
teada, esa es sin duda la política de protección de 
datos personales. En un escenario en que millones de 
datos personales son recogidos, tratados y utilizados 
con fines comerciales (o de otro tipo) y en que, lo que 
es aún más importante, muchas personas no perciben 
este hecho como algo realmente preocupante, sino 
incluso como un beneficio inmediato, los desajustes 
entre lo que pretende la norma y la realidad son más 
que evidentes.

Con ser urgente desde hace tiempo, el momento 
actual es particularmente oportuno para la reflexión 
acerca de cómo reorientar el uso y custodia de la in-
formación personal. Mientras en la Unión Europea se 
estaba alcanzando un acuerdo para la reforma de 
la reglamentación, el ambiente se enrarecía por la 
constatación de que, paradójicamente, los propios 
Estados (algunos Estados) pueden convertirse en la 
principal amenaza al derecho que deben defender. 
Y todo esto ocurre en un mundo crecientemente glo-
bal e inmaterial, en que es prácticamente imposible 
poner puertas a los intercambios electrónicos de datos 
(también de los datos personales), y en que, por tanto, 
Europa tiene difícil hacer valer sus normas frente a las 
de otras regiones, en particular de aquellas en que esa 
economía digital que se alimenta de datos personales 
tiene su sede principal (léase Estados Unidos).

Considerando este contexto, y tras analizar cuál ha 
sido la evolución de las normas encargadas de la pro-
tección de datos personales, este artículo propone al-
gunas líneas que, en opinión de los autores, deberían 
ser tenidas en cuenta en el diseño de las políticas que 
en el futuro se ocupen de la gestión de los datos perso-
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nales. La estructura del artículo es la siguiente: en la pri-
mera sección se hace un repaso histórico de la política 
(legislación fundamentalmente) para la protección de 
la información personal y se considera la situación en 
Europa y en Estados Unidos; a continuación, se desgra-
nan con algún detalle los factores que hacen necesa-
rio el cambio; el artículo se cierra con las propuestas 
para crear políticas ajustadas a este nuevo entorno.

LA EVOLUCIÓN DE LA PROTECCIÓN DE LA INFORMA-
CIÓN PERSONAL

Del derecho a la privacidad al derecho a la protec-
ción de datos personales

La privacidad, para la Real Academia el «ámbito de 
la vida privada que se tiene derecho a proteger de 
cualquier intromisión», siempre ha sido un valor digno 
de protección pública. Manifestaciones tempranas de 
esta protección pueden rastrearse en leyes de la Anti-
güedad clásica (Rebollo Delgado, 2005). Con las debi-
das adaptaciones sociales, culturales, e institucionales, 
la defensa tanto de la intimidad en la vida personal y 
familiar (Hafetz, 2002) como del secreto de las comuni-
caciones (véase el antiquísimo Belin, 1931) se mantuvo 
sin grandes cambios conceptuales hasta bien entrado 
el siglo XX. El repaso de la literatura académica indi-
ca que tras la segunda guerra mundial comenzaron a 
aparecer formas «modernas» de intrusión, tales como 
la apropiación de nombres o marcas o el acoso a los 
personajes públicos (Prosser, 1960), o también la reve-
lación de historiales médicos (Coleman, 1961), pero sin 
que ello tuviera reflejo en los diversos ordenamientos 
jurídicos.

La noción legal se había ido consolidando en los pri-
meros decenios del siglo XX, siempre con el contenido 
inicial, y así llegó a la Declaración Universal de Dere-
chos Humanos (Naciones Unidas, 10 de diciembre de 
1948), que en su artículo 12 recoge que «nadie será 
objeto de injerencias arbitrarias en su vida privada, su 
familia, su domicilio o su correspondencia, ni de ata-
ques a su honra o a su reputación». Similar es la re-
dacción del artículo 8 de la Convención Europea de 
Derechos Humanos (Consejo de Europa, 4 de noviem-
bre de 1950) y también la del artículo 12 del posterior 
Pacto Internacional de Derechos Civiles y Políticos (Na-
ciones Unidas, 16 de diciembre de 1966).

Sin embargo, en el momento de la firma del Pacto, a 
mediados de la década de los sesenta, el entorno ya 
estaba alterándose. Era un cambio de entorno ante 
todo tecnológico. Las técnicas para el almacenamien-
to de información habían progresado y comenzaban 
a utilizarse con frecuencia por instituciones públicas y 
privadas. El uso que pudiera darse a estos almacenes 
de datos resultaba incierto. También se percibía como 
una amenaza la rápida mejora de aparatos como 
cámaras o micrófonos, básicamente por las opciones 
de vigilancia y espionaje que ofrecían. Avanzando por 
esta dirección, el trabajo precursor de Michael (1964) 
ya había aventurado que «[para 1984] compañías y 

gobiernos usarán los extraordinarios avances en la tec-
nología de computadores para recopilar y archivar he-
chos ‘personales’ [las comillas son de los autores] de los 
ciudadanos e incluso para telecontrolar la población», 
y algo más tarde Kalven (1967) definía un escenario 
prospectivo para final de siglo en que pronosticaba 
que todos viviríamos con un «imborrable registro de 
nuestro pasado y nuestras limitaciones» con lo que la 
sociedad habrá perdido «su benévola capacidad de 
olvidar». Conclusión clarividente.

Como efecto de todos estos avances, el fin de la dé-
cada de los sesenta es también el momento en que 
se retoma la reflexión acerca de qué implica «lo priva-
do». Una de las mejores constataciones de esa nueva 
inquietud la representa la obra de Alan Westin, quien 
en 1967 escribió que «pocos valores tan fundamenta-
les para la sociedad como lo es la privacidad han sido 
dejados en tal estado de indefinición por la teoría so-
cial o han sido sujeto de tan vaga y confusa redacción 
por los científicos sociales» (Westin, 1967). Westin trató, 
además, de dar perfiles nuevos y más nítidos al con-
cepto de privacidad que para él «es la reivindicación 
de personas, grupos o instituciones de poder determi-
nar por sí mismos cuándo, cómo y con qué límites es 
comunicada a los demás información referida a ellos 
mismos». Pese a que Westin recoge, con razón, bue-
na parte del reconocimiento, otros coetáneos habían 
también avanzado por caminos convergentes con el 
suyo (Bates, 1964; Jourard, 1966 o Gross, 1967).

La década de los setenta no vio progresos en lo jurídico, 
pero sí fue testigo de un salto cuantitativo en el registro 
computarizado de actividades y transacciones, en el 
uso de estrategias comerciales más próximas al cliente 
(lo que significaba que «se le conocía mejor») o en el 
número de litigios en que se denunciaba una invasión 
de la intimidad. Varios países establecieron comités 
con el encargo de estudiar el fenómeno; en algunas 
ocasiones, las conclusiones a que llegaron se incorpo-
raron a normas (una descripción detallada se encuen-
tra en OCDE, 2011). A la vez, el mundo académico 
seguía tratando de acotar definiciones y riesgos, cada 
vez más patentes (como ejemplo Breckenridge, 1970; 
Lusky, 1972; Goldstein y Nolan, 1975; Laufer y Wolfe, 
1977). Y es que el volumen de datos que se guardaba 
no solo había crecido exponencialmente, sino que, 
más importante, había comenzado a moverse a una 
velocidad creciente. Por todo ello, la OCDE inició en 
1978 el trabajo que culminó con la adopción de las 
«Directrices sobre protección de la privacidad y flujos 
transfronterizos de datos personales» en septiembre de 
1980. En las directrices se definen los datos personales 
como «cualquier información relacionada con un indi-
viduo identificado o identificable (sujeto de los datos)» 
y se dedica un apartado a una serie de principios bási-
cos en el manejo de la información personal que aún 
hoy siguen siendo la base de prácticamente todos los 
ordenamientos: finalidad legítima (especificación del 
propósito), proporcionalidad (limitación de recogida y 
uso), necesidad de consentimiento, transparencia (de-
recho al acceso y a la rectificación), responsabilidad 
(deber de custodia), y restricciones a la transmisión.

J.L. GÓMEZ-BARROSO / C. FEIJÓO / D. F. MARTÍNEZ
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Las dos últimas décadas del siglo XX están marcadas 
desde el punto de vista normativo por la consolidación 
y difusión de las directrices publicadas por la OCDE. 
La protección de los datos de carácter personal tomó 
cuerpo como derecho separado y distinto, aunque 
conectado, del respeto de la vida familiar y personal 
y de la protección de las comunicaciones. Esta dife-
renciación aparece en la mayor parte de las normas 
que se publicaron desde entonces. Valga por todas, 
la Carta de los Derechos Fundamentales de la Unión 
Europea, de marzo de 2000, cuyos artículos 7 y 8 tie-
nen por título exactamente los conceptos que se aca-
ban de citar. El primero de estos artículos sigue la línea 
tradicional y el segundo establece que toda persona 
tiene derecho a la protección de los datos de carácter 
personal que le conciernen, datos que «se tratarán de 
modo leal, para fines concretos y sobre la base del 
consentimiento de la persona afectada o en virtud de 
otro fundamento legítimo previsto por la ley; toda per-
sona tiene derecho a acceder a los datos recogidos 
que la conciernan y a su rectificación».

Dejando los aspectos jurídicos y adoptando el punto 
de vista del entorno socioeconómico, en los últimos 
años del siglo XX se produjo un vertiginoso salto ade-
lante en el aprovechamiento económico de la infor-
mación personal. Este salto fue de la mano con la coti-
dianidad del uso de lo que ya para entonces se incluía 
bajo el término tecnologías de la información y de las 
comunicaciones. Pero si esas décadas fueron testigo 
de una auténtica convulsión en el uso de información 
personal, lo que ha traído la generalización del uso 
de internet ha sido un seísmo. En «la red», la colecta 
de datos es realizada en una escala de otra magni-
tud y de forma inmediata y mucho menos costosa. 
Por el solo hecho de comunicarnos y de acceder a o 
intercambiar información, dejamos trazas de quiénes 
somos, dónde estamos, qué hacemos o qué nos inte-
resa, trazas que pueden ser (son de hecho) recogidas. 
Incluso se podría hablar de que existe un intento actual 
bastante generalizado para distinguir entre diversos ti-
pos de información personal con el propósito, más o 
menos explícito, de separar algunos de estos datos y 
desligarlos lo más posible de la persona de tal forma 
que puedan ser aprovechados económicamente 
con menos restricciones o lo que es equivalente con 
un menor nivel de protección. Un ejemplo de uno de 
estos marcos de claro objetivo económico se puede 
encontrar en los trabajos del World Economic Forum 
(WEF, 2017), donde se distingue entre cuatro tipos de 
informaciones: i) la «identidad digital», conformada por 
las características que identifican unívocamente a una 
persona tales como nombre, edad, domicilio y simi-
lares; ii) la «personalidad digital», donde se reúnen los 
resultados del comportamiento en las diversas redes 
en las que el usuario participa como pueden ser las 
actualizaciones, reacciones u otras; iii) las «huellas di-
gitales», constituidas por las trazas que el usuario deja 
cuando usa cualquier sistema digital, como pueden 
ser las cookies con datos de navegación o la locali-
zación procedente de una aplicación móvil; y iv) los 
«perfiles digitales», que son el resultado de combinar 
datos de un mismo proveedor o de varios y deducir 

con técnicas de análisis de datos masivos cuáles son 
los hábitos y preferencias de un usuario o de un colec-
tivo de usuarios de medios y sistemas digitales.  

Precisamente son todas las características de este 
nuevo entorno, de esta nueva economía de los datos 
masivos (Feijóo et al, 2016), donde confluyen y se con-
frontan diversos intereses –empresariales, de los consu-
midores, de los gobiernos- las que hacen apremiante 
una nueva (para el siglo XXI, para la era del big data) 
política sobre el uso de la información personal.

La regulación europea

Las directrices de la OCDE de 1980 son casi simultá-
neas con la «Convención para la protección de las 
personas en lo relativo al procesamiento automático 
de datos personales», que el Consejo de Europa acor-
dó también a finales de 1980.

Quince años más tarde, el 24 de octubre de 1995, la ya 
entonces Unión Europea publicó la fundamental Directi-
va «relativa a la protección de las personas físicas en lo 
que respecta al tratamiento de datos personales y a la 
libre circulación de estos datos». Los datos personales 
son definidos con más detalle que en las directrices de 
la OCDE: «toda información sobre una persona física 
identificada o identificable; se considerará identificable 
toda persona cuya identidad pueda determinarse, di-
recta o indirectamente, en particular mediante un nú-
mero de identificación o uno o varios elementos espe-
cíficos, característicos de su identidad física, fisiológica, 
psíquica, económica, cultural o social».

En los años posteriores se confirió la máxima relevancia 
al derecho a la protección de los datos personales y se 
publicaron normas complementarias. La que podría-
mos denominar «constitucionalización» del derecho se 
inició en la ya citada Carta de Derechos Fundamen-
tales de la Unión Europea del año 2000 en su artículo 
8, continuó con su inclusión en el malogrado Tratado 
Constitucional de 2003, y se concretó finalmente en el 
articulado del Tratado de Funcionamiento de la Unión 
Europea (TFUE) en virtud del Tratado de Lisboa acorda-
do en diciembre de 2007. El artículo 16 del TFUE esta-
blece que «toda persona tiene derecho a la protec-
ción de los datos personales que le conciernen».

En cuanto a las normas complementarias cabe citar 
el Reglamento 45/2001/CE, de 18 de diciembre de 
2000, «relativo a la protección de las personas físicas 
en lo que respecta al tratamiento de datos personales 
por las instituciones y los organismos comunitarios y a la 
libre circulación de estos datos» y la Directiva 2002/58/
CE, de 12 de julio de 2002, sobre la privacidad y las 
comunicaciones electrónicas. La Directiva de 2002 
establece que los datos relativos a la localización y al 
tráfico deben borrarse o anonimizarse cuando dejen 
de ser necesarios para la comunicación o facturación 
(salvo en caso de consentimiento del abonado), y 
también que los Estados pueden limitar estas disposi-
ciones para garantizar la seguridad nacional, la defen-
sa o la seguridad pública siempre que ello «constituya 



116 >Ei405

J.L. GÓMEZ-BARROSO / C. FEIJÓO / D. F. MARTÍNEZ

una medida necesaria, proporcionada y apropiada 
en una sociedad democrática». La Directiva fue modi-
ficada en 2006 y en 2009.

El 25 de enero de 2012 la Comisión publicó una pro-
puesta de reglamento con la que pretendía modificar 
la Directiva 95/46/CE de octubre de 1995 relativa a la 
protección de las personas físicas en lo que respecta 
al tratamiento de los datos personales y a la libre cir-
culación de estos datos. Dos días después se remitió 
tanto al Parlamento Europeo como al Consejo para in-
forme. La dificultad para llegar a un texto de consenso 
se evidenció por el hecho de ser la propuesta legis-
lativa que ha recibido mayor número de enmiendas, 
más de 3.000, en toda la historia del Parlamento. No 
fue hasta diciembre de 2015, ya con las nuevas insti-
tuciones surgidas tras las elecciones de 2014, cuando 
se alcanzó el acuerdo. El nuevo Reglamento 2016/679 
del Parlamento Europeo y del Consejo, que mantiene 
el nombre de la ahora derogada Directiva de 1995 
y se conoce con el sobrenombre de Reglamento 
general de protección de datos se publicó el 27 de 
abril de 2016. Junto a esta norma se publicó también 
una Directiva 2016/680 relativa «a la protección de las 
personas físicas en lo que respecta al tratamiento de 
datos personales por parte de las autoridades com-
petentes para fines de prevención, investigación, de-
tección o enjuiciamiento de infracciones penales o de 
ejecución de sanciones penales».

La regulación de la información personal en Estados 
Unidos

Mientras que en la Unión Europea el uso de la informa-
ción personal se regula de forma genérica y por tanto 
afecta a cualquier sector de actividad, en Estados Uni-
dos no existe un marco normativo similar. En su lugar, 
existen una serie de regulaciones que se dirigen a secto-
res concretos de actividad.

El más regulado de todos los sectores es el público. 
Como resultado de la desconfianza generada a finales 
de la década de los años sesenta con respecto a las 
primeras bases de datos automatizadas, se publicó en 
1966 la Freedom of Information Act, que concede el 
derecho de acceso a los datos recopilados por el go-
bierno federal, y en 1974 la Privacy Act, cuyo principal 
fin es controlar el uso sin autorización de los datos per-
sonales que las agencias federales recogen. Estas nor-
mas se han modernizado posteriormente, en particular 
en 1988, con la publicación de la Computer Matching 
and Privacy Protection Act y con la introducción de di-
ferentes enmiendas con posterioridad a septiembre de 
2002, enmiendas que ponen peso en el platillo de la 
seguridad en la balanza que forma con la privacidad.

Otros dos sectores que están sometidos a una regula-
ción detallada son el sector financiero (Fair Credit Re-
porting Act de 1970) y el de la salud (Health Insurance 
Portability and Accountability Act de 1996). Por su par-
te, los proveedores de servicios de telecomunicación 
deben respetar las reglas establecidas en la Electronic 
Communications Privacy Act de 1986 y en la Telephone 
Consumer Protection Act de 1991.

En otros sectores, el comportamiento de las empresas 
con respecto al uso y almacenamiento de datos per-
sonales se rige por una combinación de obligaciones 
contractuales, estatutos generales y prácticas comunes 
de la industria que establecen lo que es «razonable» o 
«apropiado» (Gaff, Smedinghoff, y Sor, 2012), incluyen-
do una resistencia general a la existencia de regulación 
sobre datos de cualquier tipo (Hemerly, 2013). La auto-
rregulación juega un papel importante en este esque-
ma. Pero no existe una agencia que se encargue de la 
supervisión de sus resultados, lo que hace que las prácti-
cas habituales sean, en general, mucho más laxas, que 
las que, como consecuencia del marco mucho más 
estricto, llevan a cabo las empresas europeas.

La regulación en otros países

Con excepciones (por ejemplo, Canadá aprobó en 
2000 la Personal Information Protection and Electronic 
Documents Act) lo habitual en la mayoría de los países 
era que no existiera una única norma que regulara la 
protección de los datos personales. En algunos casos 
sigue siendo así (Australia), pero en muchos otros casos 
sí se han aprobado leyes específicas en los últimos diez 
años (Rusia y muchos países de Iberoamérica).

En el caso de China, sus ciudadanos no tienen reco-
nocido ningún derecho individual con respecto a la 
intimidad. En los casos que llegan a los tribunales, los 
jueces suelen resolver haciendo uso del derecho a la 
«reputación», considerado un principio de derecho ci-
vil. Sin embargo, el gobierno chino estableció reciente-
mente un grupo de trabajo para redactar una ley de 
protección de datos personales (Wu et al., 2011). Más 
recientemente aún, en 2016, se ha aprobado una 
nueva ley de «ciberseguridad» que en teoría no permi-
te que los agentes que recopilan información personal 
la ofrezcan a terceros sin consentimiento de los usua-
rios so pena de sanciones económicas. 

En cualquier caso, cabe insistir en que las preferencias 
y percepciones sobre lo que son datos personales y 
hasta dónde cabe compartirlos es tremendamente 
variable. Cambia de usuario a usuario, cambia por 
edad, raza, sexo, nivel de estudios y nivel de ingresos. Y 
no menos diferente es la percepción entre geografías 
y países (KPMG, 2016).

UN NUEVO ESCENARIO PARA LA PRIVACIDAD

El entorno en que debe contextualizarse el concepto 
de privacidad está, desde hace medio siglo, en pro-
ceso de cambio. Cambio que se ha acelerado en los 
últimos tiempos debido a que las relaciones sociales 
y económicas están cada vez en mayor grado me-
diadas por relaciones computarizadas en las que la 
colecta de datos personales se realiza a gran escala y 
donde el atractivo de negocio del análisis masivo de 
datos no hace sino aumentar.

Las empresas recopilan datos para mejorar las técnicas 
de mercadotecnia con que comercializan sus produc-
tos. También para personalizar sus productos y servicios 
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y adaptarlos a las preferencias de los consumidores. Y 
no menos importante es aprender de los usuarios para 
innovar en la dirección que estos marcan. Pero quizá 
el modelo más obvio y directo ahora mismo es simple-
mente lograr que la audiencia a la que llega la publici-
dad de un cierto producto sea más ajustada a lo que 
busca el anunciante. Esta publicidad personalizada ha 
ganado importancia y de hecho está en la base del 
modelo de negocio de muchos de los gigantes de in-
ternet. Piénsese en los portales de entrada (de facto los 
buscadores) o las redes sociales más conocidas. De 
no mediar cambios radicales en el entorno, la evolu-
ción futura a medio plazo no hará sino acentuar todas 
las tendencias que ahora ya se pueden observar. El 
valor económico (difícilmente medible, pero con cer-
teza creciente) de los datos personales (véase Gómez 
Barroso y Feijóo, 2013 para una aproximación general 
y Feijóo et al., 2014 para una aproximación cuantita-
tiva) hace que las empresas busquen nuevas mañas 
para que los usuarios desvelen más y más información. 
Además, la expansión en el uso de dispositivos móviles 
genera opciones para un seguimiento, si cabe, más 
exacto (Feijóo et al., 2010).

Más importante aún, la manera en que los individuos 
perciben y gestionan la privacidad es ahora radical-
mente distinta de la que era hace solo unos años. En 
ese sentido, como el fenómeno de las redes sociales 
claramente demuestra, existe una tendencia creciente 
hacia la compartición de detalles de la vida privada. 
Esto se combina con que el usuario (ciudadano) me-
dio tiene un amplio desconocimiento de los procesos 
de recopilación de datos, de la profundidad de los ra-
stros digitales que deja tras de sí, de los riesgos y de los 
medios para combatirlos. Cuando la cesión de datos 
es consciente, su comportamiento se rige por un con-
junto de factores difícil de desentrañar, y con diferente 
peso en cada caso (Heirman et al., 2013; Taylor et al., 
2015), entre los que está sin duda la percepción de 
lo que es socialmente aceptable (Trepte y Reinecke, 
2013; Acquisti et al., 2012). Como consecuencia de 
los diferentes niveles de inquietud con respecto a la 
propia intimidad y el mayor o menor conocimiento 
de las posibles amenazas, la percepción del grado 
de intrusismo que generan las prácticas habituales de 
las empresas es variado (Schwaig, 2013; Bansal et al., 
2015). Para complicar más este panorama, la llama-
da «paradoja de la privacidad» (puesta de manifiesto 
hace años en otros contextos y confirmada en la ac-
tividad en internet por numerosos estudios; véase un 
repaso en Kokolakis, 2017) indica que aquello que los 
individuos responden en las encuestas (lo que dicen 
que harían) no coincide con la realidad (lo que real-
mente hacen). Niveles de privacidad que a priori se 
declaran inadmisibles, son luego aceptados sin gran 
desasosiego en situaciones reales. Una situación más 
grave incluso para los jóvenes, que parecen haber 
aceptado un estado de cosas donde la privacidad 
en red se asume que es violentada casi por defecto 
(Hargittai, 2016).

Los «otros intereses de los Estados» son la siguiente pie-
za importante en el rompecabezas. Responsables de 

la protección del derecho, no debe olvidarse que las 
administraciones son el actor que más cantidad de 
datos almacena y que debe vigilar sus propias prác-
ticas. Más importante aún es el conflicto entre privaci-
dad y seguridad. Como algunas noticias recientes de-
muestran, los gobiernos pueden ser también invasores 
de la privacidad, la de sus propios ciudadanos o la de 
otros. Incluso si los fines sean considerados legítimos, 
¿dónde está el límite para los controles «por razones 
de seguridad»? 

Otra variable en la ecuación es el impulso de la 
economía digital. Todos los gobiernos ven en esta indu-
stria la vía para un desarrollo seguro y sostenible. Pero 
en una industria que ha acostumbrado al usuario a no 
pagar, o al menos a no hacerlo con dinero contante, 
la publicidad (y por tanto la recopilación de datos para 
poder realizar una publicidad más personalizada) es 
el principal camino alternativo (Feijóo y Gómez Barro-
so, 2013). Llegado el caso, ¿cambiaría la posición de 
Europa si las grandes empresas de internet tuvieran su 
sede a este lado del Atlántico?

Y por último también hay que considerar los «intereses 
de los otros Estados»: en un mundo global de inter-
cambios inmateriales, en que los servicios pueden of-
recerse (se ofrecen) desde cualquier lugar del planeta, 
las normas «demasiado particulares» son difícilmente 
aplicables y fácilmente se quedan en mera intención.

REFLEXIONES FINALES: UNA POLÍTICA DE PROTECCIÓN 
DE DATOS PERSONALES PARA EL SIGLO XXI

El derecho a la privacidad se construye, en la práctica, 
preservando frente a injerencias externas unos ámbitos 
concretos de la esfera personal. El que cierta informa-
ción sobre uno mismo no se difunda sin consentimien-
to es una de las intervenciones en que el derecho se 
concreta. Como parte de un derecho fundamental, 
que es el derecho a la intimidad, la protección de los 
datos personales se ha intentado asegurar con un en-
tramado de normas imperativas. El fracaso que ha re-
sultado de esta orientación es evidente a todas luces. 
Utilizando la mencionada terminología del WEF, perfiles 
digitales enormemente reveladores se construyen inte-
grando datos disponibles para empresas y gobiernos 
–que los usuarios muchas veces desconocen que exis-
ten- y que se han obtenido por medios poco transpa-
rentes -cuando no opacos- a partir de las huellas, las 
personalidades y las identidades digitales de los usua-
rios y de aquellos con los que se relacionan. 

Con ser importante el hecho de que los métodos lega-
les existentes para la protección de datos personales no 
parezcan resultar válidos, más trascendente resulta el 
cambio en las convenciones sociales acerca de hasta 
dónde llega lo privado. Nuevas realidades requieren 
nuevas aproximaciones. Cuanto más complejas sean 
las realidades, más comprensivas deben ser las aproxi-
maciones. Si quieren ser efectivas, las políticas de pro-
tección de la información personal deben convertirse 
en simples políticas de información personal. Políticas 
en que la protección siga formando el núcleo, pero en 
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que el catálogo de herramientas y de propuestas sea 
mucho más amplio. Incluso estas políticas podrían for-
mar parte de un esquema más general denominado 
«gobernanza de los datos (del big data)» (véase Feijóo 
et al, 2016, para un planteamiento al respecto).

Obviamente la reforma del ordenamiento que se 
ocupa de la protección de datos personales es el pri-
mer paso. Esta reforma debe realizarse considerando 
la información personal, no solo como un derecho 
digno de protección, sino como un activo con valor 
económico. Guste o no, de no hacerse así, no estará 
atendiendo a lo que ocurre en la realidad y se estaría 
abocado a la ineficacia.

Pero para que unos usuarios ahora desinformados, e 
incluso indolentes respecto al tema, sean capaces de 
ejercer su derecho se necesita algo más que legislar. 
La educación de los usuarios de todo tipo de medios 
digitales es el primer elemento clave para que puedan 
decidir qué hacer con su privacidad. 

A continuación, es necesario que la información que 
les llegue sea clara, lo que no es desde luego el caso 
ahora en que las políticas de privacidad de las com-
pañías están escondidas y son complicadas de desci-
frar incluso para los no profanos, y en que las cláusulas 
sobre privacidad aparecen, minúsculas, enterradas al 
final de unos contratos de varias páginas. 

Teniendo (y comprendiendo) información, el último 
aspecto es cómo hacer valer las decisiones. Herra-
mientas que hacen posible que el usuario gestione, 
en buena medida, su privacidad, existen desde hace 
tiempo incrustadas en navegadores o en aplicaciones 
ad hoc. En realidad, lo que existe es toda una mon-
taña de aplicaciones técnicas que conforman lo que 
se denomina «privacidad por diseño», cuyo fin es en-
castrar la privacidad de forma proactiva en la propia 
tecnología, haciendo que actúe por defecto (Came-
nisch, 2012 o Bélanger y Crossler, 2011, ofrecen recien-
tes repasos del estado del arte). Pero, cuidado, un ex-
ceso de tecnología – de cifrado, por ejemplo- puede 
ocasionar una perdida de privacidad generalizada 
(Kamp, 2016, hace una brillante exposición al respec-
to), ya que la imposibilidad de acceder a información 
en ciertos supuestos supone un riesgo que diversos 
estados y jurisdicciones no están dispuestos a tolerar. 
Así que el progreso técnico es solo una parte, y contra 
la obsesión por las soluciones tecnológicas como la 
única otra alternativa frente a la legislación, ni siquiera 
la más importante. A su altura está la usabilidad y la 
simplificación de los procedimientos. Que el usuario no 
necesite habilidades o conocimientos inusuales para 
poder gestionar su privacidad es con total certeza una 
acción más eficaz para en conjunto darle poder al 
usuario que, por ejemplo, invertir en la mejora técnica 
de la propia herramienta de protección.

Un usuario consciente es un usuario capaz de elegir, 
o al menos de valorar, otras opciones, quizá más res-
petuosas con su privacidad. La pérdida del cliente es 
una amenaza sólida para que las empresas autorre-
gulen sus actividades. En un mundo global, complejo 

y lleno de zonas grises, la vigilancia y la sanción son 
imprescindibles, pero probablemente insuficientes. Es 
también necesario impulsar acciones que a la postre 
supongan un incentivo para «la buena conducta». En 
este escenario de big data, la estricta regulación de la 
información personal debe dar paso a una auténtica 
política de información personal: el fin último no debe 
ser tanto la protección de los usuarios sino el dar a esos 
usuarios la opción (real) a estar protegidos.

(*) Nota de los autores: Este artículo forma parte de los 
trabajos para los proyectos: «Mobile Media & Personal 
Data: Comunicación móvil e información personal: 
impacto en la industria del contenido, el sistema pu-
blicitario y el comportamiento de los usuarios» del Pro-
grama Estatal de Investigación, Desarrollo e Innovación 
Orientada a los retos de la Sociedad del Ministerio de 
Economía y Competitividad (CSO2013-47394-R); «Ha-
cia un conocimiento de los mercados basados en el 
uso de información personal» del Programa Estatal de 
Investigación, Desarrollo e Innovación Orientada a los 
Retos de la Sociedad. Ministerio de Economía y Com-
petitividad (ECO2013-47055-R); y «Mob Ad: El impacto 
de la tecnología móvil en la comunicación estratégica 
y publicitaria» de la Fundación Séneca correspondien-
te a la Agencia de Ciencia y Tecnología de la Región 
de Murcia (19451/PI/14).
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BIG DATA EN LA ESTADÍSTICA 
PÚBLICA: RETOS ANTE LOS 

PRIMEROS PASOS

La digitalización de la economía y de la actividad humana en general ha traído en los últi-
mos años, entre otras consecuencias, la generación y el almacenamiento de cantidades 
ingentes de datos en sistemas digitales (véase p. ej. The Economist (2010)). Sin duda, este 
fenómeno abre una ventana a nuevas fuentes de información con múltiples aplicaciones.

Es fácil argumentar el potencial de estos datos en el 
sector privado, no ya en los propios departamentos 
de Business Intelligence para una optimización de las 
operaciones de las compañías, sino como una opor-
tunidad de nuevas líneas de negocio donde el dato 
generado por el servicio ofertado al cliente por la em-
presa, debidamente anonimizado y protegido, puede 
reusarse para análisis socioeconómicos de diversos as-
pectos de la sociedad con un creciente valor.

De hecho, así está explícitamente reconocido por la 
reciente Comunicación de la Comisión Europea titu-
lada «Building a European Data Economy» (European 
Commission, 2017), donde se reconoce el creciente 
valor de los datos digitales en la economía europea 
y se apunta en el medio plazo a preparar iniciativas 
legales para propiciar un marco de cooperación ba-
sado en el libre flujo de datos en la Unión Europea, así 
como su acceso y re-uso bajo las garantías normativas 
de la protección de la información.

Por tanto, la reutilización de estos datos por el sector 
público y, en particular, para la elaboración de esta-
dísticas oficiales aparece como una etapa natural en 

esta generación y acumulación de información. De 
hecho, el principio 5 de los Principios Fundamentales 
de las Estadísticas Oficiales de Naciones Unidas (ONU, 
2014) claramente indica que «los datos para fines es-
tadísticos pueden obtenerse de todo tipo de fuentes», 
indicando que «los organismos de estadística han de 
seleccionar la fuente con respecto a la calidad, la 
oportunidad, el coste y la carga que impondrá a los 
encuestados». Aunque recientemente adoptados por 
la Asamblea General de las Naciones Unidas (ONU, 
2014), estos principios no consideran explícitamente la 
situación presente que los Big Data han traído. Por ello, 
recientemente el Global Working Group on Big Data 
de Naciones Unidas ha redactado sus Recommenda-
tions for Access to Data from Private Organizations for 
Official Statistics (United Nations Global Working Group 
on Big Data, 2016), reconociendo que para el propó-
sito de producir estadísticas oficiales de calidad y re-
levantes, es preciso recabar datos de organizaciones 
privadas como inputs para su producción.

A priori es natural esperar que tales cantidades ingen-
tes de información sean de utilidad en algún grado 
para la elaboración de las estadísticas oficiales, ya sea 
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como fuente primaria o secundaria de datos o como 
información auxiliar en el proceso de producción esta-
dística. Sin embargo, el reto no es sencillo. El proceso 
de producción estadística oficial es un sistema com-
plejo y los Big Data traen consigo cambios notables 
con un previsible impacto significativo desde diversos 
puntos de vista.

Desde nuestra experiencia (Salgado et al., 2016, 2017), 
la definición misma de Big Data para la producción 
de estadísticas oficiales debe ser adecuadamente 
perfilada para no perder matices importantes para 
la Estadística Pública. La mayor parte de estas nue-
vas fuentes de información precisan resolver diversas 
cuestiones, en muchos casos fuertemente entrelaza-
das entre sí, que van desde el acceso institucional a 
los datos, pasando por la metodología estadística que 
sustenta la inferencia de los datos recogidos respecto 
de la población de análisis (ya sea de personas, em-
presas, establecimientos,…) y por la tecnología nece-
saria hasta la calidad de las estadísticas producidas, 
aspectos todos ellos que van a ser desarrollados en 
los distintos epígrafes de este artículo. Algunos de estos 
retos se enmarcan en el proceso de modernización 
e industrialización de la producción estadística oficial, 
un proceso puesto en marcha en la última década 
aproximadamente que va más allá del uso de estas 
nuevas fuentes de datos.

DEFINICIÓN REVISADA DE BIG DATA PARA LA ESTADÍSTICA 
PÚBLICA

Es sobradamente conocida la caracterización del 
concepto de Big Data mediante la confluencia de las 
3Vs  (Laney, 2001): volumen, velocidad y variedad; si 
bien posteriormente más Vs han sido añadidas (Nor-
mandeau, 2013). Muchas nuevas fuentes de datos 
digitales de interés para la Estadística Pública no satis-
facen estos criterios, como pueden ser los datos prove-
nientes de la actividad de los terminales de telefonía 
móvil en las redes celulares de telecomunicaciones. 
Ciertamente, el volumen y la velocidad de generación 
son notablemente altos, pero son datos claramente 
estructurados sin mucha variedad.

En conexión con la producción estadística oficial, sin 
embargo, nosotros defendemos que existen carac-
terísticas más relevantes para su uso en la Estadística 
Pública, en particular, en comparación con los datos 
de encuestas y de registros administrativos.

Por ello, en el ecosistema de datos de la Estadística 
Oficial proponemos parametrizar las fuentes de datos 
en términos de las siguientes características (Salgado 
et al., 2017): 

1. Los datos no contienen información sobre el pro-
veedor de datos (informante), sino sobre terceras 
personas, ya sean físicas o jurídicas.

2. Los datos desempeñan un papel central en el 
proceso de negocio del proveedor de datos (in-
formante).

3. Los datos poseen al menos una de las tres Vs de 
la definición clásica de Big Data (volumen, veloci-
dad, variedad).

Estos rasgos permiten caracterizar actualmente las tres 
fuentes de datos de las Estadísticas Oficiales, a saber, 
las encuestas, los registros administrativos y los Big Data. 
Con breves ejemplos se aprecia mejor la relevancia 
de estas características. En las encuestas coyunturales 
tradicionales, por ejemplo, al sector servicios, se soli-
cita a las empresas informar mensualmente sobre su 
personal contratado. Complementariamente, en al-
gunas otras operaciones estadísticas, se trabaja con 
las cuentas de cotización a la Seguridad Social de las 
empresas, que provienen del correspondiente registro 
administrativo generado y gestionado por el Ministerio 
de Empleo y Seguridad Social. Por último, es posible 
rastrear y descargar datos de empleo de portales es-
pecíficos y webs de empresas en Internet.

Adviértase cómo, en el caso de las encuestas, los da-
tos no cumplen ninguna de las características anterio-
res: las empresas proporcionan sus propios datos de 
empleo contratado, no de otras empresas; estas cifras 
no desempeñan un papel esencial en su proceso de 
producción y, en general, se trata de un volumen muy 
bajo de datos que se genera (con esfuerzo) a petición 
expresa de la oficina pública de estadística (nunca por 
debajo del mes) y tienen una estructura muy concreta 
derivada del cuestionario diseñado y administrado por 
la oficina estadística.

En el caso del registro administrativo se cumplen las 
características 1 y 2, pero no la característica 3. Evi-
dentemente los datos contenidos en el registro admi-
nistrativo se refieren a terceras personas, no al propio 
Ministerio de Empleo y Seguridad Social (característica 
1). Además, la generación y mantenimiento de este 
registro constituyen una de las funciones del Ministerio 
(característica 2). Por último, no se observa ninguna 
de las tres Vs clásicas que definen una fuente Big 
Data. Es posible que en el futuro ciertos registros ad-
ministrativos sí aumenten en volumen y velocidad de 
alimentación y, por tanto, sea aconsejable introducir 
una nueva característica sobre la titularidad pública 
o privada de los datos. En la actualidad, no conoce-
mos ningún registro administrativo con uso en la Esta-
dística Pública que pueda considerarse un ejemplo 
de Big Data. 

En el caso de portales específicos de ofertas de em-
pleo, es evidente que las características 1 y 2 se cum-
plen: estos datos sobre terceros agentes (las empresas 
ofertantes) son el elemento central del negocio de 
los portales. Ambas características son la consecuen-
cia directa de la digitalización de la economía por la 
que progresivamente los datos desempeñan un pa-
pel cada vez más central en los procesos de negocio, 
siendo, por tanto, claves en la estrategia de negocio 
de los agentes económicos. Además, dependiendo 
de las características propias de cada portal, bien el 
volumen, la velocidad o la variedad de los datos ca-
racterizan la información. Compartir estos datos em-
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pieza a ser equivalente a compartir buena parte de 
la materia prima de muchas actividades económicas.

En general, las nuevas fuentes de Big Data cumplen las 
tres características anteriores. Y todas ellas tienen con-
secuencias directas sobre el uso de estas fuentes para 
la elaboración de estadísticas oficiales, como mostra-
remos en las secciones siguientes.

ACCESO INSTITUCIONAL

El primer reto para la incorporación de los Big Data al 
proceso de producción estadística oficial es acceder 
a los datos. Este acceso debe producirse, no ya en 
condiciones provisionales para investigar el uso de esta 
fuente en la producción de estadísticas oficiales, sino 
especialmente en las condiciones estándares de pro-
ducción que permitan el aseguramiento de la provi-
sión de datos a medio y largo plazo.

Dada la naturaleza diversa de las fuentes Big Data es 
imposible ofrecer una descripción detallada de las cir-
cunstancias que dificultan el acceso a cada una de 
ellas, pero con carácter algo más genérico sí pueden 
describirse distintos factores.

Aspectos legales

La provisión de datos en la Estadística Pública está ase-
gurada mediante un marco legal tanto nacional como 
internacional. En el ámbito nacional, el artículo 10.1 de 
la Ley 12/89 de la Función Estadística Pública reconoce 
el derecho de las autoridades estadísticas a solicitar tal 
provisión de datos. Además, el artículo 10.2 de este mis-
ma Ley establece la obligación de toda persona legal, 
física o jurídica, pública o privada, de proporcionar la 
información solicitada. En el ámbito europeo el artículo 
285 del texto consolidado del Tratado Constitutivo de la 
Comunidad Europea (Comunidad Europea, 2002) otor-
ga a los servicios estadísticos este mismo papel.

Sin embargo, al intentar acceder a alguna fuente Big 
Data, surgen cuestiones de carácter legal. ¿Respaldan 
las leyes el acceso institucional por parte de una oficina 
de estadística a este tipo de fuentes de información, en 
especial, tras la consideración de las características 1 y 
2 propuestas en su definición revisada? En lo que sigue, 
nos centraremos en el ámbito nacional del Sistema Es-
tadístico Nacional español, si bien la situación es similar 
en el resto del Sistema Estadístico Europeo con las debi-
das transposiciones en las regulaciones legales nacio-
nales. No haremos consideraciones sobre la legislación 
autonómica al respecto.

Básicamente, en cualquier fuente Big Data, la cuestión 
legal se caracteriza por la confluencia de tres ámbitos le-
gales. En primer lugar, la Ley 12/89 de la Función Estadís-
tica Pública confiere a la Administración Estadística del 
Estado amplia potestad para «solicitar datos de todas las 
personas físicas y jurídicas, nacionales y extranjeras, resi-
dentes en España», así como de «todas las instituciones 
y entidades públicas de la Administración del Estado, las 
Comunidades Autónomas y las Corporaciones Locales».

En la producción estadística oficial tradicional, esta ley 
ampara al Instituto Nacional de Estadística y a otros ser-
vicios estadísticos del Estado para requerir datos incluso 
bajo riesgo de sanción administrativa en caso de omi-
sión. Las características 1 y 2 de los Big Data a veces 
son aducidas para hacer una interpretación restrictiva 
de la norma. Organizaciones internacionales como la 
División Estadística de Naciones Unidas (United Nations 
Global Working Group on Big Data, 2016) o Eurostat (Eu-
rostat, 2015) incluyen en sus estrategias para Big Data 
una revisión de los principios y recomendaciones para 
el acceso a estas nuevas fuentes de datos. Informes 
internos del Steering Group de la Task Force on Big 
Data del Sistema Estadístico Europeo (ESS Task Force 
on Big Data, 2017) concluyen que las legislaciones 
estadísticas nacionales y europea confieren suficiente 
potestad legal a las oficinas productoras para requerir 
el acceso a estos datos. Como veremos, otra cuestión 
diferente es la complejidad asociada.

En segundo lugar, puesto que la mayoría de estos da-
tos son de titularidad privada y dentro de un sector de 
actividad económica concreto (salud, telecomunica-
ciones, …), en muchas ocasiones existe una legisla-
ción específica del sector en cuestión (sobre todo diri-
gida a salvaguardar los derechos del ciudadano) que 
impide el acceso a estos registros de datos (piénsese, 
por ejemplo, en los datos de telefonía móvil o en los 
historiales clínicos en hospitales). En el caso de los servi-
cios estadísticos, el aparente conflicto suele resolverse 
mediante la intervención de la correspondiente Agen-
cia de Protección de Datos.

En tercer lugar, no solo en España, sino en cualquier 
país del ámbito del Sistema Estadístico Europeo, exis-
te una norma estricta relativa a la protección de da-
tos de carácter personal, norma supervisada por una 
Agencia de Protección de Datos nacional. En el caso 
español, esta norma está dada por la Ley 15/99 Or-
gánica de Protección de Datos de Carácter Personal, 
supervisada por la Agencia Española de Protección 
de Datos (AEPD, 2017). Por la experiencia acumulada 
en los proyectos de investigación en marcha, parece 
claro que esta Agencia es, y será, fundamental en el 
acceso institucional a los datos velando y garantizando 
la privacidad de los datos de las personas. En países 
de nuestro entorno con acceso a algunas fuentes Big 
Data de carácter personal (no obstante, en fase de 
investigación, aún no en producción), el papel de esta 
agencia ha sido determinante para resolver puntual-
mente cuestiones legales de acceso garantizando la 
privacidad. Es pertinente, no obstante, recordar que la 
propia Ley 12/89 establece la obligación de los servi-
cios estadísticos del Estado de guardar el secreto esta-
dístico, no revelando ni compartiendo en ningún caso 
la identidad de las personas legales, ya sean físicas o 
jurídicas, que proporcionan los datos.

Características de los datos

En el sistema de producción estadística oficial tradi-
cional, primero se deciden los agregados o índices 
que desean conocerse (índice de precios al consu-
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mo, total de personas paradas, etc.), a continuación 
se diseña la operación estadística (desde la recogida 
hasta la difusión de resultados pasando por el proce-
samiento de los datos) y se ejecuta, recabando datos 
sobre una muestra de unidades estadísticas seleccio-
nada mediante algún método estadístico apropiado. 
De hecho, el productor de estadísticas oficiales debe 
informar a la persona o empresa requerida que ha sido 
seleccionada en una muestra, que tiene la obligación 
de responder, que los servicios estadísticos del Estado 
tienen la obligación de guardar el secreto estadístico y 
que sus datos recabados en esta ocasión se emplea-
rán con fines estadísticos exclusivamente para la ope-
ración estadística en cuestión.

La situación con los Big Data es diferente. Los datos ya 
han sido generados antes de saber incluso qué tipo 
de información estadística puede extraerse de ellos. 
De hecho, han sido generados para otros propósitos 
diferentes a la producción estadística oficial. La obliga-
ción de cederlos queda a las consideraciones legales 
anteriores. Finalmente, estos datos, por razones eviden-
tes, pueden ser empleados para más de una estadís-
tica oficial (por ejemplo, los datos de telefonía móvil 
podrían emplearse para estadísticas de turismo, pero 
también para estadísticas de movilidad humana).

Además, al haber sido generados para otros fines, no 
están preparados para su procesamiento estadístico 
(carecen de metadatos asociados relativos al propó-
sito estadístico). Por ello, la identificación de qué datos 
en concreto del sistema de información digital del pro-
veedor son de interés para la producción estadística 
oficial no es una cuestión elemental (de hecho, una 
buena parte de los proyectos de investigación en mar-
cha tienen como objetivo parcial identificar qué datos 
permitirían la elaboración de estadísticas oficiales).

Condiciones de acceso

Como se ha comentado, los Big Data presentan dos 
características muy relevantes: (i) no dan información 
sobre el proveedor de los datos, sino sobre terceros 
(clientes, subscriptores, usuarios,…) y (ii) son el medio 
(o una parte importante de él) por el que las empresas 
propietarias realizan su actividad económica y obtie-
nen su beneficio. Esto conlleva evidentes dificultades 
más allá de las cuestiones legales.

Por un lado, la protección de su negocio corre paralela 
a la protección de sus datos, que, en muchos casos, 
son datos privados de sus clientes. La cesión de esta in-
formación, incluso a las oficinas públicas de estadísticas 
acostumbradas a recoger y procesar datos confiden-
ciales, es percibida como un riesgo muy alto para su 
propio negocio no solo por la potencial pérdida de con-
trol sobre los datos sino por la imagen corporativa y la 
percepción social de desprotección de la información.

Por otro lado, el volumen de datos es considerable-
mente mayor que la información recogida a través de 
los cuestionarios (físicos o electrónicos) tradicionales. La 
extracción de estos datos de los sistemas de informa-

ción corporativos puede requerir procesos más o menos 
complejos que, además de la potencial interferencia 
con las operaciones de negocio de la compañía, im-
plican costes de diversa naturaleza (hardware, software, 
personal técnico altamente cualificado, …). La Estadís-
tica Oficial tiene como principio universal no pagar por 
los datos para fines estadísticos oficiales (United Nations 
Global Working Group on Big Data, 2016) (aunque los 
procedimientos de recogida suponen una buena parte 
del presupuesto de las oficinas de estadística). La cues-
tión de estos costes aún no está resuelta y, de hecho, 
está explícitamente mencionada en las Recommen-
dations for Access to Data from Private Organizations 
for Official Statistics de Naciones Unidas (United Nations 
Global Working Group on Big Data, 2016).

Estrategia: principales líneas

Aunque el reto del acceso institucional a las fuentes Big 
Data se mantiene como uno de los escollos principa-
les para su uso en la producción estadística oficial, las 
principales organizaciones estadísticas, ya sean pro-
ductoras o usuarias, como Naciones Unidades, OCDE, 
Eurostat, así como el resto de socios del Sistema Es-
tadístico Europeo, reconocen en las colaboraciones 
público-privadas (public-private partnerships) la mejor 
opción para conseguir este acceso institucional (Klein y 
Verhulst, 2017; Salgado et al., 2017).

Aparte de los potenciales cambios legales necesarios 
en algunos países (no en el caso de España), estas 
colaboraciones tienen por objeto, no ya garantizar la 
provisión de datos sostenida en el tiempo y proteger 
jurídicamente a las compañías propietarias que los 
ceden para un uso no originalmente planificado (es-
tadísticas oficiales), sino también buscar una relación 
simbiótica mutuamente beneficiosa basada en la 
elaboración conjunta de productos estadísticos con 
altos estándares de calidad. Todo parece apuntar a 
la integración parcial en una fase muy temprana del 
proceso de producción de las compañías generado-
ras y acumuladoras de datos. Esto, sin duda, supondrá 
un cambio de cultura y de filosofía de trabajo en las 
oficinas de estadística.

METODOLOGÍA ESTADÍSTICA: CONCEPTOS IMPORTANTES 
Y ERRORES COMUNES

El siguiente reto que los Big Data presentan para su uso 
en la producción estadística oficial es el conjunto de 
métodos estadísticos necesarios para su procesamien-
to y, en especial, para realizar las inferencias respecto 
de las poblaciones de interés (humanas, de empresas, 
de establecimientos, ...).

En todo ejercicio de estimación estadística existen cier-
tos conceptos esenciales que deben ser entendidos 
correctamente para poder evaluar la calidad de las 
estimaciones. Comentamos muy brevemente algunos 
de estos conceptos, así como errores comunes que 
suelen aparecer cuando se emplean los Big Data para 
inferir valores de una población de análisis.
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Población, muestra e inferencia

De modo genérico, un ejercicio de estimación en la 
Estadística Pública consiste en proporcionar un valor 
numérico y su precisión para una propiedad de una 
población de análisis a partir de los datos recogidos de 
una muestra de tal población. Por ejemplo, al estudiar 
el número de personas paradas de la población activa 
se estima, en la población de personas mayores de 15 
años (población de análisis), el número total de perso-
nas paradas (propiedad de la población) a partir de los 
datos recogidos de una muestra de esta población.

En abstracto, con suficiente generalidad práctica, si 
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para	poder	evaluar	 la	 calidad	de	 las	estimaciones.	Comentamos	muy	brevemente	algunos	de	estos	conceptos,	así	 como	
errores	comunes	que	suelen	aparecer	cuyo	se	emplean	los	Big	Data	para	inferir	valores	de	una	población	de	análisis.	

	

Población,	muestra	e	inferencia	

De	modo	genérico,	un	ejercicio	de	estimación	en	 la	Estadística	Pública	consiste	en	proporcionar	un	valor	numérico	y	 su	
precisión	para	una	propiedad	de	una	población	de	análisis	a	partir	de	los	datos	recogidos	de	una	muestra	de	tal	población.	
Por	 ejemplo,	 al	 estudiar	 el	 número	 de	 personas	 paradas	 de	 la	 población	 activa	 se	 estima,	 en	 la	 población	 de	 personas	
mayores	de	15	años	(población	de	análisis),	el	número	total	de	personas	paradas	(propiedad	de	la	población)	a	partir	de	los	
datos	recogidos	de	una	muestra	de	esta	población.	

En	abstracto,	 con	suficiente	generalidad	práctica,	 si	𝑌𝑌 =  𝑦𝑦!!∈! 	denota	 la	propiedad	expresada	por	 la	variable	Y	de	 la	
población	U	a	estudiar,	la	estimación	se	proporciona	a	través	de	los	valores	𝑦𝑦!	de	las	unidades	k	de	la	muestra	s	mediante	
un	estimador	𝑌𝑌! = 𝜔𝜔!𝑦𝑦!!∈! ,	 donde	 los	 coeficientes	𝜔𝜔!	 se	denominan	pesos	de	muestreo	y	dependen	de	 cómo	se	ha	
seleccionado	la	muestra	s.	
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Condiciones	de	acceso	

Como	 se	 ha	 comentado,	 los	 Big	 Data	 presentan	 dos	 características	 muy	 relevantes:	 (i)	 no	 dan	 información	 sobre	 el	
proveedor	de	los	datos,	sino	sobre	terceros	(clientes,	subscriptores,	usuarios,…)	y	(ii)	son	el	medio	(o	una	parte	importante	
de	él)	por	el	que	las	empresas	propietarias	realizan	su	actividad	económica	y	obtienen	su	beneficio.	Esto	conlleva	evidentes	
dificultades	más	allá	de	las	cuestiones	legales.	

Por	 un	 lado,	 la	 protección	 de	 su	 negocio	 corre	 paralela	 a	 la	 protección	 de	 sus	 datos,	 que,	 en	muchos	 casos,	 son	 datos	
privados	 de	 sus	 clientes.	 La	 cesión	 de	 esta	 información,	 incluso	 a	 las	 oficinas	 públicas	 de	 estadísticas	 acostumbradas	 a	
recoger	 y	 procesar	 datos	 confidenciales,	 es	 percibida	 como	 un	 riesgo	muy	 alto	 para	 su	 propio	 negocio	 no	 solo	 por	 la	
potencial	pérdida	de	control	sobre	los	datos	sino	por	la	imagen	corporativa	y	la	percepción	social	de	desprotección	de	la	
información.	

Por	otro	lado,	el	volumen	de	datos	es	considerablemente	mayor	que	la	información	recogida	a	través	de	los	cuestionarios	
(físicos	 o	 electrónicos)	 tradicionales.	 La	 extracción	 de	 estos	 datos	 de	 los	 sistemas	 de	 información	 corporativos	 puede	
requerir	procesos	más	o	menos	complejos	que,	además	de	la	potencial	interferencia	con	las	operaciones	de	negocio	de	la	
compañía,	 implican	 costes	 de	 diversa	 naturaleza	 (hardware,	 software,	 personal	 técnico	 altamente	 cualificado,	 …).	 La	
Estadística	Oficial	 tiene	 como	principio	universal	 no	pagar	por	 los	datos	para	 fines	estadísticos	oficiales	 (United	Nations	
Global	 Working	 Group	 on	 Big	 Data,	 2016)	 (aunque	 los	 procedimientos	 de	 recogida	 suponen	 una	 buena	 parte	 del	
presupuesto	 de	 las	 oficinas	 de	 estadística).	 La	 cuestión	 de	 estos	 costes	 aún	 no	 está	 resuelta	 y,	 de	 hecho,	 está	
explícitamente	mencionada	en	las	Recommendations	for	Access	to	Data	from	Private	Organizations	for	Official	Statistics	de	
Naciones	Unidas	(United	Nations	Global	Working	Group	on	Big	Data,	2016).	

	

Estrategia:	principales	líneas	

Aunque	el	reto	del	acceso	institucional	a	las	fuentes	Big	Data	se	mantiene	como	uno	de	los	escollos	principales	para	su	uso	
en	 la	 producción	 estadística	 oficial,	 las	 principales	 organizaciones	 estadísticas,	 ya	 sean	 productoras	 o	 usuarias,	 como	
Naciones	 Unidades,	 OCDE,	 Eurostat,	 así	 como	 el	 resto	 de	 socios	 del	 Sistema	 Estadístico	 Europeo,	 reconocen	 en	 las	
colaboraciones	 público-privadas	 (public-private	 partnerships)	 la	 mejor	 opción	 para	 conseguir	 este	 acceso	 institucional	
(Klein	y	Verhulst,	2017;	Salgado	et	al.,	2017).	

Aparte	de	 los	potenciales	 cambios	 legales	necesarios	en	algunos	países	 (no	en	el	 caso	de	España),	 estas	 colaboraciones	
tienen	por	objeto,	no	ya	garantizar	la	provisión	de	datos	sostenida	en	el	tiempo	y	proteger	jurídicamente	a	las	compañías	
propietarias	 que	 los	 ceden	 para	 un	 uso	 no	 originalmente	 planificado	 (estadísticas	 oficiales),	 sino	 también	 buscar	 una	
relación	 simbiótica	 mutuamente	 beneficiosa	 basada	 en	 la	 elaboración	 conjunta	 de	 productos	 estadísticos	 con	 altos	
estándares	de	calidad.	Todo	parece	apuntar	a	la	integración	parcial	en	una	fase	muy	temprana	del	proceso	de	producción	
de	 las	compañías	generadoras	y	acumuladoras	de	datos.	Esto,	sin	duda,	supondrá	un	cambio	de	cultura	y	de	filosofía	de	
trabajo	en	las	oficinas	de	estadística.	

	

METODOLOGÍA	ESTADÍSTICA:	CONCEPTOS	IMPORTANTES	Y	ERRORES	COMUNES	

El	 siguiente	 reto	que	 los	Big	Data	 presentan	para	 su	uso	en	 la	producción	estadística	oficial	 es	el	 conjunto	de	métodos	
estadísticos	necesarios	para	su	procesamiento	y,	en	especial,	para	realizar	 las	 inferencias	respecto	de	 las	poblaciones	de	
interés	(humanas,	de	empresas,	de	establecimientos,	...).	

En	todo	ejercicio	de	estimación	estadística	existen	ciertos	conceptos	esenciales	que	deben	ser	entendidos	correctamente	
para	poder	evaluar	 la	 calidad	de	 las	estimaciones.	Comentamos	muy	brevemente	algunos	de	estos	conceptos,	así	 como	
errores	comunes	que	suelen	aparecer	cuyo	se	emplean	los	Big	Data	para	inferir	valores	de	una	población	de	análisis.	

	

Población,	muestra	e	inferencia	

De	modo	genérico,	un	ejercicio	de	estimación	en	 la	Estadística	Pública	consiste	en	proporcionar	un	valor	numérico	y	 su	
precisión	para	una	propiedad	de	una	población	de	análisis	a	partir	de	los	datos	recogidos	de	una	muestra	de	tal	población.	
Por	 ejemplo,	 al	 estudiar	 el	 número	 de	 personas	 paradas	 de	 la	 población	 activa	 se	 estima,	 en	 la	 población	 de	 personas	
mayores	de	15	años	(población	de	análisis),	el	número	total	de	personas	paradas	(propiedad	de	la	población)	a	partir	de	los	
datos	recogidos	de	una	muestra	de	esta	población.	

En	abstracto,	 con	suficiente	generalidad	práctica,	 si	𝑌𝑌 =  𝑦𝑦!!∈! 	denota	 la	propiedad	expresada	por	 la	variable	Y	de	 la	
población	U	a	estudiar,	la	estimación	se	proporciona	a	través	de	los	valores	𝑦𝑦!	de	las	unidades	k	de	la	muestra	s	mediante	
un	estimador	𝑌𝑌! = 𝜔𝜔!𝑦𝑦!!∈! ,	 donde	 los	 coeficientes	𝜔𝜔!	 se	denominan	pesos	de	muestreo	y	dependen	de	 cómo	se	ha	
seleccionado	la	muestra	s.	
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Condiciones	de	acceso	

Como	 se	 ha	 comentado,	 los	 Big	 Data	 presentan	 dos	 características	 muy	 relevantes:	 (i)	 no	 dan	 información	 sobre	 el	
proveedor	de	los	datos,	sino	sobre	terceros	(clientes,	subscriptores,	usuarios,…)	y	(ii)	son	el	medio	(o	una	parte	importante	
de	él)	por	el	que	las	empresas	propietarias	realizan	su	actividad	económica	y	obtienen	su	beneficio.	Esto	conlleva	evidentes	
dificultades	más	allá	de	las	cuestiones	legales.	

Por	 un	 lado,	 la	 protección	 de	 su	 negocio	 corre	 paralela	 a	 la	 protección	 de	 sus	 datos,	 que,	 en	muchos	 casos,	 son	 datos	
privados	 de	 sus	 clientes.	 La	 cesión	 de	 esta	 información,	 incluso	 a	 las	 oficinas	 públicas	 de	 estadísticas	 acostumbradas	 a	
recoger	 y	 procesar	 datos	 confidenciales,	 es	 percibida	 como	 un	 riesgo	muy	 alto	 para	 su	 propio	 negocio	 no	 solo	 por	 la	
potencial	pérdida	de	control	sobre	los	datos	sino	por	la	imagen	corporativa	y	la	percepción	social	de	desprotección	de	la	
información.	

Por	otro	lado,	el	volumen	de	datos	es	considerablemente	mayor	que	la	información	recogida	a	través	de	los	cuestionarios	
(físicos	 o	 electrónicos)	 tradicionales.	 La	 extracción	 de	 estos	 datos	 de	 los	 sistemas	 de	 información	 corporativos	 puede	
requerir	procesos	más	o	menos	complejos	que,	además	de	la	potencial	interferencia	con	las	operaciones	de	negocio	de	la	
compañía,	 implican	 costes	 de	 diversa	 naturaleza	 (hardware,	 software,	 personal	 técnico	 altamente	 cualificado,	 …).	 La	
Estadística	Oficial	 tiene	 como	principio	universal	 no	pagar	por	 los	datos	para	 fines	estadísticos	oficiales	 (United	Nations	
Global	 Working	 Group	 on	 Big	 Data,	 2016)	 (aunque	 los	 procedimientos	 de	 recogida	 suponen	 una	 buena	 parte	 del	
presupuesto	 de	 las	 oficinas	 de	 estadística).	 La	 cuestión	 de	 estos	 costes	 aún	 no	 está	 resuelta	 y,	 de	 hecho,	 está	
explícitamente	mencionada	en	las	Recommendations	for	Access	to	Data	from	Private	Organizations	for	Official	Statistics	de	
Naciones	Unidas	(United	Nations	Global	Working	Group	on	Big	Data,	2016).	

	

Estrategia:	principales	líneas	

Aunque	el	reto	del	acceso	institucional	a	las	fuentes	Big	Data	se	mantiene	como	uno	de	los	escollos	principales	para	su	uso	
en	 la	 producción	 estadística	 oficial,	 las	 principales	 organizaciones	 estadísticas,	 ya	 sean	 productoras	 o	 usuarias,	 como	
Naciones	 Unidades,	 OCDE,	 Eurostat,	 así	 como	 el	 resto	 de	 socios	 del	 Sistema	 Estadístico	 Europeo,	 reconocen	 en	 las	
colaboraciones	 público-privadas	 (public-private	 partnerships)	 la	 mejor	 opción	 para	 conseguir	 este	 acceso	 institucional	
(Klein	y	Verhulst,	2017;	Salgado	et	al.,	2017).	

Aparte	de	 los	potenciales	 cambios	 legales	necesarios	en	algunos	países	 (no	en	el	 caso	de	España),	 estas	 colaboraciones	
tienen	por	objeto,	no	ya	garantizar	la	provisión	de	datos	sostenida	en	el	tiempo	y	proteger	jurídicamente	a	las	compañías	
propietarias	 que	 los	 ceden	 para	 un	 uso	 no	 originalmente	 planificado	 (estadísticas	 oficiales),	 sino	 también	 buscar	 una	
relación	 simbiótica	 mutuamente	 beneficiosa	 basada	 en	 la	 elaboración	 conjunta	 de	 productos	 estadísticos	 con	 altos	
estándares	de	calidad.	Todo	parece	apuntar	a	la	integración	parcial	en	una	fase	muy	temprana	del	proceso	de	producción	
de	 las	compañías	generadoras	y	acumuladoras	de	datos.	Esto,	sin	duda,	supondrá	un	cambio	de	cultura	y	de	filosofía	de	
trabajo	en	las	oficinas	de	estadística.	

	

METODOLOGÍA	ESTADÍSTICA:	CONCEPTOS	IMPORTANTES	Y	ERRORES	COMUNES	

El	 siguiente	 reto	que	 los	Big	Data	 presentan	para	 su	uso	en	 la	producción	estadística	oficial	 es	el	 conjunto	de	métodos	
estadísticos	necesarios	para	su	procesamiento	y,	en	especial,	para	realizar	 las	 inferencias	respecto	de	 las	poblaciones	de	
interés	(humanas,	de	empresas,	de	establecimientos,	...).	

En	todo	ejercicio	de	estimación	estadística	existen	ciertos	conceptos	esenciales	que	deben	ser	entendidos	correctamente	
para	poder	evaluar	 la	 calidad	de	 las	estimaciones.	Comentamos	muy	brevemente	algunos	de	estos	conceptos,	así	 como	
errores	comunes	que	suelen	aparecer	cuyo	se	emplean	los	Big	Data	para	inferir	valores	de	una	población	de	análisis.	

	

Población,	muestra	e	inferencia	

De	modo	genérico,	un	ejercicio	de	estimación	en	 la	Estadística	Pública	consiste	en	proporcionar	un	valor	numérico	y	 su	
precisión	para	una	propiedad	de	una	población	de	análisis	a	partir	de	los	datos	recogidos	de	una	muestra	de	tal	población.	
Por	 ejemplo,	 al	 estudiar	 el	 número	 de	 personas	 paradas	 de	 la	 población	 activa	 se	 estima,	 en	 la	 población	 de	 personas	
mayores	de	15	años	(población	de	análisis),	el	número	total	de	personas	paradas	(propiedad	de	la	población)	a	partir	de	los	
datos	recogidos	de	una	muestra	de	esta	población.	

En	abstracto,	 con	suficiente	generalidad	práctica,	 si	𝑌𝑌 =  𝑦𝑦!!∈! 	denota	 la	propiedad	expresada	por	 la	variable	Y	de	 la	
población	U	a	estudiar,	la	estimación	se	proporciona	a	través	de	los	valores	𝑦𝑦!	de	las	unidades	k	de	la	muestra	s	mediante	
un	estimador	𝑌𝑌! = 𝜔𝜔!𝑦𝑦!!∈! ,	 donde	 los	 coeficientes	𝜔𝜔!	 se	denominan	pesos	de	muestreo	y	dependen	de	 cómo	se	ha	
seleccionado	la	muestra	s.	
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Condiciones	de	acceso	

Como	 se	 ha	 comentado,	 los	 Big	 Data	 presentan	 dos	 características	 muy	 relevantes:	 (i)	 no	 dan	 información	 sobre	 el	
proveedor	de	los	datos,	sino	sobre	terceros	(clientes,	subscriptores,	usuarios,…)	y	(ii)	son	el	medio	(o	una	parte	importante	
de	él)	por	el	que	las	empresas	propietarias	realizan	su	actividad	económica	y	obtienen	su	beneficio.	Esto	conlleva	evidentes	
dificultades	más	allá	de	las	cuestiones	legales.	

Por	 un	 lado,	 la	 protección	 de	 su	 negocio	 corre	 paralela	 a	 la	 protección	 de	 sus	 datos,	 que,	 en	muchos	 casos,	 son	 datos	
privados	 de	 sus	 clientes.	 La	 cesión	 de	 esta	 información,	 incluso	 a	 las	 oficinas	 públicas	 de	 estadísticas	 acostumbradas	 a	
recoger	 y	 procesar	 datos	 confidenciales,	 es	 percibida	 como	 un	 riesgo	muy	 alto	 para	 su	 propio	 negocio	 no	 solo	 por	 la	
potencial	pérdida	de	control	sobre	los	datos	sino	por	la	imagen	corporativa	y	la	percepción	social	de	desprotección	de	la	
información.	

Por	otro	lado,	el	volumen	de	datos	es	considerablemente	mayor	que	la	información	recogida	a	través	de	los	cuestionarios	
(físicos	 o	 electrónicos)	 tradicionales.	 La	 extracción	 de	 estos	 datos	 de	 los	 sistemas	 de	 información	 corporativos	 puede	
requerir	procesos	más	o	menos	complejos	que,	además	de	la	potencial	interferencia	con	las	operaciones	de	negocio	de	la	
compañía,	 implican	 costes	 de	 diversa	 naturaleza	 (hardware,	 software,	 personal	 técnico	 altamente	 cualificado,	 …).	 La	
Estadística	Oficial	 tiene	 como	principio	universal	 no	pagar	por	 los	datos	para	 fines	estadísticos	oficiales	 (United	Nations	
Global	 Working	 Group	 on	 Big	 Data,	 2016)	 (aunque	 los	 procedimientos	 de	 recogida	 suponen	 una	 buena	 parte	 del	
presupuesto	 de	 las	 oficinas	 de	 estadística).	 La	 cuestión	 de	 estos	 costes	 aún	 no	 está	 resuelta	 y,	 de	 hecho,	 está	
explícitamente	mencionada	en	las	Recommendations	for	Access	to	Data	from	Private	Organizations	for	Official	Statistics	de	
Naciones	Unidas	(United	Nations	Global	Working	Group	on	Big	Data,	2016).	

	

Estrategia:	principales	líneas	

Aunque	el	reto	del	acceso	institucional	a	las	fuentes	Big	Data	se	mantiene	como	uno	de	los	escollos	principales	para	su	uso	
en	 la	 producción	 estadística	 oficial,	 las	 principales	 organizaciones	 estadísticas,	 ya	 sean	 productoras	 o	 usuarias,	 como	
Naciones	 Unidades,	 OCDE,	 Eurostat,	 así	 como	 el	 resto	 de	 socios	 del	 Sistema	 Estadístico	 Europeo,	 reconocen	 en	 las	
colaboraciones	 público-privadas	 (public-private	 partnerships)	 la	 mejor	 opción	 para	 conseguir	 este	 acceso	 institucional	
(Klein	y	Verhulst,	2017;	Salgado	et	al.,	2017).	

Aparte	de	 los	potenciales	 cambios	 legales	necesarios	en	algunos	países	 (no	en	el	 caso	de	España),	 estas	 colaboraciones	
tienen	por	objeto,	no	ya	garantizar	la	provisión	de	datos	sostenida	en	el	tiempo	y	proteger	jurídicamente	a	las	compañías	
propietarias	 que	 los	 ceden	 para	 un	 uso	 no	 originalmente	 planificado	 (estadísticas	 oficiales),	 sino	 también	 buscar	 una	
relación	 simbiótica	 mutuamente	 beneficiosa	 basada	 en	 la	 elaboración	 conjunta	 de	 productos	 estadísticos	 con	 altos	
estándares	de	calidad.	Todo	parece	apuntar	a	la	integración	parcial	en	una	fase	muy	temprana	del	proceso	de	producción	
de	 las	compañías	generadoras	y	acumuladoras	de	datos.	Esto,	sin	duda,	supondrá	un	cambio	de	cultura	y	de	filosofía	de	
trabajo	en	las	oficinas	de	estadística.	

	

METODOLOGÍA	ESTADÍSTICA:	CONCEPTOS	IMPORTANTES	Y	ERRORES	COMUNES	

El	 siguiente	 reto	que	 los	Big	Data	 presentan	para	 su	uso	en	 la	producción	estadística	oficial	 es	el	 conjunto	de	métodos	
estadísticos	necesarios	para	su	procesamiento	y,	en	especial,	para	realizar	 las	 inferencias	respecto	de	 las	poblaciones	de	
interés	(humanas,	de	empresas,	de	establecimientos,	...).	

En	todo	ejercicio	de	estimación	estadística	existen	ciertos	conceptos	esenciales	que	deben	ser	entendidos	correctamente	
para	poder	evaluar	 la	 calidad	de	 las	estimaciones.	Comentamos	muy	brevemente	algunos	de	estos	conceptos,	así	 como	
errores	comunes	que	suelen	aparecer	cuyo	se	emplean	los	Big	Data	para	inferir	valores	de	una	población	de	análisis.	

	

Población,	muestra	e	inferencia	

De	modo	genérico,	un	ejercicio	de	estimación	en	 la	Estadística	Pública	consiste	en	proporcionar	un	valor	numérico	y	 su	
precisión	para	una	propiedad	de	una	población	de	análisis	a	partir	de	los	datos	recogidos	de	una	muestra	de	tal	población.	
Por	 ejemplo,	 al	 estudiar	 el	 número	 de	 personas	 paradas	 de	 la	 población	 activa	 se	 estima,	 en	 la	 población	 de	 personas	
mayores	de	15	años	(población	de	análisis),	el	número	total	de	personas	paradas	(propiedad	de	la	población)	a	partir	de	los	
datos	recogidos	de	una	muestra	de	esta	población.	

En	abstracto,	 con	suficiente	generalidad	práctica,	 si	𝑌𝑌 =  𝑦𝑦!!∈! 	denota	 la	propiedad	expresada	por	 la	variable	Y	de	 la	
población	U	a	estudiar,	la	estimación	se	proporciona	a	través	de	los	valores	𝑦𝑦!	de	las	unidades	k	de	la	muestra	s	mediante	
un	estimador	𝑌𝑌! = 𝜔𝜔!𝑦𝑦!!∈! ,	 donde	 los	 coeficientes	𝜔𝜔!	 se	denominan	pesos	de	muestreo	y	dependen	de	 cómo	se	ha	
seleccionado	la	muestra	s.	
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Es evidente que para cada muestra posiblemente se-
leccionada el valor de la estimación será diferente. Un 
estimador bien construido y con calidad es aquel que 
arroja todas estas estimaciones iguales en promedio 
al valor de la población que queremos estimar (mate-
máticamente
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Es	evidente	que	para	cada	muestra	posiblemente	seleccionada	el	valor	de	la	estimación	será	diferente.	Un	estimador	bien	
construido	y	 con	calidad	es	aquel	que	arroja	 todas	estas	estimaciones	 iguales	en	promedio	al	 valor	de	 la	población	que	
queremos	estimar	 (matemáticamente	𝔼𝔼𝑌𝑌! = 𝑌𝑌).	Además,	 las	variaciones	entre	estas	potenciales	estimaciones	deben	ser	
muy	 pequeñas	 en	 torno	 al	 valor	 promedio	 Y.	 Gran	 parte	 del	 trabajo	 en	 una	 oficina	 de	 estadística	 está	 encaminado	 a	
cumplir	estas	dos	propiedades.	

	
Representatividad	de	la	muestra	

A	menudo	se	plantea	la	calidad	de	las	estimaciones	como	una	cuestión	de	representatividad	de	la	muestra	respecto	a	 la	
población	de	análisis.	No	obstante,	debemos	aclarar	que	el	concepto	de	representatividad	de	la	muestra	es	peligrosamente	
escurridizo	 (Kruskal	 y	 Mosteller,	 1979a,	 1979b,	 1979c,	 1980).	 Una	 definición	 inequívoca	 (que	 no	 hace	 referencia	 al	
mecanismo	 de	 respuesta)	 es	 la	 que	 afirma	 que	 una	muestra	 s	 es	 representativa	 de	 una	 población	U	 respecto	 de	 una	
variable	Y	si	 las	distribuciones	de	valores	de	esta	variable	en	la	muestra	y	en	la	población	son	muy	similares	(Bethlehem,	
2009).	Si	bien	esta	definición	matemática	es	 rigurosa,	 sin	embargo,	es	de	poca	utilidad	para	 los	efectos	habituales	en	 la	
Estadística	Pública,	al	menos	por	dos	motivos:	(i)	 la	distribución	de	los	valores	en	la	población	de	las	variables	de	interés	
nunca	es	conocida	y	(ii)	aun	teniendo	una	muestra	representativa	para	un	conjunto	de	variables	𝑌𝑌!,… ,𝑌𝑌!,	al	estudiar	una	
nueva	 variable	 puede	 suceder	 que	 la	 muestra	 deje	 de	 ser	 representativa,	 al	 menos,	 para	 esta	 nueva	 variable.	 Existen	
variantes	 del	 concepto	 de	 representatividad	 que	 involucran	 el	 mecanismo	 de	 respuesta,	 pero	 esto	 sólo	 ilustra	 la	
complejidad	del	concepto	(véase	p.ej.	Schouten,	Cobben,	y	Bethlehem	(2009)).	

El	concepto	de	representatividad,	no	obstante,	recoge	cualitativamente	cierta	medida	de	calidad	del	proceso	de	selección	
de	 la	 muestra,	 que	 se	 realiza	 sobre	 un	 listado	 completo	 de	 todas	 las	 unidades	 de	 la	 población,	 ya	 sea	 de	 personas,	
empresas,	 establecimientos,	 etc.	 Estos	 listados	 son	 generados	 y	 mantenidos	 por	 las	 oficinas	 de	 estadística	 pública.	 La	
selección	se	realiza	de	modo	probabilístico	de	acuerdo	con	una	metodología	internacional	establecida	desde	los	años	1930-
40,	 asegurando	 que	 cada	 unidad	 de	 la	 población	 tiene	 una	 probabilidad	 no	 nula	 de	 ser	 aleatoriamente	 escogida.	 Esto	
asegura	que	las	dos	propiedades	de	construcción	de	estimadores	mencionadas	anteriormente	puedan	ser	satisfechas.	

Por	todo	ello,	desaconsejamos	considerar	el	concepto	de	representatividad	de	la	muestra,	sino	perseguir	las	propiedades	
anteriores	necesarias	de	los	estimadores	para	obtener	estimaciones	de	calidad.	

	
Tamaño	de	la	muestra	

Con	los	Big	Data	es	tremendamente	común	escuchar	el	argumento	del	tamaño	muestral:	teniendo	tal	cantidad	de	datos,	
las	estimaciones	son	(casi	automáticamente)	más	precisas.	A	veces,	el	argumento	va	más	allá	descalificando	la	Estadística	
como	herramienta	de	análisis	pregonando	el	uso	exclusivo	de	técnicas	de	inteligencia	artificial	y	aprendizaje	automático.	

Ya	 en	 1949,	 Yates	 (1949)	 advertía	 que	 una	 encuesta	 por	 muestreo	 probabilístico	 es	 más	 precisa	 que	 un	 censo	 (1).	 La	
justificación	de	esta	afirmación	proviene	de	los	llamados	errores	de	medida.	Al	determinar	los	valores	𝑦𝑦!	de	la	variable	de	
interés	el	proceso	de	determinación	es	necesariamente	imperfecto	y,	por	tanto,	aparecen	errores	𝑦𝑦! = 𝑦𝑦!

(!) + 𝜖𝜖!,	donde	
𝑦𝑦!
(!)	denota	el	valor	verdadero	que	quiere	determinarse.	Si	estos	errores	no	se	corrigen,	el	estimador	en	realidad	sería	de	

la	 forma	𝑌𝑌! = 𝜔𝜔!𝑦𝑦!
(!)

!∈! + 𝜔𝜔!𝜖𝜖!!∈! ,	que	 implicaría	que,	en	promedio,	 las	estimaciones	no	son	 iguales	a	 la	 cantidad	
investigada.	Por	tanto,	no	se	cumpliría	la	primera	propiedad	requerida	más	arriba	para	alcanzar	estimaciones	de	calidad.	Si	
el	error	de	medida	no	es	completamente	aleatorio,	cuanto	mayor	sea	el	tamaño	de	la	muestra,	mayor	será	el	error	en	la	
estimación.	

En	las	oficinas	de	estadística	se	desarrolla	toda	una	fase	del	proceso	de	producción	encaminada	a	detectar	estos	errores	y	
corregirlos.	Es	evidente	que,	dados	los	costes	de	producción,	es	mejor	corregir	los	errores	en	una	muestra	(p.	ej.	de	10.000	
empresas)	que	de	un	censo	(p.	ej.	de	1.000.000	empresas).	A	menudo	se	aduce	que	los	datos	digitales	no	contienen	errores	
(la	V	de	veracidad),	pero,	 si	bien	esto	debe	comprobarse	 (2),	en	 la	práctica	 la	adecuación	de	 las	variables	digitales	a	 las	
definiciones	 de	 variables	 estadísticas	 como	 consecuencia	 de	 su	 generación	 sin	 un	 sistema	 de	 metadatos	 estadísticos	
subyacente	surge	como	una	nueva	fuente	de	errores	de	medida.	Por	tanto,	nuevamente	cuanto	mayor	sea	el	tamaño	de	la	
muestra,	en	realidad,	mayor	riesgo	de	cometer	este	error	de	estimación	surge.	

Sin	embargo,	efectivamente	cuanto	mayor	es	el	tamaño	muestral,	menor	es	la	variabilidad	de	las	estimaciones,	pero	si	el	
error	 anterior	 existe,	 entonces	 estaríamos	proporcionando	estimaciones	 con	un	notable	 error	 de	medida	 (por	 el	 efecto	
aditivo)	pero	con	poca	variabilidad	entre	 todas	 las	posibles	estimaciones,	esto	es,	una	estimación	errónea	con	casi	 toda	
seguridad.	

	

Muestreo	probabilístico,	modelos	estadísticos	y	aprendizaje	automático	

). Además, las variaciones entre 
estas potenciales estimaciones deben ser muy peque-
ñas en torno al valor promedio Y. Gran parte del traba-
jo en una oficina de estadística está encaminado a 
cumplir estas dos propiedades.

Representatividad de la muestra

A menudo se plantea la calidad de las estimaciones 
como una cuestión de representatividad de la muestra 
respecto a la población de análisis. No obstante, de-
bemos aclarar que el concepto de representatividad 
de la muestra es peligrosamente escurridizo (Kruskal and 
Mosteller, 1979a, 1979b, 1979c, 1980). Una definición 
inequívoca (que no hace referencia al mecanismo de 
respuesta) es la que afirma que una muestra s es repre-
sentativa de una población U respecto de una variable 
Y si las distribuciones de valores de esta variable en la 
muestra y en la población son muy similares (Bethlehem, 
2009). Si bien esta definición matemática es rigurosa, sin 
embargo, es de poca utilidad para los efectos habitua-
les en la Estadística Pública, al menos por dos motivos: 
(i) la distribución de los valores en la población de las 
variables de interés nunca es conocida y (ii) aun tenien-
do una muestra representativa para un conjunto de va-
riables
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, al estudiar una nueva variable puede 
suceder que la muestra deje de ser representativa, al 
menos, para esta nueva variable. Existen variantes del 
concepto de representatividad que involucran el me-
canismo de respuesta, pero esto sólo ilustra la comple-
jidad del concepto (véase p.ej. Schouten, Cobben, y 
Bethlehem (2009)).

El concepto de representatividad, no obstante, recoge 
cualitativamente cierta medida de calidad del proceso 
de selección de la muestra, que se realiza sobre un lis-

tado completo de todas las unidades de la población, 
ya sea de personas, empresas, establecimientos, etc. 
Estos listados son generados y mantenidos por las ofi-
cinas de estadística pública. La selección se realiza de 
modo probabilístico de acuerdo con una metodología 
internacional establecida desde los años 1930-40, ase-
gurando que cada unidad de la población tiene una 
probabilidad no nula de ser aleatoriamente escogida. 
Esto asegura que las dos propiedades de construcción 
de estimadores mencionadas anteriormente puedan 
ser satisfechas.

Por todo ello, desaconsejamos considerar el concepto 
de representatividad de la muestra, sino perseguir las 
propiedades anteriores necesarias de los estimadores 
para obtener estimaciones de calidad.

Tamaño de la muestra

Con los Big Data es tremendamente común escuchar 
el argumento del tamaño muestral: teniendo tal canti-
dad de datos, las estimaciones son (casi automática-
mente) más precisas. A veces, el argumento va más 
allá descalificando la Estadística como herramienta de 
análisis pregonando el uso exclusivo de técnicas de in-
teligencia artificial y aprendizaje automático.

Ya en 1949, Yates (1949) advertía que una encuesta por 
muestreo probabilístico es más precisa que un censo 
(1). La justificación de esta afirmación proviene de los 
llamados errores de medida. Al determinar los valores 
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Condiciones	de	acceso	

Como	 se	 ha	 comentado,	 los	 Big	 Data	 presentan	 dos	 características	 muy	 relevantes:	 (i)	 no	 dan	 información	 sobre	 el	
proveedor	de	los	datos,	sino	sobre	terceros	(clientes,	subscriptores,	usuarios,…)	y	(ii)	son	el	medio	(o	una	parte	importante	
de	él)	por	el	que	las	empresas	propietarias	realizan	su	actividad	económica	y	obtienen	su	beneficio.	Esto	conlleva	evidentes	
dificultades	más	allá	de	las	cuestiones	legales.	

Por	 un	 lado,	 la	 protección	 de	 su	 negocio	 corre	 paralela	 a	 la	 protección	 de	 sus	 datos,	 que,	 en	muchos	 casos,	 son	 datos	
privados	 de	 sus	 clientes.	 La	 cesión	 de	 esta	 información,	 incluso	 a	 las	 oficinas	 públicas	 de	 estadísticas	 acostumbradas	 a	
recoger	 y	 procesar	 datos	 confidenciales,	 es	 percibida	 como	 un	 riesgo	muy	 alto	 para	 su	 propio	 negocio	 no	 solo	 por	 la	
potencial	pérdida	de	control	sobre	los	datos	sino	por	la	imagen	corporativa	y	la	percepción	social	de	desprotección	de	la	
información.	

Por	otro	lado,	el	volumen	de	datos	es	considerablemente	mayor	que	la	información	recogida	a	través	de	los	cuestionarios	
(físicos	 o	 electrónicos)	 tradicionales.	 La	 extracción	 de	 estos	 datos	 de	 los	 sistemas	 de	 información	 corporativos	 puede	
requerir	procesos	más	o	menos	complejos	que,	además	de	la	potencial	interferencia	con	las	operaciones	de	negocio	de	la	
compañía,	 implican	 costes	 de	 diversa	 naturaleza	 (hardware,	 software,	 personal	 técnico	 altamente	 cualificado,	 …).	 La	
Estadística	Oficial	 tiene	 como	principio	universal	 no	pagar	por	 los	datos	para	 fines	estadísticos	oficiales	 (United	Nations	
Global	 Working	 Group	 on	 Big	 Data,	 2016)	 (aunque	 los	 procedimientos	 de	 recogida	 suponen	 una	 buena	 parte	 del	
presupuesto	 de	 las	 oficinas	 de	 estadística).	 La	 cuestión	 de	 estos	 costes	 aún	 no	 está	 resuelta	 y,	 de	 hecho,	 está	
explícitamente	mencionada	en	las	Recommendations	for	Access	to	Data	from	Private	Organizations	for	Official	Statistics	de	
Naciones	Unidas	(United	Nations	Global	Working	Group	on	Big	Data,	2016).	

	

Estrategia:	principales	líneas	

Aunque	el	reto	del	acceso	institucional	a	las	fuentes	Big	Data	se	mantiene	como	uno	de	los	escollos	principales	para	su	uso	
en	 la	 producción	 estadística	 oficial,	 las	 principales	 organizaciones	 estadísticas,	 ya	 sean	 productoras	 o	 usuarias,	 como	
Naciones	 Unidades,	 OCDE,	 Eurostat,	 así	 como	 el	 resto	 de	 socios	 del	 Sistema	 Estadístico	 Europeo,	 reconocen	 en	 las	
colaboraciones	 público-privadas	 (public-private	 partnerships)	 la	 mejor	 opción	 para	 conseguir	 este	 acceso	 institucional	
(Klein	y	Verhulst,	2017;	Salgado	et	al.,	2017).	

Aparte	de	 los	potenciales	 cambios	 legales	necesarios	en	algunos	países	 (no	en	el	 caso	de	España),	 estas	 colaboraciones	
tienen	por	objeto,	no	ya	garantizar	la	provisión	de	datos	sostenida	en	el	tiempo	y	proteger	jurídicamente	a	las	compañías	
propietarias	 que	 los	 ceden	 para	 un	 uso	 no	 originalmente	 planificado	 (estadísticas	 oficiales),	 sino	 también	 buscar	 una	
relación	 simbiótica	 mutuamente	 beneficiosa	 basada	 en	 la	 elaboración	 conjunta	 de	 productos	 estadísticos	 con	 altos	
estándares	de	calidad.	Todo	parece	apuntar	a	la	integración	parcial	en	una	fase	muy	temprana	del	proceso	de	producción	
de	 las	compañías	generadoras	y	acumuladoras	de	datos.	Esto,	sin	duda,	supondrá	un	cambio	de	cultura	y	de	filosofía	de	
trabajo	en	las	oficinas	de	estadística.	

	

METODOLOGÍA	ESTADÍSTICA:	CONCEPTOS	IMPORTANTES	Y	ERRORES	COMUNES	

El	 siguiente	 reto	que	 los	Big	Data	 presentan	para	 su	uso	en	 la	producción	estadística	oficial	 es	el	 conjunto	de	métodos	
estadísticos	necesarios	para	su	procesamiento	y,	en	especial,	para	realizar	 las	 inferencias	respecto	de	 las	poblaciones	de	
interés	(humanas,	de	empresas,	de	establecimientos,	...).	

En	todo	ejercicio	de	estimación	estadística	existen	ciertos	conceptos	esenciales	que	deben	ser	entendidos	correctamente	
para	poder	evaluar	 la	 calidad	de	 las	estimaciones.	Comentamos	muy	brevemente	algunos	de	estos	conceptos,	así	 como	
errores	comunes	que	suelen	aparecer	cuyo	se	emplean	los	Big	Data	para	inferir	valores	de	una	población	de	análisis.	

	

Población,	muestra	e	inferencia	

De	modo	genérico,	un	ejercicio	de	estimación	en	 la	Estadística	Pública	consiste	en	proporcionar	un	valor	numérico	y	 su	
precisión	para	una	propiedad	de	una	población	de	análisis	a	partir	de	los	datos	recogidos	de	una	muestra	de	tal	población.	
Por	 ejemplo,	 al	 estudiar	 el	 número	 de	 personas	 paradas	 de	 la	 población	 activa	 se	 estima,	 en	 la	 población	 de	 personas	
mayores	de	15	años	(población	de	análisis),	el	número	total	de	personas	paradas	(propiedad	de	la	población)	a	partir	de	los	
datos	recogidos	de	una	muestra	de	esta	población.	

En	abstracto,	 con	suficiente	generalidad	práctica,	 si	𝑌𝑌 =  𝑦𝑦!!∈! 	denota	 la	propiedad	expresada	por	 la	variable	Y	de	 la	
población	U	a	estudiar,	la	estimación	se	proporciona	a	través	de	los	valores	𝑦𝑦!	de	las	unidades	k	de	la	muestra	s	mediante	
un	estimador	𝑌𝑌! = 𝜔𝜔!𝑦𝑦!!∈! ,	 donde	 los	 coeficientes	𝜔𝜔!	 se	denominan	pesos	de	muestreo	y	dependen	de	 cómo	se	ha	
seleccionado	la	muestra	s.	

 de la variable de interés el proceso de determina-
ción es necesariamente imperfecto y, por tanto, apare-
cen errores 
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Es	evidente	que	para	cada	muestra	posiblemente	seleccionada	el	valor	de	la	estimación	será	diferente.	Un	estimador	bien	
construido	y	 con	calidad	es	aquel	que	arroja	 todas	estas	estimaciones	 iguales	en	promedio	al	 valor	de	 la	población	que	
queremos	estimar	 (matemáticamente	𝔼𝔼𝑌𝑌! = 𝑌𝑌).	Además,	 las	variaciones	entre	estas	potenciales	estimaciones	deben	ser	
muy	 pequeñas	 en	 torno	 al	 valor	 promedio	 Y.	 Gran	 parte	 del	 trabajo	 en	 una	 oficina	 de	 estadística	 está	 encaminado	 a	
cumplir	estas	dos	propiedades.	

	
Representatividad	de	la	muestra	

A	menudo	se	plantea	la	calidad	de	las	estimaciones	como	una	cuestión	de	representatividad	de	la	muestra	respecto	a	 la	
población	de	análisis.	No	obstante,	debemos	aclarar	que	el	concepto	de	representatividad	de	la	muestra	es	peligrosamente	
escurridizo	 (Kruskal	 y	 Mosteller,	 1979a,	 1979b,	 1979c,	 1980).	 Una	 definición	 inequívoca	 (que	 no	 hace	 referencia	 al	
mecanismo	 de	 respuesta)	 es	 la	 que	 afirma	 que	 una	muestra	 s	 es	 representativa	 de	 una	 población	U	 respecto	 de	 una	
variable	Y	si	 las	distribuciones	de	valores	de	esta	variable	en	la	muestra	y	en	la	población	son	muy	similares	(Bethlehem,	
2009).	Si	bien	esta	definición	matemática	es	 rigurosa,	 sin	embargo,	es	de	poca	utilidad	para	 los	efectos	habituales	en	 la	
Estadística	Pública,	al	menos	por	dos	motivos:	(i)	 la	distribución	de	los	valores	en	la	población	de	las	variables	de	interés	
nunca	es	conocida	y	(ii)	aun	teniendo	una	muestra	representativa	para	un	conjunto	de	variables	𝑌𝑌!,… ,𝑌𝑌!,	al	estudiar	una	
nueva	 variable	 puede	 suceder	 que	 la	 muestra	 deje	 de	 ser	 representativa,	 al	 menos,	 para	 esta	 nueva	 variable.	 Existen	
variantes	 del	 concepto	 de	 representatividad	 que	 involucran	 el	 mecanismo	 de	 respuesta,	 pero	 esto	 sólo	 ilustra	 la	
complejidad	del	concepto	(véase	p.ej.	Schouten,	Cobben,	y	Bethlehem	(2009)).	

El	concepto	de	representatividad,	no	obstante,	recoge	cualitativamente	cierta	medida	de	calidad	del	proceso	de	selección	
de	 la	 muestra,	 que	 se	 realiza	 sobre	 un	 listado	 completo	 de	 todas	 las	 unidades	 de	 la	 población,	 ya	 sea	 de	 personas,	
empresas,	 establecimientos,	 etc.	 Estos	 listados	 son	 generados	 y	 mantenidos	 por	 las	 oficinas	 de	 estadística	 pública.	 La	
selección	se	realiza	de	modo	probabilístico	de	acuerdo	con	una	metodología	internacional	establecida	desde	los	años	1930-
40,	 asegurando	 que	 cada	 unidad	 de	 la	 población	 tiene	 una	 probabilidad	 no	 nula	 de	 ser	 aleatoriamente	 escogida.	 Esto	
asegura	que	las	dos	propiedades	de	construcción	de	estimadores	mencionadas	anteriormente	puedan	ser	satisfechas.	

Por	todo	ello,	desaconsejamos	considerar	el	concepto	de	representatividad	de	la	muestra,	sino	perseguir	las	propiedades	
anteriores	necesarias	de	los	estimadores	para	obtener	estimaciones	de	calidad.	

	
Tamaño	de	la	muestra	

Con	los	Big	Data	es	tremendamente	común	escuchar	el	argumento	del	tamaño	muestral:	teniendo	tal	cantidad	de	datos,	
las	estimaciones	son	(casi	automáticamente)	más	precisas.	A	veces,	el	argumento	va	más	allá	descalificando	la	Estadística	
como	herramienta	de	análisis	pregonando	el	uso	exclusivo	de	técnicas	de	inteligencia	artificial	y	aprendizaje	automático.	

Ya	 en	 1949,	 Yates	 (1949)	 advertía	 que	 una	 encuesta	 por	 muestreo	 probabilístico	 es	 más	 precisa	 que	 un	 censo	 (1).	 La	
justificación	de	esta	afirmación	proviene	de	los	llamados	errores	de	medida.	Al	determinar	los	valores	𝑦𝑦!	de	la	variable	de	
interés	el	proceso	de	determinación	es	necesariamente	imperfecto	y,	por	tanto,	aparecen	errores	𝑦𝑦! = 𝑦𝑦!

(!) + 𝜖𝜖!,	donde	
𝑦𝑦!
(!)	denota	el	valor	verdadero	que	quiere	determinarse.	Si	estos	errores	no	se	corrigen,	el	estimador	en	realidad	sería	de	

la	 forma	𝑌𝑌! = 𝜔𝜔!𝑦𝑦!
(!)

!∈! + 𝜔𝜔!𝜖𝜖!!∈! ,	que	 implicaría	que,	en	promedio,	 las	estimaciones	no	son	 iguales	a	 la	 cantidad	
investigada.	Por	tanto,	no	se	cumpliría	la	primera	propiedad	requerida	más	arriba	para	alcanzar	estimaciones	de	calidad.	Si	
el	error	de	medida	no	es	completamente	aleatorio,	cuanto	mayor	sea	el	tamaño	de	la	muestra,	mayor	será	el	error	en	la	
estimación.	

En	las	oficinas	de	estadística	se	desarrolla	toda	una	fase	del	proceso	de	producción	encaminada	a	detectar	estos	errores	y	
corregirlos.	Es	evidente	que,	dados	los	costes	de	producción,	es	mejor	corregir	los	errores	en	una	muestra	(p.	ej.	de	10.000	
empresas)	que	de	un	censo	(p.	ej.	de	1.000.000	empresas).	A	menudo	se	aduce	que	los	datos	digitales	no	contienen	errores	
(la	V	de	veracidad),	pero,	 si	bien	esto	debe	comprobarse	 (2),	en	 la	práctica	 la	adecuación	de	 las	variables	digitales	a	 las	
definiciones	 de	 variables	 estadísticas	 como	 consecuencia	 de	 su	 generación	 sin	 un	 sistema	 de	 metadatos	 estadísticos	
subyacente	surge	como	una	nueva	fuente	de	errores	de	medida.	Por	tanto,	nuevamente	cuanto	mayor	sea	el	tamaño	de	la	
muestra,	en	realidad,	mayor	riesgo	de	cometer	este	error	de	estimación	surge.	

Sin	embargo,	efectivamente	cuanto	mayor	es	el	tamaño	muestral,	menor	es	la	variabilidad	de	las	estimaciones,	pero	si	el	
error	 anterior	 existe,	 entonces	 estaríamos	proporcionando	estimaciones	 con	un	notable	 error	 de	medida	 (por	 el	 efecto	
aditivo)	pero	con	poca	variabilidad	entre	 todas	 las	posibles	estimaciones,	esto	es,	una	estimación	errónea	con	casi	 toda	
seguridad.	

	

Muestreo	probabilístico,	modelos	estadísticos	y	aprendizaje	automático	

, donde 
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Es	evidente	que	para	cada	muestra	posiblemente	seleccionada	el	valor	de	la	estimación	será	diferente.	Un	estimador	bien	
construido	y	 con	calidad	es	aquel	que	arroja	 todas	estas	estimaciones	 iguales	en	promedio	al	 valor	de	 la	población	que	
queremos	estimar	 (matemáticamente	𝔼𝔼𝑌𝑌! = 𝑌𝑌).	Además,	 las	variaciones	entre	estas	potenciales	estimaciones	deben	ser	
muy	 pequeñas	 en	 torno	 al	 valor	 promedio	 Y.	 Gran	 parte	 del	 trabajo	 en	 una	 oficina	 de	 estadística	 está	 encaminado	 a	
cumplir	estas	dos	propiedades.	

	
Representatividad	de	la	muestra	

A	menudo	se	plantea	la	calidad	de	las	estimaciones	como	una	cuestión	de	representatividad	de	la	muestra	respecto	a	 la	
población	de	análisis.	No	obstante,	debemos	aclarar	que	el	concepto	de	representatividad	de	la	muestra	es	peligrosamente	
escurridizo	 (Kruskal	 y	 Mosteller,	 1979a,	 1979b,	 1979c,	 1980).	 Una	 definición	 inequívoca	 (que	 no	 hace	 referencia	 al	
mecanismo	 de	 respuesta)	 es	 la	 que	 afirma	 que	 una	muestra	 s	 es	 representativa	 de	 una	 población	U	 respecto	 de	 una	
variable	Y	si	 las	distribuciones	de	valores	de	esta	variable	en	la	muestra	y	en	la	población	son	muy	similares	(Bethlehem,	
2009).	Si	bien	esta	definición	matemática	es	 rigurosa,	 sin	embargo,	es	de	poca	utilidad	para	 los	efectos	habituales	en	 la	
Estadística	Pública,	al	menos	por	dos	motivos:	(i)	 la	distribución	de	los	valores	en	la	población	de	las	variables	de	interés	
nunca	es	conocida	y	(ii)	aun	teniendo	una	muestra	representativa	para	un	conjunto	de	variables	𝑌𝑌!,… ,𝑌𝑌!,	al	estudiar	una	
nueva	 variable	 puede	 suceder	 que	 la	 muestra	 deje	 de	 ser	 representativa,	 al	 menos,	 para	 esta	 nueva	 variable.	 Existen	
variantes	 del	 concepto	 de	 representatividad	 que	 involucran	 el	 mecanismo	 de	 respuesta,	 pero	 esto	 sólo	 ilustra	 la	
complejidad	del	concepto	(véase	p.ej.	Schouten,	Cobben,	y	Bethlehem	(2009)).	

El	concepto	de	representatividad,	no	obstante,	recoge	cualitativamente	cierta	medida	de	calidad	del	proceso	de	selección	
de	 la	 muestra,	 que	 se	 realiza	 sobre	 un	 listado	 completo	 de	 todas	 las	 unidades	 de	 la	 población,	 ya	 sea	 de	 personas,	
empresas,	 establecimientos,	 etc.	 Estos	 listados	 son	 generados	 y	 mantenidos	 por	 las	 oficinas	 de	 estadística	 pública.	 La	
selección	se	realiza	de	modo	probabilístico	de	acuerdo	con	una	metodología	internacional	establecida	desde	los	años	1930-
40,	 asegurando	 que	 cada	 unidad	 de	 la	 población	 tiene	 una	 probabilidad	 no	 nula	 de	 ser	 aleatoriamente	 escogida.	 Esto	
asegura	que	las	dos	propiedades	de	construcción	de	estimadores	mencionadas	anteriormente	puedan	ser	satisfechas.	

Por	todo	ello,	desaconsejamos	considerar	el	concepto	de	representatividad	de	la	muestra,	sino	perseguir	las	propiedades	
anteriores	necesarias	de	los	estimadores	para	obtener	estimaciones	de	calidad.	

	
Tamaño	de	la	muestra	

Con	los	Big	Data	es	tremendamente	común	escuchar	el	argumento	del	tamaño	muestral:	teniendo	tal	cantidad	de	datos,	
las	estimaciones	son	(casi	automáticamente)	más	precisas.	A	veces,	el	argumento	va	más	allá	descalificando	la	Estadística	
como	herramienta	de	análisis	pregonando	el	uso	exclusivo	de	técnicas	de	inteligencia	artificial	y	aprendizaje	automático.	

Ya	 en	 1949,	 Yates	 (1949)	 advertía	 que	 una	 encuesta	 por	 muestreo	 probabilístico	 es	 más	 precisa	 que	 un	 censo	 (1).	 La	
justificación	de	esta	afirmación	proviene	de	los	llamados	errores	de	medida.	Al	determinar	los	valores	𝑦𝑦!	de	la	variable	de	
interés	el	proceso	de	determinación	es	necesariamente	imperfecto	y,	por	tanto,	aparecen	errores	𝑦𝑦! = 𝑦𝑦!

(!) + 𝜖𝜖!,	donde	
𝑦𝑦!
(!)	denota	el	valor	verdadero	que	quiere	determinarse.	Si	estos	errores	no	se	corrigen,	el	estimador	en	realidad	sería	de	

la	 forma	𝑌𝑌! = 𝜔𝜔!𝑦𝑦!
(!)

!∈! + 𝜔𝜔!𝜖𝜖!!∈! ,	que	 implicaría	que,	en	promedio,	 las	estimaciones	no	son	 iguales	a	 la	 cantidad	
investigada.	Por	tanto,	no	se	cumpliría	la	primera	propiedad	requerida	más	arriba	para	alcanzar	estimaciones	de	calidad.	Si	
el	error	de	medida	no	es	completamente	aleatorio,	cuanto	mayor	sea	el	tamaño	de	la	muestra,	mayor	será	el	error	en	la	
estimación.	

En	las	oficinas	de	estadística	se	desarrolla	toda	una	fase	del	proceso	de	producción	encaminada	a	detectar	estos	errores	y	
corregirlos.	Es	evidente	que,	dados	los	costes	de	producción,	es	mejor	corregir	los	errores	en	una	muestra	(p.	ej.	de	10.000	
empresas)	que	de	un	censo	(p.	ej.	de	1.000.000	empresas).	A	menudo	se	aduce	que	los	datos	digitales	no	contienen	errores	
(la	V	de	veracidad),	pero,	 si	bien	esto	debe	comprobarse	 (2),	en	 la	práctica	 la	adecuación	de	 las	variables	digitales	a	 las	
definiciones	 de	 variables	 estadísticas	 como	 consecuencia	 de	 su	 generación	 sin	 un	 sistema	 de	 metadatos	 estadísticos	
subyacente	surge	como	una	nueva	fuente	de	errores	de	medida.	Por	tanto,	nuevamente	cuanto	mayor	sea	el	tamaño	de	la	
muestra,	en	realidad,	mayor	riesgo	de	cometer	este	error	de	estimación	surge.	

Sin	embargo,	efectivamente	cuanto	mayor	es	el	tamaño	muestral,	menor	es	la	variabilidad	de	las	estimaciones,	pero	si	el	
error	 anterior	 existe,	 entonces	 estaríamos	proporcionando	estimaciones	 con	un	notable	 error	 de	medida	 (por	 el	 efecto	
aditivo)	pero	con	poca	variabilidad	entre	 todas	 las	posibles	estimaciones,	esto	es,	una	estimación	errónea	con	casi	 toda	
seguridad.	
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 denota el valor 
verdadero que quiere determinarse. Si estos errores no 
se corrigen, el estimador en realidad sería de la forma 
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Es	evidente	que	para	cada	muestra	posiblemente	seleccionada	el	valor	de	la	estimación	será	diferente.	Un	estimador	bien	
construido	y	 con	calidad	es	aquel	que	arroja	 todas	estas	estimaciones	 iguales	en	promedio	al	 valor	de	 la	población	que	
queremos	estimar	 (matemáticamente	𝔼𝔼𝑌𝑌! = 𝑌𝑌).	Además,	 las	variaciones	entre	estas	potenciales	estimaciones	deben	ser	
muy	 pequeñas	 en	 torno	 al	 valor	 promedio	 Y.	 Gran	 parte	 del	 trabajo	 en	 una	 oficina	 de	 estadística	 está	 encaminado	 a	
cumplir	estas	dos	propiedades.	

	
Representatividad	de	la	muestra	

A	menudo	se	plantea	la	calidad	de	las	estimaciones	como	una	cuestión	de	representatividad	de	la	muestra	respecto	a	 la	
población	de	análisis.	No	obstante,	debemos	aclarar	que	el	concepto	de	representatividad	de	la	muestra	es	peligrosamente	
escurridizo	 (Kruskal	 y	 Mosteller,	 1979a,	 1979b,	 1979c,	 1980).	 Una	 definición	 inequívoca	 (que	 no	 hace	 referencia	 al	
mecanismo	 de	 respuesta)	 es	 la	 que	 afirma	 que	 una	muestra	 s	 es	 representativa	 de	 una	 población	U	 respecto	 de	 una	
variable	Y	si	 las	distribuciones	de	valores	de	esta	variable	en	la	muestra	y	en	la	población	son	muy	similares	(Bethlehem,	
2009).	Si	bien	esta	definición	matemática	es	 rigurosa,	 sin	embargo,	es	de	poca	utilidad	para	 los	efectos	habituales	en	 la	
Estadística	Pública,	al	menos	por	dos	motivos:	(i)	 la	distribución	de	los	valores	en	la	población	de	las	variables	de	interés	
nunca	es	conocida	y	(ii)	aun	teniendo	una	muestra	representativa	para	un	conjunto	de	variables	𝑌𝑌!,… ,𝑌𝑌!,	al	estudiar	una	
nueva	 variable	 puede	 suceder	 que	 la	 muestra	 deje	 de	 ser	 representativa,	 al	 menos,	 para	 esta	 nueva	 variable.	 Existen	
variantes	 del	 concepto	 de	 representatividad	 que	 involucran	 el	 mecanismo	 de	 respuesta,	 pero	 esto	 sólo	 ilustra	 la	
complejidad	del	concepto	(véase	p.ej.	Schouten,	Cobben,	y	Bethlehem	(2009)).	

El	concepto	de	representatividad,	no	obstante,	recoge	cualitativamente	cierta	medida	de	calidad	del	proceso	de	selección	
de	 la	 muestra,	 que	 se	 realiza	 sobre	 un	 listado	 completo	 de	 todas	 las	 unidades	 de	 la	 población,	 ya	 sea	 de	 personas,	
empresas,	 establecimientos,	 etc.	 Estos	 listados	 son	 generados	 y	 mantenidos	 por	 las	 oficinas	 de	 estadística	 pública.	 La	
selección	se	realiza	de	modo	probabilístico	de	acuerdo	con	una	metodología	internacional	establecida	desde	los	años	1930-
40,	 asegurando	 que	 cada	 unidad	 de	 la	 población	 tiene	 una	 probabilidad	 no	 nula	 de	 ser	 aleatoriamente	 escogida.	 Esto	
asegura	que	las	dos	propiedades	de	construcción	de	estimadores	mencionadas	anteriormente	puedan	ser	satisfechas.	

Por	todo	ello,	desaconsejamos	considerar	el	concepto	de	representatividad	de	la	muestra,	sino	perseguir	las	propiedades	
anteriores	necesarias	de	los	estimadores	para	obtener	estimaciones	de	calidad.	

	
Tamaño	de	la	muestra	

Con	los	Big	Data	es	tremendamente	común	escuchar	el	argumento	del	tamaño	muestral:	teniendo	tal	cantidad	de	datos,	
las	estimaciones	son	(casi	automáticamente)	más	precisas.	A	veces,	el	argumento	va	más	allá	descalificando	la	Estadística	
como	herramienta	de	análisis	pregonando	el	uso	exclusivo	de	técnicas	de	inteligencia	artificial	y	aprendizaje	automático.	

Ya	 en	 1949,	 Yates	 (1949)	 advertía	 que	 una	 encuesta	 por	 muestreo	 probabilístico	 es	 más	 precisa	 que	 un	 censo	 (1).	 La	
justificación	de	esta	afirmación	proviene	de	los	llamados	errores	de	medida.	Al	determinar	los	valores	𝑦𝑦!	de	la	variable	de	
interés	el	proceso	de	determinación	es	necesariamente	imperfecto	y,	por	tanto,	aparecen	errores	𝑦𝑦! = 𝑦𝑦!

(!) + 𝜖𝜖!,	donde	
𝑦𝑦!
(!)	denota	el	valor	verdadero	que	quiere	determinarse.	Si	estos	errores	no	se	corrigen,	el	estimador	en	realidad	sería	de	

la	 forma	𝑌𝑌! = 𝜔𝜔!𝑦𝑦!
(!)

!∈! + 𝜔𝜔!𝜖𝜖!!∈! ,	que	 implicaría	que,	en	promedio,	 las	estimaciones	no	son	 iguales	a	 la	 cantidad	
investigada.	Por	tanto,	no	se	cumpliría	la	primera	propiedad	requerida	más	arriba	para	alcanzar	estimaciones	de	calidad.	Si	
el	error	de	medida	no	es	completamente	aleatorio,	cuanto	mayor	sea	el	tamaño	de	la	muestra,	mayor	será	el	error	en	la	
estimación.	

En	las	oficinas	de	estadística	se	desarrolla	toda	una	fase	del	proceso	de	producción	encaminada	a	detectar	estos	errores	y	
corregirlos.	Es	evidente	que,	dados	los	costes	de	producción,	es	mejor	corregir	los	errores	en	una	muestra	(p.	ej.	de	10.000	
empresas)	que	de	un	censo	(p.	ej.	de	1.000.000	empresas).	A	menudo	se	aduce	que	los	datos	digitales	no	contienen	errores	
(la	V	de	veracidad),	pero,	 si	bien	esto	debe	comprobarse	 (2),	en	 la	práctica	 la	adecuación	de	 las	variables	digitales	a	 las	
definiciones	 de	 variables	 estadísticas	 como	 consecuencia	 de	 su	 generación	 sin	 un	 sistema	 de	 metadatos	 estadísticos	
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Como	 se	 ha	 comentado,	 los	 Big	 Data	 presentan	 dos	 características	 muy	 relevantes:	 (i)	 no	 dan	 información	 sobre	 el	
proveedor	de	los	datos,	sino	sobre	terceros	(clientes,	subscriptores,	usuarios,…)	y	(ii)	son	el	medio	(o	una	parte	importante	
de	él)	por	el	que	las	empresas	propietarias	realizan	su	actividad	económica	y	obtienen	su	beneficio.	Esto	conlleva	evidentes	
dificultades	más	allá	de	las	cuestiones	legales.	

Por	 un	 lado,	 la	 protección	 de	 su	 negocio	 corre	 paralela	 a	 la	 protección	 de	 sus	 datos,	 que,	 en	muchos	 casos,	 son	 datos	
privados	 de	 sus	 clientes.	 La	 cesión	 de	 esta	 información,	 incluso	 a	 las	 oficinas	 públicas	 de	 estadísticas	 acostumbradas	 a	
recoger	 y	 procesar	 datos	 confidenciales,	 es	 percibida	 como	 un	 riesgo	muy	 alto	 para	 su	 propio	 negocio	 no	 solo	 por	 la	
potencial	pérdida	de	control	sobre	los	datos	sino	por	la	imagen	corporativa	y	la	percepción	social	de	desprotección	de	la	
información.	

Por	otro	lado,	el	volumen	de	datos	es	considerablemente	mayor	que	la	información	recogida	a	través	de	los	cuestionarios	
(físicos	 o	 electrónicos)	 tradicionales.	 La	 extracción	 de	 estos	 datos	 de	 los	 sistemas	 de	 información	 corporativos	 puede	
requerir	procesos	más	o	menos	complejos	que,	además	de	la	potencial	interferencia	con	las	operaciones	de	negocio	de	la	
compañía,	 implican	 costes	 de	 diversa	 naturaleza	 (hardware,	 software,	 personal	 técnico	 altamente	 cualificado,	 …).	 La	
Estadística	Oficial	 tiene	 como	principio	universal	 no	pagar	por	 los	datos	para	 fines	estadísticos	oficiales	 (United	Nations	
Global	 Working	 Group	 on	 Big	 Data,	 2016)	 (aunque	 los	 procedimientos	 de	 recogida	 suponen	 una	 buena	 parte	 del	
presupuesto	 de	 las	 oficinas	 de	 estadística).	 La	 cuestión	 de	 estos	 costes	 aún	 no	 está	 resuelta	 y,	 de	 hecho,	 está	
explícitamente	mencionada	en	las	Recommendations	for	Access	to	Data	from	Private	Organizations	for	Official	Statistics	de	
Naciones	Unidas	(United	Nations	Global	Working	Group	on	Big	Data,	2016).	

	

Estrategia:	principales	líneas	

Aunque	el	reto	del	acceso	institucional	a	las	fuentes	Big	Data	se	mantiene	como	uno	de	los	escollos	principales	para	su	uso	
en	 la	 producción	 estadística	 oficial,	 las	 principales	 organizaciones	 estadísticas,	 ya	 sean	 productoras	 o	 usuarias,	 como	
Naciones	 Unidades,	 OCDE,	 Eurostat,	 así	 como	 el	 resto	 de	 socios	 del	 Sistema	 Estadístico	 Europeo,	 reconocen	 en	 las	
colaboraciones	 público-privadas	 (public-private	 partnerships)	 la	 mejor	 opción	 para	 conseguir	 este	 acceso	 institucional	
(Klein	y	Verhulst,	2017;	Salgado	et	al.,	2017).	

Aparte	de	 los	potenciales	 cambios	 legales	necesarios	en	algunos	países	 (no	en	el	 caso	de	España),	 estas	 colaboraciones	
tienen	por	objeto,	no	ya	garantizar	la	provisión	de	datos	sostenida	en	el	tiempo	y	proteger	jurídicamente	a	las	compañías	
propietarias	 que	 los	 ceden	 para	 un	 uso	 no	 originalmente	 planificado	 (estadísticas	 oficiales),	 sino	 también	 buscar	 una	
relación	 simbiótica	 mutuamente	 beneficiosa	 basada	 en	 la	 elaboración	 conjunta	 de	 productos	 estadísticos	 con	 altos	
estándares	de	calidad.	Todo	parece	apuntar	a	la	integración	parcial	en	una	fase	muy	temprana	del	proceso	de	producción	
de	 las	compañías	generadoras	y	acumuladoras	de	datos.	Esto,	sin	duda,	supondrá	un	cambio	de	cultura	y	de	filosofía	de	
trabajo	en	las	oficinas	de	estadística.	

	

METODOLOGÍA	ESTADÍSTICA:	CONCEPTOS	IMPORTANTES	Y	ERRORES	COMUNES	

El	 siguiente	 reto	que	 los	Big	Data	 presentan	para	 su	uso	en	 la	producción	estadística	oficial	 es	el	 conjunto	de	métodos	
estadísticos	necesarios	para	su	procesamiento	y,	en	especial,	para	realizar	 las	 inferencias	respecto	de	 las	poblaciones	de	
interés	(humanas,	de	empresas,	de	establecimientos,	...).	

En	todo	ejercicio	de	estimación	estadística	existen	ciertos	conceptos	esenciales	que	deben	ser	entendidos	correctamente	
para	poder	evaluar	 la	 calidad	de	 las	estimaciones.	Comentamos	muy	brevemente	algunos	de	estos	conceptos,	así	 como	
errores	comunes	que	suelen	aparecer	cuyo	se	emplean	los	Big	Data	para	inferir	valores	de	una	población	de	análisis.	

	

Población,	muestra	e	inferencia	

De	modo	genérico,	un	ejercicio	de	estimación	en	 la	Estadística	Pública	consiste	en	proporcionar	un	valor	numérico	y	 su	
precisión	para	una	propiedad	de	una	población	de	análisis	a	partir	de	los	datos	recogidos	de	una	muestra	de	tal	población.	
Por	 ejemplo,	 al	 estudiar	 el	 número	 de	 personas	 paradas	 de	 la	 población	 activa	 se	 estima,	 en	 la	 población	 de	 personas	
mayores	de	15	años	(población	de	análisis),	el	número	total	de	personas	paradas	(propiedad	de	la	población)	a	partir	de	los	
datos	recogidos	de	una	muestra	de	esta	población.	

En	abstracto,	 con	suficiente	generalidad	práctica,	 si	𝑌𝑌 =  𝑦𝑦!!∈! 	denota	 la	propiedad	expresada	por	 la	variable	Y	de	 la	
población	U	a	estudiar,	la	estimación	se	proporciona	a	través	de	los	valores	𝑦𝑦!	de	las	unidades	k	de	la	muestra	s	mediante	
un	estimador	𝑌𝑌! = 𝜔𝜔!𝑦𝑦!!∈! ,	 donde	 los	 coeficientes	𝜔𝜔!	 se	denominan	pesos	de	muestreo	y	dependen	de	 cómo	se	ha	
seleccionado	la	muestra	s.	
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ríamos proporcionando estimaciones con un notable 
error de medida (por el efecto aditivo) pero con poca 
variabilidad entre todas las posibles estimaciones, esto 
es, una estimación errónea con casi toda seguridad.

Muestreo probabilístico, modelos estadísticos y 
aprendizaje automático

¿Quiere decir esto que deban mantenerse a toda costa 
los métodos tradicionales de inferencia en la Estadística 
Oficial con las nuevas fuentes de datos? Esto es sencilla-
mente imposible.

En primer lugar, obsérvese que los datos digitales pro-
porcionados por estas fuentes no provienen de una 
selección de una muestra probabilística diseñada por 
el estadístico oficial, sino que son generados por me-
canismos aleatorios desconocidos. Por tanto, todo el 
esquema de inferencia anterior basado en muestras 
probabilísticas es inútil.

En segundo lugar, en la actualidad el acceso a estos 
datos digitales se plantea de modo completamen-
te anonimizado, siendo la identificabilidad una de las 
características fundamentales de tales métodos tradi-
cionales (Cassel et al., 1977). Por tanto, nuevamente la 
inferencia al uso no puede aplicarse.

No obstante, en algunas circunstancias (p. ej. en la es-
timación en pequeños dominios), la Estadística Pública 
dispone de métodos alternativos basados en la mode-
lización de los valores de las variables de la población, 
permitiendo superar las circunstancias anteriores. Estos 
métodos sólo se emplean por algunas oficinas de es-
tadística y en determinadas circunstancias. ¿Por qué no 
aplicarlos a las nuevas fuentes Big Data?

El uso de modelos estadísticos será, sin duda, necesario, 
aunque aún está por llegar una investigación exhausti-
va al respecto para cada fuente Big Data. Pero ya son 
conocidas las implicaciones que tiene este cambio de 
paradigma (Smith, 1976, 1994). El muestreo probabilísti-
co fue escogido como la solución estándar al proble-
ma de la inferencia en la Estadística Pública porque libe-
ra al estadístico oficial de realizar hipótesis a priori sobre 
los valores de las variables. En los modelos estadísticos, 
esto, sin embargo, no es así, corriendo el grave riesgo 
de producir malas estimaciones si las hipótesis no son 
válidas. Un ejemplo muy conocido con una fuente Big 
Data se encuentra en la estimación de la prevalencia 
de la gripe en EE.UU. realizada por Google a partir exclu-
sivamente de las búsquedas de términos relacionados 
en su buscador de Internet (Butler, 2013). Son las llama-
das Google Flu Trends. Las estimaciones se realizaron 
mediante técnicas de modelización estadística y, pos-
teriormente, se compararon con las cifras oficiales reco-
gidas de los hospitales (Olson et al., 2013). Cuando las 
hipótesis a priori dejaron de ser válidas, las estimaciones 
resultantes perdieron su calidad. La Estadística Pública 
ha primado siempre el principio de independencia de 
su trabajo (de hecho, es el primer principio del Código 
de Buenas Prácticas europeo (European Statistical Sys-
tem, 2011)).

Las técnicas analíticas asociadas a los Big Data, sin 
embargo, incluso parecen proporcionar cierta solución 
para este problema. Las técnicas de aprendizaje au-
tomático permiten construir modelos estadísticos y ac-
tualizarlos conforme a los valores de las variables que se 
vayan procesando. Aquí la cuestión se torna muy sutil, 
recordando el debate entre racionalismo y empiricismo 
(Starmans, 2016).

Ilustrémoslo con un ejemplo muy conocido en la filoso-
fía de la ciencia (Kuhn, 1957): el cambio de paradigma 
científico entre la cosmología de Ptolomeo y la de Co-
pérnico. En la Antigüedad, el sistema ptolemaico permi-
tía calcular el movimiento de cualquier objeto celeste a 
través de la introducción de más elementos de cómpu-
tos (más epiciclos, deferentes, ...). Se disponía de todo 
un sistema de computación que tan sólo necesita un 
input adecuado para producir los resultados precisos. 
La llegada del nuevo sistema copernicano introducía un 
elemento explicativo (la ley de la gravitación de Newton) 
que permitía reproducir estos resultados, aunque com-
prendiendo la naturaleza de los fenómenos.

Salvando ciertas distancias, las técnicas de aprendizaje 
automático son similares al sistema ptolemaico, pues 
proporcionan un método de cómputo que se ade-
cúa a los datos de entrada produciendo bien uno u 
otro resultado, sin mayor explicación de los fenómenos 
subyacentes que relacionan las variables involucradas. 
Los modelos estadísticos, sin embargo, al igual que el 
sistema copernicano, arrojan cierta luz sobre la natura-
leza de los fenómenos y de las variables involucradas, 
produciendo asimismo los resultados adecuados siem-
pre y cuando las hipótesis de partida (la explicación del 
fenómeno) sean válidas.

En los ejercicios de análisis que utilizan Big Data, en es-
pecial en la investigación sociológica y económica, 
parece natural afirmar que las técnicas de aprendizaje 
automático no son completamente satisfactorias. Sin 
embargo, la Estadística Pública persigue medir ciertas 
cantidades independientemente de su explicación o 
de su naturaleza. Por tanto, ¿cabe el uso del aprendizaje 
automático siempre y cuando las estimaciones sean de 
calidad? Esto forma parte de la necesidad de analizar 
el uso de Big Data para la producción estadística oficial.

TECNOLOGÍA: EL ENTORNO DE COMPUTACIÓN

Sin duda, el aspecto más visible de los Big Data es el 
aspecto tecnológico. Las oficinas productoras de es-
tadística poseen unidades especializadas en el tra-
tamiento y procesamiento informático de los datos, 
pero los Big Data requieren una actualización de esta 
infraestructura. Básicamente el origen de estas nuevas 
necesidades del marco tecnológico proviene del he-
cho que los Big Data no caben en la memoria de una 
única computadora. El almacenamiento y procesa-
miento debe realizarse necesariamente en un cluster.

La nueva infraestructura informática estará fuertemente 
condicionada por dos factores. Por un lado, depende-
rá de las necesidades concretas de almacenamiento 
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y procesamiento de datos, lo que, en última instancia, 
dependerá del modelo de negocio acordado con 
los proveedores de datos. Por ejemplo, si en la cola-
boración con las corporaciones privadas generado-
ras y poseedoras de los datos se acuerda realizar un 
pre-procesamiento y agregación in-situ dentro de los 
sistemas de información de las compañías para dis-
minuir la exposición de los datos al exterior, es posible 
que el volumen de información dentro de las oficinas 
de estadísticas no sea crítico. De igual modo, la perio-
dicidad con la que se acuerde acceder a estos datos 
condicionará el tipo de herramientas ya sean para pro-
cesar en tiempo real o en diferido. Del mismo modo, 
si los datos se estructuran antes de llegar a los sistemas 
informáticos de las oficinas de estadística, las necesi-
dades serán obviamente diferentes. Todo ello además 
deberá ser analizado fuente a fuente y proveedor a 
proveedor.

Por otro lado, la infraestructura informática dependerá 
también de la estrategia de modernización e indus-
trialización del proceso de producción estadística que 
lleva en marcha varios años en la comunidad interna-
cional (UNECE, 2017). Tanto la arquitectura del hard-
ware como las herramientas de software deberán ser 
revisadas dentro de esta estrategia de industrialización.

Es prácticamente imposible concretar qué tipo de ar-
quitectura y qué herramientas son idóneas sin conocer 
los detalles de las necesidades de almacenamiento y 
procesamiento. En cualquier caso, sí existen ya opcio-
nes que permiten una industrialización a gran escala 
del entorno de computación de una oficina estadís-
tica. El empleo de clusters para la computación en 
paralelo independientemente del uso de fuentes Big 
Data constituye una modernización importante de los 
procesos de cómputo (piénsese por ejemplo en el 
procesamiento de datos censales). Esto conlleva re-
tos, no solo desde el punto de vista de la arquitectura 
del hardware, sino de la programación de algoritmos 
paralelizados. Por supuesto, no cabe otra opción que 
estas infraestructuras sean centralizadas, dando servi-
cio a todas las operaciones estadísticas producidas en 
una oficina, de tal modo que el almacenamiento y 
procesamiento se realicen siempre de modo centra-
lizado. Herramientas como la virtualización (Wikipedia, 
2017a) pueden permitir dar soluciones adecuadas a 
cada circunstancia (por ejemplo, habrá operaciones 
que por su volumen de datos no requieran el uso de 
un cluster ni de paralelismo alguno). Todo ello condu-
ce de algún modo al concepto de cloud computing 
(Wikipedia, 2017b), nube que, en el caso de la produc-
ción estadística oficial, debe ser de acceso restringido 
y con las mismas salvaguardas de seguridad informáti-
ca que en los sistemas tradicionales.

Si la producción de estadísticas se asemeja a la escritura 
de una novela, el cambio necesario en la infraestructu-
ra equivale a pasar de la caligrafía manual al procesa-
miento de textos con un ordenador. Esta modernización 
debe ser además acometida manteniendo la produc-
ción estadística cotidiana comprometida en los calen-
darios de difusión de las operaciones estadísticas.

LA CALIDAD DE LA PRODUCCIÓN ESTADÍSTICA OFICIAL

La calidad de las estadísticas oficiales ha sido siempre 
un elemento central de la producción estadística ofi-
cial. Ya llevó más de 30 años (desde finales del siglo 
XIX hasta finales de la década de los 30) convencerse 
de que las técnicas de muestreo probabilístico permi-
ten formalmente obtener resultados más precisos que 
un censo (3). El control de la acuracidad, esto es, tan-
to del sesgo como de la varianza, fueron el objetivo 
central del diseño de todas las operaciones estadísti-
cas. La prioridad era controlar el llamado total survey 
error, esto es, el conjunto de errores tanto de muestreo 
como ajenos al muestreo, dando lugar al total survey 
error paradigm (Biemer, 2010).

Posteriormente, en la década de los 80, al igual que 
en muchas otras industrias, el concepto de calidad 
sufrió una revolución. En la Estadística Oficial surgieron 
las dimensiones de la calidad. Ya no sólo debe ga-
rantizarse la acuracidad, sino también la relevancia, la 
puntualidad (4) y oportunidad, la coherencia y com-
parabilidad y otros factores. El paradigma total survey 
error quedó así integrado en el total survey quality fra-
mework (Biemer, 2010).

Finalmente, en el ámbito del Sistema Estadístico Eu-
ropeo desde hace unos años el llamado Código de 
Buenas Prácticas (CBP) de las Estadística Europeas (Eu-
ropean Statistical System, 2011) constituye la base para 
la garantía de la calidad en el proceso de producción. 
El CBP está formado por 15 principios divididos en 3 
bloques, que son (i) entorno institucional (principios 1 a 
6), (ii) procesos estadísticos (principios 7 a 10) y (iii) pro-
ducción estadística (principios 11 a 15). Cada uno de 
estos principios da origen a una serie de indicadores 
que calibran diversos aspectos relacionados con cada 
principio.

Así, por ejemplo, el principio 8 establece que «las es-
tadísticas de calidad se apoyan en procedimientos 
estadísticos adecuados, aplicados desde la recogida 
de los datos hasta la validación de los mismos». Este 
principio posee nueve indicadores asociados, los tres 
últimos son:

8.7: Las autoridades estadísticas participan en el 
diseño de los datos administrativos para adecuar-
los en mayor medida a los fines estadísticos.

8.8: Se establecen acuerdos con los propietarios 
de los datos administrativos, en los que se estable-
ce el compromiso común para el uso de dichos 
datos con fines estadísticos.

8.9: Las autoridades estadísticas colaboran con 
los propietarios de los datos administrativos para 
garantizar la calidad de los datos.

Estos indicadores hacen referencia explícita a una de 
las fuentes de datos cada vez más importante: los re-
gistros administrativos. Se observa cómo los principios 
persiguen calibrar los diversos detalles relacionados 
con cada aspecto de la producción.
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En esta misma línea, la implementación sistemática 
del CBP tiene su principal desarrollo en el Marco de 
Garantía de la Calidad del Sistema Estadístico Europeo 
(European Statistical System, 2012). Se trata de un do-
cumento que identifica diversas actividades, métodos 
y herramientas para esta implementación. La primera 
versión, de  agosto de 2011, cubría los principios 4 y 7 
a 15. Tras la actualización del CBP en septiembre de 
2011, se revisó y adoptó consiguientemente el marco 
de calidad vigente, que fue aprobado por el Grupo 
de Trabajo de Calidad de las Estadísticas en noviem-
bre de 2012. Esta versión no contiene consideraciones 
respecto al uso de Big Data en la producción de esta-
dísticas oficiales.

El reto es evidente. ¿Cómo deberán cambiar tanto el 
CBP como el marco de garantía para asegurar la ca-
lidad en la producción con Big Data? Previsiblemente 
muchos de los principios se verán afectados por el uso 
de Big Data debido a los retos expuestos anteriormen-
te, esto es, al acceso institucional, al uso de nueva me-
todología estadística y a la necesidad de nuevas tec-
nologías informáticas. Como ejemplo, los indicadores 
8.7, 8.8 y 8.9 expuestos anteriormente necesitarán cla-
ramente ser completados con sus equivalentes para 
las fuentes Big Data -- si así finalmente se concluye que 
es posible y conveniente o necesario.

Obsérvese cómo paralelamente a la adaptación y 
revisión del CBP y del marco de calidad es preciso re-
solver los tres retos expuestos anteriormente y analizar 
detalladamente la interrelación existente entre ellos.

CONCLUSIONES

La Estadística Pública se encuentra en un proceso de 
modernización e industrialización en el que la incorpo-
ración de los Big Data al proceso de producción apa-
rece como uno de los elementos más visibles.

Antes de su uso generalizado para la producción de 
estadísticas oficiales, existen retos notables que de-
ben superarse para garantizar la calidad de las es-
tadísticas que se nutren de estas fuentes de datos. 
Los retos principales son el acceso institucional a los 
datos, la nueva metodología estadística para el tra-
tamiento de estos datos y los cambios en la infraes-
tructura tecnológica. Todo ello conlleva la necesaria 
renovación del perfil profesional del estadístico oficial 
que va desde la formación académica universitaria 
integrando disciplinas como la Estadística y la Infor-
mática hasta planes de formación continua en las 
oficinas de estadística.

Si la modernización y la industrialización son ya una ne-
cesidad ante el agotamiento del modelo de produc-
ción tradicional, la inclusión de los Big Data en el pro-
ceso de producción es una necesidad ante el riesgo 
de que las oficinas de estadística pierdan relevancia 
en la producción de estadísticas. Esto supone un cam-
bio de cultura en la Estadística Pública que requiere un 
refuerzo de su colaboración con los sectores privado 
y académico y, seguramente, el diseño coordinado 

de una estrategia de acceso y reaprovechamiento de 
estos datos por partes de las Administraciones Públicas.

NOTAS

[1]  Esta afirmación debe ser matizada en relación con 
funciones de coste.

[2]  En la investigación con datos de identificación auto-
mática de navíos (datos AIS), nuestros colegas han 
podido comprobar cómo varios cientos de navíos en 
el Mar Mediterráneo son detectados por el sistema en 
el Desierto del Sáhara (Consten, 2017).

[3]  Como hemos apuntado, esta afirmación se encuen-
tra ya en el libro de 1949 de uno de los padres del 
muestreo probabilístico, F. Yates, Sampling methods 
for censuses and surveys, y se justifica por las dificul-
tades que surgen de los llamados errores ajenos al 
muestreo (Lessler y Kalsbeek, 1992), esto es, errores no 
relacionados con el procedimiento de selección de 
la muestra. Véase la sección 4.3.

[4]  Timeliness.
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LA CONTRAINTELIGENCIA EN EL 
SECTOR DE LA INDUSTRIA

Debido a la globalización, la economía ejerce una importancia esencial en las relaciones 
internacionales y en la defensa de los intereses de Estados y empresas. El paso de la anti-
gua economía de subsistencia, basada en el dominio de la tierra, a la actual economía 
meramente financiera, sitúa a la misma en el centro de innumerables conflictos regionales 

y globales: la denominada guerra económica. Este 
término, puede no resultar del todo apropiado de-
bido a su carácter netamente militar, pero, sin em-
bargo, ejemplifica claramente la importancia de la 
economía en las disputas internacionales. Por tanto, 
la guerra económica, se concreta en acciones vio-
lentas realizadas por ciertos Estados o empresas con 
la finalidad de conquistar o proteger, bien un mer-
cado, bien una posición de dominio económico. La 
economía se transforma, por tanto, en una especie 
de brazo armado para consolidar o aumentar posi-
ciones de predominio en el mercado con instrumen-
tos tales como: benchmarking ofensivo; acciones 
de influencia y lobby; políticas de precios, recortes 
o incrementos en el suministro de materias primas; 
control de normativas y regulaciones internaciona-
les; manipulaciones de divisas, etc. (Olier Arenas, 
2016).

Sin embargo, en un momento en el que las fronteras 
financieras han desaparecido y las económicas se en-
cuentran en proceso de apertura, la geoeconomía se 
consolida como punto de encuentro de los intereses 
geopolíticos con la economía global, lo cual alcan-

za conflictos en relación con: las materias primas, el 
funcionamiento de los mercados, los intereses anta-
gónicos en los organismos supranacionales, los des-
equilibrios de la globalización, las disputas monetarias, 
los intereses en los mercados de reciente aparición, 
los conflictos en aquellas regiones estratégicas de la 
economía global, las migraciones, el papel desempe-
ñado por empresas transnacionales en la economía 
mundial, o los enfrentamientos por la supremacía en el 
ciberespacio (Olier Arenas, 2016).

En este escenario geoeconómico desarrolla sus me-
canismos de acción la inteligencia económica, me-
canismos que consisten en: analizar las previsiones 
económicas en entornos competitivos de gran com-
plejidad, comprender el contexto político y geoestra-
tégico en el que se desenvuelven; obtener un conoci-
miento exacto de las situaciones legales y regulatorias; 
valorar los intereses de la política exterior, así como de 
las relaciones internacionales que puedan condicionar 
su valoración; elaborar acciones estratégicas; estable-
cer un seguimiento y controlar que se están cumplien-
do los objetivos; evitar amenazas y riesgos; desarrollar 
criterios y sistemas de seguridad (ya sea física o virtual) 
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adecuados; e iniciar acciones económicas como ele-
mentos de ataque o defensa a favor de los intereses 
del Estado o de la empresa (Olier Arenas, 2016).

El objetivo de las políticas gubernamentales de inte-
ligencia económica es fomentar entre las empresas 
la necesidad de implantación de planes y programas 
de inteligencia para conseguir una ampliación de 
la competitividad nacional. Del mismo modo, el uso 
de la inteligencia por parte de las empresas ayuda a 
mantener la seguridad económica nacional. Al igual 
que la inteligencia económica, la inteligencia com-
petitiva consta de dos dimensiones complementarias: 
ofensiva y defensiva (Carvalho y Esteban, 2012).

La inteligencia competitiva ofensiva abarca la bús-
queda y el análisis de información de interés. Además, 
incluye tanto la planificación como el desarrollo de 
acciones de influencia que puedan dirigir el compor-
tamiento o la actuación de  públicos y organizaciones, 
con la finalidad de conseguir los objetivos estratégicos 
y apoyar la estrategia organizacional. Países y organi-
zaciones pueden, en cierto modo, influir en su entorno 
obteniendo pingües beneficios. Esta capacidad les 
permite construir su propia imagen, así como la de 
sus productos o marcas. Los programas de influencia, 
por tanto, van dirigidos a la formación del público, la 
divulgación de mensajes adecuados y la obtención 
de un reconocimiento por parte de personas o grupos 
de influencia en asuntos de interés para el Estado o la 
empresa en cuestión (Carvalho y Esteban, 2012).

La inteligencia competitiva defensiva se refiere a aque-
llas acciones relacionadas con la seguridad integral, la 
contrainteligencia y el apoyo legal en situaciones de 
conflicto. Además, un programa de inteligencia com-
petitiva debe incluir también la implantación de me-
didas de protección de la información, lo que afecta 
a varios aspectos tales como el personal, las instala-
ciones, los equipos informáticos, las comunicaciones, 
la marca o la imagen. Las empresas, al igual que los 
Estados, deben salvaguardar su conocimiento sensible 
e implantar sistemas de defensa contra la intrusión de 
terceros (Carvalho y Esteban, 2012).  

LA CONTRAINTELIGENCIA: ¿QUÉ ES?

La contrainteligencia, según palabras del profesor Es-
teban Navarro, se define como aquel conjunto de 
«actividades dirigidas a anular el conocimiento que los 
servicios de inteligencia extranjeros tratan de adquirir 
sobre aspectos esenciales del Estado en los ámbitos 
político, económico o de seguridad» (Esteban Nava-
rro, 2007). Ésta se trataría de una definición clásica de 
la contrainteligencia, relacionada con las actividades 
militares y heredera del modelo norteamericano de la 
Guerra Fría (Andrade Quevedo, 2016). 

En un mundo como en el que hoy vivimos, definido por 
el profesor Zygmunt Bauman como «líquido», en el cual 
la línea entre el poder y el Estado es cada vez más di-
fusa, las empresas multinacionales ejercen muchas de 
las tareas que hasta ahora eran propiedad exclusiva del 

Estado como, entre otras, tareas de inteligencia y con-
trainteligencia, dirigidas a defender sus propios intereses 
(Bauman, 2006; Bauman, 2013). De hecho, la privatiza-
ción de la inteligencia es un hecho reciente que se ha 
visto potenciado por la aparición de nuevas amenazas 
y la ampliación del concepto de seguridad. Además, la 
privatización de la inteligencia se encuentra también re-
lacionada con la creciente importancia de la seguridad 
económica, la cual sitúa a las empresas privadas como 
elementos claves para su mantenimiento (Carvalho y 
Esteban, 2012). Concretamente, en el ámbito empre-
sarial, según se cita en el Diccionario de Inteligencia y 
Seguridad «la contrainteligencia se encamina a velar 
por la protección de la información y el conocimiento 
de la empresa de ataques y accesos no deseados, así 
como a blindar los secretos empresariales; puesto que 
todas las empresas cuentan con competidores intere-
sados en conocer sus planes» (Díaz Fernández, 2013).

La contrainteligencia no se debe entender como algo 
separado del proceso de elaboración de inteligencia, 
sino como un elemento más del proceso que está pre-
sente en todo momento (Lowenthal, 2006). Entre sus 
distintas tareas, el Glosario de Inteligencia enumera las 
siguientes: el control del personal que se incorpora a 
una organización y de aquel que disponga de acceso 
a la información sensible; la creación de una cultura de 
seguridad entre las personas encargadas del manejo 
de información; la vigilancia de conductas inapropia-
das en el personal de la organización; la identificación 
y vigilancia de los miembros de otras organizaciones; el 
conocimiento del modo de operar de dichas organiza-
ciones; la realización de actividades de contrainforma-
ción; etc. (Esteban Navarro, 2007). Como se puede ob-
servar, son tareas que no nos sorprenden, o no debería, 
fuera del ámbito de los servicios de inteligencia; se trata 
de tareas que, hoy en día, son asimiladas por las gran-
des empresas multinacionales. Cabe resaltar, además, 
el aspecto de que las acciones hostiles pueden provenir 
de organizaciones «amigas» e, incluso, desde el interior 
de la propia organización (Esteban Navarro, 2012).  

En definitiva, el rol de la contrainteligencia es muy com-
pleto y activo en el proceso de inteligencia, ya que está 
directamente relacionada con las tareas de seguridad 
(entre las que se incluyen investigaciones sobre áreas 
vulnerables de la propia organización) y, además, tam-
bién debe estar en contacto con la parte productora 
de inteligencia para detectar los actores que podrían 
estar interesados en la inteligencia propia (Andrade 
Quevedo, 2016). 

LA SEGURIDAD DEFENSIVA Y EL CONTRAESPIONAJE

La contrainteligencia presenta, básicamente, dos ám-
bitos de actuación: la seguridad defensiva y el contra-
espionaje. 

Seguridad defensiva

La seguridad defensiva consiste en proteger las insta-
laciones con la finalidad de impedir la intrusión, prote-
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ger al personal frente a posibles amenazas, velar por 
el correcto desenvolvimiento de aquellas operaciones 
en desarrollo y preservar el conocimiento sensible. Para 
llevar a cabo estas tareas se utilizan tres grandes mé-
todos; la seguridad física, la seguridad técnica y la se-
guridad del personal, cada una de las cuales cuenta 
con sus técnicas específicas (Wettering, 2000). En tér-
minos de seguridad, el éxito se establece en función 
de si se ha producido o no una infiltración. Si ésta se 
produce, no solo provoca una pérdida de información 
comprometiendo las operaciones, sino que ocasiona 
daños en la moral y en el prestigio de la organización 
(Esteban Navarro, 2012).

Para preservar la seguridad física de las instalaciones y 
sus documentos, con la finalidad de evitar el acceso 
de aquellas personas sin autorización, se establecen 
medidas tales como defensas estáticas, vallas, alar-
mas, sistemas de videovigilancia, guardias de segu-
ridad, camuflaje de instalaciones y vehículos, identifi-
cación y control de visitantes, restricciones de acceso, 
uso de contraseñas, inspecciones oculares, identifica-
ción de personas, escaneo y apertura de equipajes, 
controles de seguridad periódicos, etc. (Esteban Na-
varro, 2012).

En cuanto a las contramedidas de seguridad técnica, 
éstas se refieren al conjunto de técnicas empleadas 
para la detección de infiltraciones, ya sean escuchas, 
seguimiento de movimientos, interceptación de co-
municaciones, etc. Algunas de las técnicas más utili-
zadas son el escaneo del espectro radioeléctrico y las 
medidas de seguridad informática (infosec) y de co-
municaciones (comsec), siendo estas dos últimas las 
más importantes. En cuanto a las medidas de seguri-
dad informática éstas pretenden impedir intrusiones en 
redes o sistemas, así como el acceso de personal no 
autorizado a almacenes digitales. En lo que respecta 
a las comunicaciones, se emplean teléfonos y otros 
sistemas de transmisión de información que no pue-
den ser interceptados con facilidad y, principalmente, 
se lleva a cabo el cifrado de los mensajes (Esteban 
Navarro, 2012).

Por último, con respecto a la seguridad del personal, 
que persigue un uso responsable de los secretos por 
parte de los individuos que tienen acceso a los mis-
mos, existen dos principios que establecen la relación 
del personal con la información: la compartimenta-
ción y «la necesidad de saber». La compartimenta-
ción se refiere a la restricción del acceso a un secreto 
a aquellas personas autorizadas mediante acredita-
ciones de seguridad que determinan la información a 
la que pueden acceder, para tratar de evitar una posi-
ble fuga de información. En cambio, «la necesidad de 
saber» determina que un empleado sólo puede tener 
acceso a aquella información imprescindible para 
realizar su trabajo, aunque esto último podría resultar 
contraproducente si se priva a un empleado del cono-
cimiento de una información relevante para su trabajo 
(Lowenthal, 2006). Además de una educación conti-
nua del personal en materia de seguridad, una me-
dida complementaria para evitar filtraciones, pérdidas 

o robos, suele ser la prohibición de sacar documentos 
de las instalaciones destinadas a su uso (Esteban Na-
varro, 2012).

En cuanto al personal, pueden emplearse, además, 
determinadas medidas de seguridad orientadas a de-
tectar vulnerabilidades o conductas inadecuadas en 
los empleados que puedan ser aprovechadas por el 
adversario. Estas medidas incluyen la investigación del 
perfil de los candidatos y el seguimiento de su estilo de 
vida, así como la monitorización de su teléfono móvil 
o su correo electrónico (Esteban Navarro, 2012). Estas 
últimas medidas, intrusivas de la intimidad, están pen-
sadas para los servicios de inteligencia, si bien la mo-
nitorización del correo corporativo de los empleados sí 
que debería ser una acción generalizada para evitar 
su mal uso y posibles filtraciones en el ámbito de la 
empresa privada.

Contraespionaje

El contraespionaje consiste en identificar adversarios y 
obtener un conocimiento exhaustivo sobre las opera-
ciones que se están planificando o desarrollando con 
el fin de evitar su ejecución. Se pretende conocer la 
estructura organizativa del adversario, su personal cla-
ve, sus formas de reclutamiento y formación, sus insta-
laciones, sus medios, etc. Idealmente se busca que el 
personal de contrainteligencia consiga el bloqueo de 
las actividades de su adversario mediante la infiltración 
o penetración en el mismo. El espía infiltrado debe tratar 
de situarse en lo alto de los órganos de responsabilidad 
de las organizaciones enemigas, puesto que es en estos 
ámbitos donde se maneja el grueso de la información 
más relevante y confidencial. El proceso de infiltración 
es lento y conlleva un alto riesgo. El infiltrado debe ga-
narse la confianza del personal de la organización ene-
miga y abrirse paso sin levantar sospechas hasta conse-
guir la información que desea (Esteban Navarro, 2012). 
La infiltración es una actividad habitual y con apoyo 
legal en los servicios de inteligencia, sin embargo, en 
el ámbito privado, se trata de una actividad ilegal ade-
más de poco ética.

Las técnicas empleadas para llevar a cabo la infiltración 
en el adversario son de distintos tipos. Lo más deseable 
es el reclutamiento de un agente que forme parte de 
la organización en la que nos queremos infiltrar, es de-
cir, un «agente en plaza». Es también de gran utilidad 
disponer de «agentes durmientes», que permanecen 
inactivos durante largo tiempo hasta que se recurre a 
ellos. En cuanto a los motivos más habituales que indu-
cen al personal adversario a colaborar con nuestra or-
ganización se encuentran los económicos, aunque, en 
general, el motivo de la traición suele ser una conjunción 
de diversos factores. Cuando esta traición se produce 
en nuestra propia organización, urge llevar a cabo una 
evaluación de los daños determinando la información 
que ha sido comprometida (Esteban Navarro, 2012). 

Otro método del contraespionaje es la decepción o 
contrainformación, consistente en dar al adversario 
una falsa impresión sobre algo, de manera que éste 
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actúe en contra de sus intereses. Sus rasgos definitorios 
son el disimulo, la manipulación, la distorsión, la intoxi-
cación y la falsificación. Ésta no se debe confundir, sin 
embargo, con la desinformación, que pretende enga-
ñar a la opinión pública. La contrainformación es una 
operación complicada que requiere conocer detalla-
damente los medios a través de los cuales el enemi-
go obtiene y analiza la información (Esteban Navarro, 
2007; Esteban Navarro, 2012).  

El interrogatorio es otro importante método del contra-
espionaje (Esteban Navarro, 2012), pero el más habi-
tual es la vigilancia, llevada a cabo de forma conti-
nua y subrepticia tanto sobre organizaciones «amigas» 
como enemigas. En palabras atribuidas a Henry Kissin-
ger, «no existen servicios de inteligencia amigos, sino 
servicios de inteligencia de países por el momento 
amigos» (Lowenthal, 2006).

El contraespionaje, a pesar de plantear cuestiones 
legales y éticas, podría conceptualizarse como la 
función más precisa y sofisticada de todas las funcio-
nes de inteligencia (Esteban Navarro, 2012; Prunckun, 
2012).

Debido al surgimiento de las amenazas asimétricas, la 
ampliación del concepto de seguridad y el auge de 
la inteligencia económica, gran parte del conocimien-
to obtenido por empresas y organizaciones alcanza la 
categoría de secreto; y, a pesar de que su protección 
es responsabilidad del organismo en cuestión, los servi-
cios de inteligencia también se implican activamente 
en su protección (Esteban Navarro, 2012).   

EL ESPIONAJE: LA GRAN AMENAZA DEL SECTOR

 El espía es aquella persona que, al servicio de una or-
ganización, obtiene, de forma encubierta, información 
secreta, reservada, de carácter político, económico, 
industrial, tecnológico, militar, etc., relativa a otra or-
ganización (Prieto del Val, 2016). La primera referencia 
histórica sobre el empleo de espías se encuentra en 
una tablilla del año 2210 a.C., en la que se pone de 
manifiesto que ya el rey Sargón I utilizaba mercaderes 
como espías durmientes. También, durante el Imperio 
Azteca (s. XIV) se tiene constancia de la existencia de 
este tipo de espías, unos comerciantes que constituían 
la avanzadilla en las operaciones de conquista (Herre-
ra Hermosilla, 2012). Se puede mencionar, también, el 
caso del espía Jorge Juan, a quien el marqués de la 
Ensenada encargó una misión en Londres en la cual 
debía obtener toda la información posible sobre cons-
trucción y armamento naval; organizar una fuga de 
material humano contratando secretamente a cons-
tructores, especialistas, técnicos y obreros cualificados 
en dichas materias; adquirir instrumentos y documen-
tación; hacerse con planos sobre todo tipo de barcos, 
arsenales, puertos, fortificaciones, etc. (Prieto del Val, 
2016).   

El vocablo «espiar» quiere decir observar, vigilar cui-
dadosamente con algún propósito, haciendo uso del 
disimulo y el engaño. Es fácil darse cuenta de la gran 

ventaja que supone saber, como decía Clausewitz, «lo 
que hay detrás de la colina», es decir, conocer todo 
lo posible en relación con el enemigo. El conocimien-
to de esta información constituye, ya desde tiempos 
remotos, un elemento clave para la toma de decisio-
nes en el ejercicio del poder, pero en la actualidad, el 
espionaje se ha convertido en una actividad impres-
cindible en los ámbitos político, militar y económico 
(Martínez Laínez, 2016). 

El espionaje es una de las amenazas a las que tiene 
que hacer frente la contrainteligencia y, de manera es-
pecial, en el sector de la Industria, ya que la capacidad 
de innovación frente a los competidores constituye el 
bien más preciado en el ámbito de la competencia 
económica (Cozzi y Spinesi, 2006). Dicha capacidad 
de innovación se ha convertido en un objeto especial-
mente codiciado por los competidores, de manera 
que ha tenido que ser puesta bajo una intensa pro-
tección legal. Para ello, la innovación realizada puede 
caer dentro de la categoría de secreto, si la empresa 
considera que su valor radica en su desconocimiento 
por parte de los competidores; o bien registrarse públi-
camente en forma de patente, marca, nombre co-
mercial, etc. (Ruiz Rodríguez, 2016).

Para reducir la ventaja competitiva que supone di-
cha capacidad de innovación, el competidor puede 
echar mano de dos tipos de recursos: legales o ilega-
les. Entre los recursos legales se encuentra la inversión 
en I+D+i, los acuerdos económicos con el competi-
dor para compartir conocimiento, la expulsión del in-
novador del mercado mediante, por ejemplo, el lan-
zamiento de una OPA (Oferta Pública de Adquisición) 
que fusione a los competidores, etc. En cuanto a los 
recursos ilegales, el más frecuente es el espionaje in-
dustrial (Ruiz Rodríguez, 2016). 

El espionaje industrial es una conducta ilegal que se 
desarrolla en un contexto de relaciones económicas 
en las que cualquiera se puede convertir en autor o 
víctima del mismo. Su objetivo es desvelar el secreto 
de empresa de una organización competidora me-
diante conductas ilegales. El secreto de empresa se 
trata de una información secreta, que lo es porque 
el dueño manifiesta una voluntad de que así lo sea 
y porque tiene un valor económico para la empresa 
y lo puede tener para los competidores. La ilegalidad 
de estas conductas no depende del valor económico 
del secreto desvelado, por lo que el espionaje industrial 
hace referencia a la revelación de cualquier tipo de 
información referente a la empresa competidora que 
ésta guarde para sí, como una simple lista de provee-
dores, un diseño de última generación, innovaciones 
tecnológicas no registradas, los precios de adquisición 
de productos, los márgenes de ganancias, etc. (Martí-
nez-Buján Pérez, 2010; Ruiz Rodríguez, 2016). 

El espionaje industrial, como actividad ilícita,  debe 
ser, claramente, diferenciado de las acciones de inte-
ligencia competitiva. El «Diccionario LID de Inteligencia 
y Seguridad» delimita claramente los conceptos, al 
definir el espionaje industrial como la «acción delicti-
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va encaminada a obtener información confidencial y 
valiosa de una empresa competidora» que «engloba 
acciones tales como el chantaje, el robo de secretos 
comerciales, la intromisión en las comunicaciones o la 
corrupción» (Díaz Fernández, 2013).

EL CIBERESPIONAJE: ESPIONAJE 2.0

En la actual «sociedad de la información» sería un gra-
ve error no tratar el asunto del ciberespionaje. Hasta 
ahora, se ha tratado el lado humano de la contrainteli-
gencia, la cual no hay que desdeñar. Sin embargo, las 
Tecnologías de la Información y la Comunicación (TIC) 
han revolucionado todos los ámbitos de la sociedad 
y la inteligencia no ha sido inmune a estos cambios. 
Este gran desarrollo tecnológico contribuye al creci-
miento económico de las naciones y ofrece una gran 
oportunidad de evolucionar y progresar a los países 
menos desarrollados. Al mismo tiempo, la idea de un 
ciberespacio abierto favorece la integración social, así 
como las libertades y los derechos fundamentales de 
los individuos. No obstante, a pesar de las ventajas que 
ofrece la progresiva evolución de las tecnologías, ésta 
genera, a su vez, nuevos retos para la seguridad de los 
individuos, las empresas y los Estados (Tejada y Martín, 
2016).

En este contexto, surge el concepto de ciberdelincuen-
cia, que hace referencia a una manera de perpetrar 
acciones ilegales cuyo denominador común es su es-
trecha relación con las TIC, ya sea porque éstas cons-
tituyan el objeto del delito o porque sean el medio a 
través del cual éste se perpetra (Tejada y Martín, 2016). 
Los ciberdelitos más comunes son: el acceso ilegal a 
sistemas ajenos, la intercepción ilegal, la interferencia 
de datos y sistemas, la pornografía infantil, los delitos 
contra la propiedad intelectual y el fraude económico 
(González y Larriba, 2011). Una modalidad de ciber-
delincuencia es el ciberespionaje, que busca acceder 
de forma no autorizada a redes, sistemas o repositorios 
de información estratégica (Navarro Bonilla, 2014).

A nivel empresarial, hace unos años que el ciberes-
pionaje está en auge y se ha consolidado como una 
práctica común (Morant y López, 2013). Es innegable 
que la información ha adquirido recientemente un 
gran valor y su seguridad es cada vez más importante 
(Rego Fernández, 2016). Por todo ello, la seguridad de 
la información, «el área relativa al desarrollo e imple-
mentación de contramedidas de seguridad de todo 
tipo […] para mantener la información […] libre de 
amenazas» (Cherdansteva y Hilton, 2013), se presenta 
como un factor clave. Entre las técnicas empleadas 
para proteger esta información se encuentran los al-
goritmos matemáticos y criptográficos, los sistemas 
informáticos y de telecomunicaciones o los procedi-
mientos legales y normativos (Rego Fernández, 2016).

El espionaje, hoy en día, se define por la gran accesi-
bilidad que ofrece la informática (Olier Arenas, 2013), 
y, es posible que, en un futuro, se produzca un cambio 
del espionaje masivo estatal al microespionaje (Na-
varro Bonilla, 2014). Internet se ha convertido en una 

herramienta clave para los espías económicos, que la 
emplean, principalmente, para la obtención de infor-
mación reservada (González y Larriba, 2011).  

Como consecuencia del uso generalizado de las TIC, 
los diversos ataques, así como su intensidad, son muy 
dispares. Algunos de estos consisten en accesos no au-
torizados, bots, infección de equipos de forma remo-
ta, captura de contraseñas, extorsiones, desfiguración 
de páginas web, phishing, ataque de denegación de 
servicios, uso de malwares, explotación de servidores, 
robos de dispositivos, etc. (González y Larriba, 2011). 

Para minimizar estos riesgos, es necesario implantar 
medidas que protejan la información sensible, ya sea 
mientras ésta se encuentra almacenada o en tránsito. 
Para proteger la información almacenada es de gran 
utilidad el empleo de sistemas criptográficos. Estos sis-
temas garantizan tanto la confidencialidad (mediante 
su cifrado) como la integridad de la información (pro-
tección con firmas digitales) y, dichas técnicas, tam-
bién son útiles para la protección de la información en 
tránsito. La incorporación de listas de acceso, la reali-
zación de copias de seguridad o la inclusión de meca-
nismos de autenticación también son de gran ayuda 
para proteger la información almacenada (Rego Fer-
nández, 2016).

Por último, también es posible proteger la información 
sin actuar directamente sobre ella, mediante sistemas 
e infraestructuras tecnológicas robustas. Gracias a to-
das estas técnicas, es posible minimizar el riesgo de 
sufrir incidentes, pero es prácticamente imposible pre-
venir todas las amenazas (Morant y López, 2013).

Sin embargo, pese a que los recientes avances tec-
nológicos permiten acceder con escaso riesgo a can-
tidades ingentes de información, el factor humano 
es todavía imprescindible para tomar las decisiones 
correctas, ya que éstas requieren valoración y conoci-
miento humano en base a la información encontrada, 
más allá de lo que pueda captar una máquina (Nava-
rro Bonilla, 2014; Martínez Laínez, 2016).

LA INTELIGENCIA COMPETITIVA Y ECONÓMICA:  
¿PARA QUÉ?

En el contexto de la globalización han surgido nuevas 
formas de ataque a los intereses económicos de em-
presas y Estados. Dichos ataques pueden proceder 
tanto del interior como del exterior de la organización 
y se inscriben en un contexto en el que intervienen 
múltiples agentes. En este sentido, el Federal Bureau 
of Investigation (FBI) considera que las actividades de 
espionaje económico perpetradas por compañías 
extranjeras, para tratar de buscar una buena posición 
en las negociaciones con multinacionales occiden-
tales, pueden constituir un riesgo o amenaza para la 
seguridad nacional, de ahí que estas actividades se 
incluyan como una de las siete materias de la Na-
tional Security Issues Threat List en las que se requiere 
acometer acciones de inteligencia (González y Larri-
ba, 2011). 
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La necesidad de obtener información sobre la com-
petencia y sobre el entorno en el que ésta se mueve se 
ha convertido, con el fenómeno de la globalización, 
en uno de los objetivos prioritarios en relación a la su-
pervivencia de una empresa, teniendo en cuenta que 
alrededor de un 75% del valor de una empresa reside 
en la información que ésta posee (González y Larriba, 
2011). 

La Inteligencia Económica, empleada por el Estado, 
se encarga de obtener y controlar la información para 
su posterior explotación por parte de los actores eco-
nómicos, con la finalidad de alcanzar una mejor pla-
nificación estratégica que disminuya la incertidumbre 
(González y Larriba, 2011). Este tipo de inteligencia se 
apoya en actividades de vigilancia y contravigilancia; 
influencia y desestabilización; y protección del patri-
monio informativo de las empresas (Bégin, Deschamps 
et al., 2007). Además, la inteligencia económica tam-
bién tiene como cometido sensibilizar a las empresas 
nacionales para que apliquen medidas de prevención 
contra el espionaje (Díaz Fernández, 2013). Para Alain 
Juillet, la inteligencia económica cumple tres funcio-
nes: promover la competitividad en el sector de la 
industria; reforzar la seguridad de la economía y de 
las empresas; y acrecentar la influencia de un país; y 
afirma, además, que la gestión de la información ob-
tenida mediante la inteligencia económica es clave 
para la supervivencia y el desarrollo de las empresas 
(Juillet, 2006). 

El conocimiento sobre los competidores y el entorno, de 
forma sistemática, se convierte en una herramienta de 
gran valor en el contexto de la economía global, ya que 
permite a las organizaciones adelantarse a los cambios 
y conseguir, así, una ventaja competitiva. Esto es lo que 
se denomina inteligencia competitiva, la cual debe 
proceder de fuentes abiertas (OSINT) y es necesaria para 
que las empresas lleguen a alcanzar un alto nivel de 
competitividad sin incurrir en acciones ilegales (Esteban 
Navarro, 2007; Díaz Fernández, 2013). En la Venecia del 
siglo XIII, sin haberse acuñado aún el término, ya se usa-
ban métodos similares para proteger la industria gremial 
del vidrio, manteniendo en la confidencialidad sus fór-
mulas secretas (Izquierdo Triana, 2016). 

La inteligencia económica y la inteligencia competitiva 
se deben compaginar con la conrainteligencia en los 
procesos de toma de decisiones, la defensa del ca-
pital intelectual, la gestión del riesgo de la empresa o 
la realización de actividades de presión o lobby (Gon-
zález y Larriba, 2011). Dichos procesos tienen como 
objetivo abordar dos ámbitos: el ofensivo, que preten-
de acrecentar la influencia y la competitividad de la 
empresa; y el defensivo, que procura evitar que de-
crezca para proteger sus activos tanto tangibles como 
intangibles (la marca, el I+D+i, el know-how). Ejemplos 
del primero son las evaluaciones de competidores, los 
análisis de cambios regulatorios, las acciones de des-
información, las labores de lobby o reconocimiento de 
patrones y relaciones. Ejemplos del ámbito defensivo 
son las labores de contrainteligencia, las investigacio-
nes de competencia desleal, la contratación de di-

rectivos clave, la reducción de riesgos en una fusión o 
adquisición, la protección de sistemas de información 
y la prevención de riesgos (Izquierdo Triana, 2016).

Cabe mencionar que, en cierto modo, el espionaje 
económico e industrial se considera el lado oscuro de 
la inteligencia económica y competitiva, ya que en el 
ejercicio de estas acciones es relativamente fácil tras-
pasar la frontera entre lo legal y lo ilegal. Es indicativo 
de esto último que, algunas empresas, agotados los 
medios legales de obtención de información, contra-
ten a agencias privadas para la obtención ilegal de 
información reservada (González y Larriba, 2011).  

En definitiva, las principales diferencias existentes entre 
la inteligencia económica y competitiva y el espiona-
je económico e industrial radican en que las primeras 
utilizan procedimientos legales para la obtención de 
información y su objetivo es transformar dicha informa-
ción en conocimiento útil que otorga beneficios a lar-
go plazo, mientras que el segundo hace uso de méto-
dos ilícitos para adquirir dicha información, su empleo 
no aporta ningún tipo de conocimiento y los beneficios 
se obtienen en un plazo inmediato. Además, el espio-
naje económico e industrial constituye un método de 
obtención de información, mientras que la inteligencia 
económica y competitiva se refiere a todo un proceso 
(González y Larriba, 2011). 

La presencia de un entorno económico cada vez más 
competitivo, globalizado y deslocalizado, dificulta a la 
empresa la protección de sus activos tanto tangibles 
como intangibles. Sin embargo, el conocimiento obte-
nido en el proceso de Inteligencia Competitiva permi-
te, si es adecuado, facilitar la toma de decisiones otor-
gando a la empresa una ventaja competitiva frente a 
sus competidores, además de ayudar, también, a la 
protección de dicha ventaja (Díaz Fernández; Izquier-
do Triana, 2016).

LA VIGILANCIA: UNA PRÁCTICA ESENCIAL

Es deber de una empresa estar siempre al tanto de lo 
que ocurre en el mercado e intentar prever los cam-
bios que puedan surgir. Además, las leyes de libre 
competencia dificultan esta tarea obligando a las or-
ganizaciones a atender, no solamente a la economía 
o el comportamiento de los clientes, sino también a la 
normativa legal y la información sobre la competen-
cia. La posesión de esta información, con frecuencia, 
otorga a la empresa una ventaja competitiva, pero 
para que ésta información sea de utilidad, es necesa-
rio transformarla en conocimiento útil para la toma de 
decisiones, lo que se consigue mediante un correcto 
análisis. Como consecuencia, la supervivencia de una 
empresa en el mercado se convierte en tarea com-
plicada debido a dos problemas fundamentales: la 
ingente cantidad de información disponible y la difi-
cultad de interpretarla correctamente. Debido al de-
sarrollo de la tecnología digital y a la globalización de 
mercados y empresas, hoy en día, es posible acceder 
a cualquier clase de información en tiempo real (Larrei-
na García, 2016). 
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Para evitar el exceso de información se debe recoger, 
filtrar, analizar y poner a disposición de las personas 
la información exacta, concreta y completa para la 
toma de decisiones. Este proceso de vigilancia tecno-
lógica tiene cada vez más calado en las organizacio-
nes y se entiende como un apoyo a la toma de deci-
siones estratégicas a todos los niveles de la empresa. 
La vigilancia tecnológica no es un proceso nuevo: el 
seguimiento de la competencia, el análisis de señales 
y la creación de una estrategia empresarial son inhe-
rentes a cualquier actividad económica en cualquier 
época, no obstante, faltaba una sistematización, un 
procedimiento y un orden: eso es la vigilancia tecnoló-
gica «moderna» (Larreina García, 2016). 

La tarea, hoy en día, se presenta más fácil por el apo-
yo de consultores, herramientas de procesamiento di-
gital o el acceso a las fuentes. Sin embargo, la falta 
de tiempo para encontrar y analizar la información y 
la dificultad para saber dónde encontrar aquella que 
se necesita, hacen que la ventaja sea mucho más 
pequeña. Para la implantación de un sistema de vigi-
lancia tecnológica no es preciso contar con grandes 
softwares capaces de analizar información, ni destinar 
una serie de recursos económicos grandes. El primer 
paso de la vigilancia es saber cuáles son los factores 
críticos que hay que vigilar, es decir, aquellos factores 
que definen un negocio. El pilar de todo sistema de vi-
gilancia tecnológica es el especialista humano, capaz 
de recoger la información según los factores críticos 
detectados y en el momento oportuno, y capaz de 
hacer un primer filtrado, separando la información re-
levante del «ruido», de clasificar los factores críticos, de 
la primera búsqueda, de la identificación de fuentes y 
repositorios, y por último, de la categorización y orde-
nación de resultados para su entrega a un analista o 
conjunto de analistas que conviertan esa información 
en conocimiento (Larreina García, 2016). 

Entre las dificultades que se pueden encontrar está 
que las fuentes de información pueden ser de diferen-
te naturaleza. La información que está en soporte digi-
tal puede ser de dominio público o de ámbito privado. 
Si es de dominio público, se puede acceder a esta 
información mediante herramientas que ya existen y 
que en la mayor parte de los casos son gratuitas. El 
problema sobreviene cuando la información se en-
cuentra en el ámbito de lo privado. Ésta puede ser ac-
cesible sólo con una contraseña o presentar además 
un precio, que dependiendo de la información puede 
ser muy alto. Es en estos casos cuando se requiere ver-
daderamente la inversión de recursos; la información 
cuesta, y un trabajo de vigilancia no puede ser bueno 
si el sustrato no es bueno o es incompleto. Finalmente, 
y no es la menor de las dificultades, la información se 
encuentra disponible, pero dispersa. Un enjambre de 
portales temáticos, bases de datos de todo tipo de 
contenido, publicaciones y artículos digitales, blogs y 
foros de opinión, noticias a tiempo real, hemerotecas, 
páginas de la Administración, bases de patente, de 
proyectos de investigación, etc., hacen que el pro-
ceso de recogida y selección de la información sea 
lento, y de que no se tenga la certeza de ser, además, 

exhaustivo. Se le suma que muchas de las fuentes son 
multi-formato o están en varios idiomas, o que la infor-
mación puede ser heterogénea, estar desactualizada, 
no estar contrastada, o estar incompleta (Larreina Gar-
cía, 2016). 

La vigilancia tecnológica nos aporta un doble bene-
ficio; la anticipación a diferentes escenarios y la ade-
cuación de las estrategias de la empresa a un entorno 
continuamente cambiante. Además, la vigilancia tec-
nológica es especialmente útil para llevar a cabo la 
monitorización de la competencia empleando exclu-
sivamente medios lícitos de obtención de información, 
evitando toda forma de espionaje. Se puede hacer 
un seguimiento de la competencia en cuanto a sus 
desarrollos tecnológicos, los mercados en los que se 
mueve, quienes trabajan en ellos y dónde lo hacen; 
podemos determinar la evolución del interés en una 
tecnología, detectar tecnologías emergentes, aque-
llas que están quedando obsoletas o aquellas que 
provocan la aparición de otras o que son aplicables a 
otras áreas. Saliendo del campo puramente tecnoló-
gico, se puede conocer también qué tipo de perfiles 
está buscando una empresa (monitorizando portales 
de empleo), qué tipo de investigación quiere llevar al 
mercado (haciendo un seguimiento de ferias y con-
gresos) o cuáles son sus últimos movimientos. No siem-
pre es posible encontrar trazas de los movimientos de 
una empresa, pero lo importante está en dilucidar la 
estrategia de la empresa a través de esos retazos de 
información encontrados. La detección y análisis de 
las señales es una de las ventajas de la inteligencia 
competitiva (Larreina García, 2016).

LA PROPIEDAD INTELECTUAL E INDUSTRIAL

Por secreto de empresa se entiende el conocimiento 
exclusivo de cualquier materia o información relativa 
a aspectos organizativos, contables, tecnológicos, 
etc., que una empresa guarda celosamente para sí. 
Se trata de materias, por tanto, que no han de ser de 
conocimiento general, y cuyo descubrimiento puede 
acarrear consecuencias perjudiciales para la empresa 
(Orts y González, 2004). El artículo 13.2 de la Ley 3/1991, 
de 10 de enero, de Competencia Desleal, es la única 
norma jurídica española que utiliza el término «espio-
naje». Por su parte, el Código Penal español (texto de 
1995) afronta las conductas propias del espionaje in-
dustrial en sus artículos 278 a 280. El artículo 278 tipificó 
por primera vez como delito los actos propios de espio-
naje industrial o empresarial. En concreto, establece 
que «el que, para descubrir un secreto de empresa se 
apoderare por cualquier medio de datos, documen-
tos escritos, o electrónicos, soportes informáticos y otros 
objetos que se refieran al mismo, o empleare alguno 
de los medios o instrumentos señalados en el apartado 
1 del artículo 197, será castigado con la pena de pri-
sión de dos a cuatro años y multa de doce a veinticua-
tro meses». Es decir, el secreto de empresa puede ma-
terializarse en todo género de soporte, tanto en papel 
como electrónico, tanto en original como en copia, 
comunicaciones verbales, las cifras, listados, partidas 
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contables, organigramas, planos, memorandos, etc. 
(González y Larriba, 2011; Ruiz Rodríguez, 2016). 

El origen de la regulación moderna de las conduc-
tas que violan los secretos industriales se sitúa en 
la Inglaterra de los primeros momentos de la Re-
volución Industrial, que, frente a la fuga de espe-
cialistas, herramientas y maquinaria, que ofrecían 
una clara ventaja competitiva frente a Francia, se 
vio obligada a desarrollar una extensa legislación 
anti espionaje industrial cuyo primer exponente es 
la ley de 1718 contra la emigración de trabajado-
res cualificados al extranjero.  El Convenio de París 
para la protección de la propiedad intelectual de 
1883 se puede considerar, a su vez, el primer hito 
legal internacional para afrontar estas conductas 
(Ruiz Rodríguez, 2016). 

Los instrumentos jurídicos orientados a legislar los 
derechos relativos a la propiedad intelectual e in-
dustrial se centran en proteger a una singular cate-
goría de bienes jurídicos, la designada con la ter-
minología «bienes inmateriales», manifestaciones 
de la invención, la capacidad creativa, el saber, el 
talento y, en general, el ingenio humano. De este 
modo se pretende asegurar que la inversión que 
en su día se dedicó a la innovación regrese a la 
empresa (Gómez Rivero, 2012).

Entre los sujetos activos del espionaje, estos pueden 
agruparse en dos clases: los que acceden al mis-
mo, desde fuera o desde dentro de la empresa, sin 
obligaciones de reserva; y aquellos que por su situa-
ción tienen acceso a los secretos y se encuentran 
vinculados por un deber de confidencialidad. Estos 
sujetos, por su peculiar posición respecto al titular 
del secreto, son objeto de una regulación intensa 
(art. 279 del Código Penal) y su infracción conlleva 
sanciones más graves para los mismos (Ruiz Rodrí-
guez, 2016). Entre los sujetos especialmente obliga-
dos a guardar sigilo se incluyen directivos, encarga-
dos, empleados, obreros, socios y administradores 
(González y Larriba, 2011). 

Con todo, quizás convenga recordar que las inicia-
tivas más recientes en materia de espionaje eco-
nómico e industrial se inscriben en el marco de la 
necesidad surgida por plantear nuevos planes es-
tratégicos para proteger a los países de las ame-
nazas de la red, considerando la ciberseguridad 
como un elemento fundamental de la seguridad y 
considerando los asuntos económicos y los secre-
tos de empresa como parte esencial del concepto 
de seguridad (González y Larriba, 2011).  

Es destacable que, recientemente, la Unión Euro-
pea tramitó la «Propuesta de Directiva (COM 2013) 
relativa a la protección del saber hacer y la infor-
mación empresarial no divulgada contra su obten-
ción, utilización y divulgación ilícitas» (Ruiz Rodrí-
guez, 2016). Dicha propuesta se ha aprobado con 
el siguiente nombre: «Protección de los secretos 
comerciales contra su obtención, utilización y divul-
gación ilícitas» el día 14 de abril de 2016 (1).

CONCLUSIONES

Algunos Estados han adoptado abiertamente el 
espionaje industrial situando la competitividad eco-
nómica en el núcleo de la «Razón de Estado» y no 
dudan en llevar a cabo conductas como el cibera-
taque para mantener la primacía económica mun-
dial. A pesar de que se ha difundido la idea del libre 
mercado, ningún Estado confía en los actores eco-
nómicos, por lo que, en la realidad dicha liberaliza-
ción económica es parcial y el objeto real de la polí-
tica económica es, en muchos casos, la protección 
de los intereses económicos nacionales. Algunos 
conceptos teóricos fundamentales de la economía 
de mercado, como el de la libre competencia, pa-
recen quedar como simples enunciados abstractos, 
cuya traducción a la práctica es más que discutible 
(Ruiz Rodríguez, 2016). 

Según palabras de Eduardo Trigo y Sierra, la falta 
de conciencia social industrial, existente en España, 
provoca un aumento de los casos de competencia 
desleal. Afirma que es de gran importancia contar 
con un sistema educativo que induzca a los jóvenes 
a apreciar el valor de los logros tecnológicos de su 
país y a aprender a respetarlos y protegerlos. El dé-
ficit cultural, unido a la ignorancia legal, incentiva la 
perpetración de numerosos actos ilegales y provoca 
una cierta sensación de permisividad. Dichos actos 
son impensables en países de nuestro entorno, don-
de la mayoría de la población asume que el apro-
vechamiento indebido de un secreto industrial, un 
listado de clientes o un acto de imitación son com-
portamientos muy graves (2). 

La falta de peso de la industria española impide que 
la economía crezca de una forma sostenible, al de-
pender excesivamente del sector terciario que, a su 
vez, es muy vulnerable ante, por ejemplo, oleadas 
de ataques terroristas, situaciones generalizadas de 
inseguridad, epidemias, y cualquier otra situación 
que genere miedo o pánico entre la población. 
Además, quede como muestra de la importancia 
de este sector que la suma de la construcción y ser-
vicios no emplean, en conjunto, ni la décima parte 
de inversión en I+D+i que la Industria. Por lo tanto, 
mientras no se incremente la actividad industrial, 
será imposible crear empleo estable y bien remu-
nerado (3). Por todo ello, se debería proteger la in-
dustria española implantando medidas defensivas y 
ofensivas como las que nos aportaría un buen siste-
ma de contrainteligencia especializado en la defen-
sa de la industria nacional.

NOTAS

[1] http://www.europarl.europa.eu/sides/getDoc.do?-
type=TA&reference=P8-TA-2016-0131&langua-
ge=ES&ring=A8-2015-0199

[2] http://www.farodevigo.es/economia/2016/08/13/
eduardo-trigo-sierra-casos-competencia/1514800.
html 

[3] Véase nota 2.
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LA CONDUCTA COMPETITIVA 
DE LAS EMPRESAS FABRICANTES 

DE VEHÍCULOS ELÉCTRICOS 
EN ESPAÑA: ANÁLISIS DE LAS 

ACCIONES ESTRATÉGICAS

La conducta competitiva analiza los fundamentos dinámicos de la rivalidad entre com-
petidores (Betis y Weeks 1987; Smith et al 1992; Chen et al. 1992; Ferrier 1995; Young et al. 
1996, Grim y Smith 1997). En concreto, considera la competencia como un proceso diná-
mico donde las empresas introducen diferentes acciones estratégicas para desequilibrar el 

mercado y obtener mayores resultados (Usero y Fer-
nández, 2006). En este proceso dinámico cada ac-
ción realizada por un participante genera una reac-
ción entre sus competidores (Chen y Hambrick, 1995). 
Esta situación crea una dependencia estratégica, en 
donde una acción competitiva de una empresa de-
pende de las futuras reacciones de sus rivales (Usero y 
Fernández, 2006). 

Existen distintos modelos que explican la conducta 
competitiva de las empresas y las variaciones que 
pueden presentarse en función de los aspectos inter-
nos o externos, dentro de los cuales desarrollan sus 
actividades las empresas. Algunos de esos modelos 
analizan el impacto de diferentes variables estructu-
rales de un sector, tales como la concentración de 
la oferta, el nivel de rivalidad entre competidores y el 
posicionamiento dentro del mercado (Scherer y Ross, 
1990; Porter, 1980). Otros, analizan la empresa como 
un conjunto de recursos, bien sea reales o intangibles, 
que les permite desarrollar una ventaja competitiva 
sostenible en el tiempo (Barney, 1991). Por otra par-
te, existen modelos cuyo enfoque se concentra en 
la evolución del producto como punto clave para 

desarrollar estrategias de marketing (Anderson y  
Zeithaml, 1984).

A pesar de las significativas contribuciones teóricas en 
la comprensión de la conducta competitiva de las 
empresas, aún faltan estudios que ayuden a com-
prender mejor las decisiones estratégicas que ejecu-
tan las empresas dentro de un mercado. En las últi-
mas décadas, se han ido publicando trabajos que 
han permitido categorizar un reducido número de es-
trategias genéricas (Miles y Snow, 1978; Porter, 1980). 
Otros en cambio, han relacionado la concentración 
de la oferta y los márgenes de beneficios en las em-
presas y sectores (Bain, 1951). Por otra parte, existen 
trabajos que han estudiado la diversificación como 
único elemento de la estrategia (Rumelt, 1974). Más 
recientemente, se han analizado las acciones com-
petitivas de las empresas en sectores de mediación 
(Becerra y Fjeldstad, 1999), así como las diferencias 
de la conducta competitiva entre empresas pioneras 
y seguidoras (Usero y Fernández, 2006). Sin embargo, 
hasta donde conocen los autores, todavía no se ha 
llevado a cabo ningún estudio que analice la con-
ducta competitiva de las empresas del sector de los 
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vehículos eléctricos (VE) a través del análisis de sus ac-
ciones competitivas. 

El objetivo del presente trabajo consiste por tanto, en 
analizar la conducta competitiva de las empresas fa-
bricantes de VE en España y las decisiones estratégicas 
que éstas han llevado a cabo para mejorar su posición 
en el mercado. Para lograr este objetivo, en el siguien-
te apartado se realiza un análisis de la conducta com-
petitiva de las empresas del sector de los VE en España 
mediante el modelo de las cinco fuerzas competitivas 
de la cadena de valor de Porter (1985). Seguidamen-
te, se estudian las acciones estratégicas llevadas a 
cabo por dichas empresas durante el período 2011 a 
2015, basados en el modelo de la cadena de valor 
en empresas productivas (Value Chains) propuesto por 
Porter (1985). Del mismo modo, se analiza la influencia 
de la concentración del mercado, la penetración del 
producto y la evolución en el tiempo sobre la proba-
bilidad de cooperación entre empresas, así como el 
tipo de acciones que deciden realizar. La metodología 
y resultados son expuestos a continuación. Este artícu-
lo concluye con un apartado destinado a resumir las 
ideas principales del trabajo y sus contribuciones.

LA CONDUCTA COMPETITIVA EN EL SECTOR DEL VEHÍ-
CULO ELÉCTRICO ESPAÑOL: MODELO DE LA CADENA 
DE VALOR

El modelo de la cadena de valor es una de las he-
rramientas más utilizadas para el análisis estratégico 
empresarial (Porter, 1985). Este modelo ayuda a deter-
minar la posición relativa que tiene una empresa frente 
a los competidores, a través de la cual, la compañía 
puede reconfigurar sus decisiones estratégicas. 

En España, la cadena de valor de las empresas fabri-
cantes de VE está basada en tecnologías de eslabones 
secuenciales interdependientes, que intervienen aña-
diendo valor a cada uno de sus procesos productivos. 
Por ello, una de las estrategias fundamentales de estas 
empresas se basa en el control de los costes a través 
de la estandarización de sus productos. En este sentido, 
Porter (1985), establece cinco actividades primarias den-
tro de la cadena de valor implicadas en la producción: 
1) la logística interna de aprovisionamiento de materias 
primas; 2) las operaciones productivas transformadoras; 
3) la distribución física del producto; 4) las actividades de 
marketing; y finalmente, 5) los servicios complementa-
rios. Todas estas actividades de valor y la interdependen-
cia entre ellas configuran la ventaja competitiva. 

Dentro del sector de los VE, España cuenta con 6 em-
presas que compiten en su fabricación: Nissan Motor 
Ibérica, Renault, PSA Peugeot/Citroen, Comarth Engi-
neering, Little Cars y Mercedes-Benz. Asimismo, cuenta 
con 9 empresas más que participan en el mercado 
aun cuando fabrican sus vehículos fuera de España: 
BMW, Smart, Kia, Piaggio, Volkswagen, Tesla, BYD, Mit-
subishi y Ford. Siguiendo los postulados de Smith et al. 
(1992) y de Grimm y Smith (1997), podemos afirmar 
que la conducta competitiva que presentan estas em-
presas varían de acuerdo a tres dimensiones: a) inten-

sidad; b) simplicidad; y c) heterogeneidad. La primera 
de ellas (intensidad), se refiere a la cantidad total de 
acciones que una empresa realiza durante un periodo 
determinado (Ferrier et al, 1999). Por tanto, una empre-
sa compite de forma activa cuando realiza un mayor 
número de movimientos competitivos y responde a las 
acciones de sus rivales. La simplicidad es la tendencia 
de una empresa a seguir un rango de acciones limita-
das (Miller, 1993). Finalmente, la heterogeneidad se re-
fiere a la propensión de una empresa a realizar nuevos 
movimientos competitivos distintos de los de sus rivales 
en el mercado (Ferrier et al, 2001).

Análisis del Entorno competitivo 

Según datos de la Asociación Española de Fabricantes 
de Automóviles y Camiones (ANFAC, 2015), España es 
el octavo productor de vehículos a nivel mundial, con 
una cifra de 2,7 millones de unidades producidas en el 
año 2015, lo que supone el 3% de la producción mun-
dial. Se exporta el 83% al mercado internacional y se 
fabrican 43 modelos, de los cuales 20 no se producen 
en ningún otro país. 

En cuanto a la fabricación de VE, España es líder en 
Europa con 30.929 unidades producidas entre los años 
2012 a 2015, de los cuales el 89,8% de la producción 
se exporta especialmente a los países escandinavos, 
centroeuropeos e Israel (ANFAC, 2015) y el 10,2% se 
destina al mercado nacional. Dentro del sector de los 
VE, en España se fabrican 5 modelos de las marcas 
Nissan, Renault, Peugeot-Citroën, Mercedes-Benz y 5 
prototipos de las marcas españolas Comarth Enginee-
ring y Little Cars, para una producción que en conjunto 
espera superar las 20.000 unidades anuales a partir del 
2016. Pese a la importante producción de VE en Espa-
ña, el consumo interno es relativamente bajo debido 
en parte a los elevados precios de venta, que por lo 
general superan los de un vehículo propulsado por mo-
tor de combustión y también, a la limitada autonomía 
de sus baterías, lo cual requiere la disposición de una 
red de infraestructuras de recarga, que en España no 
supera los 1.546 puntos en todo el país (ANFAC, 2015).

España ofrece un entorno altamente competitivo para 
las empresas del sector de los VE; además, cuenta 
con una excelente red de infraestructuras como ae-
ropuertos, carreteras y puertos navieros que facilitan la 
logística. También dispone de mano de obra altamen-
te cualificada, especializada y a bajo coste; producto 
de la crisis económica y su alta tasa de desempleo 
(20,90% a diciembre de 2015 (INE, 2015). Adicional-
mente, las fábricas cuentan con tecnología de punta, 
además de un alto nivel de robotización y automati-
zación, lo que les ha permitido invertir considerables 
recursos en I+D+i. De hecho, de las 17 plantas de fa-
bricación instaladas en España, 5 de ellas se dedican 
a la fabricación exclusiva de VE (VEA, 2015). 

Porter (1987) describe el entorno competitivo a través 
del análisis de 5 fuerzas competitivas: la intensidad de la 
rivalidad entre competidores de un sector, la amenaza 
de nuevos entrantes (barreras de entrada), la amenaza 
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de productos y servicios sustitutivos, el poder de nego-
ciación de los clientes y el poder de negociación de los 
proveedores. Cada una de estas fuerzas afecta la ca-
pacidad de las empresas para competir en el mercado 
y determinan en su conjunto la rentabilidad potencial 
de un sector (Martinez y Milla, 2012). Cualquier desequi-
librio entre estas fuerzas va a afectar directamente la 
rentabilidad de las empresas. 

Por otra parte, Gimbert (2003) indica que las empresas 
realizan más acciones competitivas en contra de las 
otras a medida que aumenta su rivalidad; lo que incide 
en una reducción de su rentabilidad. Del mismo modo, 
cuando la rivalidad es baja y la rentabilidad alta en au-
sencia de barreras de entrada, en poco tiempo pene-
trarán en el mercado otras empresas que afectarán la 
rentabilidad. Sin embargo, aunque existieran barreras de 
entrada para los nuevos competidores, tanto los provee-
dores como los clientes tendrían un poder de negocia-
ción alto y tratarían de quedarse con la máxima propor-
ción de la rentabilidad. Ahora bien, aún en el supuesto 
de que el poder de negociación de los clientes y provee-
dores fuera bajo, habría que prestar atención a la ame-
naza de los productos sustitutivos. En otras palabras, en 
los sectores rentables las 5 fuerzas tienen muy poco peso 
relativo, mientras que en los poco rentables habrá una o 
más fuerzas afectando fuertemente la rentabilidad. 

Intensidad de la competencia: Rivalidad entre com-
petidores

El mercado de los VE se encuentra en una transición 
entre la fase de introducción y la de crecimiento; ca-
racterizada por la incursión de nuevos competidores. El 
ritmo de crecimiento de esta industria a nivel mundial 
ha sido lento hasta finales de 2010, lo que ha originado 
una fuerte competencia entre las empresas para con-
seguir una mayor participación y expansión. Durante 
esta fase transicional las empresas instaladas han con-
centrado sus esfuerzos competitivos en la diferencia-
ción de sus productos, la promoción y comunicación 
publicitaria, la capacitación y supervisión de la fuerza 
de ventas y el posicionamiento de la marca.

A partir de 2011 se ha presentado un aumento progre-
sivo de las ventas alcanzando una tasa de crecimiento 
anual en 2015 de 60%, con respecto al periodo anterior. 
Durante este periodo, las empresas han mostrado una 
rivalidad dinámica caracterizada por una fluctuación 
de los movimientos competitivos, los cuales se atenúan 
y evolucionan de acuerdo a los objetivos, estrategias y 
recursos de cada uno, así como también de la influen-
cia de factores estructurales (i.e., la tasa de crecimiento 
del sector, la posibilidad de diferenciar los productos, el 
exceso de capacidad, costes fijos y barreras de salida, 
el grado de concentración de la industria además de 
los distintos factores externos que tienen la capacidad 
de alterar las reglas del juego existentes).

Tasa de crecimiento del sector 

Según el análisis de la Agencia Internacional de la Ener-
gía (AIE, 2016) y Bloomberg New Energy Finance (BNEF, 

2016), las ventas de VE a nivel mundial han mantenido 
un crecimiento progresivo en los últimos años. En 2011 
se alcanzaron ventas de 41.000 unidades, mientras 
que en 2014 y 2015 se registraron ventas de 320.000 y 
550.000 unidades, respectivamente, para un total de 
1,3 millones de VE vendidos en los últimos 5 años. Por 
otra parte, según datos de la ANFAC (2016), la tasa de 
crecimiento anual del mercado español asociada a 
este tipo de vehículos se sitúa en 2015 en torno al 35% 
con 2.342 unidades vendidas (incluyendo los vehícu-
los industriales); muy por debajo de las ventas genera-
das en el mismo periodo en países como China con 
207.000 unidades, Estados Unidos con 116.065, Países 
bajos con 43.000 y Noruega con 40.000, entre otros. 

Pese a que el consumo nacional de VE en España es 
bajo, hay gran competencia por la cuota de mercado 
y está liderada por pocas empresas. En el año 2015, 
según datos de ANFAC, Nissan cuenta con el 31% del 
mercado (601 unidades vendidas incluyendo sus dos 
modelos: Leaf y E-NV-200), seguido de Renault con 
un 29% (579 unidades de sus modelos Kangoo Z.E y 
ZOE; su cuota sube a 35% si incluimos las 176 unidades 
del modelo Twizy), Smart 20% (388 unidades de Smart 
Fortwo ED), BMW 7% (132 unidades del modelo i3), KIA 
5% (89 unidades modelo Soul EV), Volkswagen con 2% 
(32 unidades de sus modelos E-Golf y E-Up), PSA-Peu-
geot-Citroën con 2% de la cuota (23 unidades de sus 
modelos: Partner Electric, Citroën Berlingo, Citroën C 
Zero y Peugeot Ion) y Mercedes-Benz con 1% (14 uni-
dades del modelo Clase B ED, ya que su modelo Vito E 
cell no se fabrica desde 2013) (1). 

A partir de la firma del tratado de París contra el cam-
bio climático en 2014-2015 y los acuerdos específicos 
entre Estados Unidos y China para reducir las emisio-
nes de CO2, han surgido en diferentes países nuevas 
políticas gubernamentales que buscan impulsar el 
mercado de los vehículos alternativos. En España, por 
ejemplo, se firmó un acuerdo estratégico para el pe-
riodo 2014-2020 «Vehículo con energías alternativas 
(VEA, 2015)», que pretende modificar las regulaciones 
actuales del sector para ofrecer mejores garantías al 
mercado, a los inversionistas y a los impulsores de esta 
industria y así mantener el liderazgo en la producción 
mundial de este tipo de tecnologías aplicadas a los 
vehículos de propulsión eléctrica, de gas, biocombus-
tibles o hidrógeno.

Posibilidad de diferenciar los productos

Existe un alto grado de diferenciación de los VE que 
compiten en el mercado español, lo cual atenúa la 
rivalidad entre los competidores. Las empresas son 
conscientes de que una guerra de precios en esta fase 
de desarrollo es muy nociva para la rentabilidad, por lo 
cual la competencia se desplaza a otro tipo de varia-
bles menos perjudiciales como la calidad del produc-
to, innovaciones basadas en la mejora continua de la 
eficiencia en procesos productivos, desarrollo tecnoló-
gico para optimizar la autonomía, la potencia, el dise-
ño, la promoción publicitaria e incluso estrategias más 
novedosas como las realizadas por empresas como 
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Comarth Engineering y Little Cars que han hecho de la 
personalización de los vehículos una fuerte estrategia 
de competencia. Todo ello ha servido para poner a 
disposición de sus clientes un equipo de diseñadores, 
ingenieros y especialistas encargados dar solución a 
las necesidades particulares de sus clientes. 

Exceso de capacidad, costes fijos y barreras de salida

El mercado de los VE en España tiene fuertes barreras 
de salida, las cuales se definen como factores econó-
micos o estratégicos que obstaculizan la salida de una 
empresa del mercado aun cuando los rendimientos 
de sus inversiones se encuentren descendidos o ne-
gativos. Bajo estas circunstancias, las empresas se ven 
obligadas a incrementar la intensidad de la compe-
tencia para obtener una mayor cuota de mercado y 
esto afecta el grado de rivalidad en toda la industria.

Uno de los mayores obstáculos de salida que tienen 
estas empresas dentro de la industria de los VE en Es-
paña es la estructura de costes fijos, los cuales son muy 
altos debido al nivel de complejidad de sus activos es-
pecializados, que involucran una gran inversión inicial 
en tecnología y equipos altamente especializados que 
difícilmente pueden venderse a terceros tras la salida 
del sector. En este sentido, los costes de almacena-
miento cuando se excede la capacidad suelen ser 
altos, debido a que las plantas de producción de los 
VE en España no tienen grandes superficies. Por ejem-
plo, Renault destina 9000m2 para la fabricación de su 
modelo Twizy en Valladolid y no cuenta con una gran 
capacidad de almacenaje por lo cual, excesos en su 
producción pueden obligar a la empresa a incremen-
tar sus gastos fijos o tener que disminuir los precios de 
sus productos para incrementar las ventas y disminuir 
el stock. Así sucedió en 2011, cuando Renault anunció 
que fabricarían 20.000 unidades anuales del Twizy y, sin 
embargo, en 2012 sus ventas mundiales se situaron en 
9.020 unidades (ANFAC, 2015), convirtiéndose en el VE 
más vendido en ese periodo en Europa, pero muy por 
debajo de las estimaciones de producción previstas. 
Pese a ello, por fluctuaciones del mercado y aparición 
de nuevos competidores, este modelo tuvo un des-
plome en las ventas mundiales el año siguiente, del 
66,4% con 3.025 unidades vendidas (ANFAC, 2015), lo 
que ocasionó un exceso de stock en esta empresa. 
De hecho, desde 2011 a 201,5 Renault no ha vendido 
más de 16.000 unidades de este modelo en todo el 
mundo. 

Otra barrera importante de salida para las empresas 
de este sector está relacionada con los altos costes 
que supondrían las indemnizaciones laborales, dado 
que la mayoría de las empresas en España cuentan 
con un número importante de trabajadores. Concre-
tamente, en el 2015 el número de empleados de Nis-
san Motor Ibérica, Renault y PSA Peugeot Citroën fue 
de 5.138, 2.460 y 2.100 trabajadores respectivamente 
en España. Sumado a lo anterior, las manifestaciones, 
huelgas y demás presiones políticas y de grupos socia-
les pueden afectar fuertemente la imagen y trayecto-
ria de la empresa. 

Finalmente, y no menos importante, son las barreras 
de salida relacionadas con las interrelaciones estraté-
gicas de colaboración que empresas como Nissan, 
Renault, PSA, Comarth Enginering, mantienen con otras 
compañías auxiliares como Daimler (Alemania), Mitsu-
bishi (Japón), Dongfeng motor (China), Ashok Leyland 
(India) entre otras, con el propósito de reducir los costes 
de sus productos y avanzar en el desarrollo tecnológi-
co de sus componentes, motores y baterías eléctricas. 
Debido a lo anterior, las empresas mantienen compro-
misos a largo plazo con estas compañías auxiliares, las 
cuales tienen una importancia estratégica alta, ya que 
les permite mantener su imagen y mejorar su posición 
competitiva dentro del mercado a través de las inno-
vaciones que se van desarrollando en cada uno de 
sus componentes. 

Grado de concentración de la industria

Existe una alta concentración del mercado de los VE 
en España, manteniendo una posición de oligopolio. 
Concretamente, el 87% del mercado lo constituyen 4 
empresas con características y tamaños similares por 
lo que existe gran rivalidad y baja rentabilidad en el 
sector. Según ANFAC (2015), las empresas líderes son 
Nissan y Renault con cuotas de mercado de 31% y 
29% respectivamente, seguidas de Smart y BMW con 
cuotas de 20% y 7%. 

Competidores Potenciales

A través de los años, el mercado automotriz ha gene-
rado un alto consumo e inversión y ha mantenido un 
potencial de crecimiento favorable. La evolución de la 
demanda también ha seguido una tendencia positi-
va. De este modo, este mercado se ha convertido en 
un modelo de referencia por su exitosa adaptación a 
los cambios tecnológicos, organizativos y de produc-
ción. La introducción de nuevos vehículos sustitutivos 
también ha favorecido la incorporación de numerosos 
competidores al mercado. Todos ellos, han tenido que 
traspasar las barreras de entrada que presenta el sec-
tor, tradicionalmente asociadas a la diferenciación de 
los productos y al liderazgo en costes. 

Barreras de entrada asociadas a la diferenciación

En el mercado de los VE se encuentran establecidas 
empresas de prestigio internacional como Nissan, Re-
nault, Smart, BMW entre otras, que ofrecen productos 
de gran calidad, diseño y tecnología adaptados a las 
necesidades de los clientes (deportivos, todoterrenos, 
industriales) y a precios cada vez más competitivos. Es-
tas marcas también cuentan con un respaldo en sus 
servicios postventa y garantías extendidas, como, por 
ejemplo, las que ofrece Nissan (i.e., 3 años en asisten-
cia en carretera, 12 años de garantía de la pintura y 
carrocería y de 8 años para las baterías eléctricas). En 
consecuencia, la fidelidad de los clientes de estos pro-
ductos es muy fuerte. 

Por tanto, el vínculo del cliente con la imagen de 
marca se convierte en un valor fundamental y en 
una importante barrera de entrada para los nuevos 
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competidores, los cuales tendrán que invertir en fuer-
tes campañas publicitarias para posicionar su marca 
y ofrecer productos diferenciados que brinden cali-
dades y prestaciones similares o incluso superiores a 
las de las marcas líderes del mercado. Esto supone 
un riesgo muy alto, dado que ofrecer un producto su-
perior al mismo precio, no aporta grandes beneficios; 
además la publicidad es un coste no recuperable en 
caso de abandonar el mercado. Asimismo, la com-
petencia en precios implica ofrecer descuentos para 
«tentar» a los clientes hacia la nueva marca, ya que, 
si ofrece los mismos precios, difícilmente logrará con-
seguir cuota de mercado. En resumen, la decisión de 
entrar o no al mercado dependerá de las expectativas 
de beneficios y del riesgo que ello suponga. 

Barreras de entrada asociadas al liderazgo en costes

Las expectativas de beneficios futuros de una empresa 
que desea entrar a competir en el mercado de los VE, 
dependen en gran medida de las reacciones com-
petitivas de las empresas instaladas. Algunas de esas 
empresas usan las economías de escala para obtener 
bajos costes de producción y disminuir los precios de 
sus productos hasta anular el margen de beneficios del 
competidor más próximo. Este es el caso de empresas 
como Nissan y Renault, las cuales, a través del uso de 
economías de escala han logrado reducir sus costes 
de fabricación para situarse en una posición ventajosa 
frente a sus competidores e imponer una fuerte barrera 
de entrada. Para el éxito de esta estrategia, las empre-
sas han tenido que aumentar sus cuotas de mercado 
y su productividad, manteniendo un estricto control de 
los costes.

Otra barrera de entrada que generan las empresas 
del sector está relacionada con el alto desarrollo tec-
nológico de sus productos, los cuales, además de di-
seño, confort y mayor autonomía, incorporan nuevos 
sistemas de navegación y seguridad. Estos estándares 
mínimos impuestos por el sector hacen muy difícil a 
los nuevos competidores su entrada debido a los al-
tos costes que implica igualar esas tecnologías. En 
este sentido, la estrategia de costes compartidos que 
actualmente mantienen las empresas del sector con 
otras empresas afines constituye otra barrera de entra-
da debido a que compartir los costes facilita el acceso 
a múltiples canales de distribución para la venta de sus 
productos. Por tanto, un nuevo competidor tendrá que 
incurrir en mayores costes de acceso a estos canales 
si pretende incrementar su presencia en el mercado.

Productos sustitutivos

El sector de los VE tiene varios productos sustitutivos. El 
principal de ellos, es el transporte público, el cual posee 
una media de uso en Europa del 21%. España constitu-
ye el país con mayor uso de este sistema (30%) según 
un estudio del Observatorio de Movilidad Metropolitana 
(OMM, 2008). Las ventajas que ofrece este producto 
sustitutivo están relacionadas con la facilidad de movi-
lización de cortas y largas distancias, bajos costes de 
sus pasajes, seguridad y rapidez en los desplazamientos. 

Las motocicletas (eléctricas y de combustión) constitu-
yen otro producto sustitutivo a los VE. De hecho, en 2015 
en Europa representaron un crecimiento de 5,1% con 
más de 1,2 millones de matriculaciones, según datos 
de la Asociación de Fabricantes Europeos de motoci-
cletas (ACEM, 2015) destacando cuatro países con ma-
yor consumo: Francia, Italia, Alemania y España. 

Asimismo, los vehículos híbridos se han convertido en un 
fuerte producto sustitutivo de los VE porque son una alter-
nativa más económica, poseen mayor autonomía, son 
más prácticos ya que durante la marcha se recargan 
automáticamente, por lo que no dependen de puntos 
de recarga eléctrica; y además cuentan con una am-
plia gama de modelos: 25 en 2012 y 30 en 2015 (ANFAC, 
2016). Todas estas ventajas proporcionan a los clientes 
mayor seguridad y comodidad. No obstante, dentro de 
los vehículos con propulsión alternativa, las ventas de 
los vehículos híbridos no enchufables en España se han 
mantenido muy similares entre los años 2011 a 2015, con 
un 84%, 71%, 75%, 72% y 73% respectivamente.

Respecto a los vehículos de hidrógeno, es preciso se-
ñalar que todavía se encuentran en una fase de intro-
ducción y no constituyen en la actualidad un producto 
sustitutivo para los VE. Por otra parte, los vehículos de gas 
han ido ganando cuota de mercado entre los vehículos 
de propulsión alternativa, aumentando de 6% en 2011 
a 12% en 2015 (ANFAC, 2016).

A pesar de lo expuesto anteriormente, los vehículos 
de combustión continúan siendo el principal producto 
sustitutivo de los VE en España, por encontrarse en un 
mercado maduro que produce a gran escala y que 
ofrece precios cada vez más competitivos y una mayor 
eficiencia. De hecho, el crecimiento en las ventas de 
este producto en España fue de 20,9% en 2015; más 
de 1 millón de unidades (ANFAC, 2016).

Poder de negociación de los clientes

Los clientes de los VE en España tienen un poder de ne-
gociación alto, debido a que existe una gran facilidad 
para cambiarse a un producto sustitutivo más econó-
mico y con mayores prestaciones. Asimismo, existe un 
mayor número de proveedores en el mercado, que 
facilitan al cliente más posibilidades. Por otra parte, el 
acceso a la información a través de internet también 
otorga a los clientes mayores ventajas de negociación 
porque les permite conocer a fondo las características, 
precios, opiniones, calificaciones y demás evaluacio-
nes que expertos u otros compradores hacen del ren-
dimiento y calidad de cada vehículo. 

Como medida para contrarrestar este alto poder de 
negociación de los clientes, las empresas han creado 
estrategias para facilitar la compra de sus productos sin 
tener que reducir los precios de venta. Por ejemplo, ayu-
dan a gestionar las subvenciones otorgadas por el go-
bierno para apoyar la compra de los VE. También han 
creado alianzas con entidades bancarias para que sus 
clientes puedan obtener préstamos con muy bajos inte-
reses para la compra de estos vehículos. Otro ejemplo 
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es la oferta de servicios de postventa atractivos con am-
pliaciones en el tiempo de garantía de sus productos. 

Poder de negociación de los proveedores

Los proveedores del mercado de los VE se pueden cla-
sificar en tres grupos. En el primero se encuentran los 
proveedores de materias primas, los cuales tienen un 
bajo poder de negociación debido a la existencia de 
un número mayor de empresas que compite en este 
mercado, ofreciendo productos similares. En el segun-
do grupo se encuentran los proveedores de motores 
eléctricos, liderados por 6 empresas europeas con una 
fuerte posición competitiva frente a las asiáticas debi-
do a su alto desarrollo tecnológico: Boch, Grupo con-
tinental, Siemens, el grupo Volkswagen, Leroy- Somer y 
el Grupo Emerson.

Finalmente, en el tercer grupo encontramos a los pro-
veedores más importantes para este mercado: los fa-
bricantes de baterías eléctricas ion/litio y componentes 
electrónicos, los cuales inciden de forma importante 
sobre el precio final de los VE. Los fabricantes de estos 
productos (principalmente japoneses, coreanos y nor-
teamericanos) tienen una gran posición competitiva por 
ser los más avanzados en la industria electroquímica. 
El 80% de este mercado se encuentra liderado por 5 
empresas: AESC, LG Chem, Panasonic/Sanyo, A123 y SB 
LiMotive, las cuales comparten una posición oligopolísti-
ca. De hecho, en Europa son escasos los lugares donde 
se fabrican baterías, y siempre se lleva a cabo a pe-
queña escala (i.e., en Reino Unido y España opera AESC 
- alianza entre NEC, Nissan y Renault -, en Francia Saft 
S.A. y en Alemania la unión LiTec - DaimlerAG y Evonik -).

ANÁLISIS DE LAS ACCIONES COMPETITIVAS DE LAS EM-
PRESAS FABRICANTES DE VEHÍCULOS ELÉCTRICOS EN ES-
PAÑA: 2011 A 2015

Se ha elegido el sector de VE para este estudio por tres 
motivos. En primer lugar, por el alto nivel de competen-
cia que presentan estas empresas, muy especialmen-
te en actividades secundarias de innovación y desa-
rrollo de sus productos. En segundo lugar, por el grado 
de concentración que presenta la industria; y, en tercer 
lugar, por la dinámica de crecimiento que ha tenido el 
sector en los últimos años.

Para cumplir los objetivos enunciados al inicio de este 
estudio, investigaremos 3 factores determinantes de la 
conducta competitiva de las empresas fabricantes de 
VE en España: i) la concentración del mercado; ii) la 
penetración del producto; y iii) el periodo de tiempo. 
Analizaremos la influencia que ejercen estos 3 facto-
res sobre la naturaleza de las acciones (competitivas 
o colaboradoras), así como el tipo de acciones com-
petitivas (primarias o secundarias) que éstas deciden 
realizar a través del tiempo. Para lograrlo, nos basamos 
en el modelo de la cadena de valor de las empresas 
productivas (value chains) propuesto por Porter (1985). 
Este modelo establece que la ventaja competitiva se 
puede analizar a través de las actividades que las em-

presas realizan dentro de un sector, las cuales tienen 
un impacto directo sobre el producto y el servicio que 
se ofrece a los clientes. Según el modelo propuesto las 
actividades se dividen en primarias y secundarias. Las 
primarias incluyen 1) logística interna, 2) operaciones, 
3) distribución, 4) marketing-ventas y 5) servicios. Las 
actividades secundarias o de apoyo consisten en 1) 
la infraestructura, 2) la gestión de recursos humanos, 3) 
el desarrollo tecnológico y 4) el aprovisionamiento de 
insumos. Todas ellas constituyen la cadena de valor de 
las empresas y reflejan la estrategia competitiva. 

En consecuencia, planteamos las siguientes hipótesis, 
para analizar la conducta competitiva de las empre-
sas fabricantes de VE en España: 

Hipótesis 1. Las actividades primarias son más frecuen-
tes en mercados con penetración más alta. 

Hipótesis 2. Las actividades secundarias aumentan 
cuando hay una mayor concentración del mercado. 

Hipótesis 3. Las actividades primarias son más frecuen-
tes en los primeros años.

Hipótesis 4. La probabilidad de llevar a cabo acciones 
estratégicas de colaboración con otras empresas es 
mayor en mercados con penetración alta.

Hipótesis 5. La probabilidad de llevar a cabo accio-
nes estratégicas netamente competitivas es mayor en 
mercados concentrados.

Hipótesis 6. La probabilidad de llevar a cabo acciones 
estratégicas de colaboración con otras empresas es 
mayor durante los primeros años.

Metodología

Descripción de la muestra

La muestra se compone de 4 empresas fabricantes 
de VE en España que competían en este sector de los 
VE durante el período de enero de 2011 a diciembre 
de 2015. Estas compañías han llevado a cabo un total 
de 391 acciones estratégicas a lo largo del período 
objeto de estudio. 

Recogida de datos

La obtención de datos se ha realizado mediante la 
recopilación de noticias de prensa publicadas en re-
vistas especializadas y en portales como Europa press, 
Nissan News, Renault News, Mercedes- Benz News, PSA 
Peugeot-Citroen News. Del mismo modo, se utilizó la 
base de datos de Reuters: Reuters Business Briefing 
(RBB) que permitió la búsqueda de información sobre 
el tema en agencias de noticias, publicaciones secto-
riales, periódicos nacionales, boletines empresariales, 
informes estratégicos de cada una de las empresas 
de estudio, así como bases de datos históricos del sec-
tor de los VE en España.  

Se obtuvieron un total de 2.370 noticias y artículos so-
bre las empresas objeto de estudio, con los siguientes 
criterios de inclusión:
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1. Presentar información correspondiente al período 
2011-2015.

2. La información incluye únicamente acciones es-
tratégicas realizadas por las empresas de estudio 
en el sector de los VE.

3. Las acciones válidas son aquellas que han sido 
ejecutadas y no las que tienen intención de rea-
lizar. 

4. No se cuentan como acciones datos referentes a 
resultados financieros.

En el proceso de identificación y codificación de las 
acciones estratégicas, se siguió la técnica de conteni-
do estructurado (Jauch et al, 1980; Becerra y Oystein, 
1999; Usero y Fernández, 2005). Esta técnica permitió 
garantizar la validez de los datos y medir directamente 
la conducta de las empresas a través de los diferentes 
movimientos competitivos (Young, 1993). Se identifica-
ron, por tanto, un total 391 acciones estratégicas, las 
cuales fueron clasificadas dentro de cada una de las 
actividades primarias y secundarias de Porter (1985), 
así como dependiendo de su naturaleza: colaborado-
ra o netamente competitiva. 

Para contrastar la validez de este procedimiento se re-
pitió la codificación y los resultados fueron iguales en 
un 98%, detectándose únicamente unas pequeñas 
diferencias de registro en las fechas del mes a que co-
rrespondían. 

Medición de Variables 

Se consideraron las siguientes variables para cada una 
de las 391 acciones identificadas referidas al mercado 
y al mes en el que la acción estratégica se realizó:

• Período: Esta variable representa los 60 meses 
analizados (valores 1-60). Un número mayor repre-
senta un periodo más cercano.

• Concentración: Índice Herfindahl de las cuotas de 
mercado de las empresas de VE en España en el 
período mensual correspondiente (rango de 1 a 
10.000, siendo 1 el nivel en el cual no hay concen-
tración absoluta y 10.000 donde hay monopolio). 

• Penetración: Número total de unidades vendidas 
por una empresa en un periodo mensual dividido 
por el total de unidades vendidas a la población 
total del mercado.

• Concentración*Penetración: Término multiplicati-
vo que refleja la interacción entre las dos variables 
de estudio: Concentración y penetración. 

• Mercado: Representa el mercado español de los 
VE analizado.

• Naturaleza colaboradora o netamente competiti-
va: Esta es una variable categórica que represen-
ta si una acción se realizó de forma netamente 
competitiva por una empresa (valor 0) o en cola-
boración con otras empresas (valor 1).

• Actividad Primaria: Variable categórica que repre-
senta el tipo de actividad primaria correspondien-
te a logística interna, operaciones, distribución, 
marketing, ventas y servicios (valor 0).

• Actividad secundaria: Variable categórica que 
representa el tipo de actividad secundaria corres-
pondiente a infraestructura, gestión de recursos 
humanos, desarrollo tecnológico y aprovisiona-
miento de insumos (valor 1).

Resultados

Para facilitar el análisis de este estudio, se dividió el tra-
bajo en dos etapas. En la primera se investigó la in-
fluencia de los 3 factores propuestos: concentración, 
penetración y período; sobre la posibilidad de realizar 
acciones primarias y secundarias (hipótesis 1, 2 y 3). 

    Fuente: Elaboración propia    

TIPO DE ACTIVIDAD SEGÚN PORTER 
ACCIONES 
COLABORADORAS

ACCIONES 
COMPETITIVAS

TOTAL

ACTIVIDADES 
PRIMARIAS

Logística Interna 3 1 4

Operaciones 8 20 28

Distribución 2 10 12

Marketing-Ventas 44 90 134

Servicios 8 28 36

ACTIVIDADES 
SECUNDARIAS

Infraestructura 8 7 15

Gestión recursos Humanos 3 11 14

Desarrollo tecnológico 21 126 147

Aprovisionamiento 1 0 1

TOTAL 98 293 391

CUADRO 1
NATURALEZA Y TIPO DE ACCIONES REALIZADAS POR LAS EMPRESAS DE ESTUDIO ENTRE 2011-2015
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Seguidamente se contrastó la decisión de colabo-
rar o competir con otras empresas (hipótesis 4, 5 y 
6). Debido a que estas características de la acción 
son variables dependientes categóricas no fue po-
sible utilizar la regresión lineal por un problema de 
heterocedasticidad. Por ello, se llevó a cabo una 
regresión logit que realiza una variación logarítmica 
en el ratio entre las distintas categorías (Manuel y 
Oystein, 1999). Para ello, las 391 acciones realizadas 
entre los años 2011 a 2015 por las cuatro empre-
sas estudiadas (Nissan, Renault, PSA y Mercedes) se 
categorizaron según el tipo de acción: 214 de ellas 
(55%) fueron primarias y 177 (45%) secundarias). Del 
mismo modo, se clasificaron según su naturaleza, 98 

(25%) fueron colaboradoras y 293 (75%) netamente 
competitivas (véase cuadro 1).

El cuadro 2 recoge los valores de los índices de pe-
netración, concentración relativa y concentración total 
del mercado expresada en índice de Herfindahl.

Tal y como se ha expuesto anteriormente, se llevó a 
cabo un análisis de regresión logística. Los cuadros 3 
y 4 muestran los resultados. En este sentido, es preciso 
señalar que las hipótesis 1 y 2 fueron aceptadas. De 
este modo, podemos afirmar que a medida que la 
penetración en el mercado aumenta, la probabilidad 
de realizar acciones primarias también lo hace (OR: 
6,32). Igualmente, a mayor concentración del mer-
cado, también es mayor la probabilidad de realizar 
acciones secundarias (OR=5,62). El periodo no mostró 
efectos significativos en la realización por parte de las 
empresas de acciones primarias, por lo que la hipóte-
sis 3 fue rechazada. 

Los resultados obtenidos confirman las hipótesis 4 y 
5, aunque rechazan la hipótesis 6. En este sentido, 
tal y como se recoge en el cuadro 5, la penetración 
en el mercado mostró un efecto significativo directo 
(OR=8,49), lo que indica que a medida que la pene-
tración en el mercado aumenta, también lo hace la 
probabilidad de realizar acciones colaborativas. De 
forma similar ocurrió con la concentración del mer-
cado que mostro un efecto significativo directo (OR = 
6,47), tal y como muestra el cuadro 6. De esta ma-
nera, podemos afirmar que ante un incremento en la 
concentración, la probabilidad de que las empresas 
realicen acciones netamente competitivas también 
aumenta. Por su parte, el periodo analizado no mos-
tró efectos significativos en la realización por parte de 
las empresas de acciones de naturaleza colaborativa, 
por lo que la hipótesis 6 no pudo ser aceptada. 

CONCLUSIONES

Los resultados de este estudio indican que la conduc-
ta competitiva de las empresas fabricantes de VE en 
España se ve influenciada de manera estadísticamen-
te significativa por factores como la penetración y la 

CUADRO 2
VARIABLES DE ESTUDIO SEGÚN EMPRESA

 
PERIODO

NISSAN RENAULT PSA MERCEDES OTROS
 CT (HERFINDAHL)

PX CR PX CR PX CR PX CR PX CR

2011 0,147 216 0,117 137 0,524 2743 0,042 18 0,170 74 3188

2012 0,096 92 0,746 5567 0,082 67 0,004 0 0,072 13 5739

2013 0,243 591 0,531 2824 0,008 1 0,005 0 0,213 201 3617

2014 0,376 1411 0,396 1567 0,010 1 0,000 0 0,219 160 3139

2015 0,271 735 0,346 1194 0,006 0 0,006 0 0,371 435 2365

    Fuente: PX: Penetración. CR: Concentración relativa de cada empresa. CT: Concentración del mercado (Índice de Herfindahl)   

    Fuente: ET: error típico OR: odds ratio 

    Fuente: ET: error típico OR: odds ratio 

Variable B (ET) Wald p-valor Exp(B)

Periodo 0,01 (0,01) 1,90 0,168 1,01

Penetración -6,47 (2,39) 7,29 0,007 0,01

Concentración 8,23 (3,41) 5,84 0,016 5,62

Penetración* 
Concentración

-4,77 (3,67) 1,70 0,193 0,01

Variable B (ET) Wald p-valor OR

Periodo -0,01 (0,01) 1,90 0,168 0,99

Penetración 6,47 (2,39) 7,29 0,007 6,32

Concentración -8,23 (3,41) 5,84 0,016 0,01

Penetración* 
Concentración

4,77 (3,67) 1,70 0,193 0,06

CUADRO 3
REGRESIÓN LOGÍSTICA PARA ACCIONES 

PRIMARIAS VERSUS SECUNDARIAS        

CUADRO 4
REGRESIÓN LOGÍSTICA PARA ACCIONES 

SECUNDARIAS VERSUS PRIMARIAS
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concentración del mercado. Cuando la penetración 
del mercado aumenta, también se incrementa la pro-
babilidad de realizar acciones estratégicas primarias y 
de colaboración entre empresas. Por otra parte, cuan-
do existe una mayor concentración del mercado la 
probabilidad de que las empresas realicen acciones 
secundarias y acciones netamente competitivas es 
también mayor. El periodo de tiempo no parece ser 
un factor que influya sobre la decisión de las empresas 
para realizar acciones primarias o de colaboración du-
rante los primeros años de funcionamiento.

Este trabajo nos permite afirmar, además, que el sec-
tor de los VE en España se encuentra en una transición 
entre la fase de introducción y la de crecimiento; las 
cuales han sido impactadas por la incursión de nuevos 
competidores. En este sentido, destaca el elevado rit-
mo de crecimiento de esta industria, así como la exis-
tencia de una competencia cada vez mayor entre las 
principales empresas del sector. Este hecho ha contri-
buido a que las estrategias competitivas estén enfoca-
das a la investigación y desarrollo de nuevos produc-
tos, los cuales requieren más eficiencia y precios más 
asequibles.  Este mercado tiene barreras de entrada 
para los nuevos competidores, las cuales se asocian 
principalmente a la diferenciación del producto y al 
liderazgo en costes. 

Finalmente, es preciso indicar que los vehículos tradi-
cionales continúan siendo el principal producto susti-
tutivo de los VE, al gozar de un elevado grado de im-

plantación en un mercado de gran madurez y ofrecer 
precios cada vez más atractivos para el consumidor. 
Esta es una de las razones por las cuales el cliente de 
los VE tiene un gran poder de negociación. Por su par-
te, los proveedores de las baterías eléctricas de Ion/
Litio (las cuales forman parte esencial de la estrategia 
competitiva de las empresas fabricantes de VE) gozan 
de una posición oligopolística que les permite mante-
ner un alto poder de negociación.

NOTAS

[1] Aunque las empresas Little Cars y Comarth Enginering 
no están incluidas en los datos publicados por ANFAC 
(2015), el CEO de esta última refiere un total de 350 
unidades vendidas en 2015 de sus modelos: Cross Ri-
der, T-Truck y T-bus. Sin embargo, la gran mayoría de 
las ventas se realizaron en el mercado internacional.
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    Fuente: ET: error típico OR: odds ratio 

    Fuente: ET: error típico OR: odds ratio 
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El gas natural constituye uno de los pilares del sistema energético de la Unión Europea 
y garantizar la seguridad de su suministro es esencial para la consecución del mercado 
interior de la energía. Con este objetivo se ha aprobado un nuevo reglamento que re-
fuerza la cooperación entre los Estados Miembros con una serie de mecanismos que se 
describen en esta Nota.

EL NUEVO REGLAMENTO EUROPEO DE SEGURIDAD DE 
SUMINISTRO DE GAS

La política energética de la Unión Europea (UE) se sus-
tenta en tres principios: seguridad de suministro, com-
petitividad y sostenibilidad. Si bien este último factor 
va a definir preferentemente la política energética de 
las próximas décadas, contribuyendo al crecimiento 
imparable de las energías renovables, los principales 
estudios prospectivos subrayan la necesidad de garan-
tizar la disponibilidad ininterrumpida de energía. 

Como muestra de ello, la UE prevé en su EU Reference 
Scenario 2016 que en 2050 el gas natural habrá incre-
mentado ligeramente su peso respecto al actual en el 
mix energético comunitario, alcanzando el 25% de la 
energía primaria [1] tal y como se puede observar en 
la Figura 1. Esto se debe principalmente a que el gas 
natural aporta gestionabilidad con el menor coste am-
biental entre los combustibles fósiles. En consecuencia, 
al ser la UE fuertemente dependiente de las importa-
ciones de gas natural, la componente tradicional de 
la seguridad de suministro seguirá desempeñando un 
papel esencial en las próximas décadas.

La UE y la Agencia Internacional de la Energía (AIE) de-
finen la seguridad de suministro como la provisión de 
energía en condiciones fiables, a precios razonables y 
con un reducido coste medioambiental. Puede dife-
renciarse desde una perspectiva temporal entre segu-
ridad a corto plazo, vinculada a la seguridad de abas-
tecimiento (previsión de interrupciones inesperadas 

de suministro causadas por factores meteorológicos, 
políticos, accidentes, terrorismo…) y a largo plazo, prin-
cipalmente vinculada a garantizar que la producción 
de energía es suficiente para satisfacer la demanda 
(aspecto muy relacionado con que las inversiones rea-
lizadas sean mayores o iguales a las necesarias).

En lo relativo a la seguridad de suministro a corto plazo, 
debe entenderse la energía como un bien esencial, 
dado que un corte de suministro puede impactar de 
forma grave en la economía de un país. Sin embargo, 
el mercado puede no valorar suficientemente acon-
tecimientos con una baja probabilidad de ocurrencia 
que son susceptibles de producir interrupciones de su-
ministro. En estas circunstancias, se produce un fallo de 
mercado que debe atenderse para minimizar su coste 
social. Esta es la lógica que justifica la intervención de 
los poderes públicos para proveer el grado óptimo de 
seguridad energética y que se ha materializado duran-
te los últimos años en diversa regulación en lo relativo, 
entre otros aspectos, a estándares de calidad de las 
infraestructuras, al mantenimiento de existencias míni-
mas de seguridad, a la obligación de diversificación 
de fuentes de suministro, etc. 

Dado que, como se ha comentado anteriormente, la 
garantía de un suministro energético seguro figura en-
tre los principios de la política energética de la Unión 
Europea y con el firme propósito de profundizar en la 

FIGURA 1
PREVISIÓN DE DEMANDA DE ENERGÍA PRIMARIA POR FUENTE DE ENERGÍA HASTA 2050

    Fuente: Comisión Europea [1]   
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consecución de la Unión Energética, se ha avanzado 
durante los últimos años en una regulación de mínimos 
para todos los Estados Miembros. Fruto de dicho tra-
bajo se establece, entre otras piezas normativas, el Re-
glamento del Parlamento Europeo y del Consejo sobre 
medidas para garantizar la seguridad del suministro 
de gas y por el que se deroga el Reglamento (UE) nº 
994/2010, cuyos aspectos esenciales se describen en 
esta nota.

EL GAS EN EL SISTEMA ENERGÉTICO EUROPEO

La participación en el mix energético y la produc-
ción interior

El gas natural alcanzó en el año 2015 una participa-
ción del 22% en la energía primaria en la UE pero sólo 
el 30% del gas consumido se produjo en territorio co-
munitario [2]. En las próximas décadas se prevé que 
la producción interior, concentrada actualmente en 
Países Bajos y Reino Unido, continúe descendiendo 
hasta alcanzar un porcentaje de sólo el 13% sobre el 
consumo de la UE en el año 2050 [1]. Las causas de 
este futuro declive de la producción son esencialmen-
te dos: el agotamiento de las reservas existentes en 
territorio comunitario (con las excepciones nacionales 
de Polonia y Chipre) y las preocupaciones medioam-
bientales en torno a la futura explotación de recursos 
no convencionales.

Las importaciones

Como consecuencia de la elevada y creciente de-
pendencia de los aprovisionamientos de terceros paí-
ses, la seguridad de suministro constituye una de las 
principales preocupaciones en materia de política 

energética para la Comisión Europea y los Estados 
Miembros.

Entre los terceros países que suministraron gas a la UE 
en 2015, destacan [3]: Rusia (29%), Noruega (26%), Ar-
gelia (9%) y Qatar (6%).

Los suministros desde Rusia y Noruega se vehiculan 
mayoritariamente a través de gasoductos, mientras 
que en el caso de Argelia se transportan bien en forma 
de gas natural (GN) a través de los gasoductos que 
conectan su territorio con la Península Ibérica e Italia o 
bien en forma de gas natural licuado (GNL). Por último, 
Qatar exporta exclusivamente GNL a la UE y las rutas de 
suministro son más complejas debido a la necesidad 
de que los buques metaneros atraviesen el estrecho 
de Ormuz, el golfo de Adén y el canal de Suez. 

En la Figura 2 se puede observar la evolución de los orí-
genes de aprovisionamiento de gas a la UE durante los 
últimos trimestres, diferenciando la forma de entrega del 
producto entre GN procedente de Rusia, Noruega, Ar-
gelia y Libia y GNL proveniente de diversos orígenes [4].

A su vez, la Figura 3 analiza el origen de aprovisiona-
miento de GNL, destacando Qatar que aporta en tor-
no al 40% del GNL importado por la UE, seguido de 
Argelia y Nigeria [4].

Las particularidades nacionales

El panorama general descrito anteriormente no es en 
absoluto homogéneo. Los Estados Miembros de la UE 
poseen sistemas energéticos muy diferentes y el gas 
natural desempeña un rol más o menos relevante en 
ellos. Además, los orígenes de suministro también son 
diversos, en función de vínculos históricos o su localiza-
ción geográfica. 

NOTAS

FIGURA 2
EVOLUCIÓN DE LAS IMPORTACIONES DE GAS A LA UE SEGÚN EL ORIGEN DE APROVISIONAMIENTO

    Fuente: Comisión Europea [4]  
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EL NUEVO REGLAMENTO EUROPEO DE SEGURIDAD DE SUMINISTRO DE GAS

En lo que respecta al papel del gas en el mix ener-
gético: en los Países Bajos, el gas supone un 38% de 
la energía primaria, al tratarse de un país productor,  
mientras en Francia se sitúa en un 14%, ya que la pro-
ducción de energía eléctrica está dominada por la 
tecnología nuclear.

En lo referente a los orígenes de aprovisionamiento: se 
pueden señalar los casos particulares de las tres repú-
blicas bálticas y Finlandia, que importan la práctica 
totalidad de su gas de Rusia, frente a España y Portu-
gal, poco interconectados con el resto del continente, 
cuyo portfolio está dominado en más de un 50% por 
el gas argelino. Por su parte Alemania, el principal con-
sumidor de gas de la UE, importa más del 40% del gas 
consumido de Rusia.

Como consecuencia de este panorama complejo, 
la política energética en el ámbito del gas natural de 
cada Estado Miembro está guiada por intereses dife-
rentes. La UE ha enfatizado en la última década la ne-
cesidad de coordinar estas políticas, se ha potenciado 
la diversificación así como el incremento de la capa-
cidad de interconexión.

Las crisis de suministro de gas ruso acaecidas en los 
inviernos de 2008/2009 y 2014/2015, que se han origi-
nado por divergencias entre Rusia y Ucrania, supusie-
ron una llamada de atención a la UE y especialmente 
a sus miembros más dependientes de esta fuente de 
aprovisionamiento, dando lugar a las iniciativas legisla-
tivas que se analizan a continuación.

LA REGULACIÓN EUROPEA EN MATERIA DE SEGURIDAD 
DE SUMINISTRO: EL REGLAMENTO 994/2010

La mencionada crisis de enero de 2009 impuso la ne-
cesidad de avanzar en una regulación común en ma-

teria de seguridad de suministro, aprobándose el Re-
glamento (UE) nº 994/2010 del Parlamento Europeo y 
del Consejo de 20 de octubre de 2010 sobre medidas 
para garantizar la seguridad del suministro de gas y por 
el que se deroga la Directiva 2004/67/CE del Consejo. 

Los puntos principales que introdujo este reglamento 
[5] se pueden clasificar en dos grandes grupos: es-
tablecimiento de definiciones homogéneas a nivel 
comunitario y creación de mecanismos (información, 
bidireccionalidad de las interconexiones, órganos de 
coordinación) para permitir una respuesta adecuada 
ante las eventuales crisis.

Definiciones

• Definición de la responsabilidad de la seguridad 
de suministro, que se ejerce de forma compar-
tida entre los agentes del sector, las autoridades 
competentes de los Estados Miembros y la Comi-
sión Europea.

• Garantía del suministro a los consumidores pro-
tegidos en circunstancias de elevada deman-
da causada por una ola de frío. El concepto de 
consumidores protegidos incluyó en el reglamen-
to a las siguientes categorías: los consumidores 
domésticos, las pequeñas y medianas empresas 
(PYMEs) y los servicios sociales esenciales, siempre 
y cuando estas dos últimas categorías no repre-
senten más del 20% del consumo de gas anual. 
Asimismo, los Estados Miembros pudieron incluir las 
instalaciones de calefacción urbana (district hea-
tings) en aquellos casos en los que dan servicio 
a los clientes anteriores. A través de esta armoni-
zación conceptual, se pretendió evitar asimetrías 
entre Estados Miembros en la protección del sumi-
nistro a los consumidores.

FIGURA 3
EVOLUCIÓN DE LAS IMPORTACIONES DE GAS A LA UE SEGÚN EL ORIGEN DE APROVISIONAMIENTO

    Fuente: Comisión Europea [4]  
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NOTAS

• Análisis de la resiliencia de los sistemas gasistas 
ante fallos en las infraestructuras, mediante la 
introducción de la denominada «regla N-1» que 
evalúa la capacidad de respuesta del sistema en 
caso de indisponibilidad de su principal infraes-
tructura de transporte.

• Definición de tres niveles de crisis, con el objetivo 
de homogeneizar la respuesta ante situaciones 
de deterioro del suministro:

a. Alerta temprana: en caso de existir informa-
ción fiable sobre un posible deterioro del su-
ministro.

b. Alerta: en caso de verificarse un deterioro 
del suministro, bien a causa de problemas 
de aprovisionamiento o por una demanda 
excepcionalmente elevada. En todo caso, 
los mecanismos de mercado son suficientes 
para abordar la situación.

c. Emergencia: se declararía una vez agotadas 
las medidas de mercado, constatándose su 
insuficiencia para satisfacer la demanda de 
gas, siendo necesario adoptar medidas dis-
tintas a las de mercado especialmente para 
suministrar gas a los clientes protegidos.

Teniendo en cuenta las definiciones anteriores, el 
establecimiento de estos tres niveles de crisis pre-
tende, en el caso de la alerta temprana, antici-
parse a los problemas de suministro y, en el caso 
de la alerta, dar prioridad a los mecanismos del 
mercado en la resolución de la crisis. Así, la de-
claración de emergencia sólo correspondería a 
situaciones excepcionales en las que el mercado 
no fuese capaz de dar respuesta a la escasez de 
suministro.

Mecanismos

A. Información

• Realización y actualización periódica de una Eva-
luación de Riesgos de carácter nacional, identifi-
cando y analizando los riesgos existentes para la 
seguridad del suministro, incluyendo entre otros el 
fallo en las infraestructuras según la «regla N-1».

• Obligación de diseñar, implantar y actualizar pe-
riódicamente un Plan de Acción Preventivo y un 
Plan de Emergencia de carácter nacional, com-
partiéndolos antes de su aprobación con aquellos 
Estados Miembros con los que exista interconexión. 
Los principales objetivos de este intercambio de in-
formación son evitar que las medidas propuestas 
en los planes puedan afectar negativamente a la 
seguridad de suministro de otro Estado Miembro, 
así como identificar riesgos comunes. Asimismo, 
los planes son remitidos a la Comisión Europea 
con el fin de que compruebe la coherencia entre 
los planes y su efecto en la seguridad de suminis-
tro global de la Unión.

• Tal y como establece el propio reglamento, el 
Plan de Acción Preventivo debe incluir las medidas 
destinadas a atenuar los riesgos identificados en 
la Evaluación de Riesgos mientras que el Plan de 
Emergencia debe describir las estructuras y pro-
cedimientos de actuación en caso de declararse 
alguno de los niveles de crisis.

• Establecimiento de obligaciones a las empresas 
gasistas en materia de intercambio de infor-
mación sobre contratos de aprovisionamiento. 
Concretamente:

a. En caso de declarar el nivel de emergencia, 
las empresas gasistas deben facilitar informa-
ción básica a la autoridad competente sobre 
su previsión de demanda y de entradas de 
gas en el sistema.

b. Los Estados Miembros deben facilitar a la Co-
misión los acuerdos intergubernamentales 
celebrados en materia de aprovisionamiento 
de gas.

c. Las empresas gasistas deben notificar las 
magnitudes básicas de sus contratos de apro-
visionamiento con duración superior a un año 
suscritos con suministradores de terceros paí-
ses: la duración del contrato, los volúmenes 
totales, anuales y mensuales medios contra-
tados en condiciones normales y volúmenes 
diarios máximos en condiciones de alerta o 
emergencia, además de los puntos de entre-
ga acordados.

B. Interconexiones

• Realización de las mejoras necesarias para garan-
tizar la bidireccionalidad de los flujos de gas en 
las interconexiones.

C. Órganos de coordinación

• Creación del Gas Coordination Group, presidido 
por la Comisión e integrado por las autoridades 
competentes de los Estados Miembros, la Agen-
cia de Cooperación de los Reguladores de la 
Energía (ACER) [N1], la Red Europea de Gestores 
de Redes de Transporte de Gas (ENTSO G) [N2] y 
otros stakeholders relevantes, tanto representan-
tes de la industria como de los consumidores. La 
Comunidad de la Energía [N3] también asiste a 
algunas sesiones para garantizar la coordinación 
en los tránsitos de gas dirigidos a la Unión. Este gru-
po ha mantenido desde la entrada en vigor del 
reglamento entre dos y cuatro reuniones físicas al 
año y ha actuado como canal de comunicación 
y coordinación permanente.

Las evaluaciones ex post del Reglamento (UE) nº 
994/2010 demostraron que había contribuido decisiva-
mente a aumentar la seguridad del suministro de gas en 
Europa, tanto en términos de preparación como de ate-
nuación. A pesar de ello, se señalaban algunos puntos 
susceptibles de mejora que aconsejaban una revisión.
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EL NUEVO REGLAMENTO

Como consecuencia de los puntos de mejora identifi-
cados, el 16 de febrero de 2016 la Comisión Europea 
publicó una «Propuesta de Reglamento del Parlamen-
to Europeo y del Consejo sobre medidas para garan-
tizar la seguridad del suministro de gas y por el que se 
deroga el Reglamento (UE) nº 994/2010» [6]. A partir 
de esta iniciativa legislativa, el Consejo y el Parlamento 
iniciaron las negociaciones en el marco del procedi-
miento legislativo ordinario.

El 27 de abril de 2017, la Comisión Europea anunció 
un acuerdo definitivo sobre el texto entre el Parlamento 
y el Consejo durante el tercer trílogo celebrado entre 
las partes. Desde ese momento, las discusiones se han 
limitado a aspectos jurídicos y lingüísticos, estando pre-
vista su aprobación formal durante el otoño de 2017. 

El nuevo reglamento mantiene y refuerza los conceptos 
básicos que han mostrado un buen funcionamiento: el 
concepto de clientes protegidos, la «regla N-1», el pro-
ceso de elaboración de Evaluación de Riesgos-Plan de 
Acción Preventivo-Plan de Emergencia, la definición de 
los niveles de crisis o el Gas Coordination Group.

En las próximas líneas se analizan las principales no-
vedades del texto respecto al Reglamento UE nº 
994/2010, centradas en dos grandes aspectos: la coo-
peración regional y el intercambio de información. 

Cooperación regional

• Solidaridad: se introduce el principio de solida-
ridad que permite que un Estado Miembro, pre-
via declaración de la situación de emergencia, 
pueda solicitar asistencia a los Estados Miembros 
vecinos con el fin de asegurar el suministro a sus 

«clientes protegidos en caso de solidaridad», es 
decir, los hogares y servicios sociales esenciales, 
un grupo más restringido que los «clientes protegi-
dos». El mecanismo de solidaridad tiene carácter 
de último recurso y no debe recurrirse a él hasta 
que el Estado Miembro en situación de crisis no 
haya agotado todas las medidas de mercado y 
no mercado disponibles para abastecer de gas 
a sus clientes protegidos. Todos los Estados Miem-
bros están también obligados a prestar esta asis-
tencia si les es requerida.

El reglamento contiene los principios básicos del 
mecanismo de solidaridad y prevé la conclusión 
de acuerdos técnicos, legales y financieros entre 
los Estados Miembros susceptibles de prestarse 
asistencia, bien por estar directamente interco-
nectados o por estarlo a través de un tercero. El 
reglamento establece un plazo que vence el 1 de 
diciembre de 2018 para que los Estados Miem-
bros suscriban los acuerdos bilaterales necesarios.

• Grupos de riesgo: se constituyen grupos de riesgo 
ligados al aprovisionamiento común, organizán-
dose en cuatro áreas geográficas:

• Grupos de riesgo para el suministro de gas 
oriental, subdividiéndose en función del país 
de tránsito:

• Ucrania (flujo 1 en la Figura 4)

• Bielorrusia (2)

• Mar Báltico (3, 4)

• Región nororiental (5)

• Zona transbalcánica (6)

FIGURA 4
RUTAS DE SUMINISTRO QUE DAN LUGAR A LOS GRUPOS DE RIESGO DEFINIDOS EN EL NUEVO REGLAMENTO

    Fuente: Comisión Europea
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• Grupos de riesgo para el suministro de gas del 
mar del Norte, subdividiéndose en función del 
país de origen o el tipo de producto:

• Noruega (7, 8, 9)

• Gas de bajo poder calorífico (10, 11)

• Dinamarca (12)

• Reino Unido (13)

• Grupos de riesgo para el suministro de gas del 
norte de África

• Argelia (14, 15, 16)

• Libia (17-18)

• Grupos de riesgo para el suministro de gas su-
doriental

• Corredor Meridional de Gas – Caspio (19)

• Mediterráneo Oriental (20)

En estos dos últimos casos (flujos de gas 19 y 20), las 
infraestructuras de transporte están pendientes de eje-
cución, pero el nuevo reglamento contempla su futura 
inclusión.

España formará parte de los grupos de riesgo deno-
minados «Argelia» (flujos de gas 14 y 15 en la Figura 4) 
y «Noruega» (flujos de gas 8 y 9), habiendo importado 
en 2016 respectivamente de cada uno de estos orí-
genes el 56% y el 11% de sus aprovisionamientos [7].

Los grupos de riesgo favorecen realizar una Evaluación 
de Riesgos Común, cuyos resultados deberán ser teni-
dos en cuenta en la Evaluación de Riesgos a elaborar 
por cada Estado Miembro. A su vez, el Plan de Acción 
Preventivo y el Plan de Emergencia a elaborar por 
cada Estado Miembro deberán contener un capítulo 
regional relativo a cada uno de los grupos de riesgo de 
los que forme parte.

La Figura 5 describe de forma aproximada la secuen-
cia de elaboración documental diseñada por el nue-
vo reglamento, en el que se distinguen las siguientes 
etapas:

• Realización de una simulación a nivel de la UE 
de ciertos escenarios de interrupción del suminis-
tro, observando el impacto sobre el conjunto de 
los Estados Miembros. Esta simulación, liderada 
por ENTSO G, permitirá identificar los riesgos de al-
cance realmente comunitario.

• Realización de una Evaluación de Riesgos Co-
mún en cada grupo de riesgo, que permita iden-
tificar, analizar y valorar los riesgos existentes como 
consecuencia de la manifestación de los riesgos 
regionales. Es realizada de forma coordinada en 
el grupo de riesgo utilizando el mecanismo de 
cooperación previamente definido por las autori-
dades competentes de los Estados Miembros. 

• Realización de una Evaluación de Riesgos de 
carácter nacional, que ya preveía el Reglamento 
(UE) nº 994/2010, a realizar por la autoridad com-
petente.

• Elaboración del Plan de Acción Preventivo y el 
Plan de Emergencia, igualmente creados por el 
Reglamento (UE) nº 994/2010 y que se manten-
drán en la nueva regulación, siendo realizados por 
la autoridad competente.

La Comisión Europea desempeña un importante pa-
pel en la monitorización de todo el proceso anterior-
mente descrito.

Intercambio de información y transparencia

El nuevo reglamento crea una batería de medidas 
para mejorar la transparencia de los contratos suscri-
tos por las empresas gasistas y los suministradores en 
origen de terceros países. El objetivo principal es pro-

FIGURA 5
PROCESO DE ELABORACIÓN DOCUMENTAL
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porcionar la máxima información posible sobre los 
compromisos de entrada de gas en el sistema a las 
autoridades competentes, los Gestores de las Redes 
de Transporte (TSOs) y la Comisión Europea, de forma 
que se puedan conocer con antelación las posibles 
vulnerabilidades y afrontar una situación de crisis con la 
previsión más fiable de aprovisionamientos.

Las dos principales obligaciones que establece el re-
glamento son:

• Información en caso de declaración de crisis: si 
un Estado Miembro declara alguno de los niveles 
de crisis, su autoridad competente podrá reque-
rir a las empresas gasistas la información técnica 
imprescindible para poder afrontar con garantías 
la situación. En este aspecto, se potencia una me-
dida ya existente en el reglamento en vigor pero 
que sólo tenía efectos en caso de emergencia.

• Nuevos contratos o modificación de los existen-
tes: los agentes que suscriban nuevos contratos o 
modifiquen contratos ya existentes de duración 
superior a un año para el aprovisionamiento de 
gas en origen con empresas suministradoras cuyo 
volumen, individualmente o de forma conjunta 
con otros contratos suscritos con la misma empre-
sa o sus filiales supere el 28% del consumo anual 
de gas, deberán remitirlos a la autoridad com-
petente del Estado Miembro, exentos del precio. 
Asimismo, también existirá obligación de facilitar 
cierta información clave de los contratos con di-
mensión transfronteriza.

CONCLUSIONES

El sector del gas natural está experimentando impor-
tantes transformaciones en los últimos años, especial-
mente como consecuencia de la irrupción de los re-
cursos no convencionales en Estados Unidos.

Con el fin de que la UE se adapte a la globalización 
del mercado gasista y a la consecución del mercado 
interior de la energía, los mecanismos de cooperación 
regional que introducirá el nuevo reglamento se perci-
ben como un paso imprescindible para que los Esta-
dos Miembros contemplen la seguridad de suministro 
de gas como un desafío europeo y no nacional. 

Es indudable que la entrada en vigor del nuevo regla-
mento supondrá un importante reto para los Estados 
Miembros, que deberán rediseñar e implementar pro-
cedimientos de comunicación y equipos de trabajo 
conjuntos con el fin de llevar a buen término los nuevos 
requerimientos. Pero únicamente una aproximación 
genuinamente europea permitirá una negociación 
efectiva de las condiciones de aprovisionamiento y 
la adopción de soluciones de solidaridad realmente 
efectivas en caso de crisis.

 Sergio López Pérez

 Juan Bautista Sánchez-Peñuela Lejarraga

NOTAS

[N1] La Agencia de Cooperación de los Reguladores de la Energía (ACER) es un organismo europeo independiente con sede 
en Liubliana (Eslovenia) que fomenta la cooperación entre los reguladores europeos de la energía, creado por las Directivas 
2009/72/CE y 2009/73/CE y fundado formalmente en 2011. El representante español en ACER es la Comisión Nacional de los 
Mercados y la Competencia (CNMC).

 http://www.acer.europa.eu/ 
[N2] La Red Europea de Gestores de Redes de Transporte de Gas (ENTSO G) es un organismo análogo al anterior, con sede en 

Bruselas (Bélgica), que fomenta la cooperación entre los operadores de las redes de transporte (Transport System Operators, 
TSOs). Fue creado por la Directiva 2009/73/CE y fundado en el año 2009. Existen dos agentes del sistema gasista español 
catalogados como TSOs y por tanto integrantes de ENTSO G: Enagas GTS (el Gestor Técnico del Sistema Gasista Español) y 
Reganosa (propietario y operador de la planta de regasificación de Mugardos, en La Coruña).

 https://www.entsog.eu/ 
[N3] El Tratado de la Comunidad de la Energía entró en vigor el 1 de julio de 2006, con una vigencia de 10 años pero prorrogado 

por 10 años más en 2013. De acuerdo con el mismo, se crea un mercado interior de electricidad y gas entre la UE y las Partes 
Contratantes: Albania, Bosnia-Herzegovina, Georgia, Kosovo, la Antigua República Yugoslava de Macedonia, Moldavia, Mon-
tenegro, Serbia y Ucrania.

 https://www.energy-community.org/ 
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RICHARD H. THALER Y LA ECONOMÍA CONDUCTUAL

El Premio Nobel de Economía de 2017 ha sido concedido al Profesor de la Universidad 
de Chicago Richard H. Thaler por sus contribuciones a la «Economía Conductual» –o, si 
se prefiere, «Economía del Comportamiento»-. Según la nota de prensa emitida por la 
Real Academia de Ciencias sueca, con sus investigaciones sobre cómo la racionalidad 
limitada, las preferencias sociales y la falta de autocontrol afectan sistemáticamente a 
las decisiones individuales, la óptica psicológica se ha incorporado definitivamente al 
análisis económico. Lo que tiene un impacto profundo que no se limita solo a la investi-
gación, sino que se proyecta a múltiples áreas aplicadas como las políticas públicas, el 
derecho o la empresa.

RICHARD H. THALER Y LA ECONOMÍA CONDUCTUAL

Con este galardón se convierte en mainstream un en-
foque alternativo cuyo origen se encuentra en los tra-
bajos pioneros de Herbert A. Simon (Premio Nobel de 
Economía de 1978), Daniel Kahneman (Premio Nobel 
de Economía de 2002), Amos Tversky (colaborador di-
recto de Kahneman y Thaler, prematuramente falleci-
do en 1996) y el propio Thaler, culminándose así un 
proceso que este relata en su libro de 2016 titulado en 
su versión original en inglés «Misbehaving-The making 
of Behavioral Economics», en un juego de palabras 
con un doble significado que hace referencia tanto al 
núcleo de sus trabajos –la desviación del paradigma 
neoclásico de comportamiento racional optimizador- 
como a la rebeldía en la que en los inicios fue declara-
do por el grueso de la comunidad científica. 

Sobre la base de la tipificación de Kahneman de las 
decisiones en deliberadas (sistema cerebral de pensa-
miento lento en base a algoritmos) e intuitivas (sistema 
reptiliano de pensamiento rápido en base a atajos de 
razonamiento –heurísticas-), Thaler distingue entre los 
especímenes del economista ideal (econ) –el agente 
racional con preferencias coherentes y estables que 
busca un equilibrio resolviendo un problema de opti-
mización restringida- y del humano real (human) –el 
agente con racionalidad limitada (en palabras de Si-
mon) sometido a vulnerabilidades cognitivas y socio-
lógicas-.  

Así, si en la lógica del economista ideal –una suerte de 
androide- un acto de consumo en el mercado resulta 
en una utilidad de adquisición materializada única-
mente en forma de excedente del consumidor -a cal-
cular por diferencia entre la utilidad obtenida y el coste 
de oportunidad-, en la del humano real se considera 
una utilidad adicional de carácter transaccional –por 
ejemplo, la felicidad que nos generan los chollos- que 
viene dada por la diferencia entre el precio pagado 
y el precio que tuviera por referencia. Esta importan-
cia de las referencias y de los cambios respecto a las 
mismas –frente a los niveles- se manifiesta a menudo 
en querencias hacia la inacción –por aversión a las 
pérdidas-, diferentes valoraciones de un mismo bien o 
servicio en función de si se posea previamente o no, o 
en actitudes hacia el riesgo no predichas por los mo-
delos estándar –como por ejemplo una mayor que-

rencia hacia el mismo en situaciones desesperadas o 
cuando se pertenece a un grupo-.

Otro tipo de desviaciones con respecto a estos estu-
diadas por Thaler se refieren a las preferencias sociales 
que los agentes económicos desarrollan, en forma de 
actitudes altruistas o sentimientos de justicia, violando 
la presunción de egoísmo y alterando las prediccio-
nes clásicas en materia de acción colectiva, lo que 
da pie a lo que podía llamarse una «Teoría de Juegos 
Conductual». Preferencias que demuestran también 
estar relacionadas con las situaciones de partida, lo 
que pone en valor las disquisiciones filosóficas sobre la 
base del constructo del «velo de la ignorancia».

En el ámbito de la decisión intertemporal, las dos fi-
guras citadas (human y econ) se convierten respecti-
vamente en las del planificador (planner) y el ejecutor 
(doer), en una dualidad metafórica que captura los 
típicos problemas de autocontrol y falta de voluntad 
como los que sufre el estudiante que va demorando el 
comienzo del estudio -hasta que se topa con la fecha 
del examen sin estar preparado-, quien pospone la de-
cisión de dejar de fumar –hasta que se encuentra con 
un grave problema de salud- o comenzar a ahorrar 
para la jubilación –hasta sufrir un problema financie-
ro-, o quien sistemáticamente incumple sus propósitos 
de año nuevo. Esta tensión, similar a la existente entre 
un principal y un agente, deriva en una inconsistencia, 
ilustrada por Thaler con el símil de un telescopio de-
fectuoso, que formalmente exige la adopción de un 
modelo de descuento de utilidad hiperbólico en ma-
tización del exponencial de Samuelson habitualmente 
utilizado para capturar nuestra impaciencia. 

Uno de los campos en los que Thaler ha tenido con-
tribuciones relevantes es el de las «Finanzas Conduc-
tuales», ya acreditadas como disciplina desde que 
en 2013 se concediera a Robert J. Shiller el Nobel de 
Economía, en un premio aparentemente contradic-
torio al haber sido compartido con Lars Peter Hansen 
–experto en análisis empírico de mercados- y -rele-
vantemente para esta nota- con Eugene F. Fama, 
compañero de claustro de Thaler con quien ha veni-
do manteniendo una confrontación amistosa –suelen 
jugar juntos al golf-.
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Frente a la hipótesis de eficiencia de mercado -que 
implica su imbatibilidad y la unicidad o fundamenta-
lidad de los precios en condiciones de información 
perfecta- que defiende Fama, en el enfoque conduc-
tual se reconoce el papel de las emociones –o como 
decía Keynes, los «espíritus animales» (animal spirits)- 
que se manifiestan en forma de confianza excesiva, 
euforias, contagios, espirales o miopía cortoplacista. 
Esta «exuberancia irracional» -cuño popularizado por 
Shiller, aunque es original del presidente de la Reserva 
Federal Alan Greenspan- se traduce en los precios en 
una componente de ruido que se añade a la intrínse-
ca que ya recoge la información disponible, pudiendo 
resultar en burbujas cuya explosión siempre es perni-
ciosa. Desde el punto de vista práctico, esto legitima 
las estrategias prácticas de «dinero inteligente» (smart 
money) como la «inversión en valor» (value investing).

Pero sobre todo, y según Thaler, una causa última tras 
estos hechos se encontraría en los problemas de ra-
cionalidad limitada que derivan en trampas como 
las de la «contabilidad mental» (mental accounting) 
-que atribuye a diferentes compartimientos estancos y 
etiquetados determinados presupuestos de gasto, re-
chazando por tanto una realidad tan incontrovertible 
como es la fungibilidad del dinero-, la de los costes 
hundidos (sunk costs) –por la que se tienen en cuenta 
en la toma de decisiones costes irrecuperables por ha-
berse ya incurrido en ellos, lo que es incoherente si se 
es consecuencialista-, o la de la sensibilidad del deci-
sor a cómo se le presenta la información (framing) –así, 
no es lo mismo suprimir un descuento sobre un precio 
que añadir un recargo al mismo, aún terminando en 
el mismo punto-.  

En «Misbehaving», Thaler cuenta cómo la sospecha 
hacia sus averiguaciones y teorías le han hecho vivir 
con la sensación de ser un renegado en constante 
disputa –que visualiza como un torneo medieval- 
contra unos detractores militantes en la ortodoxia mi-
croeconómica, que defienden los mercados como 
mecanismo de incentivación, aprendizaje y disci-
plina para el soslayo de los problemas cognitivos y 
conductuales, dudando de la validez universal de las 
inferencias realizadas a partir de experimentos de la-
boratorio realizados en condiciones controladas. Por 
el contrario, y renunciando a la descripción positiva 
de la toma de decisiones en el mundo real, confían 
en el valor de sus modelos –compactos, relativamen-
te sencillos e indiscutiblemente elegantes- de natu-
raleza axiomática, con el argumento de que, aun 
reconociendo lo artificioso que resulta imaginar a los 
individuos buscando la tangencia de una restricción 
presupuestaria con una curva de isoutilidad o a las 
empresas igualando costes e ingresos marginales, la 
aceptabilidad general de las predicciones que así re-
sultan sugiere que lo que subyace es una toma de 
decisiones ejecutada “como si” (as if) esta fuera cosa 
de agentes racionales optimizadores en busca de 
un equilibrio en los términos descritos. Todo lo anterior 
aún a costa de olvidar que muchas decisiones impor-
tantes en la vida son complejas –por lo que se verán 
de seguro afectadas por la racionalidad limitada- y 

de tracto único -por lo que no existe posibilidad de 
aprendizaje alguno-.

El otro libro popular de Thaler es «Nudge-Improving 
decisions about health, wealth, and happiness», en el 
que junto con el jurista Cass R. Sunstein -actual profe-
sor de la Universidad de Harvard- propuso en 2008 una 
aproximación a las políticas públicas, el «Paternalismo 
Libertario», basada en la actuación sobre factores 
presuntamente irrelevantes de la arquitectura de de-
cisiones para “empujar” así sutilmente a los agentes 
apartándolos de los sesgos y disfunciones de natura-
leza psicosocial por los cuales se ven negativamente 
afectados, lo que pudo llevar a la práctica como im-
pulsor del Behavioural Insight Team-BIT del Reino Unido 
-hoy en día una potente consultora participada por el 
Gobierno-. Aunque aparentemente inocente en su fi-
losofía, hay quienes detectan en la misma cierta hipo-
cresía –se presume al regulador una superioridad y una 
infalibilidad que se discute en el regulado- y una mani-
pulación poco ética al rozar en ocasiones la coerción 
encubierta. 

El recurso a experimentos de campo y el uso intensivo 
de datos son parte nuclear de este nuevo enfoque, 
que en ámbitos como las políticas de desarrollo co-
mienza a ser más que relevante. En terrenos ya menos 
explorados, Thaler reclama y pronostica una mayor 
presencia de la óptica conductual en la Macroeco-
nomía, sin que pueda aducirse como coartada el que 
en esta existan numerosas y diferentes aproximaciones 
positivas y normativas, a diferencia de la Microecono-
mía, en la que existe consenso sobre lo que constituye 
su núcleo y sobre el valor normativo de este. Termina 
por puntualizar, como sus principales recomendacio-
nes prácticas para la definitiva consolidación de sus 
propuestas, la importancia de la observación, de la re-
copilación de datos y, dado que se desenvuelven en 
el mundo de las ciencias sociales, y por elemental que 
parezca, la de la comunicación abierta en evitación 
de sobreentendidos y malentendidos.

En un guiño que es una muestra más de su sentido 
del humor, el Profesor Thaler declaró al enterarse de 
la concesión del premio que dedicaría el dinero “del 
Nobel” a gastarlo “en ocio” (nótese los etiquetados del 
origen y la aplicación del premio monetario, tan pro-
pios de la contabilidad mental) y “tan irracionalmente 
como sea posible”.

 Antonio Moreno-Torres Gálvez
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CRÍTICA DE LIBROS

El libro presenta una aproximación innovado-
ra sobre la organización corporativa a la luz de 
las tecnologías emergentes de automatización 
de procesos y de «Big Data», mediante una bal-
anceada integración de teoría y práctica. Esta 
aproximación consiste en presentar la crisis como 
un fenómeno continuado y no discreto o puntual, 
que motiva un contexto continuado de mejora de 
competitividad con herramientas como Gestión de 
la Calidad Total (TQM) y Seis Sigma, para converger 
a una modalidad caracterizada por la reingeniería 
radical de procesos apoyada por tecnologías de 
digitalización.

Desde el punto de vista organizativo se alternan, 
dentro de cada capítulo, tanto la presentación de 
conceptos más teóricos, como su discusión en 
base a casos de estudio que permitan valorar, en 
contextos prácticos, los mismos.

La propuesta del libro arranca con una introduc-
ción a los retos claves que experimentan las orga-
nizaciones para proseguir con un detallado análi-
sis de algunos elementos clave de su arquitectura 
como la eficiencia, la flexibilidad o la inteligencia. 
Estas arquitecturas posibilitan respuestas rápidas a 
las necesidades del mercado. Así, se proporcio-
na una propuesta muy interesante para la revisión 
de los procesos de negocio de las compañías, 
tradicionalmente orientados desde la perspectiva 
de estructuras jerárquicas para permitir aproxima-
ciones más flexibles y centradas en los clientes.

Así pues, en el primer capítulo se explora el con-
cepto de reto que experimentan las organizaciones 
y su significado, incluyendo la disección de algunos 
términos como «Big Data», etc. Todo ello desde un 
punto de vista no tanto del término en sí mismo, 
sino de lo que realmente supone de innovador. Es 
decir, ese primer capítulo analiza también el im-
pacto de la información no estructurada y lo que 
ello significa. 

El libro da paso a una segunda parte más cen-
trada en la estructura de la organización que re-
sulta necesaria para abordar esos retos. Así, en su 
capítulo segundo, se repasan conceptos de efi-
ciencia y agilidad, de la mano de la gestión de los 
procesos de negocio, de software específicos y de 
metodologías como las de implementación rápida 
(RIM). En este contexto, aspectos como el papel de 
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la externalización para crear eficiencias y cultura 
ágil son también analizados.

En el tercer capítulo se introducen ya aspectos 
como la importancia de los datos y la información 
en los procesos de toma de decisiones y la fas-
cinación que existe en torno al paradigma «Big 
Data». En este marco se presentan las expectativas 
depositadas en las técnicas de inteligencia artifi-
cial. Después de una introducción sobre lo que se 
puede esperar de las mismas, se profundiza bas-
tante en algunas técnicas y su valor en términos 
de creación de conocimiento en el contexto del 
negocio, incluyendo, no solo técnicas más clásicas 
como árboles de decisión o redes neuronales artifi-
ciales o transformaciones no lineales en base a fun-
ciones núcleo, sino también técnicas muy actuales 
como las de aprendizaje profundo. En ese aspecto, 
se dedica bastante esfuerzo a los problemas de in-
ferencia y creación de conocimiento a partir del 
análisis computerizado del lenguaje, lo que permite 
extraer valoraciones de fuentes muy diversas y con-
ducen al análisis de impactos.

En una evolución lógica, el cuarto capítulo de 
libro se enfoca a configurar la así llamada «em-
presa inteligente», que incluye las etapas de evo-
lución tecnológica, flexibilización de arquitecturas, 
complementado con las técnicas de aprendizaje 
automatizado para abocar a la arquitectura de-
nominada Empresa 4.0, todo ello adecuadamente 
equilibrado con una interesante discusión sobre el 
rol del ser humano en la transformación y una guía 
de referencia para pilotar esa transición.

La última parte del libro se dedica a presentar 
casos de estudio reales y donde el autor explora 
el papel que los sistemas de agentes juegan en 
los mercados de capitales. Ello se sazona con la 
presentación de alternativas tecnológicas configu-
radas como plataformas, pero también los efectos 
de indicadores específicos y su significado en sec-
tores específicos como el del «Oil & Gas».

Por último, el capítulo siete plantea el reto que 
supone el asentamiento de estas plataformas y 
agentes de supervisión y alerta automatizados so-
bre la labor cotidiana del auditor financiero y los 
papeles que deberá desarrollar en el futuro en este 
contexto tecnológico.

Abandonando ya los aspectos de configuración 
técnica del libro para referirnos a los aspectos más 
de formato, la redacción, ligera, pero a la vez rig-
urosa, hace este libro adecuado para la lectura por 
ejecutivos o consultores de negocio, pero también 
para profesionales de las tecnologías de la infor-
mación y científicos de datos pues, al situarse en 
el centro de esos campos de actividad, permite 
aportar a cada uno de esos perfiles la visión de val-
or que las otras aportan a la organización.

Además, el autor ha cuidado el rigor e incluye al 
final de cada capítulo referencias relevantes para 

los aspectos tratados, lo que junto al resumen del 
capítulo permite tener una visión condensada y 
con capacidad de especialización para cada una 
de las temáticas abordadas.

  Joaquín Ordieres-Meré
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