
El ataque del WannaCry 

Escalada de las ‘ciberguerras’

E
N 1993, Cyberwar is coming!, un artículo de John Arquilla y
David Ronfeldt, analistas de la Rand Corporation, advirtió que
Internet transformaría radicalmente la guerra. En febrero de 2011,
Leon Panetta, director de la CIA, declaró ante el Congreso que el

próximo “Pearl Harbor u 11 de Septiembre, bien podría ser un ciberataque”.
En enero, el Pentágono anunció que aumentará de 900 a 4.900 el personal de
su cibercomando. En su reciente comparecencia ante el Senado, Daniel
Coats, director de Inteligencia Nacional, admitió que las redes y sistemas de
comunicación de la superpotencia “estarán en riesgo durante años”. 
Hasta ahora, los ciberataques se han centrado en dos tipos de agresión –el

sabotaje y el espionaje– que no representan en sí mismos un casus belli, al no
ser violentos. Por otra parte, a diferencia de ataques militares como bombar-
deos o bloqueos navales, los ladrones –o saboteadores– informáticos son difí-
ciles de identificar, por lo que no hay nadie a quien atribuir la autoría. El sabo-
taje de 2010 por parte EEUU e Israel con el virus Stuxnet, que destruyó el 25%
de las centrifugadoras de uranio de la central nuclear iraní de Natanz, entra
en esa categoría. Pero el ataque del virus informático WannaCry, que el 12 de
mayo afectó a 230.000 ordenadores de 150 países en apenas 48 horas, supone
una escalada que anticipa asaltos peores.
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